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 سخن نخست
 بس ر کعتلی

دو عصی بن سی هاچ اتر تسی ساسح بر لا د وا بای سااتر ار    

هت  ب چک  وی اتر تن ؛وو  االاعتو و اوکطتاتو بداسدت ن
 هت  اتر تسی بار ساز بیا  بهط د ع  مید ل د و بتهش هزینر

هات دو  اساد. ااتر تن   آوو  االاعاتو وو  آووده ااو تده ار  ان 

وو  تهات   نا   سای کعتلی لا د سااتر بار ک ااعر رییااتلح     

ا ت ا ناح یاک چاتلش بازور دو     ،االاعتو و اوکطتاتو داوسد
اتر تسی بدون وعتیح  لا ظتو  ICTاین  سای ب ده و ک اعر 

یقیاو  ببتشد. ا ت سمور  هر آن ااح بر  ا ناوی غای  من  ی

ن ا ای  یپذیی سط ده و بتید ا ا متن ا ناح دو یک اتر تن د عوتً
، یایا ا  شات     اتر  نیک چیلر ایاوم و دو ا وو  در ب

 ید. او اقدام اسوتم گ یتبی، اور اتر تدهاپ

بی ااتس ااوتسداود  (ISMS)ااسور  دیییح ا ناح االاعتو 
ISO 27001:2005     چیلار  ب ار  یاینادهت  زرم بایا  ایواتد

س تیاد. لاذا    وو  االاعتو اتر تسی وا باتن  ای تاتر   ن ای ن

سااز دو اقادام واهطاید      دولح  حویم ج ه و  االا ی اییان

هات    ( ب ار دااوگته 78اند ا وت ) ص بر اا ند  2-2ش توه 

ااتر  ااساور  ادیییح ا نااح      دولوی وا  م ا  بار پااتده   
 االاعتو دو اتر تن ل د س  ده ااح.

با ده   ISO 27001:2005 تواای اااوتسداود     ن بوت   تضی  و

کایین   یمای ار بات ااتب ر    ؛بر ک اط  هندس  هیداد  الاسای 

بر و و بی ااتس کوتو   تا ر ار چندین  ISMSبتوشنتاتن 
ات  کدویس و ای  از  ااسور  دیییح ا نااح االاعاتو   

 کیج ر و کنظار گیدیده ااح.

یس دوکا ابق  ند  ار ا سات بت بهیهه چنان  هندس وضت ای
دو ازایی س ش برا  و ا ناح و  نتوو  االاعتو  و  رتووه دو

 کیج ر و کنظار این  ون داشور ااح.

شیبح  هندای ا ن گسوی پاتم پیدار بت بیل وداو  ار داساش  

زرم و بتوشنتاتن  وطحی، آ تدگی داود ض ن اوائار لاد تو   
اااتر  ااساور  اادیییح ا ناااح    راتووه، ایا اای و پااتده  

ر با هت   خو ا  دولوای و لص اای    و وا دو اتر تناالاعت

 گاید.عهده 
هت بت یک سگای  ااساو ی و   بر ا اد وور  بر ه ر اتر تن

هد  ند بر ا ناح   ات  کطاتد  و ک لااد االاعاتو،  ساای      

اااتر تسی وا دو بسااوی  ا ان و  ب اادن بهطاا د   ICTک ااعر  

 سو ی بخراده و ض ن   ظ  حی تسگی، احح و دااویس  
پذیی  االاعتو، اعوطتو اتر تسی ل د وا ک  ان و هی کغاای  

 وا دو اتر تن ل د  دیییح س تیند. 
 

 

 

 

 مدیرعامل شرکت مهندسی

 امن گستر پیام پرداز

 یعقوب محمودی
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 شگفتاریپ
 

ISO ( و اترااوتسداود یال   ناب )اتر تنIEC   یال   ا نابا   ناسا)ب 

ی جهتس  اترااوتسداود وا بیا  یکخصص سوراا هر دو بنتو ک(االمویوکمن

یات   ISO  اع ات  ار بر ی   ار   استو داورآن . بنتبیایندهندی   اکرم

IEC هات ااتر تن  بار ک ااط   ی ن  هتوراب  قیای ، ارووسدی  ش تو بر  

 و  رتوبح س  ده یال   ناب  هتااوتسداود نیکدو دو ،اسدشده  اکرم  یکطط

  هات وار اب . دهندی  قیاو یبیوا   ود وا ی ن  هتحا عتل لتص  هت دا 

 گییماد ی بت ،بتشدی  ناای  علاقر   ود بر ییهت دا  دو IEC یت  ISO ی ن

  هتاتر تن ،یال    ناب  هتاتر تن ییات تنا  نیا دو. ندیس تی  ه متو 

-هت شیبح  یگ سر  عتلاحدو اینIEC یت  ISOدو بنتو  یدولو یاغ و یدولو

 وا  راوی   ی ن وراب  کی ،االاعتو   نتوو نرار  دو IECو  ISO. دبنن

 .ستم داود  ISO/IEC JTC 1تًاابلا  بر اسدس  ده ساکأا

باتن شده دو     یواو ااتس بی یال   ناب  هتااوتسداود سیس شاپ

 .2بخش . ش سدکهار  ی  ISO/IEC هت داو والع  

 بر  روی  ی ن وراب   راوظ نی ه وی ار یال   ناب  هتااوتسداود راکه

 ی ن وراب  ک اط بر یال   ناب  هتااوتسداود سیس شا. پدیآی  ش تو

بر  ی    وت ع و هتأواه بر  یاگ وأ ، جهحااح شده دهیبیگز  روی 

 دیاکت ساتر ند یال   ناب ا وو ااوتسداود بر ااوتسداود اسورتوا ود.  جییتن  ی

 .بتشدی  ی    هتاتر تن و هتأواه آواء ار % 85  داق   ا  ار

 ااح اند   من نیا  هتبخش ار یبیل بر ک جر  ی تئاد بر ادا ر دو

 تی ک تم نااکع قطت  دو IECو   ISOلذا  و بتشد الویاع ثطح    ق  ر   

 .شد سخ اهد شنتلور  سد      ق نیا ار یبخر

ISO/IEC 27001 روی  ی ن وراب  ک اط ISO/IEC JTC1نتوو  ،  

 راکه االاعتو   نتوو یواا ن  هتکا، کمنSC 27 یور  یعاب  ،االاعتو

 .ااح شده

 

 
 
 

 

Foreword 

ISO (the International Organization for 

Standardization) and IEC (the International Electro 

technical Commission) form the specialized system 

for worldwide standardization. National bodies that 

are members of ISO or IEC participate in the 

development of International Standards through 

technical committees  established by the respective 

organization to deal with particular fields of technical 

activity. ISO and IEC technical committees 

collaborate in fields of mutual interest. Other 

international organizations, governmental and non-

governmental, in liaison with ISO and IEC, also take 

part in the work. In the field of information 
technology, ISO and IEC have established a joint 

technical committee, ISO/IEC JTC 1. 

International Standards are drafted in accordance with 

the rules given in the ISO/IEC Directives, Part 2. 

The main task of the joint technical committee is to 

prepare International Standards. Draft International 
Standards adopted by the joint technical committee 

are circulated to national bodies for voting. 

Publication as  an International Standard requires 

approval by at least 75 % of the national bodies 

casting a vote. 

Attention is drawn to the possibility that some of the 

elements of this document may be the subject of 

patent rights. ISO and IEC shall not be held 

responsible for identifying any or all such patent 

rights. 
ISO/IEC 27001 was prepared by Joint Technical 

Committee ISO/IEC JTC 1, Information technology, 

Subcommittee SC 27, IT Security techniques. 
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 مقدمه . 0

 اتیکل .1. 0

 آن ااتس بی بر ااح ی دل اوائر ،یال   ناب ااوتسداود نیا راکه ار هدف

 ،شیپت ، بیداوبهیه ،اجیا ،وتدیا االاعتو وا حاا ن حیییسور  داا کی بو ان

-ی  یسو اا ناچن  اترتدهاپ. دابخر اوک تء و بهط د و  ، سگهداو بترسگی

 نیا دو. گیدد یک ک  یااویاکژ راکص  کی عن ان بر اتر تن کی  بیا سحیبت

 بر  هتندی،  یآیواا ن الزا تو ،هتاتر تن اهداف و هتتراس  تسند یع ا   تنا 

سور اا  اترتدهاپ و یایا  بی اتر تن اتلوتو و اسداره و شده گی ور بتو

 دو یااکغ وتدیا لذا. گذاشح ل اهند یاکتث اتر تندو  االاعتو حاا ن حییی د

 اسوظتو ار دوو چندان ر تن  یوو بر طتناپرو  هتسوراا و سوراا نیا

 وا یسو اا ناچن  اترتدهاپ بر وودی  اسوظتو تنان  یا دو. ب د سخ اهد

 حا  قع کی  ثت  عن ان بر. س  د  بنداتر تن وکطر  هتتراس ااتس بی بو ان

ساتر ل اهد  ااسور  دیییح ا ناح االاعتو اتده    واه کی بر تًنا ی ،اتده

 .داشح

 بیون و یاتر تس دوون اشختصک اسد ک اط ال   ی  یاین ااوتسداود بان

 قیاو گاید. ااو تده  ود  اسبطتق زانا  یتبااورش  نظ و بر یاتر تس

 یندیفرآ كردیرو .2. 0
 ،شیپت ، بیداوبهیه ، اترتدهاپ ،وتدیا  نظ و بر یال   ناب ااوتسداود نیا دو

  ار اتر تن کی االاعتو حاا ن حییی د سوراا بهط د و  ، سگهداو بترسگی

 .ااح شده ااو تده  ندی یآ میدیوو

هت  بتید  عتلاح ،ع  مید اثیبخری داشور بتشد بر این  بیا اتر تن کی

  نتبع ار آن دو بر حا عتل گ سرهی وعدد  وا شنتاتیی و  دیییح بند. 

 قیاو حییی د   ود هتیلیوج بر هت   ووودیکطدبیا   و ش دی  ااو تده

 ،اوقتو اغ   دو. گی ح سظی دو ندی یآ کی عن ان بر ک انیوا   یداگی 

 ندی یآ  ووود  اواابر گ سر چاه بدون و تً ا سو  ندی یآ کی یجیول

 .دهد ی   اکرم وا  بعد

 

 
 

 

 

0. Introduction 

0. 1.General 

This International Standard has been prepared to 

provide a model for establishing, implementing, 

operating, monitoring, reviewing, maintaining and 

improving an Information Security Management 

System (ISMS). The adoption of an ISMS should be a 

strategic decision for an organization. The design and 

implementation of an organization’s ISMS is 

influenced by their needs and objectives, security 

requirements, the processes  employed and the size and 

structure of the organization. These and their 

supporting systems are expected to  change over time. 

It is expected that an ISMS implementation will be 

scaled in accordance with the needs of the 

organization, e.g. a simple situation requires a simple 

ISMS solution. 
This International Standard can be used in order to 

assess conformance by interested internal and external 
parties. 
0. 2. Process approach 

This International Standard adopts a process approach 

for establishing, implementing, operating, monitoring, 

reviewing, maintaining and improving an 

organization's ISMS. 

An organization needs to identify and manage  many 

activities in order to function effectively. Any activity 

using resources and managed in order to enable the 

transformation of inputs into outputs can be 

considered to be a process. Often the output from one 

process directly forms the input to the next process .  
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 نیا کعت   و ییشنتات ناه چن و اتر تن کی دو هتندی یآ سوراا بتوبید بر

 .ش دی  گ ور " ندی یآ میدیوو"تً اابلا  هتآن حیییو  د هتندی یآ

 دااوتسداو نیا دو بر  سح  بر االاعتو حاا ن حییی د دو  ندی یآ میدیوو

بیا  کأباد بی اه اح   اود ریی کر یق  وا بتوبیان ،ااح شده آووده یال   ناب

 :بند ی
 

  گذاوو هدف  گذاوتاحاتر بر ااو س االاعتو حاا ن الزا تو شنتلح ال (

 ؛االاعتو حاا ن  بیا

  هت  ختایه حییی د  نظ و بر یبنویل   اود ار  بیداوبهیه و  اترتدهاپ  (

 بتو و بس   هت ختایه  و  عر چتوچ   دو اتر تن کی ح االاعتواا ن

 ؛اتر تن

 و ااسور  دیییح ا ناح االاعتو ؛  یاثیبخر و اجیا  بترسگی و شیپت) پ

 .هدف  یاگاسداره ااتس بی  سو ی بهط د )و
 

، بنوی  ،اجیا ، زیو)بیست ر PDCA  د  ار  تضی یال   ناب ااوتسداود دو

  هت ندی یآ یک ت  اتلوتو نااکع  بیا  د  نیا . ارااحشده اقدام( ااو تده

 بر دهدی  سرتن 1. شم ش دی  ااو تده ااسور  دیییح ا ناح االاعتو

 حاا ن اسوظتواو و الزا تو االاعتو چگ سر حاا ن حییی د سوراا کی

 قیای ار و ،بندی  ت حیدو  ووودعن ان  بر وا ن عیذهت  ایف االاعتو

-ی  داک ل  بر سح  وا االاعتو حاا ن  هتیلیوج ،هتندی یآ و زرم اقدا تو

 1شم  .دیس ت بیآووده وا اسوظتواو و الزا تو ،هت تر نداس آن بر دیس ت

وا  7و  8، 6، 5، 4بند  دو شده اوائر  هتندی یآ دو   ج د ووابط ناه چن

 .دهدسرتن  ی

 و هتشطمر حاا ن بی  تبر اا   تسگیاب ناه چن PDCA  د  پذیی 

 هت  وهن  د دو بر اا لی ،بتشد ی یاالاعتک هت سوراا

OECD
1
 .ااح شده باتن  (2002)

                                                                 

بر ا    یهنو ا ناح.  –هت  هت  االاعتکی و شطمر بیا  ا ناح ااسور OECDواهن ت   1

 www.oecd.org، 2002، ج ز  OECDپتویس 

The application of a system of processes within an 

organization, together with the identification and  
interactions of these processes, and their management, 

can be referred to as a “process approach”. 
The process approach for information security 

management presented in this International Standard  
encourages its users to emphasize the importance of: 

a) understanding an organization’s information 

security requirements and the need to establish policy 

and objectives for information security; 

b) implementing and operating controls to manage an 

organization's information security risks in the context 
of the organization’s overall business risks;  

c) monitoring and reviewing the performance and 

effectiveness of the ISMS; and 

d) continual improvement based on objective 

measurement. 

This International Standard adopts the "Plan-Do-

Check-Act" (PDCA) model, which is applied to 

structure all ISMS processes. Figure 1 illustrates how 

an ISMS takes as input the information security 

requirements and expectations of the interested parties 

and through the necessary actions and processes 

produces information security outcomes that meets 

those requirements and expectations. Figure 1 also 

illustrates the links in the processes presented in 

Clauses 4, 5, 6, 7 and 8. 

The adoption of the PDCA model will also reflect the 

principles as set out in the OECD Guidelines 

(2002)2

1
governing the security of information systems 

and networks.  

 

 

                                                                 

1  OECD Guidelines for the Security of Information Systems 

and Networks — Towards a Culture of Security . Paris: 
OECD, July 2002. www.oecd.org 
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 ب ک بر بر ،دیس ت ی اوائر وا جت عی و بت    د   تضی ال   یناب ااوتسداود

 و ایا ی ،تبی  ختایهیاور بی  تبر هت وهن  د دو  ندوج اا   ک انآن  ی

 .س  د اجیا وا  ودد تبییاور و حاا ن حییی د ،حااتر  ا نتدهاپ

 

 :1مثال 

 وا جد   تلی لستواو ،االاعتو حاا ن س ض بر بتشد نیا ک اسد ی الزام کی

وتد  رم  بیا  یت   ج  ایسداشور بتشد، و  بر دسطت  ک اتر تنی بیا 

 .سر د اتر تن

 

 :2 مثال

 عن ان بر جد  دادیوو کی بیور ا وو دو بر بتشد نیا ک اسد ی اسوظتو کی

 داسش ابح بت ا یاد  اتر تن میاالمویوس کوتوو حیات و  شدن  ثت  هک

 نیا اثی  نتا  هت ریوو اطق کت بتشند داشور    و دو اتر تن دیبت بت ی

 .بتهش دهند  داق  بر وا دادیوو

 
 

 
 سیستم مدیریت امنیت اطلاعاتهای شده در فرایندبمتو بیده PDCA  د   -1شم  

This International Standard provides a robust  model 

for implementing the principles in those guidelines 

governing risk assessment, security design and  
implementation, security management and 

reassessment. 

 

EXAMPLE 1 

A requirement might be that breaches of information 

security will not cause serious financial damage to an 

organization and/or cause embarrassment to the 

organization. 

 

EXAMPLE 2 

An expectation might be that if a serious incident 

occurs — perhaps hacking of an organization’s 

eBusiness web site — there should be people with 

sufficient training in appropriate procedures to 

minimize the impact. 

 

 

 
Figure 1 – PDCA model applied to ISMS processes 

 

 

 

 
  

 

 ذین عتن

ا ناح االاعتو 

  دیییح شده

 

 ذین عتن

الزا تو و اسوظتواو 
 االاعتو ا ناح

 ایوتد

 اجرا

پتیش و 

 بترسگی 

اتر پاتده  

و اجیا   

 اقدام

 بررسی

سگهداو  و 

 بهط د

 طرح
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ایجاد )طرح 

سیستم مدیریت 

 (امنیت اطلاعات

، ااسور  دیییح ا ناح االاعتو ری لطایوتد 

ح ییی د بت هت   ونتا ریوو و هت ندی یآ ،اهداف
 ص    و بر  نظ و االاعت حاا ن بهط د و  ختایه

 سوتیج  بتبق بت لط  ری و اهداف بلان اتر تن 

-اجرا و راه) اجرا

اندازی سیستم 

مدیریت امنیت 

 (اطلاعات

ااسور  دیییح  ی ر لطاتر  و اجیا   پاتده

 .هتریوو و هتندی یآ ،هت، بنوی ا ناح االاعتو

پایش و ) کنترل

بازنگری سیستم 

مدیریت امنیت 

 (اطلاعات

ع  مید  یایند  ،انوشدو ا وو ا متن اوریتبی و 

، ااسور  دیییح ا ناح االاعتو ی رلط بتبق بت 
 جهحبر  دیییح  جیسوتاوائر ، و کویبر ع  ی و اهداف

  بترسگی 

نگهداری و )اقدام 

بهبود سیستم 

مدیریت امنیت 

 (اطلاعات

 جیسوت بیااتساکختد اقدا تو االا ی یت پارگایاسر 

 و  دیییح ا ناح االاعتوااسور دال ی  ز ا  
، بیا   یکطط ی االاعتویات تی حییی د بترسگی 

ااسور  دیییح ا ناح   سو ی بهط د کح ق

 االاعتو

 

 تیریمد هایستمیس ریسا با سازگاری  .3. 0
 و مپتوچری و اترگتو اجیا  ار طتسیاپرو  نظ و بر  تضی ال   یناب ااوتسداود

 زویا ااوتسداود بت سظی هی ار،  یکطط حییی د هت ااوتسداود بتع  مید ه تهنو 

 کی بنتبیاین ؛داود اترگتو  و  بتب ح 14001:2004 زویو ا 9001:2000

 نیا ک ت ی الزا تو ک اسد ی بتشد شده دواوی ایا یر ب بر حییی د سوراا

 ناب  تبر ووابط 1پ.ش توه  جدو  .دیس ت ناکت  و بیآووده وا هتااوتسداود

 سرتن وا 14001:2004 زویا و 9001:2000 زویا ، تضی ااوتسداود هت بند

 .دهد  ی

 قتدو وا اتر تن بر ااح شده ایا ی ا گ سربر  تضی ال   یناب ااوتسداود

 حییی د سوراا الزا تو بت وا ل د االاعتو حاا ن حییی د سوراکت ا دیس ت

 .دیس ت ادغتم تی و و اترگتو ه تهنو  یب ار

 
 

Establish ISMS policy, objectives, 

processes and procedures relevant to 

managing risk and improving 

information security to deliver 

results in accordance with an 

organization’s overall policies and 

objectives. 

Plan (establish 

the ISMS) 

Implement and operate the ISMS 

policy, controls, processes and 

procedures. 

Do (implement 

and operate the 

ISMS) 

Assess and, where applicable, 

measure process performance 

against ISMS policy, objectives and 

practical experience and report the 

results to management for review 

Check 

(monitor and 

review the 

ISMS) 

Take corrective and preventive 

actions, based on the results of the 

internal ISMS audit and 

management review or other 

relevant information, to achieve 

continual improvement of the 

ISMS. 

Act (maintain 

and improve 
the ISMS) 

 
0. 3. Compatibility with other management 

systems 

This International Standard is aligned with ISO 

9001:2000 and ISO 14001:2004 in order to support 

consistent and integrated implementation and 

operation with related management standards. One 

suitably designed management system can thus satisfy 

the requirements of all these standards. Table C.1 

illustrates the relationship between the clauses of this 

International Standard, ISO 9001:2000 and ISO 

14001:2004. 

This International Standard is designed to enable an 

organization to align or integrate its ISMS with related 

management system requirements. 
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 و زرم   تد ک تم دوبیداوسده داود قیاو ش ت   تب  دو براند   : مهم

 عهده بی اند نیا ار حااح ااو تده حا سد ل بتشدس ی ک قیاودادی ضیوو 

  عنت  بر ل د ل د  بر ال   یناب ااوتسداود بت . اسبطتقداود قیاو بتوبیان

 .ب د سخ اهد قتس سی هت حا سد ل بیابی دو حا ص س

 کاربرد دامنه . 1

 کلیات .1. 1
   استو  ثت  عن ان هت )براتر تن ک تم  تضی ال   یناب ااوتسداود

 نی. اگیدد ی شت   یاسو تعی( وااغ هت اتر تن و   استو دولوی ،بتو و بس 

 ،شیپت ،بیداو بهیه ،اتر تدهاپ ،وتدیا بر الزا تو  یب ط ال   یناب ااوتسداود

 اتر  سوند ااسور  دیییح ا ناح االاعتو کی بهط د و سگهداو  ،بترسگی 

. دیس تباتن  ی و نااکع وا اتر تن ب ی بتو و بس  هت قتل   ختایه دو شده

ااتس  بی بر ویاا ن هت بنوی  اتر تدهاپ بر  یب ط الزا تو ، تضی ااوتسداود

 داده الوصتص هتآن بر  یب ط هت بخش تی هتاتر تن ار کی هی هت تراس

 .دیس ت ی باتن ن وااکع وا اسدشده

 اسوخت  بر ااح شده ایا ی ا گ سربر االاعتو حاا ن حییی د سوراا

 ناه  ار ااو تده بت و دیس ت ی ناک   وا  ونتا  و وی بت یاا ن هت بنوی 

 بر و شده  حت ظح االاعتکی هت ییداوا ب د بر ل اهد ویاا ن هت بنوی 

 .ش دداده  ی لتای نتنااا  ن عیذ ناای  بر  اکیک نیا

 ، تضی ال   یناب تسداوداااو  ون دو"بتو و بس " ار   وا نظ:  1یادآوری 

 ااتس آن بی اتر تن بر اهدا ی بیا  بر هسوند ییهتحا عتل داور ارآن

 .داوسد ح ااتایااه  ااح شده وتدیا

 اتر  تدهاپبیا   هتییوهن  د بیداوسده دو ISO/IEC17799:  2یادآوری 

 .س  د ااو تده آن ار ک ان ی هتبنوی  ایا ی دو ر تن لذا و ااح

 

Information technology — Security techniques — 

Information security management systems — 

Requirements 

 

IMPORTANT — This publication does not purport 

to include all the necessary provisions of a contract. 

Users are responsible for its correct application. 

Compliance with an International Standard does not in 

itself confer immunity from legal obligations. 

1. Scope 

1.1. General 

This International Standard covers all types of 

organizations (e.g. commercial enterprises, 

government agencies, non-profit organizations). This 

International Standard specifies the requirements for 

establishing, implementing, operating, monitoring, 

reviewing, maintaining and improving a documented 

ISMS within the context of the organization’s overall 

business risks. It specifies requirements for the 

implementation of security controls customized to the 

needs of individual organizations or parts thereof. 

The ISMS is designed to ensure the selection of 

adequate and proportionate security controls that 

protect information assets and give confidence to  

interested parties . 

 

NOTE1: References to ‘business’ in this International 

Standard should be interpreted broadly to mean those 

activities that are core to the purposes for the 

organization’s existence. 

 

NOTE 2: ISO/IEC 17799 provides implementation 

guidance that can be used when designing controls. 

  

  – سیستم مدیریت امنیت اطلاعات  –فنون امنیتی  –فناوری اطلاعات 

 الزامات
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 کاربرد .2. 1
 ع   ی و ب ی الزا تکی ، تضی ال   یناب ااوتسداود دو شده باتن الزا تو

 وغر یع  هتاتر تن ک ت ی دو بر اسدشده گی ور سظی دو ا گ سررب و هسوند

 گ سر هی اقت ر ا وو دو. بتشند داشور بتوبید بر داوسد ویا ته و اسداره ،س ع

 ، تضی ال   یناب ااوتسداود بت اتر تن دو لص ص  بتب ح کی ا   ار ادعت

 . ب د سخ اهد پذیی  قتب  7و  8، 6، 5، 4 تده  دو شده باتن الزا تو جز بر

ی  یپذ هت توا ع شدن بیآووده بیا  هتبنوی  ار کی هی  ذف بر ا وکی دو

 و  داو  و شده راک ج سحیبت  ی ،ش د داده صاکرخ  ختایه ضیوو 

 ا یاد ا   ار آن بی واود هت بر  ختایه ا گ سررگیدد ب اوائر زرم ش اهد

 .یداگ قیاو ی یپذ   ود  سد  

 بت  بتب ح ادعت دو لص ص گ سر هی ،هتبنوی  ار کی هی  ذف ا وو دو

 بی  ذ ی ناچن بر آن  گی ،دب  سخ اهد پذیی ور  تضی ال   یناااوتسداود ب

 االاعتو حاا ن و بتشد سداشور ی اکتث اتر تن حات  سد لی و اتر تن ییک است

تبی ااورش ااتس بی شده نااکع ویاا ن الزا تو بتشد بر ا گ سررب دیبت زاس

 .دیس ت وا بیآووده اسوظت ی و قتس سی الزا تو و  ختایه
 

 یایند ح ییی د سوراا کی داوا  قط  ار اتر تسی چنتسچر : یادآوری

 زویا تی 9001 زویا بت اوکطتط دو  ثت  عن ان بتشد )بردو  ت  اجیا  بتو و بس 

 وا  تضی ال   یناب ااوتسداود الزا تو   اود اغ   بر دو ااح بهوی ، (14001

 . دیس ت  ع ی بیآووده حییی د سوراا قتل  دو

 الزامی مراجع . 2

  تضی اند ار ااو تده بیا  ااح شده ست طیده آسهت ار  یذ دو بر  سونداکی

 شده ست طیده هت سسخر کنهت خ،یکتوداوا    یاجع   ود دو. هسوند ضیوو 

 اند سسخر نیدکییجد ،خیکتو بدون  یاجع   ود دو. ب د ااو تده ل اهند قتب 

 ب د.  ل اهد ااو تده قتب  و ر(  عوطیااالا  هی گ سر شت  شده ) اوجتع

ISO/IEC 17799:2005 حاا ن هت کاکمن -االاعتو ،  نتوو-، 

 االاعتو.  حاا ن حییی د ییاجیا ست ر نیاآ

 

 
 

1.2. Application 

The requirements set out in this International Standard 

are generic and are intended to be applicable to all 

organizations, regardless of type, size and nature. 

Excluding any of the requirements specified in 

Clauses 4, 5, 6, 7, and 8 is not acceptable when an 

organization claims conformity to this International 

Standard. 

Any exclusion of controls found to be necessary to 

satisfy the risk acceptance criteria needs to be justified 

and evidence needs to be provided that the associated 

risks have been accepted by accountable persons. 

Where any controls are excluded, claims of 

conformity to this International Standard are not 

acceptable unless such exclusions do not affect the 

organization’s ability, and/or responsibility, to provide 

information security that meets the security 

requirements determined by risk assessment and 

applicable legal or regulatory requirements. 

NOTE: If an organization already has an operative 

business process management system (e.g. in relation 

with ISO 9001 or ISO 14001), it is preferable in most 

cases to satisfy the requirements of this International 

Standard within this existing management system. 

2. Normative references 

The following referenced documents are 

indispensable for the application of this document. For 

dated references, only the edition cited applies. For 

undated references, the latest edition of the referenced  
document (including any amendments) applies. 

ISO/IEC 17799:2005, Information technology — 

Security techniques — Code of practice for 

information security management 
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 فیتعار و اصطلاحات . 3

 وود. بتو  ی دو این ااوتسداود، اابلا تو و کعتوی  ریی بر
 

 ییدارا .1. 3
 .بتشد اورش ند اتر تن سظی ار بر ز اچ هی

 [ISO/IEC 13335-1:2004] 
 

 یریپذ دسترس .2. 3
 قتب  و داویس دو ییداوا ، وتر   ج دیح کی ا   ار دول ااح  حض بر

 .بتشد ااو تده

 [ISO/IEC 13335-1:2004] 

 محرمانگی .3. 3
 ندهت ی یآ تی   استو ،ا یاد داویس دو االاعتو بر ب د ل اهد  عنت نیا بر

 .شد سخ اهد ا رت رتنیا بیا  و گی ح سخ اهد ی وتر قیاواغ

[ISO/IEC 13335-1:2004] 
 

 اطلاعات تیامن .4. 3
 ییات ناه چن و االاعتو ب دن داویس دو و یمپتوچگی  ، حی تسگی   ظ

 شت   وا نتنااا  حاقتب  و اسمتو عدم ،ی یپذحا سد ل ،حی تسند اند هتییداوا

 . گیدد ی

[ISO/IEC 17799:2005] 
 

 اطلاعات تیامن دادیرو .5. 3

 دهندهسرتن بر شطمر تی سیایو ،سوراا  تلح کی ار  رخص واقعر کی

 تی ب ده   تظوی نیتام نقض تی االاعتو حاا ن ی رلط س ض ا و تلی

 سح  رب ااح   من بر بتشد ی گذشوروستشنتلور د حا  قع کی دهندهسرتن

 . بتشد اوکطتط دو حاا ن بت

  [ISO/IEC TR 18044:2004] 

 

 

3. Terms and definitions 

For the purposes of this document, the following 

terms and definitions apply. 

 
3.1. asset 

anything that has value to the organization 

[ISO/IEC 13335-1:2004] 

 
3.2. availability 

the property of being accessible and usable upon 

demand by an authorized entity 

[ISO/IEC 13335-1:2004] 

 

3.3. confidentiality 

the property that information is not made available or 

disclosed to unauthorized individuals, entities, or 
processes 

[ISO/IEC 13335-1:2004] 

 
3.4. information security 

preservation of confidentiality, integrity and 

availability of information; in addition, other 

properties such as  authenticity, accountability, non-

repudiation and reliability can also be involved 

[ISO/IEC 17799:2005] 

 
3.5. information security event 

 an identified occurrence of a system, service or 

network state indicating a possible breach of 

information security policy or failure of safeguards, or 

a previously unknown situation that may be security 

relevant 

[ISO/IEC TR 18044:2004] 
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 اطلاعات تیامن حادثه .6. 3
 االاعتو حاا ن سرده نیابشاپ تی ستل ااور هت دادیوو ار  ا و  عر یت کی 

ح اا ن و رداسدا ی  ختایه بر وا بتو و بس   هتحا عتل بتز توابس ا و ت  بر بر

 .دیس ت ی دیکهد وا االاعتو

 [ISO/IEC TR 18044:2004] 

 اطلاعات تیامن تیریمد ستمیس .7. 3
 ش توبر حییی د یب  سوراا ار یبخر االاعتو حاا ن حییی د سوراا

 ،وتدیا آن ار هدف و ب ده بتو و بس   ختایه  میدیوو بی ی طون و وود ی 

 االاعتو حاا ن بهط د و  سگهداو ، ، بترسگیشیپت ، بیداوبهیه ، اتر تدهاپ

 . بتشدی 

 ،هتی رلط ،هتتاحاا ،یاتر تس اتلوتو شت   حییی د سوراا:  یتدآوو 

-ی     نتبع و هتندییآ،  هتریوو ،هتوو  ،هتحا سد ل ، زیوبیست ر  هتحا عتل

 .ش د

 یكپارچگی .8. 3
 . بتشدی  هتییداوا ک ت اح و     تظح ار دقح رخصر

[ISO/IEC 13335-1:2004] 

 ماندهیباق مخاطره  .9. 3
 چنتنهر هت ختایه اتر  بیایف ار پس بر ااح  اآن  ختایه ار  نظ و

 . ااح  تسدهابتق

[ISO/IEC Guide 73:2002] 

 رش مخاطرهیپذ .10. 3
 . بتشدی  ی   ختایهیپذ لص ص دو  یاگراکص    عنت بر

 [ISO/IEC Guide 73:2002] 

 مخاطره  لیتحل و هیتجز .11. 3
 و  نتبع ییشنتات و نااکع جهح االاعتو ار کاسو تکاا ااو تده   عنت بر

 . بتشدی  بیآوود  ختایه

[ISO/IEC Guide 73:2002] 

 

 
 

3.6. information security incident 

a single or a series of unwanted or unexpected 

information security events that have a significant 

probability of compromising business operations and 

threatening information security   
 [ISO/IEC TR 18044:2004] 
 

3.7. information security management system(ISMS) 

that part of the overall management system, based on 

a business risk approach, to establish, implement, 

operate, monitor, review, maintain and improve 

information security 
NOTE: The management system includes 

organizational structure, policies, planning activities, 

responsibilities, practices, procedures, processes and 

resources. 
 

3.8. integrity 

the property of safeguarding the accuracy and 

completeness of assets  

[ISO/IEC 13335-1:2004] 
 

3.9. residual risk 

the risk remaining after risk treatment 

[ISO/IEC Guide 73:2002] 
 

3.10. risk acceptance 

decision to accept a risk 

[ISO/IEC Guide 73:2002] 
 

3.11. risk analysis 

systematic use of information to identify sources and 

to estimate the risk 

[ISO/IEC Guide 73:2002] 
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 مخاطره یبشیاارز .12. 3
 . بتشدی   ختایه بیوایو  اکح  و ریکوز یب  ندی یآ ،آن ار  نظ و

[ISO/IEC Guide 73:2002] 
 

 مخاطره ارزیابی .13. 3
 نااکع  ختایه   هتتوا ع ااتس بی شده بیآوود  ختایه  سری  ت ندی یآ بر

. دگیدی  اسوتم ح  ختایهااه  نااکع  نظ و بر بر ش دیاالاق   شده

[ISO/IEC Guide 73:2002] 
 

 مخاطره تیریمد .14. 3
 گی ون  ختایه سظی دو بت بر ش دی  االاق  اشده ه تهنو  هتحا عتل بر

 .ش سدی  اسوتم اتر تن کی بنوی  و حی نظ و هدا بر

 [ISO/IEC Guide 73:2002] 
 

 مخاطره با برخورد .15. 3
. ش دی  االاق  ختایه  یکعد جهح هتتوا ع  اترتدهاپ و اسوخت  ندی یآ بر

[ISO/IEC Guide 73:2002] 

 "بنوی " عتد   "گای اسداره"عطتوو  ک جر : دو این ااوتسداود بان ال   ی

 ااو تده شده ااح.

 

 یریپذ کاربرد بیانیه .16. 3
 و یبنویل بننده اهدافخصا ر بر ش دی  االاق   سوند گزاو  بر

 اتر تن االاعتو حاا ن حییی د سوراا اجیا دو قتب  و  یکطط  هتبنوی 

 .بتشدی 

 و  ختایه یتبااورش جیسوت بی ی طون هتبنوی  و یبنویل اهداف  :یادآوری

 کعهداو ،یقتس س الزا تو بت  ختایه، بیل ود  بیا یااکختذ کدب  هتندی یآ

 .بتشندی  االاعتو حاا ن بت واببر دو بتو اتر تن و بس  الزا تو و  قیاوداد

 

 

 

3.12. risk assessment 

overall process of risk analysis and risk evaluation 

[ISO/IEC Guide 73:2002] 

 
3.13. risk evaluation 

process of comparing the estimated risk against given 

risk criteria to determine the significance of the risk 

[ISO/IEC Guide 73:2002] 

 

 

3.14. risk management 

coordinated activities to direct and control an 

organization with regard to risk 

[ISO/IEC Guide 73:2002] 

 

3.15. risk treatment 

process of selection and implementation of measures 

to modify risk 

[ISO/IEC Guide 73:2002] 

NOTE: In this International Standard the term 

‘control’ is used as a synonym for ‘measure’. 

 

3.16. statement of applicability 

documented statement describing the control 

objectives and controls that are relevant and 

applicable to the organization’s ISMS. 

NOTE: Control objectives and controls are based on 

the results and conclusions of the risk assessment and  

risk treatment processes, legal or regulatory 

requirements, contractual obligations and the 

organization’s business  requirements for information 

security. 
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 اطلاعات تیامن تیریمد ستمیس . 4

 ت عمومیالزاما .1. 4
 اکی بر بت ختایو  ل د بتو و بس بلان   هتحا عتل چتوچ   دوبتید  اتر تن

 ،وتدیا وا  سوند االاعتو حاا ن حییی د سوراا کیااح    اجر هتآن

 دانییآابخرد.   بهط د و  سگهداو ، بترسگی ،شیپت ،بیداو  بهیه ، اترتدهاپ

 د   بی ی طون  تضی یال   ناب ااوتسداود وااوت  دو بیده شده بتورب

PDCA شده ااح. سرتن داده 1بتشدبر دوشم  ش توه  ی 

 اطلاعات تیامن تیریمد ستمیس بر تیریمد و جادیا .2. 4

 اطلاعات تیامن تیریمد ستمیس جادیا .1. 2. 4
 :دیس ت اقدام ااح آ ده  یذ دو بر آسچر اسوتم بر سسطح بتید اتر تن

 بی االاعتو حاا ن حییی د سوراا  یرهت  و  دود دا نر،کعاان ال ( 

 و   نتوو و هتییداوا ،آن  متن ،اتر تن ،بتو و ح بس ا عتل  رخصتو  س 

وا  2-1) دا نر ار توا ذ  ار کیهی  بر  یب ط هتواک ج و آن تواجزئ

  رتهده بناد(

 رخصتو   س  بی االاعتو حاا ن حییی د سوراا ی رلط کعاان ( 

 :بر ییهت   نتوو و هتییداوا ،آن متن  ،اتر تن ،بتو و بس   هتحا عتل

  واهطی نبلادو    طنت  و اهداف نااکعی بیا  چتوچ بشت     (1

 . بتشد االاعتو حاا ن بر ک یبز بت بیا  اقدام یو اا ل

 کعهداو ، وا ست رآیان یت یقتس س و الزا تو بتو و بس الزا تو   (2

 .قیاو دهد سظی  د وا حاا ن  قیاوداد

 ه یااوت اتر تن  ختایه واهطید  حییی د اتلوتو بت وا آن  (3

 حاا ن حییی د سوراا  سگهداو و وتدیا بر  اتلوتو ،دیس ت

 .ل اهد گی ح شم  آن دو االاعتو

4.  Information security management system 

4.1. General requirements 

The organization shall establish, implement, operate, 

monitor, review, maintain and improve a documented  
ISMS within the context of the organization’s overall 

business activities and the risks it faces. For the 

purposes of this International Standard the process 

used is based on the PDCA model shown in Figure 1.  
 

4.2. Establishing and managing the ISMS 

4.2.1. Establish the ISMS 

The organization shall do the following : 

a) Define the scope and boundaries of the ISMS in 

terms of the characteristics of the business, the  
organization, its location, assets and technology, and 

including details of and justification for any  
exclusions from the scope (see 1.2). 

b) Define an ISMS policy in terms of the 

characteristics of the business, the organization, its 

location, assets  and technology that: 

1) includes a framework for setting objectives and 

establishes an overall sense of direction and 
principles for action with regard to information 

security; 

2) takes into account business and legal or 

regulatory requirements, and contractual security  
obligations; 

3) aligns with the organization’s strategic risk 

management context in which the establishment 

and maintenance of the ISMS will take place; 
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 قیاو یتبیاور   ود هتآن ااتس بی بر  ختایه پذیی   هتتوا ع (4

 یاجعر س تیاد(  پ-1-2-4 د )بر بندیس ت نااوا کع گی ح ل اهند

 و

 .کص ی  شده بتشد حییی د ک اط (5

ااوتسداود  بر ک جر بت االاعتو حاا ن حییی د سوراا ی رلط : یادآوری
 دو االاعتو حاا ن ی رلطداوی اند بتز کی عن ان بر  تضی یال   ناب

 .س  د  اک ا اند کی دو ک انی  وا هتی رلط نیا. ش دی  گی ور سظی

 . اتر تن  ختایه یتبااورش میدیووکعاان  (پ

 سوراا بت  نتا  ثا  هی ار بر  ختایه یتبااورش   ودول ژ (1

 ییشنتات بتو و بس  االاعتو حاا ن ،االاعتوح اا ن حییی د

 .دیس ت نااوا کع بتشد ا ست رو آیان یقتس س الزا تو و شده

ی  یپذ قتب  اب ح و ایوتد س  ده وا ی   ختایهیپذ  هتتوا ع (2

 (. یاجعر س تیاد 1-5)بر بخش .اترد وا  رخص  ختایه

کمیاو  قتب  و ب دن سری  ت قتب  دیبت شده اسوخت   ختایه یتبااورش   ودول ژ

 . دیس ت ناک   وا  ختایه یتبااورش ار یستش جیسوت ب دن

. وج د داود تایها خ یتبااورشبیا   ی و توک  هت دول ژا ویادآوری: 

 ISO/IEC TRدو   ختایه یتبااورش  هت  ودول ژ بر  یب ط  هت ثت 

   نتوو حاا ن حییی د بر  یب ط  هتوهن  د - آوو  االاعتو ن، 13335-3

 یبیوا و بحث   ود االاعتو   نتوو حاح ا نییی د  هتکاکمن – االاعتو

 .ااح قیاوگی ور

 .هت ختایهشنتاتیی  (و

 حاا ن حییی د سوراا دا نر چتوچ   دو هتییداواشنتاتیی  (1

 . هتییداوا1و ات طتن االاعتو

 .ااح هتییداوا هتیی بر  و جردیکهدشنتاتیی  (2

 ع ا    ا  ار ااح   من بر ییپذ اآا س تطشنتاتیی  (3

   د.یساگ ااو تده قیاو   ود بنندهدیکهد

                                                                 
 سگهداو ، اشتوه بر  ید یت   ج دیوی داود بر  سد لاوش بیا  بنوی ، ک لاد، ک اعر،  تلکعطتوو  1

اشتوه بر  ید  ساسح بر  سو ا تً   تلکعطتوو . احااو تده، و ا ناح داوائی ک اط  دیییح کتئاد شده ا

 بر داوایی داویای داود 

4) establishes criteria against which risk will be 

evaluated (see 4.2.1c)); and 

5) has been approved by management. 

NOTE: For the purposes of this International 

Standard, the ISMS policy is considered as a superset 

of the information security policy. These policies can 

be described in one document. 

 

c) Define the risk assessment approach of the 

organization. 

1) Identify a risk assessment methodology that is 

suited to the ISMS, and the identified business  
information security, legal and regulatory 

requirements. 

2) Develop criteria for accepting risks and identify 

the acceptable levels of risk. (see 5.1f) 

The risk assessment methodology selected shall 

ensure that risk assessments produce comparable and 
reproducible results. 

NOTE: There are different methodologies for risk 

assessment. Examples of risk assessment methodologies are 
discussed in ISO/IEC TR 13335-3, Information technology 
— Guidelines for the management of IT Security — 
Techniques for the management of IT Security. 
 

d) Identify the risks. 

1) Identify the assets within the scope of the 

ISMS, and the owners 2

1
) of these assets. 

2) Identify the threats to those assets. 

3) Identify the vulnerabilities that might be 

exploited by the threats. 
  

                                                                 
1 The term ‘owner’ identifies an individual or entity that has approved 
management responsibility for controlling the production, development, 
maintenance, use and security of the assets. The term ’owner’ does not mean that 
the person actually has any property rights to the asset. 
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 و یمپتوچگی  ،ی حی تسگ و ون ناب ار ا متن یاواکتثشنتاتیی  (4

 . هتییداوا ب دن داویس دو

 . هت ختایه یتبیاور و  اکح  و ریکوز  ث(

  هتت داپ دو سظیگی ون بت اتر تن بی بتو و بس  اثیاو یتبااورش (1

هت ییداوا  ییپذداویس تی یمپتوچگی  ،ی حی تسگ و ون داح ار

 .بتشد یواا ن قص اس ار یستشبر   من ااح 

 وراسو دو یواا ن س اقصوق ع  ا و ت بانتسر واقع یتبااورش (2

 و هتییداوا بی آن یاواکتث و  وداو   هت ییپذ او آا داویکهد

 . ش سدی  اسوتم  تضی  ت  بر دو هتییبنوی 

 . بیآوود اب ح  ختایه (3

 اکختذ تر نداسهسوند یت  ی یپذ هت قتب  ختایهکعاان اینمر  (4

 بت ااو توه ار  عاتوهت  پذیی   ختایه  زرم هسوند یاکداب

 .  2-پ-1-2-4 بند دو  ندوج

 .هتبیا  بیل ود بت  ختایه ییهتواهمتوشنتاتیی و اوریتبی  (ج

   من شت     اود ریی هسوند: اقدا تو

 ، نتا  هت بنوی بیدن  بمتو (1

-لط بر نیا بی  ریوط ،هت ختایه هد  ندو  ی  آگتهتسریپذ  (2

 بی بت   ی   ختایه بب ویپذ  هتتوا ع و اتر تن  هتی ر

 وا  رتهده بناد(، 2-پ-1-2-4) .ش سد آووده

 و هت ختایه  اراجونت   (3

-گیوه ییات بر بتو و بس وابسور و آ اخور بر   هت ختایهاسو ت   (4

 .بنندگتنناوکت  گیهت راارج  ر ب هت

4) Identify the impacts that losses of 

confidentiality, integrity and availability may have 

on the assets. 

e) Analyse and evaluate the risks. 

1) Assess the business impacts upon the 

organization that might result from security 

failures, taking into account the consequences of a 

loss of confidentiality, integrity or availability of 

the assets. 

2) Assess the realistic likelihood of security 

failures occurring in the light of prevailing threats 

and vulnerabilities, and impacts associated with 

these assets, and the controls currently 

implemented. 

3) Estimate the levels of risks. 

4) Determine whether the risks are acceptable or 

require treatment using the criteria for accepting 

risks  established in 4.2.1c)2). 

f) Identify and evaluate options for the treatment of 

risks. 

Possible actions include: 

1) applying appropriate controls; 

2) knowingly and objectively accepting risks, 

providing they clearly satisfy the organization’s 

policies  and the criteria for accepting risks (see 

4.2.1c)2)); 

3) avoiding risks; and 

4) transferring the associated business risks to 

other parties, e.g. insurers, suppliers  
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 . هت بیا  بیل ود بت  ختایهبنوی  و بنوی  اهداف اسوخت  (چ

 شده نااکع الزا تو شدن بیآووده هدف بت دیبت هتبنوی  و بنوی  اهداف

   ود بر و اسوخت   ختایه بیل ود بت ندی یآ و  ختایه یتباااتس اورش بی

ی  یپذ  هتتوا ع گی ون سظی دو بت دیبت اسوخت  نیا .گذاشور ش سد اجیا

( ه چنان الزا تو قتس ن،  یاجعر س تیادپ -1-2-4ار (2بند )بر ) ختایه

 ست ر و قیاوداد بتشد. آیان

 نیا ار یبخر عن ان  اح ال  براپ دو  ندوج هت اهداف بنوی  و بنوی 

 الزا تو شدن بیآووده  بیا ثا  هی ار و  دش اسوخت  بتید ندی یآ

 . بتشدی   نتا  شنتاتیی شده

 سونداس بت   و ، جت ع اح ال اپ دو  ندوج هت اهداف بنوی  و بنوی 

 .ش سد اسوخت    من ااح زاس گیید هت اهداف بنوی  و بنوی  لذا و

اهداف  ار یجت ع و بت    هیاح ،  و  ن اح ال اپ : یادآوری

 بتوبیان بر. بتشدی   یا م و جیوا هتاتر تن دو و ااح هتبنوی  و بنوی 
 کی عن ان  اح ال  براپ ار کت ش دی  راک ا  تضی یال   ناب ااوتسداود

  اکیک نیا بر بر چیا ندیس ت ااو تده هتبنوی  اسوخت   بیا شیوع س بر

 گی ور دهیستد یبنویل  هر  واهمتوهت ار کی چاه بر شد ل اهند  ب دن

 .ااح سرده

 .حییی د ار  رنهتداپ  تسدهابتق  هتر  ختایهیدیاکتدویت ح  (ح

 حاا ن حییی د سوراا ار  بیداوبهیه و اجیا  بیا حییی د  و ردویت ح  (خ

 .االاعتو

 . ییپذبتوبیدکهار باتسار  د(

  ون دو و گی ور قیاو سظی د  ییپذبتوبیدباتسار  راکه ر تن دو دیبت  یذ   اود

 : گیدد گزاو  لحتظ

 و ح -1-2-4 بند دو شده اسوخت  هت اهداف بنوی  و بنوی  (1

 .هتآن اسوخت   یدز

. ش سدی  اجیا  تضی  ت  دو بر هتییاهداف بنوی  و بنوی  (2

  یاجعر س تیاد( و ث -1-2-4( 2)بر بند )

g) Select control objectives and controls for the 

treatment of risks. 

Control objectives and controls shall be selected and 

implemented to meet the requirements identified by  
the risk assessment and risk treatment process. This 

selection shall take account of the criteria for 
accepting risks (see 4.2.1c)2)) as well as legal, 

regulatory and contractual requirements. 

The control objectives and controls from Annex A 

shall be selected as part of this process as suitable to  
cover the identified requirements. 

The control objectives and controls listed in Annex A 

are not exhaustive and additional control objectives  
and controls may also be selected. 
 

NOTE: Annex A contains a comprehensive list of control 

objectives and controls that have been found to be 
commonly relevant in organizations. Users of this 

International Standard are directed to Annex A as a starting 

point for control selection to ensure that no important 

control options are overlooked. 

h) Obtain management approval of the proposed 

residual risks. 

i) Obtain management authorization to implement and 

operate the ISMS. 

j) Prepare a Statement of Applicability. 

A Statement of Applicability shall be prepared that 

includes the following: 

1) the control objectives and controls selected in 

4.2.1g) and the reasons for their selection; 

2) the control objectives and controls currently 

implemented (see 4.2.1e)2)); and  
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 ذبی ، و اح ال اپ دو هتاهداف بنوی  و بنوی  ار کی هی  ذف (3

 . ذف  بیا یها  ک جیدز

 بر  یب ط  تواکص  ار  اللاار دوبیداوسده  ییپذبتوبیداتسار : بیتدآوو 

 یهاک ج  یدز ذبی بتشد.ی  هت ختایه بیل ود بت جهح زرم یااکختذ کداب

 نتنااا  آن ااتس بی بر ااح یبنویل وو  ی، س عشده  ذف   اود  بیا

 .اسدسرده  ذف اشوطتهتً یاقدا تو بنویل ار کی چاه بر ش دی   تا 

 اطلاعات تیامن تیریمد ستمیس از یبرداربهره و اجرا  .2. 2. 4
 

 : دهداسوتم وا   یذ   اود بتید اتر تن

 نتا   آن اقدا تو دو بر بت  ختایه بیل ود بیست ر  ند بیدنقتعده الف(

ح اا ن  هتح  ختایهییی د بیا  هتحیاول  و هتحا سد ل ، نتبع ح،ییی د

 .د(یاس ت  یاجعر 5 بند . ) برش سدشنتاتیی  ی االاعتو

 بنوی  اهداف بر یتباداو  نظ و بر هتبت  ختایه بیل ود بیست راجیا   ب(

 .اسدشده آن لحتظ دو هتحا سد ل و هتس ش و زرم ی تل  نتبعبر  شده نااکع

 ناکت   نظ و برح  -1-2-4 بند هت  اسوخت  شده دوبنوی اجیا   (پ

 .بنوی  اهداف

هت  بنوی   و  عر تی هتبنوی بخری گای  اثیکعیی  سح ه اسداره ت(

 یتبااورش دو هت یاگاسداره نیا ار ااو تده سح ه  عان بیدن و اسوخت  شده

)بر .دیآ بداح ییپذ کمیاو و سری  ت قتب  جیسوت برا و بر بنوی اثیبخری 

 .د(یاس ت  یاجعر پ  -3-2-4 بند

 وا ا متن نیا بتوبنتن و یانی د بر هت بنویاثیبخری   یاگاسداره : یتدآوو 

 بنوی  اهداف بر هت   نتا بنوی  بت چگ سر بر ندیس ت نااکع کت ل اهد داد

 .ت حی داح ل اهند شده  زیوبیست ر

3) the exclusion of any control objectives and 

controls in Annex A and the justification for their 
exclusion. 

 

NOTE: The Statement of Applicability provides a summary 

of decisions concerning risk treatment. Justifying exclusions 

provides a cross-check that no controls have been 

inadvertently omitted. 

4.2.2. Implement and operate the ISMS 

 

The organization shall do the following. 

a) Formulate a risk treatment plan that identifies the 

appropriate management action, resources, 

responsibilities and priorities for managing 

information security risks (see 5). 

b) Implement the risk treatment plan in order to 

achieve the identified control objectives, which 

includes  consideration of funding and allocation of 

roles and responsibilities. 

c) Implement controls selected in 4.2.1g) to meet the 

control objectives. 

d) Define how to measure the effectiveness of the 

selected controls or groups of controls and specify 

how these measurements are to be used to assess 

control effectiveness to produce comparable and  
reproducible results (see 4.2.3c)). 

 

NOTE: Measuring the effectiveness of controls allows 

managers and staff to determine how well controls achieve 
planned control objectives. 
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 . یاجعر س تیاد( 2-2-5) بر بند  . اترآگته و آ  ر   هتبیست ر اجیا  ث(

 . االاعتو حاا ن حییی د سوراا ار  بیداوبهیه  دیییح  ج(

 یاجعر  2-5 االاعتو. )بر بند حاا ن حییی د سوراابیا    نتبع دیییح  ح(

 .س تیاد(

 ک استیی  اکیک نیا بر کت هت  دیگینوی ب و هت  اجیاییاجیا  وو  خ(

ش یبیا یواا ن  هت تدثر بر و وابنش یواا ن  هتدادیوو    و ییشنتات

 . یاجعر س تیاد( ال  -3-2-4 . )بر بندگیدد  یاهر

 اطلاعات تیامن تیریمد ستمیس یبازنگر و شیپا .3. 2. 4

 

 : وا اسوتم دهد  یذ   اودبتید  اتر تن

 : کت یبنویل اقدا تو ییات و  بترسگی و شیپت هت  اجیاییاجیا  وو  ال (

 ،ش سد ییشنتات   قعبر پیدار  جیسوت دو آ ده ب ج د اشوطتهتو (1

 ش سد، ییشنتات   قعبر    قست وا ناوی    ق    ادثهت و ولنر (2

 ضیک   یواا ن اقدا تو تیآ بر کرخاص دهد کت اترد قتدو وا حییی د (3

 اسوتم اسوظتو اطق االاعتو   نتوو  راوارب شده اجیا تی بر ا یاد شده

 ،یال تی ش دی 

 ار ااو تده بت و آن  راب ا و دیس ت ب ک یواا ن  هتدادیوو ییشنتات بر (4

 و ،دیس ت  یاج  گ یواا ن   ادث بیور ار   ج د  هتشتلص

س ض   رم   ص  و    جهح شده اکختذ اقدا تو تیآ بر عان بند  (5

 .یال تی هسوند   ثی و بتوآ د حاا ن

 

e) Implement training and awareness programmes (see 

5.2.2). 

f) Manage operation of the ISMS. 

g) Manage resources for the ISMS (see 5.2). 

h) Implement procedures and other controls capable 

of enabling prompt detection of security events and 

response to security incidents (see 4.2.3a)). 

 

4.2.3. Monitor and review the ISMS 

 

The organization shall do the following. 

 

a) Execute monitoring and reviewing procedures and 

other controls to: 

1) promptly detect errors in the results of 

processing; 

2) promptly identify attempted and successful 

security breaches and incidents; 

3) enable management to determine whether the 

security activities delegated to people or 

implemented by information technology are 

performing as expected; 

4) help detect security events and thereby prevent 

security incidents by the use of indicators; and  

5) determine whether the actions taken to resolve a 

breach of security were effective. 
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 حییی د سوراا یاثیبخر لص ص دو  نظر  هت بترسگی کعهد بر اینمر ب(

 حییی د سوراا اهداف و ی رلط شدنبیآووده ح االاعتو )ارج  راا ن

 ناب نیا دو و دهد ( وا اسوتمهت  ا ناویو بترسگی  بنوی  االاعتو حاا ن

ار  تا ا  جیتاسو ، ادثا  ،یوااا ن  هت زاا   ار تا ا  جیتاسو

 ن عیذ ناای  راب  ار بترل ود و رنهتداواپ ،یاثیبخر  هت یاگدارهااس

 .دهد قیاو سظی د وا

 یواا ن الزا تو بیآووده شدن ار کتهت بنوی  یاثیبخر  یاگاسداره پ(

 .دیس ت  تا  نتنااا 

و   شده  زیوبیست ر یر تس   اا  دو یاو ختا یتبااورش بترسگی  ت(

 او  تسده و اب ح قتب  قط   شنتاتیی شده  ختایبترسگی   ختایاو بتقی

 : دو یاوااکغ گی ون سظی دو بت

 ،اتر تن (1

 ،  نتوو (2

 ،هتندی یآ و بتو و بس  اهداف (3

 ،شدهییشنتات داویکهد (4

 و شدههت  اجیا بنوی  یاثیبخر (5

و  ی ساقتس  هتطاا ح دو یاواااکغ دا تسن ،ییوسااب  هتدادیوو (6

 شیایط دو یاوااو کغ  قیاوداد کعهداو دو یااکغ ، است رآیان

 یاجو تع

   اا  ود االاعتو حاا ن حییی د سوراا یدال   هت زا   اسوتم ث(

 . یاجعر س تیاد( 6)بر بند  . شده  زیوبیست ر یر تس

  هت زا   عن ان کحح اوقتو یگته بر یدال   هت زا   : یادآوری

 بر تی ،اتر تن ل د ک اط ،ش دی  آن ست طیده ار او  شخص

 .ش دی  اسوتم ی  تاد دال  و اهداف  نظ و بر ،آن ار یندگیس ت

 بروا  االاعتو حاا ن حییی د سوراا حییی د  بترسگی کعهد بر اینمرج( 

هت اینمر بهط د و دا نر حیب ت ار  اکیک نیا بر کت دهد اسوتم  نظر ا وو

  بند . )برشنتاتیی شده ااح االاعتو حاا ن حییی د سوراا ندی یآ دو

 . یاجعر س تیاد( 8-1

b) Undertake regular reviews of the effectiveness of 

the ISMS (including meeting ISMS policy and 

objectives, and review of security controls) taking into 

account results of security audits, incidents, results 

from effectiveness measurements, suggestions and 

feedback from all interested parties. 

c) Measure the effectiveness of controls to verify that 

security requirements have been met. 

d) Review risk assessments at planned intervals and 

review the residual risks and the identified acceptable 

levels of risks, taking into account changes to: 

1) the organization; 

2) technology; 

3) business objectives and processes; 

4) identified threats; 

5) effectiveness of the implemented controls; and 

6) external events, such as changes to the legal or 

regulatory environment, changed contractual 

obligations, and changes in social climate. 

e) Conduct internal ISMS audits at planned intervals 

(see 6). 

 

NOTE: Internal audits, sometimes called first party audits, 

are conducted by, or on behalf of, the organization itself for 

internal purposes. 

f) Undertake a management review of the ISMS on a 

regular basis to ensure that the scope remains 

adequate and improvements in the ISMS process are 

identified (see 7.1). 
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 اسوتم  هتحا عتل ار  تا  جیسوت بر ک جر بت هت  ا ناویبیورآوو  ایح ح(

 . بترسگی و شیپت نرادو ر  شده

 سوراا بتوایی تی یاثیبخر بیک اسد  ی بر ییهتدادیوو و اقدا تو ثطح خ(

 . یاجعر س تیاد( 3-3-4. )بر بند بتشد یگذاواکتث االاعتو حاا ن حییی د

 اطلاعات تیامن تیریمد ستمیس یارتقا و ینگهدار .4. 2. 4
 

 :دیس ت اجیا  نظر ا وو بر وا  یذ   اود بتید اتر تن

 . ح االاعتواا ن حییی د سوراا دو شده هت  شنتاتییبهط د اجیا الف(

 هشد گ ور   اود ااتس بی  نتا  یاسرارگاو پ یاالا  اقدا تواجیا   ب(

 ا ناوی تواکویب ار بر وا هتییدوس ناه چن .  3-7و  2-7  هتبند دو

 .بندد بتورب ااح گی ور  یا اتر تن ل د تواکویب و هتی اتر تنیات

 دو ،ن عیذ ناای  ک تمهت بت بهط د و اقدا تو  طتدلر االاعتو  یب ط برپ(

 قیاو ک ا ق   ود بر یشی  بر و طیشیا بت ،تواجزئ  نتاطی ار ابح

 .ااح گی ور

 ل اهد وا  ح ق سظی   ود اهداف ،سظی  ود هت بهط د ار اینمر نتنااا  ت(

 . س  د

 

 سازیمستند الزامات .3. 4

 اتیکل .1. 3. 4
 

 دهد لتای نتنااا  و ب ده حییی د هت راکص  ا ابق شت   دیبت  سونداو

 و ب ده  یاوهگ قتب  حییی د  هت ریلط و هتراکص  قیای اقدا تو ار بر

 . هسوند ییپذکمیاو شده ثطح جیبر سوت دهد نتنااا  ناه چن

اسوخت  شده بت سوتیج هت  نوی این  هر ااح بر بو اسار اوکطتط  عم س ب

 ری و اهداف یتبی  ختایاو و  یایند بیل ود بت  ختایه و اپس بت لطاور

ISMS .وا اثطتو بنار 

g) Update security plans to take into account the 

findings of monitoring and reviewing activities. 

h) Record actions and events that could have an 

impact on the effectiveness or performance of the 

ISMS (see 4.3.3). 

4.2.4 .Maintain and improve the ISMS 

The organization shall regularly do the following. 

a)Implement the identified improvements in the 

ISMS. 

b) Take appropriate corrective and preventive actions 

in accordance with 8.2 and 8.3. Apply the lessons  

learnt from the security experiences of other 

organizations and those of the organization itself. 

c) Communicate the actions and improvements to all 

interested parties with a level of detail appropriate to  

the circumstances and, as relevant, agree on how to 

proceed. 

d) Ensure that the improvements achieve their 

intended objectives. 

4.3. Documentation requirements  

4.3.1. General 

Documentation shall include records of management 

decisions, ensure that actions are traceable to 

management decisions and policies, and ensure that 

the recorded results are reproducible. 

It is important to be able to demonstrate the 

relationship from the selected controls back to the 

results of the risk assessment and risk treatment 

process, and subsequently back to the ISMS policy 

and objectives. 
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 :بتشد  یذ   اود دوبیداوسده دیبت االاعتو حاا ن حییی د سوراا  سونداو

االاعتو )  حاا ن حییی د سوراا اهداف و ی رلط  سوند هت باتسار ال (

 . یاجعر س تیاد(    -1-2-4 بر بند

 ال  -1-2-4االاعتو )بر بند  حاا ن حییی د سوراا بتوبید دا نر  (

  یاجعر س تیاد( 

 حاا ن حییی د سوراا ار حی  ت دو هتبنوی  و   اجیاییهت وو پ(

 االاعتو

  یاجعر س تیاد(  پ  -1-2-4 بند  ختایه )بر یتبااورش   ودول ژ شیح و(

 یاجعر  ح -1-2-4  کت  -1-2-4بند   ختایه )بر یتبااورش گزاو  ث(

 س تیاد( 

 ار  اکیک نیا بر کت اتر تن تراس   ود شده  اتر سوند اجیایی  هت ووح( 

 االاعتو حاا ن  هتندی یآ بنوی  و  بیداوبهیه ، زیوب دن بیست ر   ثی

 هت بنوی یاثیبخر  یاگاسداره  اک ا و ا متن ش د  تا  نتنااا  آن

  یاجعر س تیاد(  پ -3-2-4 . )بر بندگیدد  یاهر

ااح  شده داسسور زرم  تضی یال   ناب ااوتسداود   ج  بر بر یا اب  خ(

  یاجعر س تیاد(  3-3-4 )بر بند

 .  ییپذبتوبید باتسار چ(
 

 اجیایی  هتوو " ال   ی آسوت بر عطتوو دو این ااوتسداود بان : 1 یادآوری

 وتدیا بمتو بیده ش د،  نظ و وو  اجیایی "شده  اتر سوند

 .بتشدی  شده و   ظ شده اجیا ،شده  اتر سوند ،شده
 

 بر ک جر بت االاعتو حاا ن حییی د سوراا  سونداو  حدوده : 2 یادآوری

 : بتشدی   و توو ،اتر تن بر اتر تن دیگی   ار یکیذ   اود

 و ؛آن  هتحا عتل س ع و اتر تن اسداره 

 کحح بر یسو اا و یواا ن الزا تو یدگاچاپ و دا نر 

 . داود قیاو حییی د
 

  خو    هت ی ح و اشمت  دو ک اسدی  ا ابق و  سونداو : 3یادآوری

 . ر ش داکه  اواتسر

The ISMS documentation shall include: 

a) documented statements of the ISMS policy (see 

4.2.1b)) and objectives; 

b) the scope of the ISMS (see 4.2.1a)); 

c) procedures and controls in support of the ISMS; 

d) a description of the risk assessment methodology 

(see 4.2.1c)); 

e) the risk assessment report (see 4.2.1c) to 4.2.1g));  

f) the risk treatment plan (see 4.2.2b));  

g)documented procedures needed by the organization 

to ensure the effective planning, operation and 

control of its information security processes and 

describe how to measure the effectiveness of controls  

(see 4.2.3c)); 

h) records required by this International Standard (see 

4.3.3); and 

i) the Statement of Applicability. 

 

NOTE 1: Where the term “documented procedure” 

appears within this International Standard, this means that 

the procedure is established, documented, implemented and 

maintained. 

 

NOTE 2: The extent of the ISMS documentation can differ 

from one organization to another owing to: 

- the size of the organization and the type of its 

activities; and 

- the scope and complexity of the security 

requirements and the system being managed. 

 

NOTE 3: Documents and records may be in any form or 

type of medium. 
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 مستندات کنترل .2. 3. 4
 داسسور  ضیوو و زرم  تضی یال   ناب ااوتسداود   ج  بر بر ی سونداک

  اگ سررب دیبت  سوند وو  اجیایی کی. ش سد بنوی  و  حت ظح دیبت اسدشده

 :   اود ریی وا کعیی  بند  بیا زرم یوییی د بر اقدا تو ش د وتدیا

 ؛اسورتو ار قط  حیب ت جهح ار  سونداو دیاکت( ال 

  ودد کص ی  و لزوم  س بی  سونداو وورآ دبیدن و   ( بترسگی

 ؛ سونداو

 ح بن سی کودید سظیاوضع و یاوااکغ بر نیا ار نتنااا  پ(  ص  

 شده ااح؛  رخص  سونداو

 دو ااو تدهقتب   سونداو بر  یب ط  هتسسخر بر نیا ار نتنااا  و(  ص  

 ؛هسوند داویسهت  ااو تده دو  متن

 ؛ سونداو ب دن ییشنتاتقتب  و ب دن ل است ار نتنااا  ث(  ص  

 تراس هتآن بر بر  ا یاد داویس دو  سونداو بر نیا ار نتنااا  ج(  ص  

 هتآن  بنداط ر دو ازجیازرم  هتریوو ااتسبی و گی ح قیاو ل اهد داوسد

 ؛ش سدی  اتقط اعوطتو دوجر ار حیسهت و دو  اتریهاذل ، نو  

 ؛اسدشده شنتاتیی بیون اتر تسی  سونداو بر نیا ار نتنااا  ح(  ص  

 ؛داود قیاو بنوی  کحح  سونداو عیک ر بر نیا ار نتنااا  خ(  ص  

 و  نس خ  سونداو ار ستل ااور ااو تده ار  یاچ( ج  گ

  ادل هی بر بنت بر یا وک دو هتآن  بیا  نتا  شنتانت ر د( ااو تده ار

 .اسدشده  سگتهداو

 سوابق کنترل .3. 3. 4
 

 دو ش اهد اوائر ا متن بر ش سد  سگهداو و وتدیا  اگ سربر دیبت ا ابق

 حاا ن حییی د سوراا ار   ثی  بیداوبهیه و بت الزا تو اسبطتق لص ص

 .ش سد بنوی  و  حت ظح لذا این ا ابق بتید ،بتشد داشور وج د االاعتو

 
 

 
 

 

 

4.3.2. Control of documents 

Documents required by the ISMS shall be protected 

and controlled. A documented procedure shall be 

established to define the management actions needed 

to: 

a) approve documents for adequacy prior to issue;  

b) review and update documents as necessary and re-

approve documents; 

c) ensure that changes and the current revision status 

of documents are identified; 

d) ensure that relevant versions of applicable 

documents are available at points of use; 

e) ensure that documents remain legible and readily 

identifiable; 

f) ensure that documents are available to those who 

need them, and are transferred, stored and ultimately 

disposed of in accordance with the procedures 

applicable to their classification; 

g) ensure that documents of external origin are 

identified; 

h) ensure that the distribution of documents is 

controlled; 

i) prevent the unintended use of obsolete documents; 

and 

j) apply suitable identification to them if they are 

retained for any purpose. 

4.3.3. Control of records 

Records shall be established and maintained to 

provide evidence of conformity to requirements and 

the effective operation of the ISMS. They shall be 

protected and controlled.  
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  یکطط ا ست رو آیان یقتس س الزام د بر هییبت االاعتو حاا ن حییی د سوراا

قتب   یآاتس بر و ل است دیبت . ا ابقک جر داشور بتشد  کعهد قیاوداد و

 ،ییتاتاشن جهح تراس   ود هت ی ابنو. بتقی ب تسند یتبیبتر و ییتاتاشن

 دیبت ا ابق  ا حت و  سگهداو تنا، ر یتبیبتر ، حت ظح ، اتریهااذل

 .ش سد اجیا گذاشور   ود بر و شده  اتر سوند

   ادث ک تم و ااح آ ده 2-4بند  دو بر یشی  بر ندی یآ ع  مید ا ابق

 . ش سد  سگهداو دیبت االاعتو حاا ن حییی د سوراا بت بتور  یکطط یواا ن

 : مثال

 ووود،  و ر شده  اکم   هت یم و  زا   هت گزاو  دبنندگتن،ید وی بترد 

 . بتشندی  ا ابق ار ییهتس  سر یه گ

 

 تیریمد تیمسئول . 5

 تیریمد تعهد .1. 5
 ،یاااج و یاو،ااا بر سسطح ل د داکعه ، یذ   اود اسوتم بت کت ح بتیدییی د

 االاعتو حاا ن حییی د سوراا بهط د و   ظ ، بترسگی ،شیپت ، بیداوبهیه

 : دیس ت وا ثتبح
 

 ؛االاعتو حاا ن حییی د سوراا ی رلط ال ( ایوتد یک

 حاا ن حییی د سوراا  هتبیست ر و ار اینمر اهداف نتنااا   (  ص  

 اسد؛کعاان شده االاعتو

 ؛االاعتو حاا ن  هتحا سد ل و هتس ش نااپ( کع

 حاا ن اهداف شدنبیآووده حابیدن بر اتر تن دو ر انر اه  و( ابلاغ

   ج  بر بر ییهتحا سد ل ،ح االاعتواا ن ی رلط حیوعت و االاعتو

 ؛ سو ی بهط د لزوم و ااح شده نااکع قتس ن

 ، بترسگی ،شیپت ، بیداوبهیه ،اجیا ااو یاو، جهح یبت   نتبع ناث( کت 

 یاجعر  5-2-1االاعتو )بر بند  حاا ن حییی د سوراا و بهط د  سگهداو

 .س تید(

 

The ISMS shall take account of any relevant legal or 

regulatory requirements and contractual obligations. 

Records shall remain legible, readily identifiable and 

retrievable. The controls needed for the identification, 

storage, protection, retrieval, retention time and 

disposition of records shall be documented and 

implemented. 

Records shall be kept of the performance of the 

process as outlined in 4.2 and of all occurrences of 

significant security incidents related to the ISMS. 

EXAMPLE: 

Examples of records are a visitors’ book, audit reports 

and completed access authorization forms. 

5. Management responsibility 

5.1. Management commitment 

Management shall provide evidence of its 

commitment to the establishment, implementation, 

operation, monitoring, review, maintenance and 

improvement of the ISMS by: 

a) establishing an ISMS policy; 

b) ensuring that ISMS objectives and plans are 

established; 

c) establishing roles and responsibilities for 

information security; 

d) communicating to the organization the importance 

of meeting information security objectives and 

conforming to the information security policy, its 

responsibilities under the law and the need for 

continual improvement; 

e) providing sufficient resources to establish, 

implement, operate, monitor, review, maintain and 

improve the ISMS (see 5.2.1); 
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 ی یپذقتب  اب ح و  ختایه ی یپذ  هتتوا ع لص ص دو  یاگراج( کص 

 ؛ ختایه

 حاا ن حییی د سوراا یدال   زا   شدن اجیا ار نتنااا  ح(  ص  

 ؛ و یاجعر س تید( 6االاعتو )بر بند 

)بر بند  االاعتو حاا ن حییی د سوراا  دیییح دو  هت بترسگی  خ( اجیا
 . یاجعر س تیاد( 8

 منابع تیریمد .2. 5

 منابع نیتام .1. 2. 5
 : دیس ت ناکت  و نااکع وا  یذ   اود جهح زرم  نتبع اتر تن بتید

 سوراا بهط د و  سگهداو ، بترسگی ،شیپت ، بیداوبهیه ،اجیا ال ( ااو یاو،

 ؛االاعتو حاح ا نییی د

 وا بتو و بس  الزا تو ،االاعتو حاا ن  هتریوو بر نیا ار نتنااا   (  ص  

 ؛س  د ل اهد پرواطتسی

 کعهداو ا ناوی و  اوآیان ست ر یقتس س الزا تو بر ک جر و ییپ( شنتات

 ؛قیاودادهت

هت  پاتده بنوی ر اب  ح ارااح ق ااو تدهیای ار یبت  حاا ن و(   ظ

 اتر  شده؛

 نیا جیسوت بر  نتا  وابنش اکختذ و لزوم  س بی هت بترسگی  ث( اجیا

 و هت بترسگی

 . لزوم ا وو دو االاعتو حاا ن حییی د سوراا یبخراثی ج( بهط د

 صلاحیت و یسازآگاه ،آموزش .2. 2. 5
  بتوبنتن دو اجیا راح ب االا  ار  یذ   اود  اجیا بت اتر تن بتید کت

االاعتو  حاا ن حییی د سوراا دو بر رتنیا بر  ح لر  یوظت و هتحا سد ل

 : دیس ت  تا  نتنااا  ،ااح شده  یکعی

 بی   ثی  هتبتو  اجیا بتوبنتسی بر  بیا زرم  هتحاالا  نااال ( کع

 ؛داوسد عهده بی وا االاعتو حاح ا نییی د سوراا

f) deciding the criteria for accepting risks and the 

acceptable levels of risk; 

g) ensuring that internal ISMS audits are conducted 

(see 6); and 

h) conducting management reviews of the ISMS (see  

 
5.2. Resource management 

5.2.1. Provision of resources 

The organization shall determine and provide the 

resources needed to: 

a) establish, implement, operate, monitor, review, 

maintain and improve an ISMS; 

b) ensure that information security procedures support 

the business requirements; 

c) identify and address legal and regulatory 

requirements and contractual security obligations; 

d) maintain adequate security by correct application of 

all implemented controls; 

e) carry out reviews when necessary, and to react 

appropriately to the results of these reviews; and 

f) where required, improve the effectiveness of the 

ISMS. 
 

5.2.2. Training, awareness and competence 

The organization shall ensure that all personnel who 

are assigned responsibilities defined in the ISMS are 

competent to perform the required tasks by: 

a) determining the necessary competencies for 

personnel performing work effecting the ISMS;  
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  ثت  عن ان اقدا تو )بر ییات اکختذ تی یآ  رش  هتدووه  بیگزاو(  

 ؛هتتراس نگ سریا شدن بیآووده  نظ و الاح( بر ااوخدام بتوبنتن ذ

 و ؛شده اکختذ اقدا تو یاثیبخر یتبیاور (پ

هت )بر ک استیی و تواکویب ،هت هتوو ،یآ  رش ،ی اکحص ا ابق  سگهداو (و

 . یاجعر س تیاد( 4-3-3بند 

 دو کت ک تم بتوبنتن  یکطط، دیس ت  تا  نتنان بتید اا اه چن اتر تن

 شده گذاشور رتنیا عهده بی بر االاعتو حاا ن  هتحاح  عتلااه  لص ص

 سوراا اهداف کح ق دو رتنییگذاواو کتث س ش زانا  ناه چن و ااح

 . االاعتو آگته هسوند حاا ن حییی د
 

 اطلاعات تیامن تیریمد ستمیس یداخل یهایزیمم . 6

   اا  دو وا االاعتو حاا ن حییی د سوراا یدال   هت زااتر تن بتید   

 هت،، بنوی بنوی  اهداف شده، اجیا س تید کت کعاان بند بر  زیوبیست ر یر تس

 : االاعتو حاا ن حییی د سورااجیایی ا  هتوو  و هتندی یآ

  یواو  یکطط  بتب ح  و ناق اس و  تضی یال   ناب ااوتسداود ال ( بت الزا تو

 ؛داود

 ؛االاعتو  بتب ح داود حاا ن   ره دو الزا تو شنتاتیی شده  ( بت

 و شده ااح؛  سگهداو و ع  اتکی بخش پ( بر ا وو اثی

 .ااحاجیا شده  وودی  اسوظتو بر و( ه تسگ سر

 ییهت  ره و هتندی یآ حااه  و گتهیجت بت دو سظی گی ون  زا   یک بیست ر

د یبت یقط   هت زا   جیسوت ناه چن و یسداگ قیاو  زا   د   ودیبت بر

 ش د.  زیوایح

 . اسوخت ش د نااکع دیبت  زا    هتوو  و کنتو  ،دا نر بتوبید ،هتتوا ع

 ایفیب و ینابواقع بر ش د اسوتم  اگ سربر دیبت هت زا    و اجیا هتزا  

 ل د  هتبتو  زا   بر  وتر هتزا.   دیس ت ناک   وا  زا   ندی یآ ب دن

 .ب د سخ اهند

b) providing training or taking other actions (e.g. 

employing competent personnel) to satisfy these 

needs; 

c) evaluating the effectiveness of the actions taken; 

and 

d) maintaining records of education, training, skills, 

experience and qualifications (see 4.3.3). 

The organization shall also ensure that all relevant 

personnel are aware of the relevance and importance 

of their information security activities and how they 

contribute to the achievement of the ISMS objectives. 

6. Internal ISMS audits 

The organization shall conduct internal ISMS audits at 

planned intervals to determine whether the control 

objectives, controls, processes and procedures of its 

ISMS: 

a) conform to the requirements of this International 

Standard and relevant legislation or regulations;  

b) conform to the identified information security 

requirements; 

c) are effectively implemented and maintained; and 

d) perform as expected. 

An audit programme shall be planned, taking into 

consideration the status and importance of the 

processes and areas to be audited, as well as the 

results of previous audits. The audit criteria, scope, 

frequency and methods shall be defined. The selection 

of auditors and conduct of audits shall ensure 

objectivity and impartiality of the audit process. 

Auditors shall not audit their own work. 
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 یدهو بیا  گزاو  هت زا    اجیا و  زیوبیست ر الزا تو بیا  و هتحا سد ل

وو   دو یک دی یاجعر س تیاد( بت 4-3-3ا ابق )بر بند   سگهداو و جیسوت

 .  ش دیکعی  سوند اجیایی

 دیبت ،یداگ قیاو  زا     ود ااح قیاو بر  ا  ره قطت  دو  سد   حییی د

هت  کرخاص داده جهح و ع عدم اسبطتق اقدا تو بر دیس ت نتن  تا ااا 

 .اسدشده اکختذ یاکتل بدون و   قع هت برشده وع   آن

گزاو  سوتیج  و اکختذ شده اقدا تو بتید شت   کصدیق  یاگاپ اقدا تو

 .  یاجعر س تیاد( 7. )بر بند کصدیق بتشد

-سوراا  زا   دو لص ص ISO  19011:2002  وهن  دهت : یتدآوو 

 دو  اورش ند ییواهن ت ک اسدی  یبا حسحیت ری و حا اح بییی د  هت

  یاهر االاعتو حاا ن حییی د سوراا یدال   هت زا    اجیا نرار 

 .دیس ت

 توسدط  اطلاعدات  تید امن تیریمدد  ستمیس یبازنگر . 7
 تیریمد

 اتیکل .1. 7
 یر تس   اا  دو وا اتر تن االاعتو حاا ن حییی د سوراا ح بتید کتییی د

 نیا بر کت دهد قیاو  بترسگی ات (   ود دو مطتوی شده ) داق   زیوبیست ر

 نیا . دیس ت  تا  نتنااا  آن یاثیبخر و حیب ت ،ار کداوم کنتا   اکیک

 دو یااکغ لزوم و بهط د  هت یاح یتبااورش  تسند    اود دیبت  بترسگی

 و االاعتو حاا ن ی رلط ار ج  ر و االاعتو حاا ن حییی د سوراا

 .گیدد شت   وا االاعتو حاا ن اهداف

 آن بر  یب ط ا ابق و شده  اتروض ح  سوند رب دیبت هت بترسگی نیا جیسوت

 .  یاجعر س تیاد( 4-3-3. )بر بند ش د  سگهداو

 یبازنگر یورود .2. 7
 :  ح بتید شت     اود ریی بتشدییی د  بترسگی  ووود 

 ؛االاعتو حاا ن حییی د سوراا  هت بترسگی و هت زا   جیال ( سوت

The responsibilities and requirements for planning and 

conducting audits, and for reporting results and 

maintaining records (see 4.3.3) shall be defined in a 

documented procedure 

 

The management responsible for the area being 

audited shall ensure that actions are taken without 

undue delay to eliminate detected nonconformities 

and their causes. Follow-up activities shall include the 

verification of the actions taken and the reporting of 

verification results (see 8). 

NOTE: ISO 19011:2002, Guidelines for quality and/or 

environmental management systems auditing, may 

provide helpful guidance for carrying out the internal 

ISMS audits  

7. Management review of the ISMS 

7.1. General 

Management shall review the organization’s ISMS at 

planned intervals (at least once a year) to ensure its 

continuing suitability, adequacy and effectiveness. 

This review shall include assessing opportunities for 

improvement and the need for changes to the ISMS, 

including the information security policy and 

information security objectives. The results of the 

reviews shall be clearly documented and records shall 

be maintained  (see 4.3.3). 

 

7.2. Review input 

The input to a management review shall include: 

a) results  of ISMS audits and reviews; 
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 ؛ن عیذ هت ایف ار  ( بترل ود

 و بهط د بتوایی  نظ و بر ک انبر  ی ییهتریوو تی حص زو  پ(  ن ن،

 ؛داد قیاو ااو تده   ود اتر تن دو االاعتو حاا ن حیییسور  داا یاثیبخر

 ؛یاالا  یاسر وارگاپ اقدا تو حاو( وضع

ک جر    ود یقط   ختایه یتبااورش دو بر هتییدیکهد تی هتی یپذ اث( آا

 ؛اسدسگی ور بت ی قیاو

 ؛یاثیبخر  هت یاگاسداره ار  تا  جیج( سوت

 ؛حییی د یقط   هت بترسگی ار یاسراگاپ ح( اقدا تو

 االاعتو حاا ن حییی د سوراا بی ک اسدی  بر ییاکااکغ خ( هیگ سر

 و بتشد یگذاواکتث

 .بهط د جهح دو رنهتداواپ و هتراچ( ک ا

 یبازنگر یخروج  .3. 7
 اقدا تو و  تواکص  دوبیداوسده و  و  ن دیبت حییی د  بترسگی یلیوج

 : بتشد  ی  اود ذ بت  یکطط

 ؛االاعتو حاا ن حییی د سوراا یاثیبخر بهط دال ( 

 .بت  ختایه دوبیل  بیست ر و  ختایه یتبااورش  ( بیوربیدن

 بی االاعتو، حاا ن بی یگذاواکتث  هتبنوی  و هت  اجیاییوو  پ( االاح

 بی ااح   من بر ییوساب و یدال   هتدادیوو بر پتاخ دو  س  لزوم،

 : دو یاوااکغ ج  ر ار و بگذاوسد یاکتث ح االاعتواا ن حییی د سوراا

 ؛بتو و بس  الزا تو (1

 ؛یواا ن الزا تو (2

 ؛  ج د بتو و بس  الزا تو بی یگذاواکتث بتو و بس   هتندی یآ (3

 ؛یقتس س و ا ست رآیان الزا تو (4

 .و ؛ قیاوداد کعهداو (5

 . ختایه ی یپذ  هتتوا ع تی و  ختایه اب ح (6

  نتبع  هت تر نداس و(

 هت.بنوی   یاثیبخر  یاگاسداره سح ه بهط دث( 

b) feedback from interested parties; 

c) techniques, products or procedures, which could be 

used in the organization to improve the ISMS 

performance and effectiveness; 

d) status of preventive and corrective actions; 

e) vulnerabilities or threats not adequately addressed 

in the previous risk assessment; 

f) results from effectiveness measurements; 

g) follow-up actions from previous management 

reviews; 

h) any changes that could affect the ISMS; and 

i) recommendations for improvement. 
 

7.3. Review output 

The output from the management review shall include 

any decisions and actions related to the following. 

a) Improvement of the effectiveness of the ISMS. 

b) Update of the risk assessment and risk treatment 

plan. 

c) Modification of procedures and controls that effect 

information security, as necessary, to respond to 

internal or external events that may impact on the 

ISMS, including changes to: 

1) business requirements; 

2) security requirements; 

3) business processes effecting the existing 

business requirements; 

4) regulatory or legal requirements; 

5) contractual obligations; and 

6) levels of risk and/or criteria for accepting risks. 

d) Resource needs. 

e) Improvement to how the effectiveness of controls is 

being measured.  
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 اطلاعات تیامن تیریمد ستمیس بهبود . 8

 مستمر بهبود .1. 8
 ،االاعتو حااهداف ا ن ،االاعتو حاا ن ی رلط ار ااو تده اتر تن بتید بت

 و یاالا  اقدا تو ،شدهشیپت  هتدادیوو  اکح  و ریکوز ، زا   جیسوت

 سوراا یاثیبخر دو  سو ی بهط د اط  ،حییی د  بترسگی و یاسرارگاپ

 .د(یاس ت  یاجعر 8 بند )بر.ش د ح االاعتواا ن حییی د

 یاصلاح اقدامات  .2. 8

ح اا ن حییی د سوراا الزا تو بت هتاسبطتقع   عدم و ع بتید بیا  اتر تن

 هتآن  ودد بیور ار  اکیک نیا بر و آووده ع   بر وا زرم اقدا تو ،االاعتو

یک وو  اجیایی  دو دیبت  یذ   اود بر  یب ط . الزا تودیس ت  یاج  گ

 :ن گیددااکع یاالا  اقدا تو  سوند بیا 

 ؛هتاسبطتقعدم ییال ( شنتات

 ؛هتاسبطتقعدم ع   ناا ( کع

 ودد   بیور عدم ار نتنااا   ص    نظ و بر بر اقدا تو تراس یتبیپ( اور

 هت؛عدم اسبطتق

 ؛تراس   ود یاالا  اقدا تو اسوتم و نااو( کع

 ؛ ود(یاس ت  یاجعر 4-3-3 بند آ ده )بربع   اقدا تو جیسوت ث( ثطح

 .آ ده بع   اقدا تو االا ی  ج( بترسگی

 پیشگیرانه اقدامات .3. 8

هت  بتل  ه بت الزا تو ااسور  بتید اقدا ی بیا  و ع ع   عدم اسبطتق اتر تن

هت، کعاان بند.  دیییح ا ناح االاعتو، بر  نظ و پارگای  ار ولداد آن

 پارگایاسر بتید  ونتا  بت کتثای  رملاو بتل  ه بتشند.اقدا تو 

 وو  اجیائی  سوند بیا  اقدام پارگایاسر بتید شت   الزا تو ذی  بتشد:

 ؛هتاسبطتق بتل  ه و ع   آنعدم   اود ییال ( شنتات

 هت پارگای  بند؛   ( اوریتبی ساتر بر اقدا ی بر ار ولداد عدم اسبطتق

 م پارگایاسر   ود ساتر؛پ( کعاان و اجیا  اقدا

 ( و 3-3-4و(ثطح ا ابق سوتیج اقدام اسوتم شده ) بند 

8. ISMS improvement 

8.1. Continual improvement 

The organization shall continually improve the 

effectiveness of the ISMS through the use of the 

information security policy, information security 

objectives, audit results, analysis of monitored events, 

corrective and preventive actions and management 

review (see 7). 
8.2. Corrective action 

The organization shall take action to eliminate the 

cause of nonconformities with the ISMS requirements 

in order to prevent recurrence. The documented 

procedure for corrective action shall define 

requirements for: 

a) identifying nonconformities; 

b) determining the causes of nonconformities; 

c) evaluating the need for actions to ensure that 

nonconformities do not recur; 

d) determining and implementing the corrective action 

needed; 

e) recording results of action taken (see 4.3.3); and 

f) reviewing of corrective action taken. 

 
8.3. Preventive action 

The organization shall determine action to eliminate 

the cause of potential nonconformities with the ISMS 

requirements in order to prevent their occurrence. 

Preventive actions taken shall be appropriate to the 

impact of the potential problems. The documented 

procedure for preventive action shall define 

requirements for: 

a) identifying potential nonconformities and their 

causes; 

b) evaluating the need for action to prevent occurrence 

of nonconformities; 

c) determining and implementing preventive action 

needed; 

d) recording results of action taken (see 4.3.3); and   
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 بترسگی  اقدام پارگایاسر اسوتم شده.ث( 

بی  بت ک یبز و دیس ت ییشنتات وا ت وری یااکغ  هت ختایهبتید  اتر تن

 اقدا تو بر  یب ط الزا تو ،اسدت وری یااکغ ک جر قتب  ا وبر بر ییهت ختایه

 .دیس ت نااوا کع یاسرارگاپ
 حیاول  نااکع دو یک جه قتب  س ش ، ختایه یتبااورش ار  تا  جیسوت

 . ندیس تی   تییاسر اارگاپ اقدا تو

دو  هتاسبطتقعدم بیور ار  یارگاپ جهح دو اوقتو اقدام اغ   دو : یادآوری
 .ب د ل اهد کیای ر بر   یون یاالا  اقدا تو بت سری  ت

 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

e) reviewing of preventive action taken. 

The organization shall identify changed risks and 

identify preventive action requirements focusing 

attention on significantly changed risks.  

The priority of preventive actions shall be determined 

based on the results of the risk assessment. 

NOTE: Action to prevent nonconformities is often more 

cost-effective than corrective action. 
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 ها کنترل و یکنترل اهداف ؛(الزامیوست الف)یپ

دو   ندوج   اود ار  تًا، دق1-ال جدو   دو  ندوج هت اهداف بنوی  و بنوی 

 بت لاً و ااح شده اقوطتس ISO/IEC 17799:2005ار  15 کت 5  هتبند

 جت ع و بت   ،جدو  نیا دو  ندوج  هت هیاح. بتشدیآن   بت ه یااوت

اهداف  ییات ل د دیدالاح و صاکرخ بر بنت ک اسدیاتر تن   کی و سونداس

 نیا دو  ندوج هت اهداف بنوی  و بنوی . دیاضت ر س ت وا هتبنوی  و بنوی 
 یشی  بر ،االاعتو حاا ن حییی د سوراا ندی یآ ار یبخر عن ان بر جداو 

 .ااح دهیگید ، اسوخت ااح شده باتن 4-2-1بند  دو بر

دو جهح پرواطتسی ار ، ISO/IEC 17799:2005ار  15 کت 5  بندهت

اهداف بنوی   1-)جدو  ال  15-ال کت  5-ال   هتبند دو  ندوجهت  بنوی 
بیا    وهن  دهتییو هت ک اار ،و بنوی  هت( بی ااتس بهویین کوتو  ع  ی

 .س تیداوئر  یپاتده اتر  

 اهداف کنترل و کنترل ها -A-1جدول 

 تیامن یمشخط 5-الف

 اطلاعات تیامن یمشخط 1-5-الف

 ااتس بی االاعتو حاا ن بیا  حییی د گای  و   تیح یاهر اتر  جهح : هدف

 . یب ار   یواو و ناو ق اس بتو  و بس  الزا تو

 الف

5-1-1 

 یمشخط سند

 اطلاعات تیامن

 کنترل

ک اط  دیبت االاعتو حاا ن ی رلط اند یک
 رابر ب  اسورتو ار پس و بیاد دیاکت بر حییی د

ابلاغ  ییوساب ن عیذ هت ایف و بتو ندان

 .گیدد

 الف

5-1-2 

-خط یبازنگر

ت یامن یمش

 اطلاعات

 کنترل

 دو دیبت االاعتو حاا ن ی رلطباتسار 

 ا وو دو تی و شده  زیوبیست ر ی  اا  ر تس

 قیاو  بترسگی   ود ک جر قتب  یاواابیور کغ

 حیب ت ،کنتا  کداوم ار  اکیک نیا بر ید کتاگ
 .ش د  تا  نتنااا  آن یو اثیبخر

Annex A(normative); Control objectives and controls 

The control objectives and controls listed in Table A.1 

are directly derived from and aligned with those listed 

in ISO/IEC 17799:2005 Clauses 5 to 15. The lists in 

Table A.1 are not exhaustive and an organization may  
consider that additional control objectives and 

controls are necessary. Control objectives and controls 

from these tables shall be selected as part of the ISMS 

process specified in 4.2.1. 
 ISO/IEC 17799:2005 Clauses 5 to 15 provide 

implementation advice and guidance on best practice 

in support of the controls specified in A.5 to A.15. 

Table A.1 – Control objectives and controls  

 

Table A.1 – Control objectives and controls  
A.5 Security policy 

A.5.1 Information security policy 
Objective: To provide management direction and support 

for information security in accordance with business 

requirements and relevant laws and regulations. 

A.5.1.1 

Information 

security 

policy 

document 

Control 
An information security policy 

document shall be approved by 

management, and published and 

communicated to all employees 
and relevant external parties. 

A.5.1.2 

Review of the 

information 
security 

policy 

Control 

The information security policy 

shall be reviewed at planned 

intervals or if significant 
changes occur to ensure its 

continuing suitability, adequacy, 

and effectiveness 
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 اطلاعات تیامن ساختار - 6-الف

 یداخل ساختار  1-6-الف
 اتر تن دال  دو االاعتو حاا ن حییی د: هدف

 الف

6-1-1 

 تیریمد تعهد

ت یامن به نسبت

 اطلاعات

 کنترل
 ا وو  عت  بر کت ب د ل اهد   زم حییی د

 ،ش تف جهح دهی ا ناح دال ی اتر تن وا بت

 قط   و  بتوگ تو  اییحرب ، رخص کعهداو

 .دیس ت یطتساپرو االاعتوحاا ن  هتحا سد ل

 الف

6-1-2 

 تیامن یهماهنگ

 اطلاعات

 کنترل 
ک اط  دیبت االاعتو حاا ن  هتحا عتل

بر  اتر تن  خو    هتبخش ندگتنیس ت
 ، یکطط هسوند یشغ   یوظت و هتس ش  داوا

 .ش د ه تهنو

 الف

6-1-

3 

تخصیص 

 یهاتیمسئول

 ت اطلاعاتیامن

 کنترل
بر  دیبت االاعتو حاا ن  هتحا سد ل راب 

 .ش د  یکعی و نااکع وض ح

 الف

6-1-4 

 مجوز صدور ندیفرآ

امكانات لازم  یبرا

 پردازشجهت 

 اطلاعات

 کنترل
ا متستو   بیا  و ر ادوو دیییح  ندی یآیک 

   ود بر   ویکعی دیبت االاعتو پیدار  جدید

 .ش د گذاشور اجیا

 الف

6-1-5 

 توافقات

 یمحرمانگ

 کنترل
-ت عدمی ی حی تسگ ک ا  تو بر  یب ط الزا تو

بر  اتر تن  هتترابننده س نعمس بر ا رتء

و  نااکع دیبت بتشدی  االاعتو ار  حت ظح

 .ش د داده قیاو  بترسگی   ود  نظر ا وبر

 الف

6-1-6 
 مقامات با ارتباط

 مسئول

 کنترل
وبط  ذ  سد     ت تو بت  نتا  اوکطتاتو

 .ش د   ظ دیبت

 الف

 گروه با ارتباط 6-1-7

 نفع خاصیذ یها

 کنترل
بت علاقر ویژه   هتگیوه بت  نتا  اوکطتاتو

(SIG )و  حاا ن یکخصص  هتگیوه ییات تی

 .ش د   ظ دیبت  ا ی ر  هتاسو ن

A.6 Organization of information security 

A.6.1 Internal organization  

Objective: To manage information security within the 

organization. 

A.6.1.1 

Management 
commitment to 

information 
security 

Control 

Management shall actively 

support security within the 

organization through clear 

direction, demonstrated 
commitment, explicit 

assignment, and 

acknowledgment of information 

security responsibilities 

A.6.1.2 
Information 

security 
coordination 

Control 

Information security activities 

shall be co-ordinated by 

representatives from different 

parts of the organization with 
relevant roles and job functions. 

A.6.1.3 

Allocation of 
information 
security 

responsibilities 

Control 

All information security 
responsibilities shall be clearly 

defined 

A.6.1.4 

Authorization 
process for 
information 
processing 

facilities 

Control 
A management authorization 

process for new information 

processing facilities shall be 

defined and implemented 

A.6.1.5 
Confidentiality 

agreements 

Control 

Requirements for confidentiality 

or non-disclosure agreements 

reflecting the organization’s 

needs for the protection of 
information shall be identified 

and regularly reviewed. 

A.6.1.6 
Contact with 

authorities 

Control 
Appropriate contacts with 

relevant authorities shall be 

maintained 

A.6.1.7 
Contact with 

special interest 
groups 

Control 

Appropriate contacts with special 

interest groups or other specialist 

security forums and professional 

associations shall be maintained 
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 الف

6-1-8 

 مستقل یبازنگر

 اطلاعات تیامن

 کنترل

 االاعتو و حاا ن حییی د دو اتر تن میدیوو

 ،بنوی  اهداف  ثت  عن ان آن )بر  اجیا
  هتریوو یایندهت،  ، هتی رلط ،هتبنوی 

 بر ا وو دیاالاعتو( بت حاا ن بر  یب ط

 و شده  زیوبیست ر یر تس   اا  دو و  سو  

 قتب  یاوااگ سر کغهی بیور ا وو دو تی

  بترسگی   ود حاا ن  اجیا سح ه دو  لا ظر

 . داده ش د قیاو

 یرونیب طرفهای 2-6-الف

 بار  یاالاعاتک  پایدار   ا متساتو  و ااتر تن  االاعاتو  حاا ا ن   اظ : هددف 

 ایراتن  بار  ،شا سد ی ا  پایدار   ،با ده  دااویس  قتبا   ییوساب  هتگیوه ک اط

 .ش سدی  حییی د ک اط ایرتن تی ش سدیاوات   

 الف

6-2-1 

 ییشناسا

 یهامخاطره

طرفمرتبط با

 یرونیبهای 

 کنترل

 ا متستوو  االاعتو بی واود  هت ختایه 

-ندیار  یآ یستش بر اتر تن االاعتو پیدار 

هت  ایف  یکطط بت و ب ده بتو و بس   هت
 د یبت داویای  و ر ار قط  ،بتشدی  ییوساب

پاتده  نتا  هت   بنوی و شده ییشنتات

 اتر  ش د.

 الف

6-2-2 

توجه به موضوع 

امنیت هنگام 

ارتباط با 

 مشتریان

 کنترل

، پاش ار  ک ت ی الزا تو ا ناوی شنتاتیی شده
اعبت  داویای االاعتو یت داوایی اتر تن 

 بتید   ود ک جر قیاوگاید. بر  روی 

 الف

6-2-3 

 موضوع به توجه

در  تیامن

 اشخاص توافقات

 ثالث

 کنترل

 ک ا ق دو ج  ر ار ثتلث اشختص بت ک ا  تو

 حییی د تیکطتد   ،پیدار  ،یداویا لص ص

 ،االاعتو پیدار  ا متستو تی اتر تن االاعتو
  یابز بر لد تو تی بیدن  حص زو اضت ر تی

 یواا ن الزا تو ک تم دیبت االاعتوپیدار  

 .بتشد داشور بی وا دو  یب ار

Control 

The organization’s approach to 

managing information security 
and its implementation (i.e. 

control objectives, controls, 

policies, processes, and 

procedures for information 

security) shall be reviewed 
independently at planned 

intervals, or when significant 

changes to the security 

implementation occur 

Independent 

review of 

information 

security 

A.6.1.8 

A.6.2 External parties 

Objective: To maintain the security of the organization’s 
information and information processing facilities that are 

accessed, processed, communicated to, or managed by 

external parties 

Control 

The risks to the organization’s 

information and information 
processing facilities from 

business processes involving 

external parties shall be 

identified and appropriate 

controls implemented before 
granting access. 

Identification 
of risks 

related to 

external 

parties 

A.6.2.1 

Control 

All identified security 
requirements shall be addressed 

before giving customers access 

to the organization’s 

information or assets 

Addressing 

security 
when dealing 

with 

customers 

A.6.2.2 

Control 

Agreements with third parties 

involving accessing, processing, 
communicating or managing the 

organization’s information or 

information processing 

facilities, or adding products or 
services to information 

processing facilities shall cover 

all relevant security 

requirements 

Addressing 

security in 

third party 

agreements 

A.6.2.3 
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 هاییدارا تیریمد  7-الف

 هاییدارا قبال در تیمسئول 1-7-الف

 ار زرم  حت ظح ناکت  و اتر تن  هتییداوا ار  حت ظح هدف شدن ح ق: هدف

 هتنآ

 لرکنت
-ییشنتات قادق ا ورب دیبت هتییداوا راب 

 هر   هتییداوا راب  ار لاسح کی و شده

 .ش د  سگهداو و کنظار دیبت

 هاییدارالیست 
 الف

7-1-1 

 کنترل

-ییو داوا االاعتو راب  حا تلم حا سد ل

 دیبت پیدار  االاعتو  یابز بر  یب ط  هت

 .ش د اتر تن واگذاو ار نا ع بخش کی بر

-ییدارا  1تیمالك

 ها

 الف

7-1-2 

 کنترل

 و پذیی  قتب  ااو تده بر  یب ط ناق اس

 بر  یب ط  هتییداوا و االاعتو ح ارااح

 ،نااکع دیبت االاعتو  یابز پیدار 

 .ش د گذاشور اجیا   ود بر و  اتر سوند

 قابل استفاده

 پذیرش و صحیح

 هاییدارا از

 الف

7-1-3 

 اطلاعات یبندطبقه 2-7-الف

 حت ظح   نتا  ابح کی دو االاعتو ار بر نیا ار نتنااا   نظ و بر :فهد
 .ش دی 

 کنترل

 ،اور  ازان   س  بی دیبت االاعتو

 یوااه  زانا  و حا ستا ،یالزا تو قتس س

 .ش سد  بنداط ر داوسد اتر تن  بیا بر

-طبقه راهنمای

 یبند

 الف

7-2-1 

 کنترل

  یاقطح ار و یرسبیچس  لص ص دو

 و  عر  کی کت ب د ل اهد زرم ،االاعتو

  بنداط ر ایح ااتس بی هتریوو ار  نتا 

و  وتدیا ،ش دی  اسوخت  اتر تن ک اط بر
 .ش د گذاشور اجیا   ود بر

 و یزن برچسب

مراقبت از 

 اطاعات

 الف

7-2-2 

                                                                 
 سگهداو ، اشتوه بر  ید یت   ج دیوی داود بر  سد لاوش بیا  بنوی ، ک لاد، ک اعر،  تلکو عطتو1  

ر  ید  ساسح بر  سو ا تً اشتوه ب  تلکعطتوو . ااو تده، و ا ناح داوائی ک اط  دیییح کتئاد شده ااح

 بر داوایی داویای داود

A.7 Asset management 

A.7.1 Responsibility for assets 

Objective: To achieve and maintain appropriate protection 
of organizational assets. 

A.7.1.1 
Inventory of 

assets 

Control 

All assets shall be clearly 

identified and an inventory of 

all important assets drawn up 
and maintained. 

A.7.1.2 
Ownership1 of 
assets 

Control 

All information and assets 

associated with information 
processing facilities shall be 

‘owned’3 by a designated part 

of the organization. 

A.7.1.3 
Acceptable use 

of assets 

Control 
Rules for the acceptable use of 

information and assets 

associated with information 

processing facilities shall be 

identified, documented, and 
implemented. 

A.7.2 Information classification 

Objective: To ensure that information receives an 

appropriate level of protection. 

A.7.2.1 
Classification 
guidelines 

Control 

Information shall be classified 
in terms of its value, legal 

requirements, sensitivity and 

criticality to the organization. 

A.7.2.2 

Information 

labelling and 

handling 

Control 

An appropriate set of 

procedures for information 

labeling and handling shall be 

developed and implemented in 
accordance with the 

classification scheme adopted 

by the organization 

                                                                 
1   Explanation: The term ‘owner’ identifies an individual or entity that has approved 

management responsibility for controlling the production, development, 
maintenance, use and security of the assets. The term ‘owner’ does not mean that 
the person actually has property rights to the asset. 
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 یانسان منابع تیامن  8-الف

 1استخدام از قبل  1-8-الف

-حا سد ل ثتلث بتوبیان و  تسمتواناپ ،بتوبنتن بر نیا ار نتنااا   ص  : هدف
 ااح شده گی ورسظی دو رتنیا  بیا بر وظتی ی  بیا و شنتاندی  وا ل د  هت

ا متستو  ار ااو تده ا ء تی  بلاهطیداو ،ایقح و  ختایاو  نتا  هسوند
 .ت حی ل اهد بتهش

 الف

8-1-1 

 ووظایف 

 هاتیمسئول

 کنترل
، بتوبنتن یواا ن  هتحا سد ل و وظتی 

-ااتس لط بی دیبت ثتلث بتوبیان و  تسمتواناپ

-و  سوند  یکعی اتر تن االاعتو حاا ن ی ر

 .ش د  اتر

 الف

8-1-2 
 گزینش

 کنترل
  هتست زد ینر ک ت اراپ دیاکت نظ و رب

 بی دیبت ثتلث و بتوبیان  تسمتواناپ ،یااوخدا 

 یاللاق  هتتوا ع   یواو و ،ناق اس ااتس
-اط ر ،بتو و بس  بت الزا تو  ونتا  و  یب ار

 قیاو داویس دو قیاو ااح بر یاالاعتک  بند

 اسوتم  رتهده شده بیوای  هتو  ختایه یسداگ

 .ش د

 الف

8-1-3 

 طیشراو ضوابط 

 استخدام

 کنترل

  زم  ثتلث بتوبیان و  تسمتواناپ ،بتوبنتن

کعهداو  ار یبخر عن ان بر کت ب د ل اهند

قیاوداد  طیشیاو  ض ابط ،رتنیقیاوداد

ایرتن   هتحا سد لل د وا بر  یااوخدا 

کعاان  االاعتو حاا ن قطت  دووا  اتر تن و
 .ندیس ت ا  تء و س  ده پذیی   امند 

 

 

                                                                 
 
 

 تی   قح  ید )بر ا وو : ااوخدامش دی  شت   وا  یذ   اود راب  نوتیا دو "ااوخدام" : واژهحاک ض  1

 .هتقیاوداد نیا ار کی هی و  سخ هتقیاوداد  واگذاو ،یشغ  گتهیجت یااکغ ،یشغ  گتهیجت ناا( کعیدائ 

A.8 Human resources security 

A.8.1 Prior to employment 141 

Objective: To ensure that employees, contractors and third 

party users understand their responsibilities, and are suitable 

for the roles they are considered for, and to reduce the risk of 
theft, fraud or misuse of facilities. 

A.8.1.1 
Roles and 
responsibilities 

Control 

Security roles and 
responsibilities of employees, 

contractors and third party users 

shall be defined and 

documented in accordance with 

the organization’s information 
security policy. 

A.8.1.2 Screening 

Control 

Background verification checks 
on all candidates for 

employment, contractors, and 

third party users shall be carried 

out in accordance with relevant 

laws, regulations and ethics, 
and proportional to the business 

requirements, the classification 

of the information to be 

accessed, and the perceived 

risks. 

A.8.1.3 

Terms and 

conditions of 
employment 

Control 

As part of their contractual 
obligation, employees, 

contractors and third party users 

shall agree and sign the terms 

and conditions of their 

employment contract, which 
shall state their and the 

organization’s responsibilities 

for information security. 

                                                                 
1 Explanation: The word ‘employment’ is meant here to cover all of the following 

different situations: employment of people (temporary or longer lasting), 
appointment of job roles, changing of job roles, assignment of contracts, and the 
termination of any of these arrangements. 
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 ضمن خدمت  2-8-الف

 باتوبیان  و  تسماتوان اپ ،بتوبناتن  راا ب  بار  نیا ا ار ناتن ااا   صا    :هدف

 ،االاعاتو  حاا ا ن  ایکطط بات  هات   سگیاسای  و هتدیا کهد سساطح بار   ثتلاث 
 آ اتدگی زرم بایا    تیاح    و داشاور  یآگاته  شیل  کعهداو و هتحا سد ل

و  داشاور  وا شیلا    عاتد  باتو  تنیا جی دو االاعاتو  حاا ا ن ی را لاط  ار
 .داد ل اهند بتهش وا یاسستس  لبتار  ستشی  ختایه

 کنترل

، بتوبنتن ار کت ب د ل اهد   زم حییی د

 حاا ن کت بخ اهد ثتلث بتوبیان و  تسمتواناپ

 نااکع   هتریوو و هتی رلط ااتس وا بی

 .بگذاوسد اجیا   ود بر اتر تن شده

 یهاتیمسئول

 تیریمد

 الف

8-2-1 

 کنترل

  ود   س  بی و اتر تن بتوبنتن راب 

ب د  ل اهند   زم ثتلث بتوبیان و  تسمتواناپ

 و یآ  رش  هتدووه ،شتنغ ش س ع  س یکت ب

 دو لص ص هت   یک بیورآوو  و  اترآگته

 .ندیس ت یوا ا اتر تن  هتریوو و هتی رلط

 و لیتحصآگاهی ،

 تیامن آموزش

 اطلاعات

 الف

8-2-2 

 کنترل

  یکم  بر یبتوبنتس ار داورآن   ود دو

 ندی یآ کی وج د ،ش سدی  حاس ض ا ن

 .ب د ل اهد یالزا  یوا  یاطت اس

 انظباطی ندیفرآ
 الف

8-2-3 

 شغل رییتغ ای فسخ 3-8-الف

 ااتس بی ثتلث بتوبیان و  تسمتواناپ ،بتوبنتن بر نیا ار نتنااا   ص   :هدف

 .اسدداده شغ  یااکغ تی بیده کی  وا اتر تن ،ضتببر  رخصک ی

 کنترل

 ی آنااکغ تی ااوخدام  سخ قطت  دو هتحا سد ل

شده و کخصاص داده  نااکع ایا ح بر دیبت
 .ش سد

 یهاتیمسئول

 خاتمه خدمت

 الف

8-3-1 

 کنترل

ثتلث  اشختص و  تسمتواناپ ،بتوبنتن راب 

، ااوخدام  سخ  حض بر کت ب د ل اهند   زم
ع دو  بر سسطح ،ل د ست ر  ا  ح تی قیاوداد

قیاو  توشتناالو دو بر اتر تن  هتییداوا

 .ندیس ت اقدام ااح داشور

 هاییدارا عودت
 الف

8-3-2 

A.8.2 During employment 

Objective: To ensure that all employees, contractors and 

third party users are aware of information security threats 
and concerns, their responsibilities and liabilities, and are 

equipped to support organizational security policy in the 

course of their normal work, and to reduce the risk of human 

error. 

A.8.2.1 
Management 

responsibilities 

Control  
Management shall require 

employees, contractors and third 

party users to apply security in 

accordance with established 

policies and procedures of the 

organization. 

A.8.2.2 

Information 

security 
awareness, 

education and 

training 

Control  
All employees of the organization 

and, where relevant, contractors 

and third party users shall receive 

appropriate awareness training 

and regular updates in 

organizational policies and 

procedures, as relevant for their 

job function. 

A.8.2.3 
Disciplinary 

process 

Control  
There shall be a formal 

disciplinary process for 

employees who have committed a 

security breach. 

A.8.3 Termination or change of employment 

Objective: To ensure that employees, contractors and third 

party users exit an organization or change employment in an 

orderly manner. 

A.8.3.1 
Termination 

responsibilities 

Control  
Responsibilit ies for performing 

employment termination or 

change of employment shall be 

clearly defined and assigned. 

A.8.3.2 
Return of 

assets 

Control  
All employees, contractors and 

third party users shall return all of 

the organization’s assets in their 

possession upon termination of 

their employment, contract or 

agreement. 
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 کنترل

و   تسمتواناپ ،بتوبنتن راب  یداویا  ق

پیدار    یابز و االاعتو بر ثتلث بتوبیان

، ااوخدام  سخ  حض بر دیبت االاعتو
بر  تی و شده  ذف ست ر  ا  ح تی قیاوداد

 .کنظار ش د ،یااکغ گ سرهی  حض

 حقوق حذف

 یدسترس

 الف

8-3-3 

 یرامونیپ و یكیزیف تیامن 9-الف

 امن یهامكان 1-9-الف

االاعتو  و داوایی بر یضکع و لستوو ، وتریاغ یداویا ار  یاج  گ :هدف
 اتر تن

 کنترل

 االاعتو بر ی نتا  ار  حت ظح  نظ و بر

 قیاو آن دو االاعتو پیدار  ا متستوو 

  صتوهتیی) یواا ن   اسع ار ، ااو تدهدسداو

بت  بر  ووود  هت حاگ ،هت اوی تسند د
ش سد ی  بنوی  ووود  هتبتوو ار ااو تده

پیان   ک اط بر ی یپذ  هترخ اناپ تی
  ضیوو و ش سد( زرمی  اداوه یبتروا
 .ب د ل اهد

 تیامن حصار

 یكیزیف

 الف

9-1-1 

 کنترل

  هتبنوی  ار ااو تده بت دیبت ا ن  هت متن

ن یا بر کت ش سد  حت ظح  نتا   ووود
بر ا یاد  وتر   تا  ش د نتنااا   اکیک

 اجتره داویای داوسد.

مبادی  یهاکنترل

 یكیزیف ورودی

 الف

9-1-2 

 کنترل

 یمیزا  حاا ن گذاشون اجیا بر و یایا 
 .ااح یالزا  کوهازاو و هتاکتق ،اداواو

 تیامن نیتام

 ها واتاق ،ادارات

 تجهیزات

 الف

9-1-3 

 کنترل

 ار ستشی لستواو بیابی دو  ازیمی  حت ظح

 اس وتو، لیره، ر ان اا ، ، ا رآکش

  بلایت شمت اَ اتیی و اجو تعی  هتستآوا ی

 و ایا ی بتید بری داح اتلور یت اطاعی

 .ش د گذاشور اجیا   ود بر

محافظت در برابر 

تهدیدات خارجی 

 الف و محیطی

9-1-4 

A.8.3.3 
Removal of 

access rights 

Control 

The access rights of all 

employees, contractors and 
third party users to information 

and information processing 

facilities shall be removed upon 

termination of their 

employment, contract or 
agreement, or adjusted upon 

change 

A.9 Physical and environmental security 

A.9.1 Secure areas 

Objective: To prevent unauthorized physical access, damage 
and interference to the organization’s premises and 
information. 

A.9.1.1 

Physical 

security 

perimeter 

Control 

Security perimeters (barriers 

such as walls, card controlled 

entry  gates or manned reception 

desks) shall be used to protect 
areas that contain information 

and information processing 

facilities. 

A.9.1.2 
Physical entry 

controls 

Control 

Secure areas shall be protected 

by appropriate entry controls to 

ensure that only authorized 
personnel are allowed access. 

A.9.1.3 

Securing 

offices, rooms 

and facilities 

Control 

Physical security for offices, 

rooms, and facilities shall be 
designed and applied. 

A.9.1.4 

Protecting 

against 

external and 

environmental 
threats 

Control 

Physical protection against 

damage from fire, flood, 

earthquake, explosion, civil 

unrest, and other forms of 
natural or man-mad disaster 

shall be designed and applied. 
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 کنترل

  یب ط بر  هتداو والع   و یمیزا   حت ظح

 بر و یایا   دیبت ا ن  هت متن دو بتوبیدن

 .ش د گذاشور اجیا   ود

 در کردن کار

 امن یهامكان

 الف

9-1-5 

 کنترل

-و بتو  یکح  س تط ج  ر ار یداویا س تط

ا یاد  ووود ا و ت  بر یس تا ییات و  یاگ

 شده و بنوی  دیبت وودی  هتآن بر  وتریاغ

االاعتو  پیدار   یابز ار از متن ی و
 داویای ار  اکیک نیا بر کت گیدد  وزا

 .ش د  یاج  گ هتآن  وتر بریاغ

نواحی دسترسی 

عمومی، تحویل و 

 بارگیری

 الف

9-1-6 

 زاتیتجه تیامن 2-9-الف

 و هتییا وتدن داوا  ختایه بر تی ایقح ،لستوو ،  دان ار  یاج  گ :هدف
 اتر تن  هتحا عتل دو وق ر وتدیا

 کنترل

 ار  حت ظح کعاان  ح   نتا  یت

بر  ش د اسوتم  اگ سررد بیبت زاواکوه

دهت و لبیهت  یکهد ار یستش  هت ختایه
 داویای  بیا و  یاح یبا حسحیر

 .تبدی بتهش  وتریاغ

تعیین محل 

 و زاتیتجه

 آناز  محافظت

 الف

9-2-1 

 کنترل

ی یات و بیق قبع بیابی دو دیبت زاواکوه
 کتااستو  دو یلیاب بیور ار یستش  هتوق ر

 .ش سد  حت ظح یطتساپرو

 تاسیسات

 یبانیپشت

 الف

9-2-2 

 کنترل

  ت واس  راوظ بر  ختبیاو و بیق  هتبتب 

 وا یواتساالاع لد تو ار یطتسات پرویهت داده
 یدگید اآایت  یشدگقبع بیابی د دیبت داوسد

 . حت ظح ش سد

 کابل تیامن

 هایکش

 الف

9-2-3 

 کنترل

 ش سد کت  سگهداو یدواورب دیبت زاواکوه
هت آن ب دن  اعیب و ب دن داویس دو

 .گیدد واقع نتنااا   ود 

 ینگهدار 

 زاتیتجه

 الف

9-2-4 

A.9.1.5 
Working in 

secure areas 

Control 

Physical protection and 

guidelines for working in secure 
areas shall be designed and 

applied. 

A.9.1.6 

Public access, 

delivery and 

loading areas 

Control 

Access points such as delivery 

and loading areas and other 
points where unauthorized 

persons may enter the premises 

shall be controlled and, if 

possible, isolated from 

information processing facilities 
to avoid unauthorized access 

A.9.2 Equipment security 

Objective: To prevent loss, damage, theft or compromise of 
assets and interruption to the organization’s activities. 

A.9.2.1 

Equipment 

siting and 

protection 

Control 
Equipment shall be sited or 

protected to reduce the risks 

from environmental threats and 

hazards, and opportunities for 

unauthorized access. 

A.9.2.2 
Supporting 

utilities 

Control 

Equipment shall be protected 

from power failures and other 

disruptions caused by failures in 

supporting utilities 

A.9.2.3 
Cabling 

security 

Control 

Power and telecommunications 

cabling carrying data or 
supporting information services 

shall be protected from 

interception or damage. 

A.9.2.4 
Equipment 

maintenance 

Control 

Equipment shall be correctly 
maintained to ensure its 

continued availability and 

integrity 
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 الف

9-2-5 

 یزاتیتجه تیامن

 خارج از در که

 سازمان محوطه

 هستند

 کنترل

 ح ار  ار لتوج دو بر یزاکاکوه حاا ن

گی ون  سظی دو بت دیبت ،داوسد قیاو اتر تن

دو  بیدن بتو ستشی ار   خو    هت ختایه

 .گیدد ناکت  اتر تن  ح ار ار لتوج

 الف

9-2-6 

استفاده  ای امحاء 

 از دوباره

به طور  زاتیتجه

 ایمن

 کنترل

  یوات  داوا بر یزاکاکوه ک تم اجزا 

 نیا بر کت ش سد چک دیبت هسوند  اتریهاذل
 ،ا حت ار قط   بر ش د  تا  نتنا  اا اکیک

داوا    هتا زاوسیم و  ستس  هتدادهه ر 

  نیا ا و ت بری و  ق ا واتر پت  شده

 بتشند.  شده یسیس وو

 الف

9-2-7 

 ساختن خارج

 اموال

 کنترل

بدون  دیسطت ا زاوسیم تی االاعتو ،زاواکوه
 .دسدگی لتوج  ح  ار یقط   و ر

 اتیعمل و ارتباطات تیریمد 10-الف

 هاتیمسئول و یاتیعملاجرایی  یهاشرو 1-10-الف

 .االاعتو پیدار  کوهازاو ا ن و حااح تواع   ار نتنااا   ص   :هدف

 الف

10-1-1 

 یهاهیرو

-مستند یاتیعمل

 شده یساز

 کنترل
  اتر)اجیایی( بتید  سوند یتکاع    هتریوو

 بر یبتوبیاس توادو الو و شده  سگتهداو ،شده

 .ش د قیاو داده داوسد تراس هتآن بر

 الف

10-1-2 
 رییتغ تیریمد

  کنترل

هت و ا متستو پیدار   هیگ سر کغاای دو ااسور

 االاعتو بتید کحح بنوی  بتشد.

 

Control 

Security shall be applied to off-

site equipment taking into 

account the different risks of 

working outside the 
organization’s premises. 

Security of 

equipment off-

premises 

A.9.2.5 

Control 

All items of equipment 

containing storage media shall 

be checked to ensure that any 
sensitive data and licensed 

software has been removed or 

securely overwritten prior to 

disposal. 

Secure disposal 
or re-use of 

equipment 

A.9.2.6 

Control 

Equipment, information or 

software shall not be taken off-
site without prior authorization 

Removal of 

property 
A.9.2.7 

A.10 Communications and operations management 

A.10.1 Operational procedures and responsibilities 

Objective: To ensure the correct and secure operation of 
information processing facilities 

 

Control 

Operating procedures shall be 

documented, maintained, and 

made available to all users who 

need them. 

Documented 

operating 
procedure 

A.10.1.1 

Control 

Changes to information 

processing facilities and systems 
shall be controlled. 

Change 

management A.10.1.2 
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 الف

10-1-3 
 فیوظا كیتفك

 کنترل
ک اک م دیبت حا سد ل  هت  ره و  یوظت

   ج د  هت یاح  اکیک نیا بر کت ش سد

 تی  وتریاغ کغاای گ سرهی اسوتم  بیا

 اتر تن ییار داوا ااو تدها ء تی  یع داغ

 .تبدی بتهش

 الف

10-1-4 

 امكانات یسازجدا

 و توسعه، آزمایش

 عملیاتی

 کنترل
ار  دیبت تواع   و  ک اعر، آر تیش ا متستو

-   ختایهاکیک نیا بر کت ش سد  وزا گییمدی

 سوراا دو  وتریاغ یت کغاای یداویا  هت

 .تبدی بتهش یتکاع  

 ثالث اشخاص به خدمات ارائه تیریمد 2-10-الف

دو وااوت   لد تو اوائر و االاعتو حاا ن ار ی نتاط ابح   ظ و اجیا: هدف
 ثتلث اشختص بر لد تو اوائر  هتست ر  ا  ح

 الف

10-2-1 
 خدمات لیتحو

 کنترل

بتید اا انتن  تا  بید بر  بتبق بت ک ا ق 
بت اشختص ثتلث بر سح ه کح ی  لد ح بر 

هت  ا ناوی،  رخصتو ع   آ ده، بنوی 

لد ح و اب ح کح ی ، ک اط اشختص ثتلث 

 اتر ، اجیا و سگتهداو  شده ااح.پاتده

 الف

10-2-2 

 یبازنگر و شیپا

 خدمات اشخاص

 ثالث

 کنترل

ک اط  بر یا اب  وهت گزاو  ،لد تو

 ا و  نظررب دیبت گیددی  اوائر ثتلث اشختص

 هت زاو    یداگ قیاو  بترسگی   ود و شیپت

 .یدیپذ اسوتم  نظر ا ورب دیبت زاس

 

Control 

Duties and areas of 

responsibility shall be 
segregated to reduce 

opportunities for unauthorized 

or unintentional modification or 

misuse of the organization’s 

assets. 

Segregation of 

duties 
A.10.1.3 

Control 
Development, test and 

operational facilities shall be 

separated to reduce the risks of 

unauthorised access or changes 

to the operational system. 

Separation of 

development, 

test and 

operational 

facilities 

A.10.1.4 

A.10.2 Third party service delivery management 

Objective: To implement and maintain the appropriate level 

of information security and service delivery in line with third 

party service delivery agreements. 

Control 
It shall be ensured that the 

security controls, service 

definitions and delivery levels 

included in the third party 

service delivery agreement are 
implemented, operated, and 

maintained by the third party. 

Service 

delivery 
A.10.2.1 

Control 

The services, reports and 
records provided by the third 

party shall be regularly 

monitored and reviewed, and 

audits shall be carried out 

regularly. 

Monitoring 
and review of 

third party 

services 

A.10.2.2 
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 الف

10-2-3 

 راتییتغ تیریمد

خدمات  در

 ثالث اشخاص

 کنترل

 و   ظ شت   ،لد تو اوائر ا هش دو یاوااکغ

 ،ح االاعتواا ن ی ع   هتی رلط بهط د

 حااه  ک جر بر بت هتبنوی  و هتریوو

  یکطط  هتندی یآ و بتو  و  بس   هتسوراا

 دیبت ،و ودد  ختایا یتبیاور و آن بر

 .دش  حییی د

 ستمیس رشیپذ و یزیرطرح 3-10-الف

 سوراا  هتیلیابستشی ار  واتسدن  ختایه داق  بر: هدف

 الف

10-3-1 
 تیظرف تیریمد

 کنترل

، گی ور قیاو شیپت   ود دیبت  نتبع ار ااو تده

 ندهیآ   ود ساتر حاظی بیآوود  و شدهاالاح

 سوراا بتوایی ار  اکیک نیا بر کت ش د اسوتم

 . تا  ش د نتنااا  سظی  ود

 الف

10-3-2 
 پذیرش سیستم

 کنترل

د یجد  هتسوراا ی یپذ  هتتوا ع

  هتو سسخر ت وری اوک تء  هتسسخر ،االاعتو

  نتا   هتو کسح ش د نااکع دیبت دیجد

 ار قط  وک اعر تن یجی سور)هت( دواا

 .ش د اسوتم ی یپذ

  اریس مخرب و یهاکدبرابر در محافظت 4-10-الف

 االاعتو و ا زاوسیم یمپتوچگی  ار  حت ظح: هدف

 کنترل

،  اترآشمتو لص ص دو یسظتوک اقدا تو
دو   حت ظح  نظ و بر یتبیبتر و  یارگاپ

- نتا  آگته  هتریوو و  خی   هتبدبیابی

 .گذاشور ش د اجیا   ود بر دیبت بتوبی  اتر

 یکنترل اقدامات

 هایکدبرابر  در

 مخرب

 الف

10-4-1 

 

A.10.2.3 

Managing 
changes to 

third party 

services 

Control 

Changes to the provision of 

services, including maintaining 

and improving existing 
information security policies, 

procedures and controls, shall 

be managed, taking account of 

the criticality of business 

systems and processes involved 
and re-assessment of risks. 

A.10.3 System planning and acceptance 

Objective: To minimize the risk of systems failures. 

A.10.3.1 
Capacity 

management 

Control 

The use of resources shall be 

monitored, tuned, and 

projections made of future 

capacity requirements to ensure 
the required system 

performance. 

A.10.3.2 
System 
acceptance 

Control 

Acceptance criteria for new 

information systems, upgrades, 

and new versions shall be 
established and suitable tests of 

the system(s)  carried out during 

development and prior to 

acceptance. 

A.10.4 Protection against malicious and mobile code 

Objective: To protect the integrity of software and 

information. 

A.10.4.1 

Controls 

against 
malicious code 

Control 

Detection, prevention, and 

recovery controls to protect 

against malicious code and 
appropriate user awareness 

procedures shall be 

implemented. 
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 الف

10-4-2 

 یکنترل اقدامات

 یهاکدبرابر  در

 اریس

 کنترل

 تو  وتراا  هتبد ار ااو تده بر جتیی دو

 ش د نتن  تا ااا  دیبت ،ااح شده داسسور

 و تاحاا کیااتس  بی  وتر تواا بد بر
 بندی  بتو  رخص "بت لا یواا ن ی رلط

 دیبت  وتریاغ تواا  هتبدشدن ییاجیا ار و

 .ش د  یاج  گ

 گیریبان یپشت 5-10-الف

 پیدار  ا متستو و االاعتو ب دن داویس دو و یمپتوچگی    ظ: هدف

 االاعتو

 الف

10-5-1 

 از یریگپشتیبان 

 اطلاعات

 کنترل

 دیا زاو بتسیم و االاعتو طتناپرو  هتسسخر

ک ا ق    ود ی رااتس لط  نظر بی ا ورب

 .ش سد کسح و راکه

 شبكه تیامن تیریمد 6-10-الف

-ییر ار  حت ظح و هتشطمر دو االاعتو  حت ظح ار نتنااا   ص  : هدف
 طتناپرو  هتاتلوتو

 الف

10-6-1 
 شبكه یهاکنترل

 کنترل

 و بنوی  حییی د ا و  نتا بر دیبت هتشطمر

 داویبیابی کهد دو  اکیک نیا بر کت ش سد

-ا زاوسیم هت وسوراا حاا ن و ش سد  حت ظح

  ت  دو االاعتو ج  ر ار شطمر کحح  هت

 .دسش    ظ گذو

 

A.10.4.2 

Controls 

against mobile 
code 

Control 

Where the use of mobile code is 

authorized, the configuration 

shall ensure that the authorized 

mobile code operates according 
to a clearly defined security 

policy, and unauthorized mobile 

code shall be prevented from 

executing. 

A.10.5 Back-up 

Objective: To maintain the integrity and availability of 

information and information processing facilities 

A.10.5.1 
Information 
back-up 

Control 

Back-up copies of information 

and software shall be taken and 
tested regularly in accordance 

with the agreed backup policy. 

A.10.6 Network security management 

Objective: To ensure the protection of information in 

networks and the protection of the supporting infrastructure. 

A.10.6.1 
Network 

controls 

Control 

Networks shall be adequately 

managed and controlled, in 

order to be protected from 

threats, and to maintain security 
for the systems and applications 

using the network, including 

information in transit. 
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 الف

10-6-2 

 خدمات تیامن

 شبكه

 کنترل
و  لد تو اب ح ،یواا ن  هت رخصر

د یبت شطمر لد تو یک ت  یوییی د الزا تو
 لد تو  هتست ر  ا  ح ار کیهی دو و نااکع

-دو  لد تو برنیاار  اعر ،گیدد لحتظ شطمر

 اپتو  ش د.یت بیون اسوتم ش د دال 

 رسانه کردناداره  7-10-الف

و  هتییداوا  اترستب د تی بیدنناب ار ،کغاای، وتریاغ  ا رت ار  یاج  گ: هدف
 بتو و بس  کداوم دو وق ر وتدیا

 الف

10-7-1 

-رسانه تیریمد

قابل  یها

 ییجابجا

 کنترل
-ح واتسرییی د  بیا ییاجیا  هتریوو وج د

 .ب د ل اهد  ضیوو و زرم ییجتبوتقتب   هت

 الف

10-7-2 
 هارسانه یامحا

 کنترل
 دیسح بتاس هتبدان  تراس گیید برییهتواتسر

 و ا ن بر ا وو و یوا   هتریوو ااتس بی

 .ش سد ا حت  نیا

 الف

10-7-3 

 یهاهیرو

 اطلاعات جابجایی

 کنترل
  اتریهاو ذل ییجترجتب بر  یب ط  هتریوو

 ار بر ن ش سدااکع  اگ سررب دیبت االاعتو

 تی  وترایاغ  بیابی ا رت دو االاعتو نیا

 .ش د ااو تده  حت ظحا ء

 الف

10-7-4 

 مستندات تیامن

 ستمیس

 کنترل
-یاغ یداویا بیابی دو سوراا  سونداو 

 .ش د  حت ظح دیبت  وتر

 

A.10.6.2 
Security of 
network 

services 

Control 

Security features, service levels, 

and management requirements 

of all network services shall be 
identified and included in any 

network services agreement, 

whether these services are 

provided in-house or 

outsourced. 

A.10.7 Media handling 

Objective: To prevent unauthorized disclosure, modification, 

removal or destruction of assets, and interruption to business 
activities. 

A.10.7.1 

Management 

of removable 

media 

Control 

There shall be procedures in 

place for the management of 

removable media. 

A.10.7.2 
Disposal of 
media 

Control 

Media shall be disposed of 

securely and safely when no 
longer required, using formal 

procedures. 

A.10.7.3 
Information 
handling 

procedures 

Control 

Procedures for the handling and 
storage of information shall be 

established to protect this 

information from unauthorized 

disclosure or misuse. 

A.10.7.4 

A.10.7.4 Security 

of system 
documentation 

Control 

System documentation shall be 

protected against unauthorized 
access. 
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 اطلاعات تبادل 8-10-الف

 سهتدهی بت و اتر تن کی دو شده طتدلر ا زاوسیم و االاعتو حاا ن   ظ : هدف

 .ییوساب

 الف

10-8-1 

 و هایمشخط

 تبادل یهاهیرو

 اطلاعات

 رلتکن

 یبنویل اقدا تو و هتریوو، هتی رلط 

   ود بر  سح  بر دیبت ،کطتد  االاعتو یوا 

 یک ت  ار ااو تده بت بر ر ش سدشوگذا اجیا

 کطتد  ندی یآ ار کطتد  االاعتو ا متستو

 .ش د االاعتو  حت ظح

 الف

10-8-2 

 یهانامهموافقت

 تبادل

 کنترل

 ناب ا زاوو سیم االاعتو کطتد هت  ست رک ا ق
 و زرم یاتر تسبیون  ختاطتن و اتر تن

 .بتشدی   ضیوو

 الف

10-8-3 

 یهارسانه

حال  در یكیزیف

 انتقال

 کنترل

 بیابی دو دیبت االاعتو   تو  هتواتسر
 دو اد ر تی ااو تدها ء ، وتریاغ یداویا

  هت یربایون ار  اسو ت  و س   تنیجی

 .ش سد  حت ظح اتر تن یمیزا 

 الف

10-8-4 

 به غامیپ ارسال

صورت 

 یكیالكترون

 کنترل
 یماغتم المویوساپ  قتل دو بر یاالاعتک

 ا وو  نتا  بر دیبت ،ش سدی   طتدلر

 .ش سد  حت ظح

 الف

10-8-5 

 یهاستمیس

 اطلاعات

 کار و کسب

 کنترل

 و وتدیا  اگ سررد بیبت هتریوو و هتی رلط 
 ا متن بر ر ش سدشوگذا اجیا   ود بر

 ناب اوکطتاتو بت االاعتو  یکطط ار  حت ظح

 داشور وج د بتو اتر تن و بس   هتسوراا

 .بتشد

A.10.8 Exchange of information 

Objective: To maintain the security of information and 

software exchanged within an organization and with 

any external entity. 

A.10.8.1 

Information 

exchange 

policies and 

procedures 

Control 

Formal exchange policies, 

procedures, and controls 

shall be in place to protect 

the exchange of information 

through the use of all types 

of communication facilities. 

A.10.8.2 
Exchange 

agreements 

Control 

Agreements shall be 

established for the exchange 

of information and software 

between the organization 

and external parties. 

A.10.8.3 

Physical 

media in 

transit 

Control 

Media containing 

information shall be 

protected against 

unauthorized access, misuse 

or corruption during 

transportation beyond an 

organization’s physical 

boundaries. 

A.10.8.4 
Electronic 

messaging 

Control 

Information involved in 

electronic messaging shall 

be appropriately protected. 

A.10.8.5 

Business 

information 

systems 

Control 

Policies and procedures shall 

be developed and 

implemented to protect 

information associated with 

the interconnection of 

business information 

systems. 
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 كیالكترون تجارت خدمات 9-10-الف

 ار  نیا ااو تده و کاالمویوس کوتوو لد تو حاا ن ار نتنااا   ص   :هدف

 .هتآن

 الف

10-9-1 

 تجارت

 كیالكترون

 کنترل

ار  بر کامویوسلا کوتوو بر  یب ط االاعتو

 دیش سد بتی   نو   یع     هتشطمر قیای
 ، الولا تویقتس سیاغ  هتحا عتل بیابی دو

  وتریاغ  یکعد و ا رت ،قیاوداد ای بی   ج د

 .ش سد  حت ظح

 الف

10-9-2 
 برخط معاملات

 کنترل

-رد بیبت بیلط  عت لاو بر  یب ط االاعتو
 ،اسو ت  ستقص ار بر ش سد  حت ظح  اگ سر

  ا رت ،تما وتر پیاغ یااکغ ،غ ط یتبییا س

  وتریاغ پاتم دیکود تی یاکمث ، وتریاغ

 .ش د  یاج  گ

 الف

10-9-3 

 

 در که یاطلاعات

 دسترس عموم

 دارد قرار

 کنترل

 کی قیای ار بر یاالاعتک یمپتوچگی 

  عیض دو یع    بت بتوبی سور اا

  اگ سررب دیبت یسداگیقیاو   یداویا

 وتر یاغ کغاای گ سر هی بر ار گیدد  حت ظح

 .ش د  یاج  گ

 شیپا 10-10-الف

 االاعتو پیدار   وتریاغ  هتحا عتل  اترآشمتو: هدف

 الف

10-10-1 

 ثبت وقایع

 یزیمم

 کنترل

  هتحا عتل شت   بر  زا   اتب ر وقتیع
االاعتو  حاا ن  هتدادیوو و عویاضتو، ابتوبی

 شدهک ا ق ر تن بر  دو ایوتد و دیبت بتشد ی

 و یآک هت بیوای دو بر  ت کت ش د  سگتهداو

 .ب ک بند یداویا ش بنوی یپت

A.10.9 Electronic commerce services  

Objective: To ensure the security of electronic 

commerce services, and their secure use. 

A.10.9.1 
Electronic 

commerce 

Control 

Information involved in 

electronic commerce passing 

over public networks shall be 

protected from fraudulent 
activity, contract dispute, and 

unauthorized disclosure and 

modification. 

A.10.9.2 
On-line 

transactions 

Control 
Information involved in on-line 

transactions shall be protected 

to prevent incomplete 

transmission, mis-routing, 

unauthorized message 
alteration, unauthorized 

disclosure, unauthorized 

message duplication or replay. 

A.10.9.3 

Publicly 

available 

information 

Control 

The integrity of information 

being made available on a 

publicly available system shall 
be protected to prevent 

unauthorized modification. 

A.10.10 Monitoring 

Objective: To detect unauthorized information 

processing activities. 

A.10.10.1 Audit logging 

Control 
Audit logs recording user 

activities, exceptions, and 

information security events 

shall be produced and kept for 

an agreed period to assist in 
future investigations and access 

control monitoring. 



INFORMATION SECURITY MANAGEMENT SYSTEM                                                           شرکت مهندسی امن گستر پیام پرداز   
 

 
43                                            ISO /IEC 27001:2005  
 

        43                www.payampardaz.net                                                                  

  

 الف

10-10-2 

 از استفاده

 شیپا ستمیس

 کنترل
 ااو تده ار شیپت بر  یب ط  هتریوو

 و ش د ایوتد دیبت االاعتو پیدار  ا متستو
 بص وو  نظر دیبت شیپت اقدا تو جیسوت

 .ش سد بانیبتر

 الف

10-10-3 

  از محافظت

 ثبت اطلاعات

 وقایع

 کنترل

ثطح شده  االاعتو و وقتیع ثطح ا متستو

-یاغ پنهتسی و   هتیداویا بیابی دو دیبت

 .ش سد  حت ظح  وتر

 الف

10-10-4 

 راهبر وقایع ثبت

متصدی  و

 سیستم

 کنترل
  وصد  و سوراا واهطی  هتحا عتلوقتیع 

 .گیدد ثطح دیسور بتاا

 الف

10-10-5 

  وقایع ثبت

 خرابی

 کنترل
 و ریکوز   ود وشده  ثطح دیبت وقتیع لیابی

 دوبیل ودهت   نتا  و  یسداگ قیاو  اکح 
 .دیبع   آ لص ص نیا

 الف

10-10-6 

 کردنهمزمان 

 ساعت

 کنترل
پیدار    هتسوراا راب   هتاتعح

ح اا ن دا نر تی اتر تن کی دو االاعتو
ق ادق یر تس  طداء کی ار ااو تده بت دیبت

 .ش سد ه ز تن ،ک ا ق   ود

 یدسترس کنترل 11-الف

 یدسترس کنترل یبرا یکار الزامات  1-11-الف

 االاعتو بر یداویا بنوی : هدف

 الف

11-1-1 

 کنترل یمشخط

 یدسترس

 کنترل

 یداویا بنوی  ی رلطبتید یک 

 بر  یب ط یواو ا ن  بتو الزا تو ااتسیب

   بترسگی و  اتر،  سوندایوتد یداویا
 .ش د

A.10.10.2 
Monitoring 

system use 

Control 

Procedures for monitoring use 

of information processing 
facilities shall be established 

and the results of the 

monitoring activities reviewed 

regularly. 

A.10.10.3 
Protection of 

log information 

Control 

Logging facilities and log 

information shall be protected 

against tampering and 
unauthorized access. 

A.10.10.4 

Administrator 

and operator 

logs 

Control 

System administrator and 

system operator activities shall 

be logged. 

A.10.10.5 Fault logging 

Control 
Faults shall be logged, 

analyzed, and appropriate 

action taken. 

A.10.10.6 

Clock 
synchronizatio

n 

Control 

The clocks of all relevant 

information processing systems 
within an organization or 

security domain shall be 

synchronized with an agreed 

accurate time source. 

A.11 Access control 

A.11.1 Business requirement for access control 

Objective: To control access to information. 

A.11.1.1 
Access control 

policy 

Control 

An access control policy shall 
be established, documented, and 

reviewed based on business and 

security requirements for 

access. 
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 کاربر یدسترس تیریمد 2-11-الف

 یداویا ار  یاج  گ و بتوبیان  وتر یداویا ار نتنااا   ص  : هدف
 االاعتو  هتسورابر ا ی وتراغ

 کنترل

 ستملغ  ثطح و ستمثطح یوا  ریوو کی وج د

 ق  لغ  و اعبت  بیا بتوبی دو  ح 

و  یاالاعتک  هتسوراا راب  بر یداویا

 .ب د ل اهد  ضیوو و زرم لد تو

 کاربر نامثبت
 الف

11-2-1 

 کنترل
 دیبت الواتواو ویژه ار ااو تده و صاکخص

 .شده بتشد بنوی   حدود و

 تیریمد

 اختیارات ویژه

 الف

11-2-2 

 کنترل

 کی بیااتس دیبت ،عط و  هتب  ر صاکخص

 .بنوی  ش د یوییی د یوا  ندی یآ

 کلمه رتیمد

 کاربر عبور

 الف

11-2-3 

 کنترل

ار  ااو تده بت کت ب د ل اهد   زم حییی د

 بتوبیان یداویا    ق ،یوا  ندی یآ کی

 قیاو    ود بترسگی  نظر یر تس   اا  دو وا

 .دهد

 حقوق یبازنگر

 کاربر یدسترس

 الف

11-2-4 

 کاربر یهاتیمسئول  3-11-الف

 ایقح تی ا وتدن  ختایه بر و  وتریاغ یبتوب یداویا ار  یاج  گ: هدف

 االاعتو پیدار  ا متستوو  االاعتو

 کنترل

 و اسوخت  کت دو ب د ل اهند   زم بتوبیان

 یواا ن  هتوو  ار عط و ار ب  تو ااو تده
 .کطعاح بنند  نتا 

 کلمه از استفاده

 عبور

 الف

11-3-1 

 کنترل

دون زاو باکوه بر بتبح نیا ار دیبت بتوبیان

 ،ش سدی حت ظح   یاقطح بر ا و  نتا  

 .دنیس ت  تا  نتنااا 

 بدون زاتیتجه

 کاربر مراقبت

 الف

11-3-2 

 

A.11.2 User access management 

Objective: To ensure authorized user access and to 

prevent unauthorized access to information systems 

A.11.2.1 
User 

registration 

Control 

There shall be a formal user 

registration and de-registration 

procedure in place for granting 

and revoking access to all 
information systems and 

services. 

A.11.2.2 
Privilege 

management 

Control 

The allocation and use of 

privileges shall be restricted and 
controlled. 

A.11.2.3 

User 

password 

management 

Control 

The allocation of passwords 

shall be controlled through a 
formal management process. 

A.11.2.4 

Review of 

user access 

rights 

Control 

Management shall review users’ 

access rights at regular intervals 
using a formal process. 

A.11.3 User responsibilities  

Objective: To prevent unauthorized user access, and 

compromise or theft of information and information 

processing facilities. 

A.11.3.1 Password use 

Control 
Users shall be required to 

follow good security practices 

in the selection and use of 

passwords. 

A.11.3.2 

Unattended 

user 

equipment 

Control 

Users shall ensure that 
unattended equipment has 

appropriate protection. 
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 کنترل
 و هتبتغذ دو   ود زاک  بتوزا  ی رلط یک

یک  و ییجتبوت قتب   اتریهاذل  هتواتسر

 ا متستو   ود دو پت ش یس ت ا حر ی رلط

 .بتید   ود پذیی  قیاو گاید االاعتو پیدار 

 کارزیم یمشخط

 و صفحه زیتم

 پاك شینما

 الف

11-3-3 
 

 شبكه به یدسترس کنترل 4-11-الف

 .شطمر لد تو بر  وتریاغ یداویا ار  یاج  گ: هدف

 کنترل
داشور  یداویا یلد تک بر کنهت دیبت بتوبیان

ا وو  بر هتآن ار ااو تده  و ر بر بتشند

 .بتشد شده اتدو  رخص

استفاده  یمشخط 

 شبكه خدمات از

 الف

11-4-1 

 کنترل
 ا یار  هتوو ، یداویا  بنوی نظ و رب

  ود  بتید دوو واه بتوبیان  بیا ،  نتا ه یح

 .یداگ قیاو ااو تده

 کاربر احراز هویت

ارتباطات  یبرا

 یرونیب

 الف

11-4-2 

 کنترل

 کیعن ان  بر دیبت زاواکوه ل دبتو ییشنتات

 و هت متن ار ه یح اوکطتط ا یار  بیا وو 

 .یداگ قیاو لتص   ود ک جر زاواکوه

 زاتیتجه ییشناسا

 شبكه در

 الف

11-4-3 

 کنترل

عا    هتپ وو بر ی نب  و یمیزا  یداویا
 .ش د بنوی  دیبت  بندمیاپ و یتبی

درگاه از  محافظت

-كریپ و عیب یابی

 دور راه از یبند

 الف

11-4-4 

 کنترل
، االاعتو  هتسیایو  خو    هتگیوه

  بی وو دیبت یاالاعتک  هتسوراا و بتوبیان

 .ش سد  وزا و کاک م هتشطمر

 شبكه در كیتفك

 ها

 الف

11-4-5 

A.11.3.3 

Clear desk and 

clear screen 

policy 

Control 
A clear desk policy for papers 

and removable storage media 

and a clear screen policy for 

information processing facilities 

shall be adopted. 

A.11.4 Network access control 

Objective: To prevent unauthorized access to networked 

services 

A.11.4.1 
Policy on use of 
network 

services 

Control 

Users shall only be provided 
with access to the services that 

they have been specifically 

authorized to use. 

A.11.4.2 

User 

authentication 
for external 

connections 

Control 

Appropriate authentication 
methods shall be used to control 

access by remote users. 

A.11.4.3 

Equipment 

identification 
in networks 

Control 

Automatic equipment 

identification shall be 

considered as a means to 
authenticate connections from 

specific locations and 

equipment. 

A.11.4.4 

Remote 
diagnostic and 

configuration 

port protection 

Control 
Physical and logical access to 

diagnostic and configuration 

ports shall be controlled. 

A.11.4.5 
Segregation in 

networks 

Control 
Groups of information services, 

users, and information systems 

shall be segregated on 

networks. 

 



INFORMATION SECURITY MANAGEMENT SYSTEM                                                           شرکت مهندسی امن گستر پیام پرداز   
 

 
46                                            ISO /IEC 27001:2005  
 

        46                www.payampardaz.net                                                                  

  

 کنترل
لص ص بر و  روی   هتشطمر   ود دو

ک اعر  اتر تن  هت یر دو بر ییهتشطمر

 دو اکصت  بتوبیان ییک است کت ااح زرم اسدت وری

 یداویا بنوی  ی رلط ااتس بی شطمر بر
 بتو  و  بس   بتوبیدهت  بیست رالزا تو  و

 د(یاس ت  یاجعر 1-11بند  . )برش د  حدود

 اتصال به کنترل

 شبكه

 الف

11-4-6 

 کنترل
   ود بر دیبت هتشطمر دو یتبییا س هت بنوی 

نتن ااا   اکیک نیا بر کت ش د اجیا گذاشور

گید   و   کیابت پ صتزواک بر گیدد  تا 

-بیست ر یبنوی  داویا ی رلط ،یاالاعتک

 .اسد سمیده س ض وا بتو و بس   بتوبیدهت  

 یابیریمس کنترل

 شبكه

 

 الف

11-4-7 

 عامل ستمیس به یدسترس کنترل 5-11-الف

 عت    هتسوراا بر  وترغای یداویا ار  یاج  گ: هدف

 کنترل
 ر اوارب دیبت عت    هتسوراا بر یداویا

 .ش د بنوی  ا ن ووودر یوو

 امنورود  یهاهیرو

 به سیستم

 الف

11-5-1 

 کنترل
 ید  بر  نحصی شنتار کی دیبت بتوبیان راب 

(ID) و بتشندداشور ل د   بتوبی  بیا   ط 
 اثطتو  بیا ا یار ه یح ک  نتا اکمن کی

 اسوخت  بتوبی کیک اط  شدهادعت حیه 

 .گیدد

 و کاربر ییشناسا

 احراز هویت

 الف

11-5-2 

 کنترل

عط و  ب  تو حییی د بر  یب ط  هتسوراا

وا  عط وب  تو حا اب و ب ده یکعت   دیبت

 .دیس ت ناک  

 تیریمد ستمیس

 عبور کلمه

 الف

11-5-3 

 

 

A.11.4.6 

Network 

connection 
control 

Control 

For shared networks, especially 

those extending across the 

organization’s boundaries, the 

capability of users to connect to 
the network shall be restricted, 

in line with the access control 

policy and requirements of the 

business applications (see 11.1). 

A.11.4.7 
Network 

routing control 

Control 

Routing controls shall be 
implemented for networks to 

ensure that computer 

connections and information 

flows do not breach the access 

control policy of the business 
applications. 

A.11.5 Operating system access control 
Objective: To prevent unauthorized access to operating 

systems. 

A.11.5.1 
Secure log-on 

procedures 

Control 

Access to operating systems 

shall be controlled by a secure 
log-on procedure. 

A.11.5.2 

User 

identification 

and 

authentication 

Control 
All users shall have a unique 

identifier (user ID) for their 

personal use only, and a 

suitable authentication 

technique shall be chosen to 
substantiate the claimed identity 

of a user. 

A.11.5.3 

Password 

management 

system 

Control 
Systems for managing 

passwords shall be interactive 

and shall ensure quality 

passwords. 
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 کنترل
   من ااح بر ی مب  هتبیست ر ار ااو تده

  سور واا  هتبنوی  ار  یاج  گ بتعث

 بر و  حدود دیبتش د  بتوبید   هتبیست ر

 .دسش  بنوی  شدو

-برنامه از استفاده

 ستمیس های کمكی

 الف

11-5-4 

 کنترل

 کیگذشح  ار پس دیبت  عت یاغهت  سرسح

 .لتک ر یتبد عدم  عتلاح نا ع  دو ر تن

انقضای مهلت 

 نشست

 الف

11-5-5 

 کنترل

  ا زاوهتسیم  بیا رویاب حاا نناکت   نظ وبر

 اوکطتط ر تن اتلون  حدود ،بتز بت  ختایه

 .ب د ل اهد  ضیوو

 ساختن محدود

 ارتباط زمان

 الف

11-5-6 

 یکاربرد یهابرنامه و اطلاعات به یدسترس کنترل 6-11-الف

 بتوبید   هتسوراا دو بر یاالاعتک بر  وتریاغ یداویا ار  یاج  گ :هدف
 .ش سدی   سگتهداو

 کنترل

بر  یطتساپرو بتو ندان و بتوبیان یداویا

 بی دیبت بتوبید  سورااک ابع  و االاعتو

 یبنوی  داویا  رخص ی رلط ااتس
 .ش د  حدود

 تیمحدود

به  یدسترس

 اطلاعات

 الف

11-6-1 

 کنترل

ط ا ح کی ار دیبت  ستس  هتسوراا

 .بیل وداو بتشند ) وزا( یالوصتا ی حتاطتک

-ستمیس یسازجدا

 حساس یها

 الف

11-6-2 

 سیار پردازش و دور راه از کار 7-11-الف

 ار واه بتو ا متستو ار ااو تده ر تن دو االاعتو حاا ن ار نتنااا   ص   :هدف

 ااتو پیدار  و دوو

 

A.11.5.4 
Use of system 

utilities 

Control 

The use of utility programs that 

might be capable of overriding 

system and application controls 
shall be restricted and tightly 

controlled. 

A.11.5.5 
Session time-

out 

Control 

Inactive sessions shall shut 

down after a defined period of 

inactivity. 

A.11.5.6 
Limitation of 
connection 

time 

Control 

Restrictions on connection 
times shall be used to provide 

additional security for high-risk 

applications. 

A.11.6 Application and information access control  

Objective: To prevent unauthorized access to information 

held in application systems. 

A.11.6.1 
Information 
access 

restriction 

Control 

Access to information and 

application system functions by 
users and support personnel 

shall be restricted in accordance 

with the defined access control 

policy. 

A.11.6.2 

Sensitive 

system 
isolation 

Control 

Sensitive systems shall have a 

dedicated (isolated) computing 
environment. 

A.11.7 Mobile computing and teleworking 
Objective: To ensure information security when using 

mobile computing and teleworking facilities. 
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 کنترل
جت و رب یوا  ی رلط کی ب دن  جتو

  نتا  یواا ن اقدا تو اکختذ و شتیسور

بی  واود  هتبیابی  ختایه دو  حت ظح  بیا
 یو  حتاطتک یاوکطتا ا متستو ار ااو تده

 .ااح  ضیوو و زرم تواا

 وپردازش 

 سیار ارتباطات

 الف

11-7-1 

 کنترل

-ریوو هت وبیست ر ،ی رلط  اجیا و وتدیا
بتو ار   هتحا عتل   ود دو یتکاع    هت

 .ااح  ضیوو و زرمواه دوو 

 دور  راه از کار
 الف

11-7-2 

 یاطلاعات یهاستمیس ینگهدار و توسعه ،اکتساب 12-الف

 یاطلاعات یهاستمیس یتیامن الزامات  1-12-الف

 یاالاعتک  هتسوراا ار ین میز جزء ،حاا ن بر نیا ار نتنااا   ص  : هدف
 .بتشدی 

 کنترل
  هتسوراا بتوبس  و  الزا تو دوگزاو 

-سورادو ا اوک تء   اود تی دیجد یاالاعتک

  یب ط الزا تو دیبت   ج د یاالاعتک  هت

 .بتشد شده  عان  یواا ن  هتبنوی  بر

 و مشخصات

ل یتحل و هیتجز

 یتیامن الزامات

 الف

12-1-1 

 یکاربرد یهابرنامه در حیصح پردازش 2-12-الف

-ا ء تی  وتریاغ  یدطک و کغاای ،تنیر و ضیو ،لبتهت بیور ار  یاج  گ: هدف

  بتوبید  هتبیست ر دو   ج د االاعتو ااو تده ار

 کنترل
 دیبت  بتوبید  هتبیست ر بر  ووود  هتداده

 و  نتا  یدواو ار کت ش سد احر گذاو 

 .ش د  تا  نتنااا  هتداده ب دن

 صحه گذاری

 یورود یهاداده

 الف

12-2-1 

 کنترل

گ سر لیابی  نظ و آشمتواتر  هیرب
هت یت اقدا تو االاعتو دو ان پیدار  لبت

-گذاو  بتید دو سیماحرهت  ع د  بنوی 

 .هت  بتوبید  گنوتسده ش دا زاو

-پردازش کنترل

 های داخلی

 الف

12-2-2 

 

A.11.7.1 
Mobile  computing 

and 

communications 

Control 

A formal policy shall be in place, 

and appropriate security measures 
shall be adopted to protect against 

the risks of using mobile 

computing and communication 

facilities. 

A.11.7.2 Teleworking 

Control 

A policy, operational plans and 
procedures shall be developed 

and implemented for teleworking 

activities. 

A.12 Information systems acquisition, development and 

maintenance 

A.12.1 Security requirements of information systems 

Objective: To ensure that security is an integral part of 
information systems. 

A.12.1.1 

Security 

requirements 

analysis and 
specification 

Control 

Statements of business 

requirements for new information 

systems, or enhancements to 

existing information systems shall 
specify the requirements for 

security controls. 

A.12.2 Correct processing in applications 

Objective: To prevent errors, loss, unauthorized 

modification or misuse of information in applications. 

A.12.2.1 
Input data 
validation 

Control 

Data input to applications shall be 
validated to ensure that this data 

is correct and appropriate. 

A.12.2.2 

Control of 

internal 

processing 

Control 
Validation checks shall be 

incorporated into applications to 

detect any corruption of 

information through processing 

errors or deliberate acts. 
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 کنترل
 و اححار  نتنااا   ص   بر  یب ط الزا تو

  هتدو بیست ر تماپ یمپتوچگی  ار  حت ظح

 هت بنوی  و ش د نااکع دیبت  بتوبید

 .ش د رشوگذا اجیا   ود و بر نااکع تا ن 

 یكپارچگی

 امیپ

 الف

12-2-3 

 کنترل

 دیبت  بتوبید بیست ر کی ار یلیوج  هتداده

 ب دن و  نتا  یدواو ار کت ش د گذاو احر

   ج د طیشیا شده بت یهاذل االاعتو پیدار 

 .ش د  تا  نتنااا 

 صحه گذاری

 یهاداده

 یخروج

 الف

12-2-4 

 نگاریرمز یهاکنترل  3-12-الف

 گتو سو ز  راب ا االاعتو یمپتوچگی و اعوطتو ،ی حی تسگ ار  حت ظح: هدف

 کنترل
 بر سگتو و ز  هتبنوی  ار ااو تده ی رلط

 و بر ایوتد دیبت االاعتو ار  حت ظح  نظ و

 .ش د رشوگذا اجیا   ود

 یمشخط

 از استفاده

 یهاکنترل

 گارینرمز

 الف

12-3-1 

 رلتکن
 گذاشور ش د اجیا   ود بر دیبت داب  حییی د

 گتو سو ز  ن ن وگای متب ار  اکیک نیا بر کت

 .ش د یطتساپرو و حی  ت اتر تن

 دیکل تیریمد
 الف

12-3-2 

 ستمیس یهالیفا تیامن 4-12-الف

 سوراا  هت ی ت حاا ن ار نتنااا   ص  : هدف

 کنترل

سص   ی ابنو  بیا  نتا   هتریوو وج د
و  زرم عت    هتسوراا  وو بی ا زاوسیم

 .ب د ل اهد  ضیوو

 افزارنرم کنترل

 یاتیعمل

 الف

12-4-1 

 کنترل
 ، وشده اسوخت  دقحرب دیبت کسح  هتداده

 .ش سد بنوی  و  حت ظح

 از محافظت

تست  یهاداده

 ستمیس

 الف

12-4-2 

 

A.12.2.3 Message 

integrity 

Control 

Requirements for ensuring 

authenticity and protecting 

message integrity in applications 

shall be identified, and 
appropriate controls identified 

and implemented. 

A.12.2.4 Output data 

validation 

Control 

Data output from an application 

shall be validated to ensure that 

the processing of stored 
information is correct and 

appropriate to the circumstances. 

A.12.3 Cryptographic controls 

Objective: To protect the confidentiality, authenticity or 
integrity of information by cryptographic means. 

A.12.3.1 

Policy on the 
use of 

cryptographi

c controls 

Control 
A policy on the use of 

cryptographic controls for 

protection of information shall be 

developed and implemented. 

A.12.3.2 
Key 
management 

Control 

Key management shall be in place 
to support the organization’s use 

of cryptographic techniques. 

A.12.4 Security of system files 

Objective: To ensure the security of system files. 

A.12.4.1 

Control of 

operational 

software 

Control 

There shall be procedures in place 

to control the installation of 

software on operational systems 

A.12.4.2 

Protection of 

system test 

data 

Control 

Test data shall be selected 

carefully, and protected and 

controlled. 
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 کنترل
 .ش د  حدود دیبت بیست ر  نطع بد بر یداویا

 یدسترس کنترل

 منبع برنامه کد به

 الف

12-4-3 

 یبانیپشت و توسعه یهاندیفرآ در تیامن 5-12-الف

  دبتوبی االاعتو و  سوراا ا زاوسیم حاا ن   ظ: هدف

 کنترل
  هتریوو ار ااو تده بت دیبت یاوااکغ اع ت 

 .ش د بنوی  ،یااکغ بنوی  یوا 

 یهاهیرو

 رییتغ کنترل

 الف

12-5-1 

 کنترل
 ،بنند ی یااکغ عت    هتسوراا بر یهنگت 

 دیبتبس  و بتو  یتکا   بتوبید  هتبیست ر

 ار کت ش د کسح و گی ور قیاو  بترسگی   ود

 ،حاا ن تی یاتر تس تواع   بی ،ءا  یاکأث عدم
 .ش د  تا  نتنااا 

 یفن یبازنگر

 یهابرنامه

 پس یکاربرد

اعمال  از

 در راتییتغ

 عامل ستمیس

 الف

12-5-2 

 کنترل
دو   ا زاوسیم  هتبسور دو ار کغاای و کطدی 

 بر و بع   آید  تسعح  دیبت ا متن  د

 راب  و ش د  حدود  ضیوو و یاو زرمااکغ
 .ش سد بنوی   ًتادق دییاو بتااکغ

تها یمحدود اعمال

 خصوص در

-در بسته راتییتغ

 یافزارنرم یها

 الف

12-5-3 

 کنترل

  یاج  گ دیبت االاعتو سرح هت  یاح ار

 .ش د

 اطلاعات نشت
 الف

12-5-4 

 کنترل
د یبت شده  اپتوبیون  هتا زاوسیم ک اعر

 .ش د شیپت و سظتوو اتر تن ک اط

-افزارنرم توسعه

 یبرون سپار یها

 شده

 الف

12-5-5 

 یفن یریپذبیآس تیریمد 6-12-الف

 شده  نوری ی ن  هت ییپذ اآا ار  بیداوبهیه ار یستش  هتبتهش  ختایه: هدف

 کنترل
 ی ن  هت ییپذ اآا دوبتوه   قعرب االاعتو

   ود  ت   تضی دو بر یاالاعتک  هتسوراا

 و شده  آوود ج عیبت یسداگی  قیاو ااو تده

 هت ازان   اجهر اتر تن بت این آاا 

 ک جر بیا   عاتوهت   نتا  و شده یتبااورش

 .دیآ بع   آن بی واود  هتبر  ختایه

-بیآس کنترل

 یهایریپذ

 یفن

 الف

12-6-1 

A.12.4.3 

Access 

control to 

program 
source code 

Control 

Access to program source code 
shall be restricted. 

A.12.5 Security in development and support processes 

Objective: To maintain the security of application system 
software and information. 

A.12.5.1 
Change 
control 

procedures 

Control 

The implementation of changes 
shall be controlled by the use of 

formal change control procedures. 

A.12.5.2 

Technical 

review of 

applications 

after 

operating 
system 

changes 

Control 

When operating systems are 

changed, business critical 

applications shall be reviewed 

and tested to ensure there is no 
adverse impact on organizational 

operations or security. 

A.12.5.3 

Restrictions 

on changes to 

software 

packages 

Control 
Modifications to software packages 

shall be discouraged, limited to 

necessary changes, and all changes 

shall be strictly controlled. 

A.12.5.4 
Information 

leakage 

Control 

Opportunities for information 

leakage shall be prevented. 

A.12.5.5 

Outsourced 

software 

development 

Control 

Outsourced software development 

shall be supervised and monitored 

by the organization 

A.12.6 Technical Vulnerability Management 

Objective: To reduce risks resulting from exploitation of 

published technical vulnerabilities. 

A.12.6.1 

Control of 
technical 

vulnerabilitie

s 

Control 

Timely information about 

technical vulnerabilities of 

information systems being used 
shall be obtained, the 

organization's exposure to such 

vulnerabilities evaluated, and 

appropriate measures taken to 

address the associated risk. 
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 اطلاعات تیامن حادثه تیریمد 13-الف

  اطلاعات تیضعف امن نقاطرویدادها و از یدهگزارش 1-13-الف

 االاعتو حاا ن وویدادهت و س تط ضع  بر نیا ار نتنااا   ص   : هدف

 اکختذ ا متن بر دسش  ی االاع واتسی  اگ سررب یاالاعتک  هتسوراا تب طکط ی

 .داود وج د   قعرب یاقدا تو االا 

 کنترل

ق یای ار دیبت االاعتو حاا ن وویدادهت 

وقح  اایع دو و  نتا  یوییی د  هتبتست 
 .ش د گزاو 

 یدهگزارش

 رویدادهای

ت یامن

 اطلاعات

 الف

13-1-1 

 کنترل
ثتلث  بتوبیان و  تسمتواناپ ،بتوبنتن یک ت 

   زم ل اهند یاالاعتک لد تو و هتسوراا

 یت ظنان شدن بر  رتهده ا وو دو کت ب د

 لد تو تی هتسوراا دو ضع  گ سر س برهی

 .دنیس ت گزاو  ثطح و وا  یاک  یاالاعتک

 یدهگزارش

ضغف  نقاط

 تیامن

 الف

13-1-2 

 اطلاعات تیامن و بهبودهای حوادث تیریمد 2-13-الف

 حییی د  بیا ااو او و  ؤثی میدیوو کی بر نیا ار نتنااا   ص  : هدف
 ح.اا گی ور قیاو ااو تده   ود االاعتو حا  ادث ا ن

 کنترل

   اجیاییتهوو  و یوییی د  هتحا سد ل

، عیای وابنش بر دسش  نااکع  اگ سررد بیبت

 یاالاعتک حاا ن   ادث بر  نظر و  ؤثی

 .ش د ناک  

 و هاتیمسئول

ی هاروش

 اجرایی

 الف

13-2-1 

 کنترل

هت    ادث بیا  اینمر س ع،  ور و هزینر 

 دیبتگای  و پتیش بتشند ا ناوی قتب  اسداره
 .بتشد وج د داشور  نتاطی  هتبتو و اتر

 از یریادگی

ت یامن حوادث

 اطلاعات

 الف

13-2-2 

 کنترل

 کیر اع   یاگاپ اقدا تو اسوتم بر    اود دو

ح اا ن  تدثر بیور ار پس اتر تن تی  ید

 تی یااح ) دس یقتس س اقدا تو تر نداس یاالاعتک

 بت اسبطتق  یب ار دو لص ص ش اهد ،(ییجزا

 .گیدد اوائر و  ، سگهداو آووج ع دیبت ناق اس

 یآورجمع

 شواهد

 الف

13-2-3 

A.13 Information security incident management 

A.13.1 Reporting information security events and 

weaknesses 
Objective: To ensure information security events and 

weaknesses associated with information systems are 

communicated in a manner allowing timely corrective action 

to be taken. 

A.13.1.1 

Reporting 

informatio

n security 
events 

Control  
Information security events shall be 

reported through appropriate 

management channels as quickly as 

possible. 

A.13.1.2 

Reporting 

security 

weaknesses 

Control  
All employees, contractors and third 

party users of information systems 

and services shall be required to note 

and report any observed or suspected 

security weaknesses in systems or 

services 

A.13.2 Management of information security incidents and 

improvements 

Objective: To ensure a consistent and effective approach is 

applied to the management of information security incidents. 

A.13.2.1 
Responsibil
ities and 

procedures 

Control  
Management responsibilit ies and 

procedures shall be established to 

ensure a quick, effective, and orderly 

response to information security 

incidents. 

A.13.2.2 

Learning 

from 
informatio

n security 

incidents 

Control  
There shall be mechanisms in place to 

enable the types, volumes, and costs 

of information security incidents to be 

quantified and monitored. 

A.13.2.3 
Collection 

of evidence 

Control 
Where a follow-up action against a 
person or organization after an 
information security incident involves 
legal action (either civil or criminal), 
evidence shall be collected, retained, 
and presented to conform to the rules 
for evidence laid down in the relevant 
jurisdiction(s). 
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 کسب و کار تداوم تیریمد 14-الف

 کسب وکار تداوم تیریمد اطلاعات تیامنهای هجنب 1-14-الف

 ار  حت ظح و بس  وبتوهت  واود شده بر  عتلاحهت  وق ربیدن  یلنث:هدف

  ع ده ااسورهتیلیاب ستشی ار یاوثا بیابی دو بحیاسی بس  و بتو  هتندی یآ
 هتآن   قعرب  تاا  ار نتنا ص   اا  و تیبلا تی االاعتکیهت  

 کنترل

بس  کداوم  لص ص دو یوییی د ندی یآ کی

   تیح و وتدید ایبت اتر تن ب  دو  و بتو

 االاعتو حاا ن الزا تو آن بر دو بر ش د

 اتر تن بس  و بتو کداوم  بیا تراس   ود

 .بتشد شده اشتوه

 نمودن لحاظ

اطلاعات  تیامن

 ندیفرآ در

تداوم  تیریمد

 کسب و کار

 الف

14-1-1 

 کنترل
  هتندی یآ دو وق ر بیور   ج  بر ی  ادث

 و بیور ا و ت ه یاه رب ش سدی  بس  و بتو

 دو آن  هتت داو پ ییهتوق ر ناچن گذاو اثی

  سد.ش و کعاان ییشنتات دیبت االاعتو حاا ن

کسب و  تداوم

 یابیو ارزش کار

 مخاطره

 الف

14-1-2 

 کنترل

  هتندیدو  یآ یلیاب بیوربعد ار ایوتد وق ر و یت 

  یاایگ ار یت   ظ بس  و بتو، بر  نظ و

 االاعتو ب دن داویسو اا انتن ار دو  تواع  

ر تسی قتب  قط   بتید ایحهت  اب ح و بتره دو

 اتر  ش سد.ایوتد و پاتدههتیی 

 یاجرا و توسعه

 تداومهای طرح

 نمودن با لحاظ 

 اطلاعات تیامن

 الف

14-1-3 

 کنترل

هت  ار اترگتو  ه ر ایح نتنااا   نظ ورب

بیا   چتوچ  بس  و بتو بتید یک  کداوم

ر ب کت ر ش دشوگذا اجیا   ود بر و وتدیاهت ایح
  ود  االاعتو حاا ن  اور الزا تواا و پ

و  آر تیش  هتحیاول  وک جر قیاو گی ور 

 .ش د نااکع آن دو زاسهت ایح  سگهداو

طرح  چارچوب

 تداوم ریزی

 کسب و کار

 الف

14-1-4 

 کنترل

  نظر ا ورب دیبت بس  و بتوکداوم هت  ایح

 ار  اکیک نیا بر ش سد کت  وویورآب و آر تیش

 نتنااا  ب دسرتن و اثیبخش ب دن وورآ د

 .ش د  تا 

 ،آزمایش

 و ینگهدار

 مجدد یابیارزش

تداوم های طرح

 کسب و کار

 الف

14-1-5 

A.14 Business continuity management 

A.14.1 Information security aspects of business continuity 

management 
Objective: To counteract interruptions to business activities 

and to protect critical business processes from the effects of 

major failures of information systems or disasters and to 

ensure their timely resumption. 

A.14.1.1 

Including 

information 

security in the 

business 

continuity 

management 

process 

Control  
A managed process shall be developed 

and maintained for business continuity 

throughout the organization that 

addresses the information security 

requirements needed for the 

organization’s business continuity. 

A.14.1.2 

Business 

continuity 

and risk 

assessment 

Control  
Events that can cause interruptions to 

business processes shall be identified, 

along with the probability and impact 

of such interruptions and their 

consequences for information 

security. 

A.14.1.3 

Developing 

and 

implementing 

continuity 

plans 

including 

information 

security 

Control  
Plans shall be developed and 

implemented to maintain or restore 

operations and ensure availability of 

information at the required level and in 

the required time scales following 

interruption to, or failure of, critical 

business processes. 

A.14.1.4 

Business 

continuity 

planning 

framework 

Control  
A single framework of business 

continuity plans shall be maintained to 

ensure all plans are consistent, to 

consistently address information 

security requirements, and to identify 

priorities for testing and maintenance. 

A.14.1.5 

Testing, 

maintaining 

and 

reassessing 

business 

continuity 

plans 

Control  
Business continuity plans shall be 

tested and updated regularly to ensure 

that they are up to date and effective. 
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 انطباق  15-الف

 یقانون الزامات با انطباق  1-15-الف

  قیاوداد آیان ست ر ا  یت کعهداو   یواو، ،ن قتس س ع هی س ض ار  یاج  گ: هدف
 یواا ن ار الزا تو کی هی و

 کنترل
  قیاوداد ا  وست رآیان ، کعهداوواو  ی ک ت ی

جهح بیآوود اتلون  اتر تن میدیو وو  یکطط

-و  سوند نااکع ایا ح بر دیبت این الزا تو

 هت سوراار ا کی هی سزد و شده اتر 

 سگتهداو  ا وو وورآ د بر اتر تن و االاعتکی

 .گیدد

 شناسایی

قابل  نیقوان

 اجرا

 الف

15-1-1 

 کنترل
   ود اجیا بر ا گ سربر دیتب  نتا  هت ریوو

، گذاونالزا تو قتس  بت اسبطتق ار بر ش سد اشورذگ

بر   یب ط  قیاوداد ا  وست رآیان کعهداو

   ق  آن بت واببر دو بر  حص زکی ار ااو تده

- حص زو سیم و بتشد ی  وص و  عن   حا تلم

 .ش د  تا  نتنااا  بت  تلماح اسحصتو  ا زاو 

-ییدارا حقوق

 یمعنو یها

 الف

15-1-2 

 کنترل

آیان  ، کعهداوواو   ی بتید  بتبق بت  هر ا ابق

 بیابی دو والزا تو بس  و بتو،  قیاوداد ا  وست ر

 .ش سد  حت ظح  یکحی و ستب د  ،گر شدن

 از محافظت

 سوابق

 یسازمان

 الف

15-1-3 

 کنترل

-رب دیبت ی حی تسگ   ض ع هت و  تظح ار داده
 ت   یکطط وهآیان ست ر و   یواو دو بر  اگ سر

 ااحشده   یو قیاوداد  هتبند دو   ود  س بی

 .ش سد ناک  

 از حافظت

 عدمو هاداده

 افشای

 اطلاعات

 شخصی

 الف

15-1-4 

 کنترل
 االاعتو پیدار بتوگای  ا متستو ربتید ار ب

  تسعح  ک اط بتوبیان،  وتریاغ   تاد  بیا

 .ش د

 از یریجلوگ

از  استفادهسوء

 پردازش امكانات

 اطلاعات

 الف

15-1-5 

 

A.15 Compliance 

A.15.1 Compliance with legal requirements 
Objective: To avoid breaches of any law, statutory, 

regulatory or contractual obligations, and of any security 

requirements. 

A.15.1.1 

Identification 

of applicable 

legislation 

Control 

All relevant statutory, regulatory 

and contractual requirements and 
the organization’s approach to meet 

these requirements shall be 
explicitly defined, documented, and 

kept up to date for each information 

system and the organization. 

A.15.1.2 

Intellectual 

property 

rights  
(IPR) 

Control 
Appropriate procedures shall be 

implemented to ensure compliance 

with legislative, regulatory, and 

contractual requirements on the use 

of material in respect of which there 
may be intellectual property rights 

and on the use of proprietary 

software products. 

A.15.1.3 
Protection of 

organizational 

records 

Control 

Important records shall be protected 
from loss, destruction and 

falsification, in accordance with 

statutory, regulatory, contractual, 

and business requirements. 

A.15.1.4 

Data 

protection 

and privacy 

of personal 

information 

Control 

Data protection and privacy shall be 

ensured as required in relevant 
legislation, regulations, and, if 

applicable, contractual clauses. 

A.15.1.5 

Prevention 

of misuse of 

information 

processing 

facilities 

Control 

Users shall be deterred from using 

information processing facilities for 

unauthorized purposes. 
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 کنترل
 ،هتبت قیاوداد  بتبق دیبت سگتو و ز  هتبنوی 

 .یسداگ قیاو ااو تده  یواو  یب ار   ود و ناق اس

-مقررات کنترل

 نگاریرمز های

 الف

15-1-6 

 یفن انطباق و تیامنای هاستانداردو  هایمشخط با انطباق 2-15-الف

 یواا ن  هتی رلط و هتااوتسداود بت هتسوراا اسبطتق ار نتنااا   ص  : هدف
 اتر تن

 کنترل
-ریر وواب  بر ندیس ت  تا  نتنااا  دیبت یانی د

 ،شتنحا  ره  سد ل چتوچ   دو یواا ن  هت

 هت وی رلط داواتبی بر اسبطتق بتبیا  

 .حاا شده اسوتم یدواورب یواا ن  هتااوتسداود

 با انطباق

و  هااستاندارد

 یهایمشخط

 یتیامن

 الف

15-2-1 

 کنترل
-بت ااوتسداود اسبطتق ثا  ار یاالاعتک  هتسوراا

 .ش سد بیوای ا و  نظربر دیبت حاا ن ییاجیا  هت

 انطباق کنترل

 یفن

 الف

15-2-2 

 یاطلاعات یهاستمیس یزیمم ملاحظات 3-15-الف

  زا   ندی یآ ار یستش تی و دو کدال  دناواتس  داق  بر و یاثیبخر شیا زا: هدف
 یاالاعتک  هتسوراا

 کنترل
 بیوای  یکطط بت  زا    هتحا عتل و الزا تو

 و شده  زیوایحدقح  بر دیبت عت   هت سوراا
 ک ق  ار یستش  هت ختایه کت یداقیاو گ ک ا ق   ود

 .تبدی بتهش بس  و بتو  هتندی یآ دو

 یهاکنترل

-ستمیس یزیمم

 یاطلاعات یها

 الف

15-3-1 

 کنترل

  هتسوراا  زا    هتابزاو بر یداویا

 گ سرار هی کت ش د  حت ظح و بنوی  دیبت یاالاعتک

 .ش د  یاج  گ یا و تل  ختایاو تی ااو تدها ء

 از محافظت

 یزیمم یهاابزار

 یهاستمیس

 یاطلاعات

 الف

15-3-2 

A.15.1.6 
Regulation of 

cryptographic 

controls 

Control 

Cryptographic controls shall be 

used in compliance with all 
relevant agreements, laws, and 

regulations. 

A.15.2 Compliance with security policies and standards, 
and technical compliance 

Objective: To ensure compliance of systems with 

organizational security policies and standards. 

A.15.2.1 

Compliance 

with security 

policies and 

standards 

Control 
Managers shall ensure that all 

security procedures within their 

area of responsibility are carried 

out correctly to achieve 

compliance with security policies 
and standards. 

A.15.2.2 

Technical 

compliance 
checking 

Control 

Information systems shall be 

regularly checked for compliance 
with security implementation 

standards. 

A.15.3 Information systems audit considerations 
Objective: To maximize the effectiveness of and to minimize 

interference to/from the information systems audit process. 

A.15.3.1 

Information 

systems audit 
controls 

Control 

Audit requirements and activities 

involving checks on operational 
systems shall be carefully planned 

and agreed to minimize the risk of 

disruptions to business processes. 

A.15.3.2 

Protection of 

information 

systems audit 
tools 

Control 

Access to information systems 

audit tools shall be protected to 
prevent any possible misuse or 
compromise. 
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 وست ب)اطلاعاتی(یپ . 9

 حاضر یالمللنیب استاندارد و OECDاصول 

)اتر تن ه متو  و ک اعر  OECD  هتوهن  د دو  ندوج اا  

 ک تم دو   ود هتشطمر و االاعتو  هتسوراا حاا ن بر  یب ط اقوصتد (

و  یاالاعتک  هتسوراا حاا ن بی  تبر یتکاع   اب ح و هتی رلط

 ار ااو تده بت ، تضی یال   ناب ااوتسداود. بتشدی  بتوبید قتب  هترشطم

بر  و 7و  6، 5، 4  هتبند دو شده اشتوه  هتندیو  یآ PDCA د  

 حاح ا نییی د سوراا چتوچ   ،آ ده ااح 1 شی ی بر دو جدو  

 . یاهر آووده ااح OECDاا    ار یبیل اتر بیا  پاتده وا االاعتو

 PDCA مدل و OECDاصول  – 1بجدول 

 OECDاصول 
 سیستم مدیریت امنیت اطلاعاتفرآیند 

 مشابه PDCAو فاز 

 یسازآگاه
ب د  ل اهند   زم بتوبنتن راب 

-سوراا حاا نضیووو  بر سسطح

بر  آسچر و هتشطمر و االاعتو  هت

 حاا ن  اوک ت جهح دو ک اسندی 

 دااپ شنتلح و یآگته ،اسوتم دهند
 .بنند

. )بر بتشدی(   اجیا) Do تر  ار یبخر حا عتل نیا
 .(سگته بناد 5-2-2و  4-2-2هت  بند

 تیمسئول

ح اا ن قطت  دو بتوبنتن راب 

 هتشطمر و االاعتو  هتسوراا

 . سد   هسوند

 . )بربتشدی(  اجیا) Do تر  ار یبخر حا عتل نیا

 (.داسگته بن 5-1و  4-2-2  بندهت

 واکنش )پاسخ(
 ب د بت ل اهند   زم بتوبنتن راب 

 دادن سرتن و   قعرالع   بعمس

 ار  یاج  گ ض ن یکعت   و وتو کی
 ییشنتات هت واآن ،یواا ن   ادث

 وابنش  نتا  هتنآ بر و س  ده

 .دنده سرتن

ار  تر  یریپت حا عتل کی   دود کت حا عتل نیا

Check (8-3کت  6و  4-2-3  بندهت ( )بربیوای 

 Act تر  ار یوابنر حا عتل کی د( وابن سگته

 7-3کت 7-1و 4-2-4  بندهت . )بربتشد(  یاقدام)

 ج اس  ار یبیل  راابر وا وریآ نی. ا(سگته بناد

 .ش دی  داده پ شش بیوای و  زیوایح  هت تر

 

 

9. Annex B(Informative) 

OECD principles and this International Standard 
The principles given in the OECD Guidelines for the 

Security of Information Systems and Networks apply 

to all policy and operational levels that govern the 

security of information systems and networks. This 

International Standard provides an information 

security management system framework for 

implementing some of the OECD principles using the 

PDCA model and the processes described in Clauses 

4, 5, 6 and 8, as indicated in  Table B.1. 
 

Table B.1 — OECD principles and the PDCA model 

OECD principle 

Corresponding ISMS 

process and PDCA phase 

Awareness 
Participants should be aware of the 

need for security of information 
systems and networks and what 
they can do to enhance security. 

This activity is part of the Do phase 
(see 4.2.2 and 5.2.2). 

Responsibility 
All participants are responsible for 
the security of information systems 

and networks. 

This activity is part of the Do phase 
(see 4.2.2 and 5.1). 

Response 
Participants should act in a timely 
and co-operative manner to 

prevent, detect and respond to 
security incidents. 

This is in part a monitoring activity 
Check phase (see 4.2.3 and 6 to 7.3) 
and a responding activity Act phase 
(See 4.2.4 and 8.1 to 8.3). This can 

also be covered by some aspects of 
the Plan and Check phases. 
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 مخاطره یابیارزش
ب د  ل اهند   زم بتوبنتن راب 

 وا هدایح بنند.    ختایه یتبااورش

 ( )برویز ایح) Plan تر  ار یبخر حا عتل نیا

  ودد  ختایه یتبااورش د( وابن سگته 4-2-1بند 

-3  هتبند ( )بربیوای) Check تر  ار یبخر

 .سگته بناد( ااح 8-3کت  6و  2-4

  تیامن و اجرای یطراح

ب د کت  ل اهند   زم بتوبنتن راب 

 و  ؤل ر عن ان بر وا حاا ن   ض ع

 یاالاعتک  هتسوراا یجزء ااتا
 .دهند قیاو ک جر   ود هتشطمر و

 ،ش دی   اکم   ختایه یتبااورش بر آن ار پس

 بر هتبت  ختایه   تب ر  بیا یبنویل اقدا تو

-2بند  ش سد )بریاسوخت    ویز ایح  تر عن ان
 ( شیوعاجیا) Do تر  . اپسد(ابن سگته 1-4

 این ار ع  ی ااو تده و اجیا شت   بر ش دی 

و  4-2-2  هتبند بتشد )بری  یبنویل اقدا تو

 .د(ابن سگته 2-5

 تیامن تیریمد
 کت ب د ل اهند   زم بتوبنتن راب 

مید یوو ،حاا ن حییی د بت دو واببر
 .ندیس ت اکختذ و اسوخت  وا یجت ع

،  یارگاپ بر ااح  ندی یآ ،ح  ختایهییی د

  سگهداو ،  ادث بر وابنش و  اترآشمتو

. ش دی  شت   وا  زا   و  بترسگی ، سو ی

، Plan ،Do  هت تر دو ج اس  نیا یک ت 

Check   وAct ااح شده لحتظ. 

 مجدد یابیارزش
 کت ب د ل اهند   زم بتوبنتن راب 

 و یاالاعتک  هتسوراا حاا ن

 و    ود بترسگی وا هتشطمر

و  دهند قیاو  ودد یتبااورش

 و هتتاحاا دو وا زرم االا تو
 ،هتوو  ،حاا ن  هتیلط  ر

 ندیس ت اع ت  هتریو وو هتتوا ع

 تر  ار یبخر االاعتو حاا ن دوبتوه یتبااورش

Check  3کت  6و  4-2-3هت  بتشد ) بر بندی-

 دیبت  نظر  هت بترسگی آن یبناد( بر اسگته  8
 حییی د سوراا یبنوی  اثیبخر  نظ و بر

 زاس حاا ن و بهط د ش د اسوتم االاعتو حاا ن

  هتبند . )بروودی  ش تو بر Act تر  ار یبخر

 .د(ابن سگته 7-3کت  7و  4-2-4

 

 

Risk assessment 
Participants should conduct risk 
assessments. 

This activity is part of the Plan 
phase (see 4.2.1) and risk 
reassessment is part of the Check 
phase (see 4.2.3 and 6 to 7.3). 

Security design and 
implementation 
Participants should incorporate 
security as an essential element of 

information systems and networks. 

Once a risk assessment has been 

completed, controls are selected for 
the treatment of risks as part of the 
Plan phase (see 4.2.1). The Do 
phase (see 4.2.2 and 5.2) then 

covers the implementation and 
operational use of these controls. 

Security management 
Participants should adopt a 

comprehensive approach to 
security management. 

The management of risk is a 
process which includes the 
prevention, detection and response 
to incidents, ongoing maintenance, 

review and audit. All of these 
aspects are encompassed in the 
Plan, Do, Check and Act phases. 

Reassessment 
Participants should review and 
reassess the security of information 
systems and networks, and make 

appropriate modifications to 
security policies, practices, 
measures and procedures. 

Reassessment of information 

security is a part of the Check phase 
(see 4.2.3 and 6 to 7.3) where 
regular reviews should be 
undertaken to check the 

effectiveness of the information 
security management system, and 
improving the security is part of the 
Act phase (see 4.2.4 and 8.1 to 8.3). 

 

 



INFORMATION SECURITY MANAGEMENT SYSTEM                                                           شرکت مهندسی امن گستر پیام پرداز   
 

 
57                                            ISO /IEC 27001:2005  
 

        58                www.payampardaz.net                                                                  

  

 (تی)اطلاعاپوست یپ . 10

 و ISO 9001:2000 ، ISO 14001:2004ن   یب اهتشب

  حاضر یالملل نیب استاندارد

 و ISO  ،ISO 14001:2004 9001:2000ن اب شطتهح ،1پ جدو 

 .دهدی  سرتن وا  تضی یال    ناب ااوتسداود

 یالملل نیب استاندارد

 حاضر
ISO 9001:2000 ISO 14001:2004 

 مقدمه 0

 اتیكل 1. 0
 ندیفرآ كردیرو 2. 0

-ستمیس ریسا با یسازگار 3. 0

 تیریمد یها

 مقدمه 0

 اتیكل 1. 0
 ندیفرآ كردیرو 2. 0

 ISO 9004با  ارتباط 3. 0

ر یسا با یسازگار 4. 0

 تیریمد یهاستمیس

 مقدمه

 كاربرد دامنه 1

 اتیكل 1. 1
 كاربرد 2. 1

 كاربرد دامنه 1

 اتیكل 1. 1
 كاربرد 2. 1

 كاربرد دامنه 1

 یعاد مراجع 2 یعاد مراجع 2 یعاد مراجع 2

 ضوابط و طیشرا 3 ضوابط و طیشرا 3 ضوابط و طیشرا 3

ت یامن تیریمد ستمیس 4
 اطلاعات

 یكل الزامات 1. 4

ااسور ت یریمد و جادیا 2. 4

  دیییح ا ناح االاعتو

ااسور  دیییح ایجاد  1. 2. 4
 االاعتوا ناح 

ت یامن تیریمد ستمیس 4

 اطلاعات

 یكل الزامات 1. 4

 EMSالزامات  4
 یكل الزامات 1. 4

 

 

 

 یبرداربهره و اجرا 4. 4
 

 
 

10. Annex C(Informative) 

Correspondence between ISO 9001:2000, ISO 

14001:2004 and this 

International Standard 
Table C.1 shows the correspondence between ISO 

9001:2000, ISO 14001:2004 and this International Standard. 

Table C.1 — Correspondence between ISO 9001:2000, 

ISO 14001:2004 and this International Standard 

This 

International 

Standard 

ISO 9001:2000 ISO 14001:2004 

0 Introduction 
0.1 General 
0.2 Process 

approach 
0.3 Compatibility 

with other 
management 
systems 

0 Introduction 
0.1 General 
0.2 Process 

approach 
0.3 Relationship 

with ISO 
9004 
Compatibilit
y with other 

0.4 management 
systems 

Introduction 

1 Scope 

1.1 General 

1.2 Application 

1 Scope 

1.1. General 

1.2. Application 

1 Scope 

2 Normative 

references 

2 Normative 

reference 

2 Normative 

reference 

3 Terms and 

definitions 

3 Terms and 

definitions 

3 Terms and 

definitions 

4 Information 

security 
management 

system 

4.1 General 

requirements 

4.2 Establishing 
and managing 

the ISMS 

4.2.1 Establish the 

ISMS 

4 Quality 

management 
system 

4.1 General 

requirements 

 

 
 

 

 

 

4 EMS 
requirements 

4.1 General 

requirements 

 

 
 

4.4 

Implementation 

and operation 
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 یریگاندازه و شیپا 1. 5. 4

-اندازه و شیپا 3. 2. 8

 هاندیفرآ یریگ
-اندازه و شیپا 4. 2. 8

 محصول یریگ

از  یبرداربهره و اجرا 2. 2. 4

ااسور  دیییح ا ناح 

 االاعتو

ااسور  یبازنگر و شیپا  3. 2. 4
  دیییح ا ناح االاعتو

ااسور بهبود  و ینگهدار  4. 2. 4

  دیییح ا ناح االاعتو

 مستندات كنترل 5. 4. 4
 سوابق كنترل 4. 5. 4

 مستندات الزامات  2. 4

 اتیكل  1. 2. 4

 العملدستور  2. 2. 4

 تیفیك

 مدارك كنترل 3. 2. 4

 سوابق كنترل 4. 2. 4

 مستندات الزامات  3. 4

 اتیكل  1. 3. 4
 مدارك كنترل  2. 3. 4

 سوابق كنترل  3. 3. 4

 ستیز یمشخط  2. 4

 یطیمح

 یزیربرنامه 3. 4

 تیریمد تیمسئول 5

 تیریمد تعهد 1. 5

 یمشتر كانون   2. 5
 تیفیك یمشخط   3. 5

 یزیربرنامه   4. 5

 اراتیاخت ،تیمسئول   5. 5

 و ارتباطات

 تیریمد تیمسئول 5

 تیریمد تعهد 1. 5

 آگاه ت،یصلاح 2. 4. 4

 آموزش و یساز

 منابع تیریمد 6

 منابع نیتام 1. 6

 یانسان منابع 2. 6

-آگاه ،تیصلاح 2. 2. 6

 آموزش و یساز
 ساختارریز 3. 6

 كار طیمح 4. 6

 منابع تیریمد 2. 5

 منابع نیتام 1. 2. 5

 و یسازآگاه ،آموزش 2. 2 .5
 تیصلاح

 

4.2.2 Implement and 

operate the 
ISMS 

4.2.3 Monitor and 

review the 

ISMS 

4.2.4 Maintain and 
improve the 

ISMS 

8.2.3 Monitoring 
and measurement 

of 

 

8.2.4 Monitoring 

and measurement 
of product 

 

 

4.5.1 Monitoring 

and measurement 

4.3 Documentation 

requirements 

4.3.1 General 

 
4.3.2 Control of 

documents 

4.3.3  Control of 

records 

4.2 Documentation 

requirements 

4.2.1 General 

4.2.2 Quality 
manual 

4.2.3 Control of 

documents 

4.2.4 Control of 

records 

 

 

4.4.5 
Documentation 

control 

4.5.4 Control of 

records 

5 Management 
responsibility 
5.1 Management 
commitment 

5 Management 

responsibility 

5.1 Management 

commitment 

5.2 Customer focus 
5.3 Quality policy 

5.4 Planning 

5.5 Responsibility, 

authority and 

communication 

 

 

 

 
 

4.2 Environmental 

policy 

4.3 Planning 

5.2 Resource 

management 
5.2.1 Provision of 

resources 
5.2.2 Training, 
awareness and 
competence 

6 Resource 

management 
6.1 Provision of 
resources 
6.2 Human 

resources 
6.2.2 Competence, 

awareness and 
training 
6.3 Infrastructure 
6.4 Work 

environment 

 

 
4.4.2 

Competence, 

training, and 
awareness 
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 یداخل یها یزیمم 6

ااسور  دیییح ا ناح 

 االاعتو

 یها یزیمم 2. 2. 8

 یداخل

 یداخل یها یزیمم 5. 5. 4

 

ااسور  دیییح  یبازنگر 7

 توسط ا ناح االاعتو

 تیریمد

 اتیكل 1. 7

 یورود یبازنگر 2. 7

 یخروج یبازنگر 3. 7

 تیریمد یبازنگر 6. 5
 اتیكل 1. 6. 5

 یورود یبازنگر  2. 6. 5

 یخروج یبازنگر  3. 6. 5

 تیریمد یبازنگر 6. 4

 یداخل یها یزیمم 8

ااسور  دیییح ا ناح 

 االاعتو

ااسور  دیییح بهبود  8.1

 ا ناح االاعتو

 بهبود 8.5

ااسور بهبود  8.5.1

 دیییح ا ناح 

 االاعتو

 

 یاصلاح اقدامات 3. 5. 8 یاصلاح اقدامات 2. 8
اقدامات  ،انطباق عدم 3. 5. 4

 رانهیشگیپ اقدامات و یاصلاح

  یاصلاح اقدامات 3. 5. 8 رانهیشگیپ اقدامات 3. 8

 اهداف كنترل الف :  وستیپ

 یكنترل اقدامات و
 

 OECD اصول :ب وستیپ

 حاضر یالمللنیاستاندارد ب و

 

 نیب شباهت : پ وستیپ
ISO 9001:2000 ، 

ISO 14001:2004  و

 حاضر یالمللنیب استاندارد

 ن یب شباهت  :الف وستیپ

ISO 9001:2000 ، 

ISO 14001:2004 

درباره  ییراهنما :الف وستیپ

 یالمللنیب استاندارد از استفاده
 حاضر

 

 

 

 
 

 شباهت بینب:  وستیپ

 ISO 9001:2000 – 
ISO  14001:2004 

6 Internal ISMS 

audits 

8.2.2 Internal 

Audit 
4.5.5 Internal audit 

7 Management 

review of the ISMS 

7.1 General 
7.2 Review input 
7.3 Review output 

5.6 Management 

review 

5.6.1 General 
5.6.2 Review 
input 
5.6.3 Review 

output 

4.6 Management 

review 

8 ISMS 

improvement 
8.1 Continual 

improvement 

8.5 Improvement 
8.5.1 Continual 

improvement 

 

8.2 Corrective 

action 

8.5.3 Corrective 

actions 

4.5.3 Non-

conformity, 

corrective action 

and preventive 

action 

8.3 Preventive 
action 

8.5.3 Preventive 
actions 

 

Annex A Control 
objectives and 
Controls 
 
Annex B OECD 

principles and this 

International 
Standard 
 
Annex C 

Correspondence 

between ISO 

9001:2000, ISO 
14001:2004 and 

this International 

Standard 

 

 

 

 

 

 
Annex A 

Correspondence 
between ISO 

9001:2000 and 

ISO 14001:1996 

Annex A 

Guidance on the 
use of this 

International 

Standard 
 

 

 
Annex B 

Correspondence 
between 

ISO 14001:2004 

and ISO 

9001:2000 
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