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نِ الرَّحيمِبِسْمِ اللّهِ الرَّحْم

 الـلّـهـم عـجـّل لـوليـــک الـفـَـرَج و العـافـية و الـنـّصـر

و اجـعـلنـا من خَيرَ اَنـصاره و اعوانه و المسُتشهدَين بـَينَ يَـدَيــه
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 درباره نویسنده کتاب
 

 (ميلاد کهساری الهادی )نام و نام خانوادگی: 

  -ارديبهشت  -تاريخ تولد: 

 در افزار نرم کاردانی دوره دانشجویميلاد کهساری الهادی؛ در حال حاضر 

 های سيستم امنيت ارزيابی علاقمند به او. باشد می چمران شهيد دانشگاه

 قهساب از و استمهندسی معکوس  و کامپيوتری بدافزارهای تحليل ای، رايانه

 انشگاهد الکترونيک و شبکه فناوری دانشجويی تيم مديريت به توان می او کاری

 دوره در همچنين او. اشاره کرد و چندين دوره تدريس در  چمران

 فريمورک از استفاده راهنمای جمله؛ از هايی کتاب خود های فعاليت

 هبرنام از استفاده راهنمای امنيت، آزمايشگاه اندازی راه راهنمای متاسپلويت،

 همراه به تحليل بدافزارهای کامپيوتری، راهنمای عملی تجزيه و 

همچنين شايان ذکر است، زمينه مورد  .است رسانده عموم انتشار به مقالاتی

 الح در اوهمچنين  است. امنيت سيستم های کامپيوتریو  سيستم های دفاعی نظامی ،فيزيکعلاقه تحقيقات ايشان 

.است امنيتی های سيستم سازی هوشمند تکنيک های روی بر پژوهش مشغول حاضر
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 نويسندهپيشگفتار 

 مشاهدهرا   مستندات با تبلتو ی کردم موزيک گوش مکه داشتم به بود  شدهن سپری  سال يلدا شب از دقايقی

شرکت توسطبرنامه انتشار و ايجاد مدت زمان زيادی ازمتوجه شدم، متاسفانه . می کردمو بررسی 

وجود اسلامی ، بعد از اين همه مدت فعاليت اين برنامه کاربردی، يک شخص در اين کشور بودم عجب دراما  می گذرد.

 و آنرا انفاق در راه علم کند؟ هدن پارسی برای اين برنامه تعريف کربه زبا ینداشته است که منبع

 هک بودم نيافته منبعیدر آموزشگاه ها  اطلاعات و امنيت مختلف دروس تدريس دوره چند از بعد ها روز اينمتاسفانه    

 پيش که ککوچکتاب  اين آنکه تا بردم قلم به دست که بود اين. باشد مناسب و مفيد برنامه اين با هنرآموزان آشنايی برای

   آورم در نگاشت به را شماست روی

 نترنتیاي صورت به آنها از برخی که ام نوشته کتاب چندين بزرگ پروردگار لطف به نويسم، می را متن اين که حالی در   

 مورد برخی افراد طرف از مواقع خيلیاف صبا اين او اما .دارند قرار چاپ صف در هم آنها از برخی و اند رسيده انتشار به

ی يا به انتشار اينترنت شده چاپ آنچه در بنده کنم، ذکر اينجا در دانم می حياتی را موضوع اين لذا گيرم، می قرار کنايه

 زکات متون را فقط اين. ندارم مادی طمع نيزوجود دارد  راهاين  در آنچه به و ام نبرده مادی نفع کوچکترينرسيده است 

  .و خواهم دانست دانم می و دانستم می علم

 و اندانشجوي از خيلی مالی توان از شده چاپ کتاب خريد رسيدم نتيجه اين به انگشتی سر محاسبه يک با ،همچنين    

 هب رايگان و الکترونيکی صورت به را کتاب اين گرفتم تصميم و زدم دريا به دل روی، همين از. است خارج آموزان هنر

برسونم. البته بارها و بارها بنده مورد کم لطفی دوستان قرار گرفتم، و شايد از نظر برخی از افراد با اين وجود حماقت  انتشار

وانم و ترجمه می کنم و در آخر به رايگان به انتشار می رسانم. اين می کنم که وقت می زارم و کتب انگليسی را می خ

ت بر سر خوانندگان اين کتاب می گذارم، نه. فقط می خواهم اين را بگويم، شخصی نعحرف ها را نمی زنم که گويی دارم م

 وجودلذا اين آتش هايی که هر لحظه  ثابت قدم باشد. ،اشته استگام بردکه  مسيریدر کار های خود موفق است که در 

ی برای قيمت و می باشد رايگان کتاب اين قابل ذکر است،ند را با آغوشی گرم پذيرا هستم. من را به جهنم تبديل می کن

ر که هرچقد تواند می ،داشت کتاب اين نويسنده شخص به مالی حمايت قصد شما از شخصی اگر . امامآن در نظر نگرفته ا

مبلقی واريز  نام ميلاد کهساری الهادیبه   حساب شماره به برای او ثمر بخش بوده است،اين کتاب 

که  و کمک هايی راهنمايی هاتمامی بابت  ()علی عباسی ادب حکم می کند اينجا از دوست عزيزمهمچنين  کند.

 زندگی خود همواره موفق و سربلند باشد.  ولدر طاين بزرگوار کرد تشکر کنم. اميدوارم بنده به 

 ميلاد کهساری الهادی
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 داستان فوق العاده آهنگر:

 نديگرا به کرد، کار علاقه با هاسال. کند خدا وقف را روحش گرفت تصميم شور، و پرشر جوانی گذراندن از پس آهنگری

 يک. شدمی تربيش مدام مشکلاتش حتی. آمدنمی نظر به درست اوضاع اشزندگی در پرهيزگاری، تمام با اما کرد، نيکی

 هک اين از بعد درست. عجبا که واقعا: »گفت شد، مطلع دشوارش وضعيت از و بود آمده ديدنش به که دوستی عصر، روز

 که یرنجهاي تمام وجود با اما کنم ضعيف را ايمانت خواهمنمی شده، بدتر اتزندگی بشوی، خداترسی مرد ایگرفته تصميم

 «.نشده بهتر زندگيت ای،داده خود به معنويت مسير در

 اين در: بود آهنگر پاسخ اين. يافت خواستمی که را پاسخی سکوت، در سرانجام. نداد پاسخ بلافاصله و کرد مکث آهنگر   

 هب را فولاد یتکه اول کنم؟می را کار اين طور چه دانیمی. بسازم شمشير آن از بايد و آورندمی برايم خام فولاد کارگاه،

 هضرب آن به هم سر پشت و دارممی بر را پتک ترينسنگين رحمی،بی با بعد. شود سرخ تا دهممی حرارت جهنم یاندازه

 بخار را کارگاه اين تمام و کنم،می فرو سرد آب تشت در را آن بعد. خواهممی که بگيرد را شکلی فولاد، که اين تا زنم،می

 شمشير به ات کنم تکرار قدر آن را کار اين بايد. بردمی رنج و کندمی ناله دما، ناگهانی تغيير اين خاطر به فولاد گيرد،می آب

 . نيست کافی بار يک. بيابم دست نظرم مورد

. بياورد را عمليات اين تاب تواندنمی رسد،می دستم به که فولادی گاهی: داد ادامه سپس و کرد سکوت مدتی آهنگر   

 دنخواه در مناسبی شمشير یتيغه هرگز فولاد، اين که دانممی. اندازدمی ترک را تمامش سرد آب و پتک ضربات حرارت،

 رنج آتش در که دانممی: داد ادامه بعد و کرد مکث باز. اندازم می کارگاه هایزباله انبوه ميان به آنرا که است آنوقت. آمد

 ولادیف انگار. کنممی سرما احساس شدت به گاهی و ام،پذيرفته کرده، وارد من بر زندگی که را پتکی ضربات. روممی فرو

 من برای آنچه از من، خدای»:  است اين دارم خداوند درگاه به که دعايی تنها اما. بردمی رنج شدن آبديده از که باشم

 هک مدت هر ؛ بده ادامه پسندیمی که روشی هر به. بگيرم خود به خواهی،می که را شکلی تا نکن صرف نظر ای خواسته

 «نکن پرتاب فايده بی فولادهای هایزباله  کوه به مرا هرگز هرگز، اما بده، ادامه است، لازم
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 صفحه موضوع
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 مستند برای کتاب اين. آمديد خوش وب های کاربردی برنامه امنيت متخصصين برایبرنامه راهنمای کتابچه به

کنيد  اندازی راه را آن چگونه آموخت خواهيد شما آن خواندن حين در و است شده ايجادامنيتی برنامه سازی

 اب کتاب اين خواندن حين در همچنين کنيد. استفاده وب تحت کاربردی های برنامه امنيت آزمايش برای آن از چگونه و

 .شد خواهيد آشنا هم برنامه اين اصلی های ويژگی

 شود: می زير محتويات شامل کتابچه اين
برنامه شد خواهيد متوجه شما قسمت که فصل اوب اين کتاب است، اين در چيست؟برنامه خب،

 است يک ابزار بسيار کاربردی وب متخصصين برای آن چرا و بدهيد انجام آن با توانيد می کاری چه ،چيست واقعا

 کنيد نصب و دانلود را برنامه اين چگونه آموخت خواهيد شما قسمت اين در -- برنامه کردن نصب

درخواست های جداسازی مانند  برنامه اصلی های ويژگی از برخی شما به قسمت اين در -- سريع شروع يک

، جداسازی مانند برنامه ديگر های ويژگی آنها دنبال به و داد ميخواه نشان را دستکاری بر روی آن ها دادن انجام و 

 .داد واهيمخ قرار بررسی مورد را کلاينت و سرور ميان  ترافيک دادن تغيير وبررسی 

برنامه در موجود ويژگی هشت دادن انجام شما قسمت، اين در -- بدانيد را آنها بايد شما کهمهم ويژگی هشت

 استفادهبرنامهقابليت از بود خواهيد قادر شما فصل اين پايان در. موختآ خواهيد ار 

 امنيتی های ضعف شناسايی منظور به پوش عمليات يک کنيد،بخزيد يا وب تحت کاربردی برنامهدر يک  کنيد،

 تکراری های درخواست کنيد، سازی خودکار را حملات برخی ،انجام بدهيد هدفتان وب تحت کاربردی برنامه در موجود

 فمختل های قالب در را ها داده کنيد، تحليلتجزيه و  را داده های تصادفی برنامه ،و آنها را تغيير بدهيد کنيد ايجاد وب

 .بدهيد قرار بررسی مورد هويت زااحر های باگ شناسايی منظور به را سايت نقش و کنيد، رمزگشايی و اریزرمزگ
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 شامل  برنامه. است وب تحت کاربردی های برنامه ارزيابی برای ساده و مجتمع چهارچوب يک  برنامه

 ایه جنبه و ها مولفه تمامی دنده می اجازه شما بهو  هستند تعامل در هم با يکپارچه صورت به کهمی باشد  ابزار چندين

همه  چاقوی يک مانند  برنامه .بدهيد قرار تحليل و تجزيه و بررسی مورد را مدرن وب تحت کاربردی برنامه يک

 . استوب تخت امنيتی برنامه های  تحليلگران برای ()سوئيسی کاره

که بل بدهيد، قرارو تجزيه  تحليل مورد عميق صورت به را وب تحت های برنامه دهد می اجازه شما به تنها نه برنامه اين   

 را هدفتان وب تحت برنامهاز  منابع تحليل تجزيه وخودکار  اطلاعات آوری جمع های روش دهد می اجازه به شما حتی

 در و شده طراحی  شرکت توسط  برنامههمچنين شايان ذکر است،  .بدهيد قرار استفاده مورد

 .استشده  داده انتشار ای حرفه و رايگان نسخه دو

 سخهن اما ،شود می ديگر ويژگی چندين و وب تحت های برنامهخودکار  پويشگر شامل برنامه اين ای حرفه نسخه گرچه    

 پيدا ار کارتان برای ابتدايی های ابزار ديتوان می شما آن در و باشد می کامل و مناسب بسيار کار شروع برای هم آن رايگان

 به توانيد می ،آوريد دست به بيشتری اطلاعات نسخه دو اين بين های تفاوت مورد در خواهيد می اگر حال اين با. کنيد

 .کنيد رجوع  لينک

 درخواست دهد می اجازه است، اشتباه نکرده ايم. اين برنامه محلی وب پراکسی يک اگر بگوئيم ذاتا  برنامه    

 قرار 3اصلاح و 2بازرسی ،1جلوگيری را مورد قربانی سايت وب سرور و کاربر مرورگر ميان  و  های پاسخگويی و ها

 ، که در ادامه نحوه انجام اين کار را توزيح خواهم داد.بدهيد

 صفحات تمامی در موجود جزئيات  برنامه کند، می بررسی را یوب تحت کاربردی برنامه کاربر که هنگامی   

 ترافيک خواهد کرد. همچنين آوری جمع راهدفتان  وب برنامه های مولفه ديگر و ها پارامتر ها، اسکريپت شده، مشاهده

 بزارا. شود تکرار بار چندين و آيد در مصور صورت به حتی و گيرد قرار تغيير مورد تواند، می سرور و کاربر مرورگر ميان

شرح اين ابزار ها در ادامه به  .گيرند قرار تمييز مورد آن بالای ابزار نوار با راحتی به توانند می  در موجود های

صورت خلاصه آمده است. 

                                                           
1 Intercept 
2 Inspect 
3 Modify 
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 که کنيد آوری جمع را هدفتان وب تحت کاربردی برنامه منابع تمامی دهد می اجازه شما به ابزار اين :  .

 .کند استفاده تحت وبهای برنامه  امنيت ارزيابی از آن برای تواند می متخصص يا کاربر شخص نتيجه در

 تمامی دهد می اجازه ، چونکهاست  برنامه اصلی مولفهبه جرات می توان گفت اين ابزار،  :  .

 .بدهيد قرار بازرسی و کردن اصلاح مورد رامرورگر و سرور  رد و بدل شده  ترافيک

 و صفحات کردن پيدا برای اين ابزار می تواندنام برد. زيرا  خودکار خزنده کرا می توان ي ابزار  :  .

. قابل ذکر است همانند اين ابزار، برنامه های زيادی وجود دارد که به گيرد قرار استفاده مورد جديد های پارامتر

 صورت جداگانه ارائه می شوند.

 نسخه در فقط که است وب تحت های برنامه امنيتی پويشگر کي موجود در  ابزار  :  .

 . باشد می موجود آن ای حرفه

شايان ذکر  .کنيد سازی سفارسی و خودکار را وب های درخواست دهد می اجازه شما به  ابزار :  .

 عمليات دهد می اجازه شما به متفاوت محتوای با مشابه های درخواست بار چندين کردن تکرار است،

 تحت برنامه به منتظره غير های ورودی کردن ارسال شامل معمولا وب تحت های برنامه فازينگ. بدهيد انجام را

ه ، ککند سزايی به کمک وب تحت امنيتی های ضعف کردن پيدا در شما به تواند می فرآيند اين. شود می وب

 اکثر متخصصين امنيت از آن بهره گيری می کنند.

 تحت  های درخواست کردن اصلاح يا دادن تغيير برای که است قدرتمند ابزار کي ابزار  :  .

 .گيرد می قرار استفاده مورد وب

 توکنکردن  بينی پيش و شناسايی برای عالی ابزار يک برنامه موجود در  ابزار  :  .

 است تکراری....  و ها کوکی امنيتی، های

 های داده دهد می اجازه شما به يا رمزگشا  ابزارهمانطور که از اسم اين ابزار بر می آيد،  :  .

 .کنيد رمزگشايی و رمزنگاری رامانند رايج کننده هش توابع ياتوسط شده رمزنگاری

 وب صفحات تغييرات و مقايسه کردن شناسايی برای تواند می که است ابزار يک ابزار   :  .

.گيرد قرار استفاده مورد

 است.  تصوير آورده شده در زير نمايش دهنده پنجره اصلی برنامه 
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نصب کردن 
 راه و نصب ويندوز يا باشد لينوکس خواه خود، های سيستم روی بر را برنامه اين راحتی به توانيد می گام چندين با شما

 وجود دارد و می توانيد از آن استفاده کنيد.  اليته اين ابزار به صورت پيش فرض بر روی  .کنيد اندازی

 افزاری؟ سخت های ام اول؛ نيازگ

، گرچه داريد برنامهاين  افزاری سخت های نياز کردن بررسی به نياز شما ؛ برنامه کردن نصب به شروع از قبل

ذکر کردن اين نکته مضحک می باشد چونکه سيستم های امروزی آنقدر منابع سخت افزاری آنها بالاست که در خيلی از 

 رزي درمواقع چنين مواردی اصلا مورد بحث و توجه قرار نمی گيرد. با اين حال، منابع سخت افزاری مورد نياز ابن برنامه 

 .است شده ليست
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 فضا مگابايت  حداقل برنامه  :ديسک فضای .

 موقت های فايل برای فضا اين از اين برنامه .دارد نياز آزاد

 ... استفاده می کند.و ها یپيکربند سازی ذخيره ،خود

 نياز رم حافظه گيگابايت  حداقل برنامه  : حافظه .

ه برنام برای ارائه نهايت کارايی معمولا حافظه مقدار ايندارد. 

 مورد را بزرگ برنامه يک بخواهيد شما اگر اما. کافيست

 .داريد بيشتری حافظه به نياز بدهيد قرار بررسی

 کنيد اجرا و نصب لينوکس و ويندوز، روی بر توانيد می رابرنامهخوشبختانه  :عامل سيستم .

 و  جديد نسخه به  شدن اجرا برایشايان ذکر است، :  برنامه های اجزاء .

د بنده پيشنها. ايد کرده نصب را ها مرورگر نسخه ينرکه آخ کنيد حاصل اطمينان همچنين. داريد نياز 

.کنيد استفاده  ازمی کنم 

 گام دوم؛ دانلود 

  آن سازندگان سايت وب از توانيد می را  برنامهنسخه رايگان 

 ويژگی های ساده و رايگان آن را مورد و کرده دانلود آن را رايگان نسخه ابتدا کنم می پيشنهاد بندههمچنين . کنيد دانلود

خه حرفه نسخريداري به اقدام شود، واقع مفيد شما برای متوجه شديد اين برنامه می تواند اينکه از پس ،بدهيد قرار استفاده

در پوشه دانلود مشاهده خواهيد کرد که فايل اجرايی و اصلی برنامه  برنامه يک فايل با قالب  دانلود از پس. کنيد آن ای

 است.  

 گام سوم؛ اجرا کردن 

 فايل يک برنامه اين. دارد نام  است دسترس در کتاب اين نوشتن لحظه در که برنامه  نسخه آخرين

 .کنيد اجرا زير ترويندوز به صو عامل سيستم در را آن توانيد می که است جاوا اجرايی

 بفشاريد راو کرده وارد راسپس و کنيد کليکروی برمنوی از .

 .کنيد اجرا را آن زير در شده آورده فرمان از استفاده با و برويد  برنامه دانلود پوشه به سپس .
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. کرده ايماستفاده  گيگابايت  به ،جاوا به شده داده اختصاص حافظه حداکثر افزايش برایگزينهما در فرمان بالا از 

 به تواند میبرنامه ،(ويندوز مثال، عنوان به)ها چهارچوب از برخی در کنيد، با اين حال، به اين نکته توجه

 حافظه حداکثر دهد نمی اجازه شما به روش اين بابرنامه کردن اجرا اما، .شود اجرا کليک بار دو فشردن با سادگی

  اصلی پنجره ثانيه، از چنداجرای دستور بالا، بعد  از پسبا اين حال، کنيد.  سازی سفارشی را ابزار اين برای موجود

مقدار حافظه  نشد و يا با خطايی رو به رو شديد، داده نمايش اگر شد، اما خواهد داده نمايش مانيتور صفحه وسط در

 .مشخص شده توسط گزينه را کاهش دهيد يا با دو بار کليک آن را اجرا کنيد

 پراکسی گام چهارم؛ پيکربندی

 ميانجی يک عنوان به وب تحت برنامه به مرورگر طرف ازارسالی  ها درخواست برای يا همان   پراکسی

نسازيد؛ پس از اجرای  متصل برنامه اين به را خود رمروگ زمانيکه تابه اين نکته توجه داشته باشيد،  اما. کند می عمل

را در مرورگر تنظيم  پس در گام اول بايد پراکسی  .شما نمی توانيد تحليل برنامه های تحت وب را شروع کنيد 

 کنيم. 

 
هدف سايت وب و مرورگر با  پروکسی تعامل چگونگی

. گيرد قرار شنوددر حالت   شمارهبا   درگاه روی بر تا است شدهپيکربندی   پراکسی فرض، پيش حالت در

، بهتر نکند پيدا تداخل برنامه  با سيستم روی بر ای برنامه هيچ اينکهاز  کردن اطمينان حاصل برایهمچنين 

 و  قسمت از را  پراکسی شنونده توانيد می شماهمچنين . کنيد استفاده فرض پيش  درگاه همان است از

 درخواست دريافت آماده  پراکسی بزنيد، را  گزينه  تيک اگر. بدهيد قرار بررسی مورد  سپس

 پراکسی حالات، بيشتر در. کنيد توجه  قسمت در موجود های استثناء به خطا بروز صورت در. شود می مرورگر از ها

.کنيد مجدد اندازی راه را شنونده و ردهک تعويض را درگاه دارد نياز
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پيکربندی پراکسی 

 شما مثال، عنوان به. گيرد قرار ويرايش مورد  گزينه روی بر کردن کليک و آن انتخاب با توانيد می پراکسی پيکربندی

 بر کردن کليک سپس و  قسمت در جديد درگاه کردن تايپ با را  پراکسی شنود مورد درگاه توانيد می

  روی بر توانيد می بود، نشده شنونده انتخاب قبل از اگر پايان، در. بدهيد تغيير را فرض پيش درگاه آن  روی

  .تيک بزنيد شنونده شروع برای را مجددا  گزينه

 ایه کلاينت يا موبايل کاربردی برنامه يک که هنگامی مثال عنوان به خاص، های موقعيت برخی درشايان ذکر است؛ 

  تيک باشيد داشته نياز است ممکن کنيد، می بررسی  يا و  طريق از کردن برقرار ارتباط با را مستقل

 هاآن درگاه و قربانی ميزبان آدرس دستی صورت به و بزنيد را  گزينه

 و کرد خواهد مراقبت پراکسی بدون های درخواست تمامی از  برنامه روش، اين در. کنيد وارد مناسب های فيلد در را

 .بدهيد مسير تغيير قربانی ميزبان به را ترافيک تمامی داد خواهد اجازه شما به

مرورگر گام پنجم؛ پيکربندی

های درخواست ترافيک کردن منتقل منظور به را خودتان استفاده مورد مرورگر داريد نياز فقط شما لحظه، اين در

رضف پيش پيکربندی قبل مرحله در شما اگر. کنيد و پيکربندی تنظيم قربانی سايت وب بجایپراکسی بهآن 
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  با را پراکسی درگاه و  آدرس با را پراکسی ميزبان آدرس داشت خواهيد نيازدر اين قسمت  ايد، نداده تغيير را

 .کنيد تنظيمدر مرورگر وبرای

 ارائه  و  يعنی رايج رمرورگ دو برای قسمت اين در گام به گام پيکربندی، به هر حال   

 رجوع برنامه اين سازنده سايت وب مستندات به لطفا  و  ، قبيل از ها مرورگر ديگر برای. است شده

 همچنين،. است پذير تطبيق بسيار اين مرورگر چونکه ،کنيد استفاده  از شما کنم می پيشنهاد من. کنيد

 .است نشده شامل  فيلتر هيچ شامل  مرورگر کتاب، اين نوشتن زمان در

 کنند. ايجاد تداخل شما و ارزيابی های بررسی در است اينگونه فيلتر ها ممکن

 مرورگر 

 کنيد کليکروی بر فايرفاکس مرورگرمنوی از .

 کنيد کليکروی برتب در و برويدمنوی به شد باز که جديدی پنجره در سپس .

 کنيد انتخاب راگزينه .

 وارد را () پراکسی درگاه سپس و( ) پراکسی ميزبان آدرسسپس در پنجره پيکربندی پراکسی  .

  .کنيد

 بزنيد راگزينه تيک .

.ببنديد را ها پنجره تمامی و کنيد کليک  روی بر سپس .

 



 16 : میلاد کهساری الهادی راهنمای برنامه 

 

 مرورگر 

.کنيد کليک  گزينه روی بر  منوی از .

. کنيد کليک  روی بر  منوی از .

.کنيد انتخاب را  گزينه .

. کنيد کليک  روی بر .

 را پراکسی درگاه  قسمت در و(  مثال عنوان به) کنيد وارد را ميزبان پراکسی آدرس  فيلد در .

( مثال عنوان به) کنيد وارد

.کنيد انتخاب را  گزينه سپس .

.کنيد کليک  روی بر نهايت در و .

 

 ممکن و دارند وجود مرورگر در که اضافی های ويژگی و ها افزونه تمامی کنيد، می استفاده مرورگر کدام از اينکه از مجزا

 مانند امنيتی های افزونه و ها پراکسی  جمله از. کنيد فعال غير را کنند پيدا تداخل  با است

 غيره. و 
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 مرور کلی
  ارسالی های درخواست موفقيت با تواند می  باشيد کرده اعمال را تنظيمات تمامی درستی به اگر لحظه، اين در

 در را  آدرس به عنوان مثال و رفته مرورگر بهبگذاريد  موضوع، اين بررسی برای. سازد متوقف را

 پراکسی باشد، شده پيکربندی درستی به چيز همه اگر. دبفشاري  روی بر و کرده واردمرورگر   قسمت

 قسمت به سپس و  منوی به  برنامه در. سپس کند متوقف را مرورگر های درخواست تمامی بايد 

  دکمهدر قسمت بالا . کنيد بررسی را هستند شما تائيد منتظر که وب های درخواست و برويد 

 بهدر نهايت . شوند منتقل  پراکسی طريق از ها درخواست دهيد اجازه و کنيد کليک آن روی بر ؛است شده برجسته

 شما همچنين،. کنيد مشاهده را  سايت وب صفحهبايد  پس از بازگشت به مرورگر بايد شما برگرديد، مرورگر

شايان ذکر است، در  .کنيد مشاهده را هدف سايت وب منابع درختی ساختار  سپس و  قسمت از توانيد می

 وارد کنيد. در مروگر مثال بود، شما می توانيد هر سايتی را که می خواهيد را  اين قسمت 
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. کند می پشتيبانیوهای پروتکل از  دانيد، می که همانطور : ميلاد کهساری الهادی نکته، نويسنده

زهامرو اما. شد می استفاده بسياری های پروتکل از سرور و کلاينت رمرورگ ميان ايمن ارتباط برقراری برای گذشته در

 ستفادها با. به شمار می رود...  و آنلاين های بانک آنلاين، های فروشگاه از کردن تمحافظ برای استاندارد پروتکل يک

 نقل و حمل شود می باعثپروتکل. کنيد رمزنگاریلايه در راهای بسته توانيد می شما پروتکل اين از

 شود.از اطلاعات محافظت  مانند حملاتی برابر در و گيرد صورت ايمن صورت به اطلاعات

 می شنود سرور های پاسخ و کلاينت های درخواست به آزمايش اين در  برنامه که آنجايی از حال، اين با   

 پيکربندی  حمله همان يا ميان در مرد يک مانند را  ما دقيقا بگوئيم توانيم می کنند،

هنگامی که يک وب سايت را از  ،مانند  پيکربندی از  جانبی اثر يک عنوان به از همين روی، .ايم کرده

 امنيتی اخطار يک مرورگر که شد خواهيد متوجه ( مثال، عنوان به) مشاهده کنيد طريق پروتکل 

 اين در. کرد خواهيد مشاهده را  صفحه شما فايرفاکس، در مثال، عنوان به. دهد می نمايش

  سپس و  روی بر کردن کليک با را سايت وب به اتصال دستی صورت به داريد نياز شما مواقع،

 تا بتوانيد از فرآيند را ادامه بدهيد.  کنيد تائيد  پايان در و 

https://facebook.com/
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 ؛ استفاده کردن از سريع شروع يک
 وب ترافيک دهد می اجازه شما به ابزار اين. به شمار می رود  برنامه از کاربردی بسيار مولفه يک  پراکسی

 زينهگ اين از استفاده باما  قسمت اين در حال. کنيد متوقف را خود قربانی وب تحت برنامه سرور و کلاينت مرورگر ميان

. افتد می هايی اتفاق چهآنها  پرده پشت در و کنند می عمل وب تحت کاربردی های برنامه چگونه ،کنيم کشف توانيم می

 .کنيد می مشاهده را زير در شده مستند تب سه  بالا در

 گيرند قرار اصلاح مورد و گردند متوقف دنتوان میهای پاسخگويی و ها درخواست پنجره اين در :  .

 کنيد اعمال را پيشرفته تنظيمات و پراکسی پيکربندی توانيد می پنجره اين در :  .

 دنگير قرار تحليل مورد سرعت به پنجره اين در دنتوان می شده متوقف ترافيک تمامی :  .

 وب های درخواست ساختن متوقف اول؛ گام

 تمرين، اين طی در. سازيم متوقف را خودمان  درخواست اولين بگذاريد مرورگر، و  کردن پيکربندی و اجرا از پس

 .ساخت خواهيم متوقف را  سايت وب به ساده درخواست يک ما

استفاده می کنم،  "يک درخواست 1متوقف ساختن" واژه هنگامی که بنده از : ، ميلاد کسهاری الهادینکته، نويسنده

به سرور جلوگيری می کنم. شايد اين مسئله کمی گنگ به نظر  منظورم اين هست که از ارسال شدن يک بسته 

 . اين مسئله را از ديد ديگری نمايان سازمبرسد. لذا بگذاريد 

کار می کند و تمامی پروتکل هايی که در  اطلاعاتیبسته های در حالت کلی اينترنت بر مبنای ارسال و دريافت     

 و با دقت و سرعت اين است که بسته های اطلاعاتی را به درستی اشانوظيفه  ،تعريف شده اند و  لايه های 

با همچين سناريوی رو به رو هستيد. به  هماينترنتی ی ها در وب سايتشايان ذکر است، شما به مقصد منتقل کنند. 

ريق يک درخواست از طآن سرور برای عنوان مثال برای اينکه بتوانيد وب سايت مدنظرتان را مشاهده کنيد، ابتدا بايد 

ارسال کنيد، پس از اينکه شما درخواستتان را ارسال کرديد، سرور آن درخواست را تحليل کرده و به آن  پروتکل 

يد گيرد که اگر بتوانبسته های اطلاعاتی صورت می پاسخگويی می کند. اين درخواست و پاسخ ها در قالب يک سری 

حتی خودتان می توانيد متوجه شويد که کلاينت به سرور چه چيزی را ارسال کرده را دريافت کنيد، به راآن بسته ها 

است. لذا در اين برنامه، برای اينکه بتوانيم درخواست های ارسالی مرورگر را مشاهده و تحليل کنيم، لاجرم مجبور 

استفاده می  ن کار از پراکسی دريافت و متوقف کنيم. در اين برنامه برای انجام اي قاز طري هستيم آن ها را

 است.  شود که متوقف کننده درخواست های 

                                                           
1 intercept 
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ها درخواست تمامیپراکسی که کنيد حاصل اطميناندکمه کردن بررسی با ،تب  در .

 مقداردهی شده باشد.  يد بابا بدين منظور دکمه  کند می متوقف را 

بفشاريد. را  و کنيد تايپ را ()به عنوان مثال  هدف سايت وب آدرس مرورگر، درسپس  .

 مرورگر توسط شده ايجاد  های درخواست بتوانيد بايد شما لحظه اين در بازگريد،  پراکسی بهدر گام بعد  .

 خواهند کاربر عملکرد منتظر و خواهد شد متوقف موقتا درخواست ها  در اين قسمت، در. کنيد مشاهده را

 مرورگر به و بفشاريد را  اگر دکمه مثال عنوان به. دنکن  يا کاملا متوقف را انآنآيا  که ماند

چون وقتی بر روی  .است شده بارگزاری  سايت وب اصلی صفحه که کرد خواهيد مشاهده بازگرديد

به سرور برنامه تحت وب ارسال شود. کليک می کنيد، باعث می شويد درخواست  

.بفشاريد را  و کنيد وارد را  آدرس دوباره، .

. کنيد کليک  روی بر اين بار بجای  .

 مشاهده را  پيام صفحه در گرديد بازخود  مرورگر به اگر حالا .

 پراکسیبا اين کار  نتيجه در کرديم،  را توسط مرورگر ارسالی  درخواست مادر اين قسمت . کرد خواهيد

 شده توليد خطا پيام با موقت  صفحه يک کرد و دنخواه ارسال سايت سرور به را  درخواست 

.کند می ارائه سايت وب اصلی صفحه بجای را خود توسط

 رخواستد تحليل و تجزيه و دستکاری منظور به يکپارچه برنامه اين در که ديگری امکانات از توانيد می شما همچنين

 رمزگشايی رمز شده را درخواست يک بخواهيد شما اگر مثال، عنوان به. کنيد استفاده د به سادگینوجود دار وب های

.کنيد رمزگشايی را آن  گزينه انتخاب و آن روی بر کردن کليک با راحتی به توانيد می کنيد،
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بدون اينکه منتظر اعمال  راهای درخواست تمامی بگيريم تصميم توانيم می، ما  پراکسی درشايان ذکر است 

دکمه روی بر کردن کليک با بدين منظور شما می توانيد .دکنخودکار صورت بهدستور توسط کاربر بماند، 

 نساختن متوقف حالت و () ها بسته سازی متوقف حالت ساختن فعال های حالت بين راحتی به 

 .کرد خواهد ظبط را شده ارسال های درخواست تمامی پراکسی وجود، اين با. دکني سويتچ (ها ) بسته

که با ويژگی های خاصی مطابقت  هايی پاسخگويی تمامی خودکار صورت به دهد می اجازه شما به  پراکسی همچنين،

  .سازيد متوقفدارند را 

. بيندازيد نگاهی  پراکسی  تب از دارد وجود  قسمت در که ای گزينه چندين به    

 وعموض اين. تنها اگر درخواست کلاينت متوقف شده باشد ،شما می توانيد پاسخ سرور را متوقف سازيد مثال، عنوان به

 ما حمله اين در چونکه باشد، می مفيد بسيار کنيم بررسی را 1ورودی سنجی اعتبار پذيری آسيب خواهيم می که هنگامی

                                                           
1 Input Validation Vulnerabilities 
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 اسخپ بخواهيد فقط شما شايد يا .کنيم يابیزار را پنهانی های درخواست تمامی برای سرور پاسخ هستيم علاقمند عموما

 .گرداند می باز را خاصی کد که کنيد بررسی و ساخته متوقف را هايی

 متوقف ساختن درخواست های وب ؛دوم گام

 درخواست آن های پارامتر و ها هدر محتويات، کل توانيد می شما شد، متوقف خوبی به  درخواست يک که هنگامی

 .اند شده مستند زير در تب چهار اين. کنيد تحليل  پراکسی در موجود تب چهار از يکی با را

 درون که به صورت کد است خام و اوليه قالب در را وب های درخواست دهد می اجازه شما به پنجره اين :  .

 دهد می اجازه و است مفيد بسيارارائه اين اطلاعات در همچين قالبی . مشاهده کنيد ساده متن ويرايشگر يک

بدهيد. تغيير را آن محتويات بيشتر تحقيقات برای

 های پارامتر) شويد متمرکز کاربر شده ارائه های پارامتر روی بر دهد، می اجازه شما به پنجره اين :  .

 زمانی گزينه اينشايان ذکر است، . و آنها را در يک قالب جدول بندی شده مشاهده کنيد (ها کوکی ،

. است مهم بسيار ،بگيريد نظر در را پذيری آسيب هب ورودی نقاط دهند می اجازه پيچيده های درخواست که

 خواهد تلاش  اين، بر علاوه. کرد خواهد رمزگشايی را  خودکار صورت به  همچنين

.کند تجزيههم  را  قبيل از رايج شده استفاده های قالب کرد
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.دهد می نمايشبه صورت مرتب  جدول يک در را شانمقادير و  سرآيند هاینام  پنجره اين:   .

 شما به پنجره اين. نمايش داده می شود هکسادسيمال به صورت ،بسته های  محتوياتاين پنجره  در:   .

و ويرايش  مشاهده هکسادسيمال ساده ويرايشگر يک در رابه سرور  شده ارسال های درخواست دهد می اجازه

.کنيد

 ارسالی های درخواست تمامی دهد می اجازه شما به که دارد وجود  نام با ديگر تب يک ها، اين همه بر علاوه

 .کنيد تحليل و تجزيه را  شده تنظيم پراکسی طريق از

 تمامی  پنجره بالا قسمت در تب، اين روی بر کردن کليک از پس. کنيد کليک  تب روی بر .

 محتويات  پايين قسمت در و دهد، می نمايش شده ليست قالب يک در شما به را ارسالی های درخواست

 درخواستی قبل مراحل در شما اگر همچنين،. داد خواهد نمايش شما انتخاب با متناسب را پاسخ و درخواست آن
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 خواهد نمايش را درخواست آن شده داده تغيير نسخه  در موجود  گزينه باشيد، داده تغيير را

.داد

 
  توسط شده متوقف  های پاسخ و درخواست نمايش

همچنين شما می توانيد با دوبار کليک کردن بر روی هر درخواست آن را در يک پنجره جديد باز کنيد. با اين  .

را با هم مقايسه کنيد.  است را باز کرده و محتويات آن هاشما می توانيد همزمان چندين درخوويژگی 

 

 اين مشاهده خواهيد کرد که کنيد،نگاه  دقتاين پنجره به  در به محتويات اگر. گرديد باز  تب بهدوباره  .

... و ()درخواست روش ، ،()بسته اندازه قبيل از جزئياتی شده متوقف درخواست هر برای پنجره

.است شده گذاریشماره  عدد يک با چپ سمت در درخواست هر همچنين. است کرده ارائه
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 .دهيد نمايش مختلف های رنگ با را ها سخاپ يا و ها درخواست از برخی هستيد قادر پنجره اين در شما همچنين .

 مابقی از را هستند مهم بسيار که يیها پاسخ يا ها درخواست از برخی دهد می را امکان اين شما به ويژگی اين

 برای را رنگ يک  منوی از و کرده راست کليک نظرتان مد بسته روی بر کافيه منظور بدين. بکنيد جدا

.سازيد مشخص آن

 

 نمايش بالا در پنجره يک  ابزار نوار روی بر کردن کليک از پس کنيد، کليک  روی بر بالا قسمت از .

 هب. کنيد فيلتر اعمال شده متوقف های بسته روی بر راحتی به توانيد می شما پنجره اين در. شد خواهد داده

، کنيد مشاهده را هستند پارامتر يک حداقل درای که  های درخواست تمامی خواهيد می اگر مثال، عنوان

 تا کنيد کليک فيلتر محيط از خارج روی بر آن از پس. بزنيدرا   گزينه تيک کافيست

.شود اعمال ها درخواست روی بر شما فيلتر
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 گزينه از بود خواهيد قادر. کنيدمی  استفاده  نسخه  از شما که هنگامی اين، بر علاوه .

 های عبارت با ها پاسخ يا درخواست روی بر دهد می اجازه شما به ويژگی اين. شويد مند بهرههم  

. شود داده نمايش شما به خروجی در داشت تطابق رشته آن با ای بسته اگر تا کنيد گذاری فيلتر ای رشته

.ندارد وجود برنامه اين رايگان نسخه در گزينه اين متاسفانه

 وب های درخواست دستکاری ؛سوم گام

 رخواستد داريد نيازلاجرم  وب، تحت های برنامه امنيت ارزيابی از قسمتی عنوان بهدانستن اين نکته بسيار مهم است، شما 

 ناسايیش برای مثال، عنوان به. کنيد تحليل را وب تحت کاربردی برنامه سرور وب های پاسخگويی و داده تغيير را  های

 حمله هایوکتور از برخی که است مهم بسيار موضوع اين، يا همان حمله معروف   تزريق پذيری آسيب

 تزريق ها پارامتر و ها کوکی ، سرآيند های جمله از کاربر شده ارائه های ورودی همه در(کوتيشن تک مثال عنوان به)

 زير های گام کافيست منظور بدين. است ساده بسيار  در وب های درخواست کردن دستکاری حال اين با .شود

 .کنيد دنبال را

 توانيد می شما مثال عنوان به. کنيد متوقف را باشد داشته پارامتر يک حداقل که درخواست يکدر اولين گام بايد  .

.برويد  آدرس اين به

 را مناسب  درخواست بايد شما قسمت، اين در. برويد  تب به و بازگرديد  به سپس .

.کنيد مشاهده

 مثال، عنوان به. کنيد ويرايش خواهيد می که را درخواست های جنبه از کدام هر توانيد می شما  قسمت از .

آن  است را در قسمت  گرديدهمقداردهی   با وآورده شده  که در  پارامتر  مقدار توانيد می شما

.دانجام بدهي زير شکل به را ها پارامتر ويرايشبدين منظور کافيست . بدهيد تغييربه شکل زير   بهرا 
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کليک کنيد و به مرورگر بازگرديد. در صفحه  سپس وقتی تغييرات خود را اعمال کرديد بر روی دکمه  .

بايد مورد استفاده قرار گرفته باشد. در حالت کلی ما در اين  بجای پارامتر  بايد مشاهده کنيد که پارامتر 

قسمت مقدار پارامتر ارسالی را تعويض کرديم. 

 هر در تواند می ويژگی اين حال اين با کرديم، استفاده قبلی  درخواست کردن عوض برای  قسمت از ما اگرچه

 زير های گام از استفاده با توانيد می شما ، قسمت در مثال، عنوان به. شود اعمال  های قسمت از کدام

 .کنيد اضافه جديد پارامتر يک

.کنيد کليک  روی بر راست قسمت از  پنجره در .

 برای  نوع ازدر اين قسمت . کنيد انتخابرا  ( يا  ،) مناسب پارامتر نوع يک بعدی گام در .

.شود می استفاده  های پارامتر برای  نوع از و  های پارامتر

بزنيد. و بر روی  کنيد تايپ را کنيد ايجاد خواهيد می که جديدی پارامتر مقدار و نامسپس  .

 ويژگی های پيشرفته ؛مچهار گام

 در گرمرور يک از استفاده با را است شده طراحی موبايل های دستگاه برای که برنامه يک داريم هکم کني رتصو بگذاريد

 شناسايی برای را کاربر مرورگر طرف از شده ارسال  سرور وب حالات، بيشتر در. کنيم می بررسی خود سيستم

 ندباش مناسب تبلت و موبايل برای که شده سازی سفارشی منابع با مخصوص بررسی خواهد کرد تا به آن یپلتفرم

 می ارائه  توسط که کنيد پيدا را  ويژگی توانيد می شما شرايط، اين تحت. کند پاسخگويی

 .پيکربندی کنيم  پروتکل  سرآيند دادن تغيير منظور به را به هر حال بگذاريد  .شود

شويد رو به روقسمت با تا برويد پايين بهپنجرهتب در .
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 اجازه شما به که شد خواهد باز ای پنجره  دکمه روی بر کردن کليک با ، قسمت درسپس  .

 می ما که آنجايی از. کنيد ايجاد شده سفارشی  يک متنی فيلد دو و کشويی منوی يک از استفاده با دهد می

 انتخاب را  گزينه بازشو منوی از بايد کنيم ايجاد  درخواست با پذير تطبيق شرط يک خواهيم

کنيم.

 درون را ()تطبيقگزينه  فيلد اين. کنيد وارد را  واژه متنی فيلد اولين در بعد گام در .

 رشته از دهد می اجازه شما به  ابزار  ويژگی. دهد می نمايش  درخواست

 های عبارت با اگر. کنيد استفاده( ) پيچيده منظم های عبارت همچنين و ساده های

 مطالعه آن مورد در و برويد  آدرس اين به نيستيد، آشنا منظم

.کنيد

 کنيد وارد را متن اين دوم متنی فيلد در .

 جعلآن را  خواهيد می که قلابی  هر يا 

.... مقداردهی شود.تمامی بسته های ارسالی با  اين گزينه باعث می شود سرآيند . کنيد

.شود افهاض ليست به جديد دهنده تطبيق که کنيد کليک  روی بر پايان در .

 

 که کرد خواهيد مشاهده اآنج در. برويد  ابزار  قسمت به و سازيد متوقف را درخواست يک حال .

.است شده اصلاح درخواست سرآيند خودکار صورت به
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 1پاسخ ها کردن اصلاح

از آن را ديتوان می که است خودکار پاسخ های  کردن اصلاحموجود درجالب های ويژگی از ديگر يکی

 صورت به قادر خواهيد بود که شما ويژگی اين از استفاده با. دکني فعال و پيکربندیدرون قسمت

 بدهيد تغيير راشده دريافت های پاسخ تمامی قالب يا کنيد حذف را اسکريپت جاوا های کد خودکار

 .کنيد فعال را ويژگی ينا توانيد می چگونه کنيم بررسی عمل در بگذاريد

 .برويد  سپس وقسمت به ، در .

گزينه: دهند می انجام را خاصی ياتعمل آنها از کدام هر که دارد وجود قسمت اين در گزينه چندين .

 تمامیگزينه دهد، می نمايش راقالب مخفی فيلدهای 

 دهد می اجازهگزينه کند، می ثبت را صفحه در حاضر های قالب به ها ورودی

گزينه کنيد، وارد صفحه  متنی های فيلد درون تر از حد استاندارد را بهبزرگ اندازه با هايی رشته

های قالب درون جاواسکرپيت های کننده کنترل تمامیشود می موجب 

 کند می حذف را جاوا های اسکريپت تمامی کامل صورت به  گزينه کند، حذف را 

 خواهد کرد.  حذف رامستندات درون نهفته های شیو

.بدهد انجام را عمليات آن  برنامه خودکار صورت به تا کنيد انتخاب را خودتان نظر مد گزينه .

                                                           
1 Responses Modification 
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 نجیس اعتبار ازهدف شما  وب تحت کاربردی برنامه آيا که شويد متوجه دمی ساز قادر را شما گزينه، اين از کردن استفاده

 تنها  توابع طريق از ايمن غير کاربردی های برنامه از برخی مثال، عنوان به. خير يا کند می استفاده سرور سمت

 نندهک اصلاح ويژگی راحتی بابه  توانيد می شما ، در اين شرايطکنند می استفاده کلاينت سمت سنجی اعتبار از فقط

 روی از مستقيم صورت بهرا  سنجی اعتبار  گزينه کردن انتخاب و ها درخواست خودکار

 انجام بدهيد. خود مرورگر
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 بدانيد را آنها بايد شما کهمهم ويژگی هشت
 توانيد می برنامه اين از استفاده با که شد خواهيد متوجه زود خيلی بکنيد،  از استفاده به شروع شما که زمانی

 .شد خواهد داده آموزش سودمند و رايج های گیويژ اين از برخی شما به قسمت اين در. بدهيد انجامی مختلف هایکار

  گزينه از استفاده اول؛ ويژگی

 رایب قربانی سايت وب کردن کاوش گيرد می صورت وب تحت های برنامه امنيت ارزيابی در که هايی کار اولين از يکی

 و کرده مرور را وب تحت برنامه سادگی به توانيد می شما  از استفاده با. است آن منابع از اطلاعات آوری جمع

در حين مرورکردن وب سايت  حال، اين با. بدهيد انجامبر روری وب سايت  معمول صورت به خواهيد می که کاری هر

 و ها داده تمامی و کرد خواهد و ضبط رديابی را  های پاسخ و ها درخواست همه  برنامه توسط شما،

 .داد خواهد نمايش خود  از استفاده با را اطلاعات

 

. دهد می نمايش مراتبی سلسله قالب يک در را هدف های پارامتر و پايانی نقاط تمامیبرنامهموجود در تب

اربردی ک برنامه منابع تمامی کردن مرور فرآيند. کند می عمل سايت نقشهنمايش دهنده  عنوان به معمول طور به پنجره اين

 تحليل را افزار نرم به حمله سطوح سرعت به دهد می اجازه شما بهبرنامهو است مهم بسيار وب تحت

 .کنيد
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 آن منابع تمامی سادگی به و کنيد انتخاب را خودتان هدف سايت وب آدرس توانيد می شما  درختی ساختار از

 از و شود متمرکز مربوطه منابع روی بر فقط  کاربر دهد می اجازه که است مهم ويژگی يک اين. کنيد مشاهده را

 .داد انجام توان می را کار اين چگونه ببينيم بگذاريد. شود جلوگيری برنامه ديگر منابع با تعامل هرگونه

 من اينجا در. کنيد انتخاب آن دامنه نام روی بر کردن کليک با را خود هدف  تبقسمت در .

 .استهدفم

 منتقلتب به هدفتان تا کنيد انتخاب راسپس و کنيد راست کليک خود هدف روی بر .

 در ارزيابی از قسمتی عنوان به ها دامنه همه و است خالیبرنامهگزينه فرض، پيش حالت در. شود

 .شوند می گرفته نظر

گزينه کردن انتخاب و  تب در موجودگزينه روی بر کردن کليک با توانيد می شما اين، بر علاوه .

پس از اينکه  .کنيد را فيلتر ها دامنه ديگر به مربوط منابع  قسمت از 

اين گزينه را انتخاب کنيد، منابع ديگر وب سايت ها مخفی خواهد شد و فقط در پنجره محتويات و منابع وب 

 سايت مورد نظر شما ليست می شود.

 همچنين. باشد شما انتخابی دامنه به متعلق که دهد نمايش را منابعی تنها بايد  نهايتبا اين حال، در  .

.کنيد بررسی  تب درون  جدول کردن بررسی با را تنظيمات اين توانيد می شما



 33 : میلاد کهساری الهادی راهنمای برنامه 

 

 شما اگر مثال، عنوان به. بدهيد تغيير را  در موجود های آيتم خود دستی صورت به توانيد می شما فرم اين در

.بدهيد انجام را کار اين زير در شده آورده های گام کردن دنبال با توانيد می کنيد، اضافه  به جديدی دامنه بخواهيد

 باز منوی از دوشمی  بازجديدی که  پنجره در سپس کنيد، کليک  روی بر  قسمت درابتدا  .

. کنيد انتخاب را کند می استفاده آن از شما هدف که پروتکلی توانيد می شو

 مشخص را ها دامنه زير و دامنه شناسه که  همان يا ممنظ عبارت يک اول، متنی فيلد در سپس .

 ذکر شايان(. :  کنيد واردهدف را  شکل بدين توانيد می مثال عنوان به. )کنيد وارد را ساز

. دندار وجود پرل در که هست منظمی های عبارت شبيه بسيار  در شده استفاده منظم های عبارت است

 به. )سازد می مشخص را مناسبی درگاه شماره که کنيد وارد را منظم عبارت يک وسط، متنی فيلد در سپس .

( برای  و  پروتکل برای  کنيد استفاده الگوی اين از توانيد می مثال عنوان

 مشخص سوم متنی فيلد در های پوشه و ها فايل برای منظم عبارت يک اختياری صورت به توانيد می همچنين .

. اريدبگذ خالی را فيلد اين کنيد تحليل را وب تحت کاربردی برنامه کل خواهيد می شما اگر حال اين با. سازيد

.شود اعمال و وارد  جدول به خودکار صورت به تا کنيد کليک  دکمه روی بر نهايت، در .

 

 خواهيد نمی که سازيد مشخص را منابعی  جدول از استفاده با توانيد می مشابه صورت به همچنين

رنامه ب محدوده از خارج پايانی نقاط از سياه ليست يک کردن ايجاد امکان شما به ويژگی اين. شوند بررسی برنامه توسط

 های دکمه توابع، شدن خارجاز  کردن جلوگيری در تواند می ويژگی اينهمچنين . دهد می به شما راکاربردی تحت وب 

 .شود واقع مفيد مخرب های عمليات ديگر يا مجدد تنظيم
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 ویر بر کردن کليک راست با توانيد می شما( ها پارامتر يا پايانی نقاط) آيتمی و دامنه هر از  قسمت درهمچنين 

 .بدهد انجام شما برای توانند آيتمی روی بر را خاصی عمليات يک گزينه هر آن در که کنيد باز متنی منوی يک آنها

 

اين مکانيزم به شما اجازه می دهد به سرعت هر درخواست و پاسخ ورودی به برنامه را که می خواهيد با کليک کردن بر 

 وارد کنيد. اين گزينه ها در زير تشريح شده اند: روی گزينه ها موجود در آن به ابزار های موجود در 

 ندازندا می کار به را برنامه اسپايدر گزينه اين:   .

 اين البته).کند می آغازبا خودکار پويش يک گزينه ين: ا  .

 (.دارد وجود برنامه اين ای حرفه نسخه در فقط گزينه

 کند می اجرا را شده سفارشی حمله يک گزينه اين:  .

 کند می ارسال هم سر پشت و کرده اصلاح را درخواست يک ابزار اين:   .

 کند می تحليل را برنامه شده بينی پيش های داده ابزار اين:   .

.کند می مقايسهبا هم  را پاسخ و تکرار چندين ابزار اين:   .

 های پاسخ و ها درخواست دهد می اجازه متنی منوی اين، بر علاوه. خواهند تشريح فصل اين ادامه در بالا های عامليت

 عنوان به) کلاينت بر مبتنی حملات تحليل و تجزيه طی در مرورگر رفتار بررسی در ويژگی اين. کنيد توليد باز را 

بدين منظور کافيست گام های آورده شده در زير را انجام  .است مفيد بسيار ..( و  مثال،

 بدهيد. 
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 کنيد انتخاب برنامهقسمت از را درخواست يک .

 کنيد انتخاب راگزينه و کرده راست کليک آن روی بر .

 انتخاب راگزينه يا  مرورگر جاری جلسه گزينه يا بعد گام در سپس .

 اگر البته)کند استفاده است شده ذخيره موجود درخواست در که جلسه توکن از سازد می قادر راکه کنيد

 (.باشد اجرا قابل

 .داد خواهد نشان را( مانند ) مجازیيک و شد خواهد باز پنجره يک بعد گام در .

 قرار بدهيد.های کليد فشردن با راآن مرورگر، درسپس  .

.شود سازی شبيه مرورگر درون درخواست تا بفشاريد را  آخر گام در .

 خزيدن در يک وب سايت با  ؛دوم ويژگی

را بدست ( و تمامی منابع پنهان و آشکار آن به شما اجازه می دهد در يک وب سايت بخزيد) ابزار 

 آوريد. اين ابزار از روش های ترکيبی برای دريافت حداکثر نتيجه استفاده می کند.

 پيش تنظيم حالات، بيشتر در گرچه. است  ابزار در  تب از استفاده با  کردن تنظيم نيازمند گام اولين   

 تنظيمات بخواهيد شما است ممکن موارد برخی در اما. هستند کافی خوب نتيجه يک آوردن بدست برای ابزار خود فرض

 .کنيد سازی شخصی را 

 ريدايکرت حداکثر تغيير يابد. اين گزينهباشد نياز است ممکن بزرگ، های سايت وب برای .

. اين گزينه می تواند به سادگی تغيير يابد.دهد می نمايش را منبع يک برای ها

 

 یها ترد تعداد بخواهيد شما است ممکن محدود، سيستمی منابع با پذير آسيب های ميزبان حالت درهمچنين  .

قسمت دروندر موجود عدد کردن عوضارسالی را تغيير بدهيد. بدين منظور می توانيد با 
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 شدن قطع صورت در مجدد های تلاش تعداد توانيد می شما همچنين،. کنيد عوضتعداد ترد ها را 

.دهيدب افزايشرا  آزمايش هر از قبل توقف زمان و شبکه

 

 به برنامه به ورود قسمت در را کاربردی های نام و عبور های کلمه خودکار  خواهيد می شما اگر .

.کنيد وارد  قسمت در را کاربری نام و عبور کلمه توانيد می. کند وارد خودکار صورت

 

 فرم در کردن وارد برای ابزار توسط است. اين مقادير دهی به آنمقدار و نام تعريف  جالب های ويژگی از يکی

 شود رو به رو وبتحت  های فرم با  است ممکن سايت، وب منابع در خزيدن طی در. استفاده می شود  های

 کنيم؛ صورت را ايميل فيلد يک با نام ثبت فرم يک بگذاريد مثال، عنوان به. دنباش شده پر معتبری معنايی محتوایبا  که

  بدين منظور .باشد معتبر شده ثبت ايميل يک و خاصی فيلد کردن شناسايی به قادر بايد  حالت، اين در

 .کنيد تعريف ها فيلد های مان با دادن تطبيق برای منظم عبارت يک دهد می اجازه شما به

 کنيد کليکروی برمنوی ازدر .

گزينه منظور بدين کند، مقداردهی را های فرمخواهيد می کنيد فرض .

 کنيد انتخاب 
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 فادهاست ها فيلد کردن پر برای آنها از برنامه که مقاديری و ها نام تمامی پايين، قسمت در شده داده نمايش جدول .

 حتی و کنيد حذف کنيد، اضافه موجوديت آن در توانيد می شما ها، ابزار ديگر مانند. است شده آورده کند می

 ثبت برای رول يک خواهيد می شما اگر مثال، عنوان به. کنيد ويرايش را هستند ليست در که هايی موجوديت

 گزينه شو باز منوی از توانيد می شما است شده مشخصکليدی کلمه توسط کهيک کردن

 کنيد انتخاب را 

 برنامه توسط و است سفارشی رول برای نام فيلد اين. کنيد وارد اول متنی فيلد روی درسپس .

 شود می متوقف

 می ما که کنيد وارد را مقداری بايد قسمت اين در. کنيد وارد را پارامتر برای مناسب مقدارقسمت در .

 کند پيدا تخصيص پارامتر به خواهيم

 شده انتخاب درستی به ها  تمامی که کنيد حاصل اطمينان و کنيد کليک  دکمه روی بر پايان، در .

.است شده آورده زير در که تصويری همانند. اند

 
  در ها فرم خودکار ثبت پيکربندی

در متنی منوی قسمت از را هم ابزار . شما می توانيد است شدن فعال آمادهابزار نقطه؛ اين در

آن ابزار تب درگزينهتيک زدن باهم می توانيد  و دکني فعال 

 را فعال کنيد.
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 را  گزينه و کرده راست کليک هدف يک روی بر  منوی از که است اين بنده پيشنهاد   

. کند می شده انتخاب سايت وب منابع در خزيدن به شروعبه سادگی   گزينه اين انتخاب از پس. کنيد انتخاب

 می استفاده  تب  در شده تعريف های گزينه از  فرض، پيش حالت درهمچنين شايان ذکر است، 

نمی نمايد.  استناد قربانی های دامنه از خارج منابع به ابزار اين، کند می تضمين رفتار ينکه هم کند،

در  شده داده نمايش اطلاعات کردن مشاهده با را ابزار پيشرفت توانيد می شما ، در  تب ازهمچنين    

به  منابع تعداد و  توسط شده ارسال  های درخواست کل تعداداين قسمت جزئيات . کنيد بررسیاين قسمت 

. شود می شامل را شده گرفته کار

 

 وب منابع تمامی دستی صورت به بتوانيد که است مهم خيلی موضوع اين ، خزيدن سازی خودکار بر علاوه

 .کنيد آوری جمع برنامه پويش شروع از قبل را آن برنامه مهم منابع تمامی و هدرک مرور را سايت

 انجام يک پويش خودکار با پويشگر  ؛سوم ويژگی

. دارد وجود برنامه اين ای حرفه نسخه در که است وب تحت های برنامه پويا پويشگر يک  يا  پويشگر

 ايیشناس را رايج امنيتی های ضعف و کرده پويش را ها سايت وب بتوانيد خودکار صورت به دهد می اجازه شما به ابزار اين

)به عنوان مثال   ، ، ، مانند هايی ضعف قبيل از کنيد

 اين کنيد، پويش را خود هدف برنامه حالت دو در دهد می اجازه شما به ابزار اين همچنين .غيره و (و  

 .اند شده تشريح زير در روش دو
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 تهاجمی 1های الگوی با درخواستی های بسته ارسال با حالت، اين در : مستقيم پويشگری 

 تطبيق الگو هوشمند يا  روش با به بسته درخواستی سرور پاسخ کردن تحليل و خاص

 .گيرد می صورت امنيتی های ضعف شناسايی

 های پاسخ و ها درخواست از  پويشگر روش، اين از استفاده با ( :) مستقيم غير پويشگری 

 ينآفلا صورت به تحليل و تجزيه روش اين در. کند می استفاده امنيتی های ضعف شناسايی برای شده ذخيره

.نيست فعال پويش به نياز و گيرد می صورت

از يک بانک  همچنين در روش دوم می توان گفت که در اين روش  :، ميلاد کهساری الهادینويسنده

اطلاعاتی برای کشف ضعف های امنيتی استفاده می کند. با اين حال اين نکته قابل ذکر است، چون بنده خودم از 

استفاده می کنم و به اين ابزار دسترسی ندارم نمی توانم اطلاعات کامل به شما ارائه بدهم. با اين حال با  نسخه 

روش خوانده ام، فکر می کنم اين روش همانند روش تطبيق با بانک اطلاعاتی  مستنداتی که در مورد اين ابزار و اين

 عمل می کند.

 قرار و پويش بررسی مورد را/  سايت وب توانيد می ابزار اين های ويژگی بررسی برای

 عفض کشف تمرين برای آن از توانيد می که هستمتنوع و بسياری  امنيتی های ضعف دارای وب تحت برنامه اين. بدهيد

خانوم  شايان ذکر است يکی از افراد طراح اين  .کنيد استفاده آنلاين صورت به وب تحت امنيتی های

 هست.  

 

                                                           
1 P  
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 شده آورده های دستورالعمل دقت با و کنيد مشاهدهلينک اول گام در .

 بخوانيد را آن در

 کنيد کليکروی بر و برويدلينک به دوم گام در .

 کنيد ايجاد کاربری حساب يک و کرده کليکگزينه روی بر سوم گام در .

 سيستم وارد  روی بر کردن کليک با ايد کرده ايجاد که کاربری حساب مشخصات با چهارم گام در سپس .

 بايد شما مرورگر. سازد متوقف را ارسالی های درخواست تمامی که کنيد پيکربندی را  لحظه، اين در. شويد

.آيد در زير شکل به

وب  منابع تمامی خودکار صورت به کنيد می مرور را سايت وب شما که هنگامی تواند می  پويشگرقابل ذکر است، 

  يا  گزينه روی بر کردن کليک با  قسمت از ديتوان می ، همچنينکند پويش را سايت هدف

 آنرا فعال کنيد.  

که  است شده پيکربندیبگونه ای   پويشگر ،غير فعال می باشد  کههنگامي فرض، پيش لتاح در   

 انتخاب را  گزينه  برنامه  تب دربا اين حال، . کند پويش با روش  را ها دامنه تمامی

 تمامی تا کنيد انتخاب را  گزينه  و  يعنی قسمت دو هر در سپس و کرده

 پويشگری عنوان به عمدتا روش اين مورد پويش قرار گيرند. ،شوند می داده عبور  از که تحليل تحت برنامه منابع

 تب قسمت در را هدف از مشخص شاخه يک آن، بجایعلاوه بر اين روش، شما می توانيد  .شود می خطاب 
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 های خواسته با مطابق را خود هدف  يا  روی بر کليک با و کنيد انتخاب 

 به نظر بنده اين روش بهتر است. .بدهيد قرار پويش مورد خود

 

 نمايش  نام با جديد پنجره يک  کنيد، انتخاب را  پويش آغاز برای شما اگر

 .است پويش فرآيند پيکربندی برای ساده بسيار ابزار يک کهخواهد داد 

 مانند ردنک پويش منظور به را برنامه منابع انواع از برخی توانيد می شما ،پويش پيکربندی فرآيند گام اولين در .

 پويش برای فرض پيش تنظيمات حالات، بيشتر در. کنيد حذفرا  ها  يا اسکريپت جاوا کدهای تصاوير،

.برويد بعد مرحله به تا کنيد کليک  روی بر در اين قسمت بايد فقط شما و است کافی اهداف کردن

 طی در  که قربانی پايانی های نقطه و ها پارامتر تمامی ليست از جدول يک برنامه دوم، گام در .

 تمامی و کرده مرور را ليست دقت با بايد شما قسمت اين در. دهد می نمايش را است شده شامل کردن پويش

 ایه آيتم تعداد ابزار اين جدول پايين درهمچنين . کنيد حذف را نيستند مرتبط هدف به که پايانی های نقطه
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  روی بر مناسب های آيتم کردن انتخاب از پس حال اين با. می توانيد مشاهده کنيد هم را ليست در موجود

.شود آغاز پويش فرآيند تا کنيد کليک

 

  ابزار مستقيم پويشگری دويزار

 می ماش اگر حال، اين با. کافی است پويشگری انجام برای برنامه فرض پيش تنظيمات پويشگری، های حالت بيشتر در

 به  ابزار در منظور بدين توانيد می کنيد، پيکربندی خود نظر مد تنظيمات با را پويشگری عمليات خواهيد
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 تشريح زير در که شود می گزينه تعداد شامل تب اين. کنيد آنجا اعمالدر  را خود نظر مد تنظيما و برويد  تب

 .اند شده

ارسال شده از طريق های پارامتر تمامی کردن دستکاری برای گزينه اين :  .

 .گيرد می قرار استفاده مورد پروتکل

ارسال شده از طريق های پارامتر تمامی کردن دستکاری برای گزينه اين :  .

 .گيرد می قرار استفاده موردپروتکل

 ورودی های نقطه عنوان به هاتمامی گرفتن نظر در برای گزينه اين :  .

 .شود می استفاده

 ورودی نقطه عنوان بههای پارامتر تمامی گرفتن نظر در برای گزينه اين :  .

 .شود می استفاده

 های هدر جمله از شده درخواست های هدر تمامی کردن دستکاری برای گزينه اين از :  .

 .شود می استفاده سفارشی و استاندارد

 پروتکلبرنامهاز استفاده با ها برنامه طراحی حالت در :  .

 را آن ای رشته های پارامتر تمامی کردن دستکاری امکان و کرده تجزيه را باينری

 .کند می فراهم

 برنامه  رابط با شده سازی پياده کاربردی های برنامه حالت در :  .

 می دستکاری را شود می استفاده ها آرگومان و ها عمليات شناسايی برای معمولا که  از بخشی 

.کند

 در خواهيد می که راآنها  از کدام هر توانيد می ،هستيد خاصی امنيتی های ضعف از ای دسته بدنبال شما اگر همچنين

 عنوان به. کنيد فعال غير يا فعال هايشانزدن تيکبا  وقسمت

 توانيد می نداريد، آنهای سيستم زير به دسترسی هيچ که هستيد برنامه يک کردن بررسی حال در اگر مثال،

 کنيد سازی بهينهساختن فعال غير با را خودتان يشوپ

 افزايش يا ابزار توسط شده استفاده های ترد ،دهد می اجازه شما به  در موجود  تب همچنين،   

 هدف روی بر موجود سيستم منابع با مطابق همچنين شما می توانيد .کنيد محدود را متوالی های درخواست ميان زمان

 سرعت  قسمت در ی موجودها گزينه کردن دستکاری با را خودتان پويش فرآيند بگيريد تصميم

 .کنيد کم آن سرعت از يا ببخشيد
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 مانيتور  تب از استفاده با را پويش فرآيند توانيد می راحتی به کنيد، اجرا را خودتان پويش شما که هنگامی   

 با جدول اين همچنين. کند می ارائه را رفت پيش حال در و شده کامل های درخواست پويش اطلاعات جدول اين. کنيد

 ول،جد اين در همچنين. کند می ارائه ارزيابی کلی از هدف يک پايانی نقطه هر برای شده کشف های ضعف تعداد نمايش

. کنيد حذف جدول از  گزينه انتخاب و آنها روی بر کردن راست کليک با را موجود های آيتم توانيد می شما

 های گزينه انتخاب و جدول محيط روی بر کردن راست کليک با را پويش فرآيند توانيد می شما اين، بر علاوه

 .دهيد ادامه يا ساخته متوقف  يا 

 

 شگری پوي حتی اوقات گاهی دارد، زمانی مدت به نياز وب تحت برنامهمنابع و صفحات  تمامی کردن پويششايان ذکر است، 

 ردنک کليک توانيد با می شما که می خواهيد لحظه هر در را پويشگری نتايج حال، هر به. انجامد می طول به هم ها ساعت

اين  .قرار بدهيد)اين تب در تصوير بالا نمايش داده شده است( بررسیمورد   در موجود  تب روی بر

برنامه تحت  پايانی های هطنقپيدا شده در  امنيتی های ضعف تمامی عمل کرده و برنامه   قسمت همانند تب

 .است العاده خارق اين نوع پويشگری واقعا. سازد می مشخص امنيتی ضعفآن  نوع همراه به را وب
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نتايج پويش 

 امنيتی ضعفجزئيات  شده انتخاب آيتم برای  قسمت در کنيد، کليک خاصی آيتم يک روی بر پنجره اين در اگر

.است گرفته قرار تشريح مورد  قسمت در موجود های پارامتر زير قسمت در. شود می داده نمايش آن

(.  مثال عنوان به)شود می مشخص امنيتی صعف نوع  قسمت در :  .

 بيشترين و  با را خطر ضريب ترين کم. شود می تعريف امنيتی ضعف خطر ضريب قسمت اين در :  .

. کند می مشخص  با را خطر ضريب

 در برخی حالات، اما است نيازدستی  ارزيابی امنيتی ضعف تائيد برای امنيتی های ضعف برخی در :  .

دقت  است. اين گزينه ضريب خطايی و حاشيه هيج بدون امنيتی ضعف تائيد و کردن شناسايی به قادر ابزار ،ديگر
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می  (و   ،) امنيتی توسط ابزار را مشخص می سازد که شامل سه مقدارشناسايی آن ضعف 

شود.

.شود می مشخص دارد وجود امنيتی ضعف آن در که ميزبانی آدرس قسمت اين در :  .

 کشف نتايج ی پويشگری ها نتيجه پنجره موجود در متنی منویهمچنين شايان ذکر است، شما می توانيد از 

) شناسايی در نفس به اعتماديک سطح  و () شدت سطح يک، () کنيد حذف را شده

 .دهيد تخصيص ه آن آيتم انتخاب شدهب (

 توانيد می شما .رسيد اتمام بهبا موفقيت  پويش و شد تحليل و تجزيهبرنامه تحت وب  منابع تمامی که هنگامیدر پايان،    

 های قالب با گزارش يک کردن ايجاد توانايی شما به  برنامهخوشبختانه . بگيريد خروجی يک خود پويش از

 يتامن ارزيابی و تحليل و تجزيه برای آن از توانيد می که دهد می ارائه رااز ضعف های امنيتی کشف شده   يا 

ذکر اين نکته خالی از توفيق نيست، شما علاوه بر اينکه می توانيد  اين، بر علاوه. کنيد استفاده خود نظر مد سيستم کلی

 ایه برنامه ديگرتوليد شده را در  شحتی می توانيد آن گزار آن گزارش را با ديگر افراد متخصص به اشتراک بگذاريد،

 در ه. بدهيد قرار استفاده مورد نفوذگری های عمليات ديگر برای را آنها و کنيد وارد (متاسپلويت مثال عنوان به) امنيتی

 .است شده داده نمايش شما به خروجی يککردن  ايجاد نحوه زير

. کنيد انتخاب را بگيريد گزارش آنها از خواهيد می کهرا  هايی آيتم تمامی  برنامه  تب در .

توسط  شده پويش منابع تمامی از  شاخه انتخاب با درختی منوی در توانيد می شما البته شايان ذکر است،

.بگيريد خروجیبرنامه 

.کنيد انتخاب را  گزينه متنی منوی از و کرده راست کليکها  آن روی برسپس  .

 خروجی قالب انتخاب در را شما که شود می باز  نام با جديد پنجره يک گام اين در .

 شامل ها نوع اين. است گزارش خروجی قالب نوع انتخاب گام اولين حال اين با. کند می راهنمايی گزارش

.شود می  و ، ،

 زئياتج تمامی داشتن برای مثال عنوان به. کنيد سازی سفارشی را گزارش جزئيات توانيد می شما بعدی، گام در .

.گردد ايجاد کامل گزارش يک تا بزنيد را ها  تمامی تيک پنجره اين در توانيد می پويش

 بدين است، مفيد بسيار آنها ارائه و گذار تاثير  های پاسخ و ها درخواست از گرفتن  اوقات گاهی .

.بزنيد را مدنظرتان های  تيک کافيست منظور

 قصد که امنيتی های ضعف نوع شود می داده اجازه شما به  قسمت در بعد، گام در .

 مشخص را خودتان نظر مد های عفض نوع اينکه از پس. کنيد انتخاب را شوند داده قرار گزارش در ها آن داريد

. کنيد کليک  روی بر کافيست ساختيد
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 فايل و کنيد کليک...  روی بر. سازيد مشخص را گزارش فايل نام داريد نياز آخرشما مرحله در پايان، در .

. کنيد انتخاب را سازيد ذخيره آنجا در را گزارش خواهيد می که محلی سپس و کنيد مرور را خودتان سيستم

  قالب با را گزارش نتيجه خواهيد می اگر مثال، عنوان به.  کنيد تايپ آن قالب همراه به را فايل نام سپس

.کنيد کليک  روی بر و  کنيد تايگ صورت بدين کنيد ذخيره

بايد يک فايل گزارش از نتيجه پويش ايجاد شده باشد. سپس می توانيد با  پس از انجام مراحل بالا و کليک بر روی 

 کنيد و گزارش را مورد مطالعه و بررسی قرار بدهيد.کليک کردن بر روی فايل گزاری آن را در مرورگر باز 

  با حملات سازی خودکار ؛چهارم ويژگی

 دهد نمی اجازه شما به اما است، مفيد بسيار امنيتی های ضعف خودکار شناسايی برای  ابزار اگرچه

با اين حال، در طی يادگيری فرآيند ارزيابی امنيت . کنيد سازی سفارشی درخواست، هر برای را حمله ()الگوهای

 نهدفتا روی بر که داشت خواهيد انتظار و آورد خواهيد دست به دقيقی آنها فهم امنيت اساس برنامه های تحت وب، درباره

 عيب بی و کامل یابزارهاي ،یامنيت های همچنين بايد اين نکته را هم در نظر بگيريد، پويشگر. باشيد داشته کامل کنترل

 تحت های برنامه کامل امنيت ارزيابی برای شود می يعهصتو هميشه لذا نيستند، وب تحت های برنامه امنيت ارزيابی در

از ابزار های خودکار استفاده شود، يا حداقل بعد از انجام پويش گيرد و در شرايط خاصی  انجام کار اين دستی صورت به وب

 با استفاده از ابزار های خودکار برای اطمينان بيشتر از امنيت سيستم، به صورت دستی هم برنامه مورد بررسی قرار گيرد. 

 ها هدف ها، کوکی ، پارامترهای) ورودی نقاط همهکردن  بررسی شامل وب تحت برنامهيک  امنيت ارزيابی   

 یامنيت ضعف يک شناسايی برایبه آن درخواست ها  سرور پاسخ می شود که در اين فرآيند حمله های الگو همراه به...( و

 فهدمورد  سايت وب از پايانی نقطه يک که هستيد مشکوک شما اگر مثال، عنوان به .مورد بررسی قرار می گيردخاص 

 حمله های الگوی همراه به پيوسته های درخواست از آن شناسايی برای بايد باشد، می  امنيتی ضعف دارای شما

 عمليات اين. دکني استفاده پارامتر هر برای...( و منطقی اعداد پرانتز، يک همراه به کوتيشن يک کوتيشن، يک مثلا) متفاوتی

 دارد وجود  نام با ابزاری  برنامه در اما خوشبختانه دارد، پذيری انجام برای بسياری زمان به نياز

 .بدهد برای شما انجام محدودی زمان مدت در را فرآيند اين بالايی بسيار سرعت با تواند می که

 از توانيد می شما. است برنامه اين درون به وب درخواست يک کردن وارد شامل  از استفاده گام اولين   

 ارسال ابزار اين به برنامه در موجود متنی منوی از استفاده با را مدنظرتان وب درخواست  های قسمت تمامی

 بر کردن کليک راست با سادگی به توانيد می کنيد،  تب در ها درخواست مرورکردن به شروع شما اگر مثلا،. کنيد

 به بايد  برنامه  تب. کنيد ارسال  ابزار به را آن  گزينه انتخاب و خاص آيتم يک روی

که آنها را در  است نياز حمله اجرای از قبل ابزار اين پيکربندی برای گام چهار ،به هر حال. آيد در نارنجی رنگ به سرعت

 زير مورد بررسی قرار خواهيم داد.
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 وارد کردن يک درخواست به 

 هدف پيکربندی

 در. سازيد مشخص را آن درگاه و هدف ميزبان آدرس توانيد می شما آنجا در برويد،  تب به  ابزار در

 را نآ محتويات دوباره فقط توانيد می شما نتيجه در نيست، چيزی هيچ کردن عوض به نيازدر اين تب  حالات، بيشتر

 .برويد بعد تب به و کنيد بررسی

هم به پيلود ترجمه گشته است.  به موقعيت و در اين قسمت  نويسنده، ميلاد کهساری الهادی :

با اين حال اگر در قسمتی از اين بخش دچار سوء فهم شديد می توانيد به جای کلمه پارسی از اصل کلمه انگليسی 

 آن استفاده کنيد. 

 حمله موقعيت و نوع پيکربندی

 تحال در. داريد حمله برای درخواست الگو يک تعريف همراه به پيلود موقعيت کردن انتخاب به نياز شما  تب در

 شما حال، هر به. کند می مشخص را ها کوکی و ها پارامتر تمامی مقدار خودکار صورت به  ابزار فرض، پيش

 دبگذاري مثال، عنوان به. کنيد سازی سفارشیگوناگون  های موقعيت کردن حذف و کردن اضافه با را حمله توانيد می

 .کنيم انتخاب را  درخواست پارامتر اولينمی توانيم  چگونه ببينيم
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 به شود،پارامتر يک شامل حداقل که کنيد وارددرون بهاز را وب درخواست يک .

 راگزينه متنی منوی از و کرده راست کليک آيتم يک روی بر کافيست کار اين انجام منظور

درخواستلينک  از توانيد می شماپذير وب آسيب برنامه از استفاده هنگام مثلا. کنيد انتخاب

 ( است.منظور از لينک همان نقطه پايانی ) کنيد استفاده برنامه به 

 نشانه های پارامتر تمامی تا کنيد کليکدکمه روی برابزارتب درسپس در گام دوم  .

 گذاری شده خارج شوند نشانهاز حالت  شده گذاری

 مثال، عنوان به) بدهيد قراردر پارامتر مقدار ،کاراکتر اولين از قبل را ی خودنما مکان موقعيتدر گام سوم،  .

 کاراکتر ميان بايد مکانماآدرس رو به رو در

 .بگيرد قرارو= 

 کنيد کليکروی برسپس  .

 ، تا مقدارکنيد کليک  روی بر دوباره و قرار بدهيد پارامتر مقدار کاراکتر آخرين از بعد را مکانما اخر گام در .

 پسس و پارامتر مقدار روی بر کليک بار دو با توانيد می شما روش اين بر علاوه همچنين، .انتخاب شود آن پارامتر

.کنيد انتخاب را آن  روی بر کردن کليک

 

  در پارامتر اولين مقدار موقعيت انتخاب
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 کليک اب توانيد می شما همچنين. کنيم گذاری علامت موفقيت با را خودمان ورودی نقطه اولين توانستيم ما قسمت اين در

 کنيد انتخاب را های کوکی مقادير وهای پارامتر تمامیدکمه روی بر کردن

 تعريف شو باز منوی از استفاده با را مخصوص حمله نوع يک است لازم همچنين شماابزارتب در

 توسط شده انتخاب موقعيت که کند می تعريف را  ابزار استفاده مورد اکتشافی روش تنظيمات اين. کنيد

کمترين خطا را در شناسايی  شايان ذکرست برنامه  .کند می جايگزين حملهمخصوص  های پيلود با را شما

 دارد.  ضعف های امنيتی 

هر کدام از آنها به يک شکل متفاوتی پيلود ها را برای شناسايی يک ضعف  که شود می حمله نوع چهار دارای شو باز منوی

 اند : شده تشريح زير در امنيتی مورد استفاده قرار می دهند. اين چهار گزينه

می ک در زير بنده از کلمه موقعيت بسيار استفاده کرده ام که به نظرم لفظ ترجمه آن نويسنده، ميلاد کهساری الهادی :

نيد. به ن زير را بهتر درک کوگنگ و بعضا غير مفيد است. لذا به توضيح اين نکته دقت داشته باشيد، تا بتوانيد مت

ف از پيلودها از پيش تعري با يک ليست را های انتخاب شده موقعيت تمامیبنده می گويم ) در قسمت زيرعنوان مثال، 

اين است که در حملات تشخيص ضعف های امنيتی از موقعيت ( در اين متن، منظور بنده کند می جايگزين شده

پارامتر يعنی  ( را به سرور ارسال کنيم، به جای مقداريک پارامتر )مانند مقدار ما به جای اينکه  ،

( استفاده می کنيم، در ند يا اعداد منطقی مان خاصی )مانند تک کوتيشن  شناسايی یاز الگو ها  کلمه

ترجمه اصلی روان متن تو پرانتز بدين شکل می شود به پيلود ترجمه شده اند. لذا پس در متن اين قسمت اين الگو ها 

)تمامی مقادير پارامتر های انتخاب شده را با يک ليست از الگو های حمله از پيش تعريف شده جايگزين می کند( لذا 

 د که منظور نويسنده از موقعيت، مقدار پارامتر و از پيلود، الگو های شناسايی است. به ذهن خود بسپاري

 ی انتخاب شدهها موقعيت تمامی  برنامه ،شناسايی حمله نوع اين از استفاده با : (تيراندازی در خفا ) .

 پس کیي را ها پيلود تمامی گزينهاين  عمل، در. کند می جايگزين از پيش تعريف شده یهاپيلوداز  یليست با را

 ترکيبات تمامی دهد می اجازه شما به حمله نوع اين همچنين .کند می بررسی ها موقعيت تمامی برای ديگری از

.بدهيد تغيير را ها درخواست اصلی مقادير و ها پيلود
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 يک از اکتشافی حمله نوع اين. است  حمله شناسايی نوع مشابه نوع حمله اين : (دژکوب ) .

 زينجايگ ای مشابه های پيلود با مشابه بطور های موقعيت تمامی حالت، اين در. کند می استفاده پيلود ليست

.شوند می

 

 پيلود ليست دو از بيشتر اي دو از  ابزار ،شناسايی حمله نوع اين در : (نيزه دو شاخه ) .

 های موقعيت  ،تکرار اولين طی دردر اين روش .کند می استفاده شده مشخص های موقعيت تعداد با قمطاب

 در وجودم پيلود اولين ازحمله  نوع اين ديگر، عبارتی به. کند می جايگزينليست  پيلود اولين با را شده مشخص

.کند می استفاده موقعيت اولين برای ليست

 

از پيلود ها  ليست چندين روش اين در. است  نوع مشابه گزينه اين : (بمب خوشه ای ) .

 ترکيبات تمامی  حالت، اين در حال، هر به. گيرند می قرار استفاده مورد ضعف امنيتی اکتشاف برای

.کند می تکرار را ممکن

 

 پيکربندی پيلود ها

 ()پيلود تب در. شود تعريف که ستا نياز هاپيلود دقيق نوع تعريف حمله، نوع و ها موقعيت تمامی انتخاب از بعد

 است ذکر شايان همچنين. است ممکنبرای شما  ها پيلود از ارشیفس ليست يک تعريف  ابزارموجود در 
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 هب يا حمله های الگوی به اشاره حمله یها پيلود از اينجا در کتاب نويسنده کهاينجا اين نکته را دوباره گوش زد کنم 

  .دندگر می امنيتی ضعف آن شناسايی موجب شوند تزريق پذير آسيب پارامتر يک در اگر که دارد هايی رشته عبارتی

 که بدين منظور شما می توانيد از اولين منوی. دارند پيلود ليست يک از بيش به نياز حملات از برخی شد، ذکر که همانطور

برای پيکربندی تعداد پيلود مورد استفاده در حمله شناسايی استفاده کنيد. همچنين  باز شوی موجود در قسمت 

در منوی باز شو دومی شما می توانيد نوع پيلود را مشخص سازيد که برخی از آنها در زير تشريح شده اند. 

 تنیم فايل يک ازشناسايی را  های الگو از ليست يک تواند می کاربر گزينه، اين از استفاده با :  .

 اب کنيد وارد ليست يک اينکه بجایشما می توانيد  همچنين. کند وارد  ابزار به ()خارجی

 معرفی ابزار بهها را به صورت مجزا آن  دکمه روی به رو دلفي درمد نظرتان  حمله یهاالگو کردن وارد

. کنيد

 يک بر مبتنی را اعداد خودکار صورت بهابزار اعداد، از ليست يک از استفاده با :  .

 و یپايان و آغازين عدد دارد نياز کاربر گزينه اين از استفاده در همچنين. کند می توليد خاص پيکربندی

.کند تعريف را گزينه اين های گام تعداد همچنين
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 خودکار صورت به تاريخ قالبپيلود با  يک دهد می اجازهابزاربا استفاده از اين گزينه،    .

کند توليد مشخصی زمان يک تا فرض پيش مقداری با

 

می تواند از کاراکتر هايی که شما به قسمت تنظيمات   ابزار گزينه، اين انتخاب با : .

.کند می توليدبه صورت جايگشت پيلود  مشخصآن وارد می کنيد با طولی 
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. کنيم ايجاد  امنيتی های ضعف برای شناسايی های الگو از ليست يک قمت اين بهتر درک برای بگذاريد حال خب

 .کنيد دنبال را زير در شده آورده های گام منظور بدين

 موقعيت در استفاده مورد های پيلود تعداد آن در کهشو  باز منوی اولين ازابزارتب در .

پيلود را نوع یدوم شو باز منوی از و کرده دوار را يک عدد شود می مشخصانتخاب شده توسط شما  های

 کنيد انتخاب 

 بر و هدرک وارد را خود نظر مورد شناسايی های)پيلود ها(الگوقسمت يعنی پايين، قسمت در .

 تک. کنيد اضافهبه کوتيشن تک يک شروع برای توانيد می شما مثال، عنوان به. کنيد کليکروی

 آمدن وجود به موجب که می باشد  امنيتی های ضعف شناسايی برایمورد استفاده  رشته رايجترين کوتيشن

 شود می ديتابيس در وقفه

به اشتباه رشته ای را به  اگر همچنين. دهيد ادامه تا جايی که می خواهيد را ها رشته کردن اضافهبه هر حال  .

 ککلي و جدول از آن کردن انتخاب با توانيد می سادگی به کنيد، حدف آنرا يدستخواابزار وارد کرديد که بعد 

. کنيد حذف ليست از را آن  دکمه روی بر کردن
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 به  ابزار فرض، پيش حالت در .کنيد توجه  قسمت به  تب پايين در همچنين

 مثال، عنوان به. کند می رمزنگاری  در را اين قسمت متنی فيلد در شده مشخص های کارکتر تمامی خودکار صورت

 صورت رمزنگاری اين که خواهيد می شما اگر حال، اين با. شد خواهد جايگزين % مقدار با  در کوتيشن تک کاراکتر

 .کنيد حذفاين قسمت  متنی فيلد از را الگو مد نظر خودتان  که کافيست نگيرد

 

  اضافی های گزينه

 حال ره به. باشيد داشته پيکربندی برای بسياری های گزينه بايد نتيجه در است، کاره همه ابزار يکابزار

 عنوان به .کنيد درک را دهند می ارائه شما به ها گزينه اين که هايی ويژگی تمامی تا کنيد تمرين بسيار خودتان بايد شما

 سازيد مشخص را ابزار توسط استفاده مورد های ترد تعداد توانيد می شماابزارتب در مثال،

 می شما موحود، گزينه اين از استفاده با. است  قسمت  در موجود جالب تنظيمات از ديگر يکی    

 شما ارسالی های درخواست به سرور های پاسخ در را آنها ابزار که سازيد مشخص را منظمی های عبارت يا رشته توانيد
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 ضعف ساز مشخص توانند می که عمومی خطای های رشته و ها وقفه شناسايی در گزينه اين. بدهيد قرار جستجو مورد

 .است مفيد بسيار باشند امنيتی های

 

 يک حمله انجام

موجود  بالايی منوی ازبدين منظور . بدهيم انجام حمله يک توانيم می ما ،است شده پيکربندی درستی به چيز همهکه  حالا

 ابتدا  برنامه گزينه، اين روی بر کليک از پسکليک کنيد.   برويد و بر روی  منو بهابتدا   در

  .کند می حمله انجام به شروع و کرده باز پنجره يک سپس. دهد می نمايش هشدار يک و کرده بررسی را ها پيکربندی
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 پيشرفته ایه پيکربندی تمامی برنامه، اين رايگان نسخه باشيد، داشته توجه نکته اين به : الهادی کهساری ميلاد نويسنده،

 .است محدود سرعت يک دارای برنامه اين رايگان نسخه در تر مهم همه از و. شود نمی شامل را برنامه در موجود

 مطابق. کنيد مشاهده  پنجره در را حمله نتايج توانيد می شما حمله، انجام طی دربا اين حال شايان ذکر است، 

 پاسخگويی زمان وب، پاسخ  وضعيت شده، استفاده پيلود ، جمله از متفاوتی جداول  برنامه، پيکربندی با

 .کنيد ذخيره و ضبط را جداول اين تمامی شما می توانيد محتويات همچنين. داد خواهد نشان را...  و

 اينکه محض به. دارد بستگی شما تلاش و صبر به کاملا جديد امنيتی های ضعف کشف : الهادی کهساری ميلاد نويسنده،

 ستدرخوايک  به پاسخ در تغييرات حداقل چگونه که فهميد خواهيد کنيد، وبتحت  های برنامه امنيت ارزيابی به شروع

 های اسخپ وضعيت تفاوت و اندازه به هميشه موضوع، اين به استناد با. کند کمک امنيتی ضعفيک  شناسايی به تواند می

 در که ها باگ کردن شناسايی در شما به  ويژگی از استفاده همچنين. کنيد دقت وب های درخواست تمامیبه  

 واقع شود.  مفيدمی تواند  بسيار کنند می صادر خطا پيام ها درخواست نتيجه

تغيير ايجاد کردن و تکرار کردن درخواست های وب با  ؛پنجم ويژگی

ر به ه .کنيم توليد متفاوت های پيلود با درخواست چندين خودکار صورت به چگونه کرديم مشاهده ما قبل، قسمت در

 نقطه يک که کنيد حاصل اطمينان خواهيد می يا ايد کرده کشف امنيتی ضعف يک تازگی به شما حال در شرايطکی که

روش اين. کنيد تکرار بار چندين یمتفاوت حمله های الگو با راوب  درخواست يک بايد است، ايمن پايانی

 .است نيازمند تجربه و صبر به که ناميده می شود

 چندين و داده تغيير را  درخواست يک های جنبه تمامی دهد می اجازهبه شما   ابزارخوشبختانه؛    

 به انتخاب کرده و با استفاده از منوی متنی آن را را وب درخواست يک ابتداکافيست  منظور بدين. کنيد ارسال را آن بار

 به هر حال گام های زير را دنبال کنيد. .کنيد وارد ابزار اين

گزينه متنی منوی از سپس ،هدرک راست کليک نآ روی بر و دنيک انتخاب را وب درخواست يکدر گام اول؛  .

 .شود ارسالابزار به نظرتان مورد درخواست تا کنيد انتخاب را 

 راخود  شده انتخاب درخواست کامل محتويات پنجره اين در بايد شما. برويد  ابزار به ؛در گام دوم .

. کنيد مشاهده
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 مثال عنوان به. بدهيد تغيير خواهيد می که را درخواست های جنبه از کدام هر توانيد می شمادر گام سوم؛  .

  پنجره دربدين منظور کافيست . بدهيم تغيير  به را  درخواست يک قسمت اين در بگذاريد

 .کنيد انتخاب را  گزينه سپس و کرده راست کليک

 

.بيفزايم  رشته پايان در  رشته با تقلبی پارامتر يک بدهيد اجازه همچنين .
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 به قادر  ابزار بايد ثانيه چند از پس. شود ارسال درخواست تا کنيد کليک  روی بر پايان، در .

در  را پاسخ خام محتويات توانيد می شما معمول، حالت در. باشد شما ارسالی درخواست به پاسخ دادن نمايش

  کد هدرها، و ها پارامترهمچنين در تب های ديگر می توانيد  کنيد، مشاهده در تب  قسمت 

.کنيد مشاهده را هدفتان سايت وب صفحه  قسمت از توانيد می حتی ورا مشاهده کنيد  وب هدف صفحه

 

 محتويات خام پاسخ ارائه شده به درخواست ارسالی

 

 هدف  محتويات صفحه 
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 سرآيند های پاسخ ارائه شده به درخواست ارسالی

 

 محتويات پاسخ ارائه شده به درخواست در قالب هکسادسيمال

. است کاربردی بسيار و مفيد ابزار يک واقعا او اما باشد، ساده العاده فوق ابزار يک  ابزار رسد می نظر به گرچه

 .کنيد مشاهده را آن در موجود های ويژگی ليست توانيد می ،کنيد کليک  منوی روی بر شما اگر
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 فيلد شود می داده اجازهگزينهزدن با بالا، تصوير در شده داده نمايش های گزينه در

 درخواست اندازه خودکار صورت بهابزار روش، اين در. شود رسانی روز به پويا صورت بهدرخواست رهد

 .کند می محاسبه ارسال از قبل را شده داده تغيير های

 هاآن بجای يا دهد نمايش را واقعی وب های پاسخابزار دهد می اجازهگزينهانتخاب کردن    

گزينهانتخاب با .دهد نمايش را اصلی صفحه و کند دنبال را() ها مسير تغيير همه

 یم پذير امکان برنامه مسير تغير طی در درخواست جلسه های توکن به عمليات کردن اضافه ،

 .شود

به عنوان مثال، . دهيد نام تغيير و حذف ايجاد، را يیها تببه صورت دستی  دهد می اجازهابزار پايان، در   

 يک کردن دايجا می توانيد با کنيد، ايجاد آن برای اکسپلويت يک که خواستيد و کرديد کشف امنيتی ضعف يک شما اگر

 .آن را از مابقی تب های موجود جدا کنيد تب آن به معنا با نام يک دادن و جديد تب

 يا هستيد  امنيتی های ضعف کردن تحليل و تجزيه حال در شما اگر همچنين   

 نهگزي کردن انتخاب و مدنظرتان هدف درخواست روی بر کردن کليک راست با توانيد می ،دهيد می توسعه را  حملات

 به ويژگی اين. کنيد توليد  يک امنيتی ضعف آن برای توانيد می  قسمت از 

 اين است ذکر شايان البته. باشدهدف شما  پذيری آسيب دارای که کنيد ايجاد  صفحه يک دهد می اجازه شما

 .دارد وجود برنامه اين  نسخه در ويژگی

  با برنامه های داده تصادفی کردن تحليل و تجزيه ؛ششم ويژگی

 های توکن و نشست های کوکی جمله از برنامه شده بينی پيش های داده تا دهد می اجازه شما به  ابزار

 .کنيد تحليل وکرده  آوری جمع را ها داده سادگی به دهد می اجازه شما به ابزار اين. کنيد تحليل و تجزيه را 

 نشان دهيم.  واقعی محيط يک درکاربرد اين ابزار را  بگذاريد به هر حال

.برويد  صفحه به ، پيکربندی از پس .

 از سپس ،کنيد راست کليک آن روی بر و کرده انتخاب را  درخواست آيتم  ابزار  تب در .

.کنيد انتخاب را  گزينه متنی منوی

که يک درخواست  حال کنيم، وارد  به را درخواست با موفقيت يک توانستيم قبل مرحله در ما خب .

 دوار ابزار اين به راهای وبی  درخواست اينکه از پس. کنيم اندازی راه را ابزار اين توانيم را به آن وارد کرديم می

 اين شايان ذکر است، در. کنيد مشاهده  قسمت در راها  درخواست آن بايد کرديد
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 اين با شود، می انتخاب ابزار توسط فرض پيش حالت در که کرديم، وارد ابزار اين به درخواست يک ما قسمت

. آيد در انتخاب حالت به تا کنيد کليک آن روی بر است نشده انتخاب اگر حال

 توکن شناسايی چگونگی که است نياز  تب در  قسمت درسپس  .

 پيکربندی را قرار بدهيم تحليلمورد  شده ارائه پاسخ صفحه درون را آنها خواهيم می ما که ها داده ديگر و ها

 ابزار ، و   منوی باز شو در فرآيند، اين به بخشيدن سرعت منظور به با اين حال، .کنيم

خواهد داد.  نمايشرا  پاسخ صفحه در حاضر های پارامتر يا ها کوکی تمامی 
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 باز که جديدی پنجره در سپس. کنيد کليک  روی بر و کرده انتخاب را  بعد گام در .

 منظور به. است تحليل و تجزيه تحت وب برنامه خاص توکن اين. بگرديد  دنبال به شود می

 .کنيد استفاده ابزار در موجود جستجو فيلد از توانيد می توکن اين کردن پيدا

 حال. است شده تصادفی شبه توکن يک شامل  عنصر مقدار کنيد، می مشاهده که همانطور .

است که برای مقياس های کوچيک استفاده می  ترموديناميکدر  گيریاندازه واحد) آنتروپی بررسی به بگذاريد

 رشته آن کردن انتخاب از پس. کنيد انتخاب را رشته تمام به هر حال، ابتدا .بپردازيم رشته اينشود( 

 عمل، در. کند می پر رو  و  متنی های فيلد خودکار صورت به 

 دمور پاسخ صفحه از توکن استخراج برای تواند می که کند میای  محدوده کردن شناسايی به کمک ابزار اين

.گيرد قرار استفاده

 



 64 : میلاد کهساری الهادی راهنمای برنامه 

 

 نمونه آوری جمع به شروع برنامه تا کنيد کليک  روی بر داديد انجام را بالا های گام که هنگامی .

 های گزينه خودکار صورت به و کند می تکرار بار چندين را مشابه های درخواست  ابزار. کند ها

 رایب عمليات کردن مانيتور برای جديد پنجره يک ابزار اين همچنين. کند می استخراج صفحه از را شده تعريف

.کرد خواهد باز شما

 روی بر کردن کليک با ها نمونه بازيابی فرآيند توقف نمونه،  حداقل کافی، اندازه به ها داده آوری جمع از بعد .

 شروع تا کنيد کليک آن روی بر. باشد فعال  دکمه که کنيد توجه همچنين. است ممکن  دکمه

.دهد می نمايش را شده تحليل و متوقف ترافيک يک زير تصوير. کند شده دريافت ها داده تحليل به
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 آوری جمع های داده خواهيد می شما اگر. باشد نتايج دادن نمايش به قادر بايد  ابزار ثانيه، چند از پس

 همچنين. کنيد  متن ويرايشگر يک در را آن محتويات و کرده کليک  دکمه روی بر کنيد بررسی را شده

 ویر بر کردن کليک با توانيد می راحتی به ايد نکرده آوری جمع داده و اطلاعات کافی اندازه به که شديد متعوجه اگر

.دهيد ادامه را آوری جمع فرآيند  دکمه

 دهد می نمايش قسمت در را خود آورده بدست نتايجابزار است ذکر شايان

 تب  .

 تب  .

 تب  .

 صادفیت شبيه توکن آيا اينکه فهميدن برای پنجره اين معمولا. دهد می ارائه تحليل نتايج از مرورکلی يک  تب

 .است داده گزارش را زير پيام  ابزار ما، مثال در. کافيست خير يا است بوده

ه ب. دهد می ارائه شده آوری جمع های نمونه تعداد بر مبتنی تحليل اعتماد بودن قابل از ارزيابی يک تب اين همچنين

 .است شدهارائه  زير یخطا پيام در ،تصادفی شبه غير توکن يک تصادفی ارزيابی عنوان مثال، نتيجه

اما با اين  هستند،يک براورد کلی اتفاقی ارائه می دهد. گرچه نتايج اغلب صحيح  در حالت معمول، ابزار 

 کردن ررسیب ويژگی از توانند می پيشرفته کاربرانهمچنين شايان ذکر است،  اين ابزار هميشه قابل اعتماد نيست. تفاصير

 تبشايان ذکر است، . کنند استفاده شده بينی پيش های داده فهميدن برای  و 

 روند ها کاراکتر انتقال و ها موقعيت ها، کاراکتر ميان صحت تفهيم برای مقايسی ولجد و دياگرام چندين شامل 

 .است مفيد آنومالی شناسايی برای عملا  تبو  شود می ها توکن

  با ها داده رمزنگاری و رمزگشايی ؛هفتم ويژگی

 یط در. است مفيد بسيار قالب چندين با ها رشته رمزگشايی و رمزنگاری برای اما است ساده ابزار يکابزار

 .است ها ورودی سنجی اعتبار امنيتی های مکانيزم قدرت کردن ارزيابی به نياز وب، تحت برنامه يک امنيت ارزيابی

 ،حال هر به. است ها فيلتر و امنيتی های کنترل زدن دور برای رايج خيلی روش يک قالب چندين در ها رشته رمزنگاری

 گام. کنيد وارد ابزار اين به استاندارد متنی منوی از استفاده با را پاسخی يا درخواست توانيد می شما ابزاز اين جای از هر

 کنيد دنبال را زير های
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 راگزينه متنی منوی از و کرده راست کليک آن روی بر و کنيد انتخاب مکانما با را رشته يک .

 کنيد انتخاب

 های منو از مدنظرتان قالب انتخاب با رشته رمزنگاری و رمزگشايی شد وارد ابزار اين به رشته که هنگامی .

 بارشته ها را  از قسمت  دهد می اجازه  ابزار اين، بر علاوه .بود خواهد ممکن  و 

 .کنيدرمزنگاری و رمزگشايی   و  ، ، مانند رايجکننده  هش توابع

 

. کنيد رمزنگاری مناسب قالب يک يا را رشته يک محتويات ، دکمه از استفاده با توانيد می شما همچنين

 حتوياتم شناسايی طی در توانيد می گزينه اين حال اين با اما کند نمی توليد را درستی نتايج هميشه هوشمند روش گرچه

 .  شود واقع مفيد بسيار شده سازی مبهم

 مقايسه کردن نقشه وب سايت ها ؛هشتم ويژگی

مين به ه .استو دشوار  سخت بسيار کار يک بزرگ های برنامه درکاربران  دسترسی نترلک امنيتی های ضعف پوشاندن

تعريف شده است که از آن می توانيد برای شناسايی اين ضعف های امنيتی استفاده کنيد.اين  دليل ويژگی در برنامه 

 رنامهب در يژگیيا مقايسه نقشه وب سايت ها شناخته می شود. اين و با نام  ويژگی در برنامه 

بررسی کنيد، البته شايان  با هم ديگررا ها  آن های تفاوت و کرده مقايسه هم با را سايت وب دو نقشه دهد می اجازه 

 رایب ساده راه يک ويژگی اين خلاصه طور به با اين حال، .ذکر است برنامه به صورت خودکار تفاوت ها را مشخص می سازد

 را ارائه می دهد. مختلف دسترسی سطوح با کاربری های حساب از استفاده باهدف  وبتحت  منابع نقشه مرور
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 تدرخواس تمامی سپس و کرده مرور استاندارد کاربری حساب يک با را وب تحت برنامه توانيد می شما مثال، عنوان به   

 سترسید سطح های باگ ساختن مشخص به روش اين. کنيد تکرار مديريت دسترسی سطح با کاربر يک از استفاده با را ها

 رنامهب توانيد می شما همچنين. گويند یدعمو صورت به دسترسی سطح بردن بالا روش اين به معمول طور به کند، کمک

 .کنيد بررسی را منابع به دسترسی های کنترل و کرده مرور مشابه کاربری های حساب با را هدفتان وب تحت

 استفاده ويژگی اين از بگذاريد حال هر به. دارد وجود برنامه   نسخه هم  نسخه در هم ويژگی اين   

حت ت برنامه پايانی نقطه يک که کنيم بررسیمی خواهيم  ما تمرين، اين طی در. بدهيم قرار بررسی مورد را آن و کنيم

 يا خير: است وجودم شده هويت اهراز کاربر برای فقط وب

 به خود کاربری حساب با سپس. برويد  لينک به ، پيکربندی از پس 

 با هک کاربری حساب برای فقط شما کاربری صفحه محتويات يا منابع کنيد، توجه هم نکته اين به. شود وارد آن

و اگر از حساب کاربری خود خارج شويد ديگر نمی توانيد به آن  .است موجود ايد شده هويت اهراز برنامه به آن

منابع دست پيدا کنيد. 

. باشيد  پايانی نقطه دنبال به  ابزار  تب در، بعد گام در 

 گزينه و کرده راست کليک آن روی بر ،است شده داده نمايش زير در شده آورده تصوير در که همانطور 

 .ايد کرده انتخاب را  آيتم فقط که کنيد حاصل اطمينان همچنين. کنيد انتخاب را 
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اولين گام  در اين قسمت، يک پنجره ويزارد باز خواهد کرد. برنامه  ،پس از انتخاب گزينه  

می شود. از اين نقشه سايت به عنوان يک منبع پايه برای مقايسه ما استفاده  نقشه سايت اولیشامل تعريف کردن 

برای شما  استفاده می کنيد فقط گزينه  برنامه  می شود. اگر شما از نسخه 

.کليک کنيد وجود خواهد داشت. آن را انتخاب کنيد و بر روی 

 

گزينه  با انتخاب مقايسه انتخاب کنيد. به عنوان مثالرا برای در گام دوم، شما بايد آيتم های مشخصی  

همچنين  د.يرا برای يک نقطه پايانی محدود می کننقشه وب سايت ها ويژگی مقايسه شما  

مقايسه کنيد بدين منظور  نقاط پايانی را در هنگام بررسی کردن برنامه هدفتان، بخواهيد تمامیممکن است 

کنيد. همچنين، شما ممکن است بخواهيد انتخاب ارزيابی را برای  گزينه کافيست 

کنيد، بدين منظور می توانيد گزينه  برای مقايسه انتخابرا  ابزار  سايت های موجود در 

کليک کنيد. را انتخاب کنيد و بر روی  
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 اين  نسخه از شما اگر است؛ ذکر شايان همچنين. سازيد مشخص را نقشه سايت دوم بايد شما سوم، گام در 

 خواهد موجود شما برای فقط  گزينه کنيد می استفاده برنامه

.کنيد کليک  روی بر و کنيد انتخاب را آن. بود

 استفاده  قسمت در شده تعريف منابع تمامی به گرفتن دسترسی برای نشست اولين از  برنامه 

 ایه حساب برایفقط  ما نظر مد پايانی نقطه آيا که کنيم بررسی خواهيم می ما تمرين، اين طی در. کرد خواهد

. خير اي است موجود شده هويت اهراز کاربری

 ما نقطه، اين در. کرديم ضبط شده هويت اهراز کاربر يک با را کاربری حساب پايانی نقطه ما قبلی، های گام در 

 حال هر به. کنيم استفاده  برای جديد نشست يک از و کنيم باطل را خودمان های کوکی داريم نياز

.برويد  تب به سپس و  تب به و کنيد  را  ويزارد
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 های نشست های توکن تمامی مخزن شود می باز که جديدی پنجره. کنيد کليک  روی بر سپس 

.دهد می نمايش را  توسط شده استفاده

 

 ایه کوکی تمامی سادگی به توانيم می کنيم، سازی شبيه را نشده هويت اهزار کاربر يک خواهيم می ما چونکه 

 بر و کرده انتخاب را آنها يکی يکی بدين منظور کافيست، .کنيم دستکاری را  دامنه با مرتبط

.کنيد کليک  روی
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 ايجاد آنها در تغيير که هايی کوکی با را مقايسه عمليات کنيم وادار را  ابزار  داريم نياز ما همچنين 

 بر چپ سمت از و برويد  سپس و  تب به  برنامه دربدين منظور، . دهد انجام ايم کرده

.کنيد کليک  جدولدر   دکمه روی

 خواهد باز  نام با جديد پنجره يک  برنامه  دکمه روی بر کردن کليک از پس 

 هشد اعمال تنظيمات زير در شده آورده تصوير همانند که کنيد حاصل اطمينان است، مهم بسيار گام اين. کرد

.برگرديد  ويزارد پنجره به و کنيد کليک  روی بر پايان، در. باشند
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 و تجزيه در استفاده ی موردها ترد تعداد دهد می اجازه شما به  ابزار  ويزار چهارم گام در 

 می هارائ شما به هم را زمانی های گزينه ديگر سازی سفارشی اجازه اين بر علاوه کنيد، سازی سفارشی را تحليل

.کنيم می کليک  روی بر و کرده رها فرض پيش صورت به را بخش اين تنظيمات تمامی ما. دهد

 چون شود، استفاده برنامه فرض پيش تنظيمات از شود می پيشنهاد  قسمت يعنی پنجم، گام در 

 مرحله به و کنيم می کليک  روی بر هم قسمت اين در دليل همين به. کند می کار خوبی به شرايط بيشتر در

. رويم می بعد

 شده اعمال فرض پيش تنظيمات از شود می پيشنهاد  قسمت يعنی ششم گام در دوباره 

.رويم می بعد مرحله به و کنيم می کليک  روی بر دوباره دليل همين به. کنيد استفاده برنامه در
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 جلسه با  کردن ايجاد منظور به  منابع به دادن درخواست به شروع  برنامه نقظه اين در 

 را ها تفاوت تمامی خودکار صورت به  برنامه فرآيند، اين شدن کامل از پس.  کند می شده داده تغيير های

.دهد می نمايش و کرده محاسبه

 طی دربا اين حال،  .کنيد مقايسه هم با را  و  منابع سادگی به دهد می اجازه شما به نتايج پنجره

. کنيد فادهاست نظرتان مد برنامه پايانی نقاط تمامی برای ويژگی اين از توانيد می شما وب، تحت برنامه يک امنيت ارزيابی

 نشده هويت اهراز نشست يک و شده هويت اهراز نشست يک ميان را ها تفاوت راحتی به توانيد می شما مثال، عنوان به

 های مکانيزم و کرده ايجاد متفاوت کاربری نام دو از استفاده با را  و  توانيد می سپس. کنيد بررسی

 .کنيد بررسی را دسترسی کنترل


