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 مقدمه 

با عرض سلام و ادب خدمت کلیه دوستان عزیز، این کتاب به عنوان یک راهنمای کوچک ولی کاربردی برای  

 برای شما تهیه شده است.وکس لین عاملسیستم آشنایی هر چه بهتر و استفاده مناسب از 

باشد. لازم به ذکر است که کتاب  می   Linux Basics for Hackersهای این کتاب برگرفته از کتاب  اغلب بخش

 های آن حذف گردیده است.  نبوده و برخی از بخش  Linux Basics for Hackersجاری، ترجمه کامل کتاب 

  استفاده هر چه بهتر از  مطالب کاربردی جهت ،هر بخشاین کتاب در شانزده فصل تهیه شده است که در 

 عامل لینوکس در آن مطرح شده است. مسیست

 کنیم تا انتهای این کتاب با ما همراه باشید.هاد می پس پیشن

باشد. به همین منظور هر گونه انتقاد، پیشنهاد و نظرات  هر کتاب و مطلبی قطعا کامل نیست و دارای نواقصی می 

 بود. نمایند، راه گشای ما برای تهیه کتاب ها و مطالب بعدی خواهد رامی که این مطلب را مطالعه می شما دوستان گ

با   info@securityworld.ir خواهشمند هستیم تا نظرات خود را به ایمیل  دوستان گرامی شماکلیه ذا از ل

 نمایید.ارسال  Linux Basicموضوع 

ذارید تا از این کتاب  م که اگر این کتاب را مفید دانستید، آن را با دوستان خود به اشتراک بگ یشوبسیار ممنون می 

 استفاده نمایند. 

قرار گرفته است. لازم به ذکر    securityworld.irهای این کتاب به صورت جداگانه در وب سایت  همچنین فصل 

دارای محتواهای بسیار زیادی در خصوص تست نفوذ و امنیت اطلاعات    securityworld.irاست که وب سایت  

 .کنیم از این وب سایت نیز بازدید به عمل آوردید باشد که پیشنهاد می می 

 با سپاس فراوان  

 احسان نیک آور  
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 ل اول فص

 های لینوکسآشنایی با اصطلاحات و دایرکتوری

 .آشنا نماییم آنهای مهم در حات رایج در لینوکس و همچنین دایرکتوریطلااصدر ابتدا ما قصد داریم تا شما را برخی از 

 

Binaries: به ها ویندوز قابلیت اجرا دارند. این فایل عاملسططیسططتمهایی اسططت که مشططابه این اصطططلاح مربوب به فایل

و موارد  ps ،cat ،ls کاربردی مانندهای قرار دارند و شططامل برنامه usr/sbin/ یا usr/bin/ صططورت کلی در مسططیر

  های کاربردی دیگری مانند ابزارهای تسططت نفوذ وایرلس و یا سططیسططتم تشططخی  نفوذهمچنین برنامه مشططابه هسططتند.

Snort های باینری هستند که در این بخش قرار دارندو موارد دیگر نیز دارای فایل. 

sensitivity Case: این بدان کوچک و بزرگ حسططاس اسططت و ویندوز، لینوکس به حروف عامل بر خلاف سططیسططتم

 .عامل لینوکس متفاوت هستنددر سیستم desktop با Desktop معنی است که

Directory: ها بوده و به این عبارت مشطابه مفهوم فولدر در ویندوز اسطت. یک دایرکتوری روشطی برای سطاماندهی فایل

 .باشدصورت سلسله مراتبی می

Home: رای دایرکتوریهر کاربر در لینوکس داhome  های شطما به باشطد و جایی اسطت که فایلمخصطوص به خود می

 .گرددصورت پیش فرض در آن ذخیره می

Kali:  کالی لینوکس یک توزیع از لینوکس اسططت که به صططورت خاص برای انجام فرآیندهای تسططت نفوذ طراحی شططده

ذگران را برای نصطب ابزارهای فوذ اسطت که نیاز تسطت نفوزار مختلف در حوزه تسطت نعامل دارای صطدها اباسطت. این سطیسطتم

های زمانی مختلف عامل و ابزارهای داخل آن را در بازهتوانید این سططیسططتمسططازد. همچنین شططما میمختلف مرتفع می

 .بروزرسانی نمایید

Root:  اسطتفاده   ه برایباشطد ککاربری با دسطترسطی مدیر میی، لینوکس نیز دارای یک حسطاب عاملسطیسطتمهمانند هر

عامل را انجام دهد. قابلیت تنظیمات سیستمی، اضافه  توسط  افراد مطمنن در نظر گرفته شطده است تا مدیریت این سیستم

تسططت  باشططد. همچنین اک ر ابزارهای می root نمودن کاربران، تغییر کلمات عبور و موارد مشططابه از وظایف کاربری با نام

 .باشندمی root ربرنیازمند استفاده از کا ،نفوذ

Script: ای از دسطتورات اسطت که در یک محی  مفسطریاسطکریپت در واقع مجموعه(interpretive)   اجرا شطده که

های سططاده هسططتند. این کند. بسططیاری از ابزارهای تسططت نفوذ در واقع اسططکریپتهر خ  را به یک کد منبع تبدیل می

عامل لینوکس نوشطته شطده سطیسطتم Bash ، پرل، روبی یا حتیانند پایتونهای مختلف متوانند با زبانا میاسطکریپت ه

 .باشند

Shell: ای در لینوکس  شطل یک محی  و مفسطر برای اجرای دسطتورات در لینوکس اسطت. یک شطل که به صطورت گسطترده

 C مانند های دیگریباشطد. البته شطلمی Bourne-Again Shell بوده که مخفف Bash گیردمورد اسطتفاده قرار می

Shell ،Z Shell  از کتابما در این  لیوو موارد دیگر نیز وجود دارد bash نماییماستفاده می. 



 

Terminal: ترمینال یک واسط  کاربری دسطتوری یاCommand Line Interface   اسطت. شطما با کلیک بر روی

 .نوکس به ترمینال آن دسترسی خواهید داشتآیکون موجود در کالی لی

 نوکسلی در  تمسیس فایل

یا درایوهای مشابه  C ساختار سیستم فایل در لینوکس با ویندوز متفاوت است. لینوکس دارای درایو فیزیکی مانند درایو

کند. استفاده می logical filesystem یاشود نبوده و به جای آن از سیستم فایل منطقی که در ویندوز استفاده می

های اشاره دارد. دایرکتوری root باشد و اغلب به سیستم فایلیل در لینوکس “/” میبالاترین بخش از ساختار سیستم فا

 :دهدا نمایش میدیگری نیز در زیرمجموعه “/” وجود دارد که تصویر زیر این دایرکتوری ها ر

 

 :پردازیمهای مهم در لینوکس میدر ادامه به برخی از دایرکتوری

root/: دایرکتوریHome  ربرمربوب به کاroot  است. 

etc/: ها مورد ها و برنامهها برای پیکربندی سرویسهای تنظیمات در لینوکس است. این فایلاین دایرکتوری شامل فایل

 .گیرنداستفاده قرار می

home/: دایرکتوریHome  مربوب به کاربران است. 

mnt/: د و یانشوهای دیگری که متصل میدر این بخش سیستم فایلMount  گیرندشوند قرار مییم. 

media/: هایدر این بخش دستگاهUSB  وCD  که به سیستم فایل متصل یاMount  گیرندقرار می ،شوندمی. 

bin/:  های باینری که قابل اجرا هستند قرار دارند که در بخش پیشین به آن اشاره گردیدبرنامهدر این بخش. 

lib/: هایها مشابه فایلاین فایل. ردار داای قرهای کتابخانهدر این بخش فایلDLL  باشددر ویندوز می. 

 

 

 



 

 فصل دوم

 دستورات کاربردی لینوکس

در ادامه به معرفی این دستورات . به همین دلیل  باشید، دستورات کاربردی لینوکس استیکی از مواردی که باید با آن آشنا  

 .پردازیممی

wdP:  دهد. پس از ورود به لینوکس با در آن قرار دارید را به شما نمایش میاین دستور دایرکتوری که در حال حاضر

 .فرض در دایرکتوری آن کاربر خواهید بودتوجه به اینکه شما با چه کاربری وارد شده باشید، به صورت پیش 

hoamiW: دهد که با چه کاربری وارد سیستم شده ایداین دستور به شما نشان می. 

dC: ییر دایرکتوری یااین دستور برای تغChange Directory  گیرد و پس از آن باید نام مورد استفاده قرار می

 .ر دهیددایرکتوری که قصد وارد شدن به آن دارید را قرا

توانید وارد دایرکتوری قبل از دایرکتوری موجود شوید. با توجه به این موضوع اگر قصد همچنین با استفاده از دو نقطه می

بالاتر را ایرکتوری بالاتر را داشته باشید عبارت دو نقطه را دو بار نوشته و اگر قصد رفتن به سه دایرکتوری رفتن به دو د

 .کنیدنقطه را تایپ میدارید سه بار عبارت دو 

sL: های موجود در دایرکتوری حاضر و یا دایرکتوری دیگر استفاده ها و دایرکتوریاز این دستور برای لیست نمودن فایل

های مخفی شده ها و فایلشود. برای مشاهده جزئیات بیشتر در مورد محتویات دایرکتوری و همچنین دایرکتورییم

 .استفاده کنید ls -la توانید از دستورمی

در  – helpو یا - hتوانید از دو عبارتبرای مشاهده راهنمای دستورات یا ابزارها در لینوکس می : دستورات راهنمای

ایید. توجه داشته باشید که در لینوکس اگر از یک کلمه به عنوان سوییچ یک دستور استفاده ور استفاده نمانتهای دست

 .باشدمی -رتی که از یک حرف استفاده نمایید نیاز به استفاده از یک صو در و بوده -کنید نیاز به دو می

 ها یک صفحه راهنمای یاامهت و برندستورا ازبرخی   helpعلاوه بر سوییچ: دستورات Page Manual مشاهده

Manual کافی است تا درابتدای دهند. برای مشاهده این صفحات دارند که اطلاعات بیشتری را در اختیار شما قرار می

 توانید از بخشمی q را تایپ نمایید. پس از مشاهده این صفحه با فشردن کلید man دستور یا ابزار مورد نظر خود عبارت

Manual شوید رجخا. 

ocateL:  یکی از دستورات مربوب به جست و جو در لینوکس است که در ادامه آن عبارتی که قصد جست و جوی آن را

جست و جو نموده و نتیجه آن را به   ،گیرد. این دستور کل سیستم فایل را برای پیدا نمودن عبارت مورد نظردارید قرار می

 .دهدشما نمایش می

از یک   locateباشد. دستوردر برخی موارد نتایج جست و جوی آن قابل اطمینان نمی امل نبوده واین دستور ک : نکته

شود و اگر شما یک فایل را طی چند دقیقه یا چند کند که معمولا به صورت روزانه بروزرسانی میدیتابیس استفاده می

 .ودساعت گذشته ایجاد کرده باشید، ممکن است توس  این دستور شناسایی نش



 

hereisW:  توانید از دستورگردید، میاگر شما به دنبال یک فایل باینتری میwhreris    استفاده نمایید. برای این منظور

آن را در صورت وجود  Manual دهد بلکه منبع اصلی و صفحهاین دستور نه تنها مسیر باینری آن را به شما نمایش می

 .برای شما نمایش خواهد داد

هر مسیری که عبارت مورد نظر در آن قرار دارد، فق  مسیر باینری و  نبه جای بازگرداند whereis دستوردر این مورد 

 .گرداندآن را باز می Manual صفحه

hichW: های موجود در متغیراین دستور تنها مسیر باینریPATH  های دهد. البته در بخشدر لینوکس را نمایش می

های ، دایرکتوریPATH . اما در حال حاضر همین مقدار بدانید کافی است کهاهیم کرداشاره خو PATH بعدی به متغیر

ها را اجرا نماید. به عنوان م ال هنگامی دارد تا بتواند آندستورات وارد شده توس  شما در خ  فرمان را نگه میمربوب به 

نگاه کرده تا دایرکتوری  PATH ره متغیعامل بکنید، سیستمرا در خ  فرمان وارد می aircrack-ng که شما دستور

 .را پیدا نماید aircrack-ng مربوب به

indF:  گیرد. با استفاده از این دستور عامل لینوکس مورد استفاده قرار میدستور هم برای جست و جو در سیستماز این

رهای مختلف شامل نام فایل، تاریخ توانید در هر دایرکتوری جست و جو نموده و یا جست و جو را بر اساس پارامتشما می

 :به صورت زیر است find م دهید. ساختار استفاده از دستورو یا سایز، انجا ایجاد و تغییر، نام مالک، گروه، مجوزها

find directory options expression 

 root دایرکتوری  و را ازجست و ججست و جو نموده و این  باشد   apache2 بنابراین اگر بخواهیم یک فایل را که نام آن

 :به صورت زیر خواهد بود ماآغاز کند، دستور 

find / -type f -name apache2 

دهد به عنوان م ال اگر شما باشد را نمایش می ،تنها مواردی که دقیقاً مشابه با نام جست و جو شده  findدستور : نکته

 find ، دستورapache2.conf ارای یک پسوند باشد مانندرا جست و جو کرده باشید، اگر این فایل د apache2 عبارت

هایی ها حل کنیم. در م ال زیر فایل Wildcard توانیم این محدودیت را با استفاده ازا میآن را پیدا نخواهد کرد. البته م

 :با هر پسوندی جست و جو خواهد نمود است را شروع شده apache2 که با

find /etc -type f –name apache2.* 

 ها  wildcardکوتاه در مورد 

 .دهیمدر آن قرار دارند انجام می bat و cat ،hat ،what هایدایرکتوری که فایلبرای م ال ما یک جست و جو را در 

Wildcard د شاملنتوانها می * . , ? and [] د. نباش 



 

بوده و  bat و hat ،cat فایل های ?at بارتشود. بنابراین نتایج جست و جو با عبرای یک کاراکتر استفاده می ?عبارت 

 شود. است و شامل نتایج این جست و جو نمی at دارای دو کاراکتر پیش از what فایلشود زیرا نمی what شامل

 .شوندجوی حروف یا کلماتی است که در داخل آن استفاده می عبارت ][ برای جست و

 و hat هایبوده و فایل bat و cat هایانجام شود، نتایج فایل at[c,b] به عنوان م ال اگر جست و جو برای عبارت

what  شوندنمایش داده نمی. 

Wildcard شود بدین صورت که ای را شامل میدیگر * است که کاربرد بیشتری دارد و تمام کاراکترهایی با هر اندازه

 .خواهد بود what و cat ،bat ،hat را وارد نمایید، نتایج آن *at اگر شما در جست و جو عبارت

 فایروال ها در عبور از  wildcard کاربرد

های تشخی  نفوذ است. ها و سیستماستفاده نموده، عبور از امضاهای فایروال wildcard توان ازیکی از مواردی که می

. برخی شدبامی cat /etc/passwd کاربرد دارد، دستور Command Injection یکی از دستوراتی که در حملات

دهند. با توجه به مواردی که خرب شناسایی نموده و اجازه اجرای آن را نمیها این عبارت را به عنوان دستور ماز فایروال

 cat توانید به جای استفاده از عبارت اصلی، از دستورخدمت شما مطرح نمودیم، شما می wildcard در خصوص

/etc/pass?? ی  نفوذ شودتواند منجر به عبور از امضای فایروال یا سیستم تشخمی استفاده نمایید که این دستور. 

 

repG: کنید ولی شما تنها به دنبال کلمه با عبارت خاصی هستید. برای اک ر اوقات شما از دستورات مختلف استفاده می

اطلاعات مربوب به کلیه  aux با سوییچ ps گردد. به عنوان م ال دستوربه شما پیشنهاد می grep این منظور استفاده از

دهد. برای اینکه بخواهید تنها اطلاعات مربوب به یک پروسس خاص را به شما نمایش میهای در حال اجرا را پروسس

 .به صورت زیر برای این منظور استفاده نمایید grep توانید ازمشاهده نمایید می

ps aux | grep apache2 



 

ارسال کند و  grep را به ها را نمایش داده و سپس خروجی آنگوید که کلیه پروسسدر واقع این دستور به لینوکس می

 .ددر آن وجود دارد را نمایش بده apache2 هایی که عبارتدر ادامه تنها بخش

 ایجاد و تعییرات در فایل و دایرکتوری 

پردازیم. برای ایجاد فایل یرکتوری میدر ادامه معرفی دستورات کاربردی لینوکس به نحوه ایجاد و تغییرات در فایل و دا

 .کنیمها اشاره میمختلفی وجود دارد که در این بخش به برخی از آنهای راه

atC: توانید به وسیله آن یک فایل نیز شود ولی شما میها استفاده میاز این دستور معمولا برای مشاهده محتویات فایل

های استفاده کنید و برای مشاهده فایلهای کوچک ی مشاهده فایلدستور برا شود از اینایجاد کنید. البته پیشنهاد می

 .و ابزارهای مشابه استفاده نمایید vim ،leafpad ،gedit حجیم از ابزارهایی مانند

 :کنیمبه صورت زیر عمل می cat برای ایجاد فایل با استفاده از دستور

cat > securityworld 

ماند تا شما محتوای شده و منتظر می interactive ، لینوکس وارد مدEnter شردن کلیدپس از تایپ دستور بالا و ف

شما از این  D و CTRL تایپ نمایید. پس از تایپ محتوا، با فشردن کلید securityworld دلخواه خود را برای فایل

 <<ز باید ا <ایید به جای استفاده از محی  خارج خواهید شد. اگر بخواهید که محتوایی را به انتهای فایل بالا اضافه نم

 .استفاده نمایید

ouchT: توان برای ایجاد فایل استفاده نموداز این دستور نیز می. 

kdirM: شوداز این دستور برای ایجاد یک دایرکتوری استفاده می. 

pC: است شود که نحوه استفاده از آن به صورت زیرها استفاده میاز این دستور برای کپی فایل: 

cp securityworld /root/test 

mv: ها نداشته و از دستورمتاسفانه لینوکس دستور مجزایی برای تغییر نام فایلmv  کند. از برای این منظور استفاده می

 .شودها استفاده مینمودن فایل move به صورت پیش فرض برای mv دستور

mR: دوشاز این دستور برای حذف یک فایل استفاده می. 

mdirR: شود. توجه داشته باشید این دستور، دایرکتوری که خالی از این دستور برای حذف یک دایرکتوری استفاده می

 .استفاده نمایید r- کند و برای حذف دایرکتوری در هر شرایطی باید از سوییچنباشد را حذف نمی

 

  



 

 فصل سوم

 نوکسیمتن در ل شیرایو

باشند. به ها سر و کار دارید، یک فایل بوده و اغلب به صورت متنی میمستقیماً با آنکه در لینوکس تقریبا همه مواردی 

ها و های متنی هستند. بنابراین برای پیکربندی برنامههای پیکربندی موجود در لینوکس، فایلعنوان م ال کلیه فایل

تغییر دهید. همچنین پس از تغییر در فایل و ا ها را باز نموده و متن داخل آن رهای لینوکس شما باید این فایلسرویس

های متنی در لینوکس بسیار ذخیره آن باید سرویس مورد نظر را مجدد راه اندازی نمایید. بنابراین نحوه کار کردن با فایل

 .شویدهای متنی آشنا میباشد. به همین دلیل در این بخش شما با نحوه تغییر و ویرایش فایلحائز اهمیت می

کنیم. استفاده می Snort های مربوب به سیستم تشخی  نفوذها در لینوکس از فایلدامه ما برای توضیح ویرایش فایلا  در

این ابزار  apt-get install snort توانید با استفاده از دستوراگر شما این ابزار را بر روی کالی لینوکس خود ندارید، می

 .را بر روی سیستم خود نصب نمایید

توانید باشد که با آن میمی   catور که در بخش پیشین هم به آن اشاره کردیم، یکی از ابزارهای کاربردی در لینوکس،نطهما

محتویات فایل را مشاهده و یا ویرایش نمایید. علاوه بر این ابزار، دستورات دیگری نیز در لینوکس وجود دارد که در ادامه 

 .ها اشاره خواهیم کردبه آن

 headدستور 

خ  ابتدایی  10شود. به صورت پیش فرض این دستور، ها استفاده میهای ابتدایی فایلاز این دستور برای مشاهده بخش

 :کنیماستفاده می snort دهد. در ادامه از این دستور برای نمایش بخش ابتدایی فایل پیکربندیفایل را به شما نمایش می

head /etc/snort/snort.conf 

 

 

شود را ، تعداد خطوب ابتدایی از فایل که نمایش داده میhead دستور در -توانید با استفاده از عبارت می ن شماهمچنی

 :تعیین نمایید



 

head -20 /etc/snort/snort.conf 

 tailدستور 

 .شودانتهایی فایل از آن استفاده میبوده ولی برای نمایش خطوب  head این دستور شبیه به دستور

tail /etc/snort/snort.conf 

 

 

، تعداد خطوب انتهایی از فایل که نمایش داده tail دستور در -توانید با استفاده از عبارت شما می head همانند دستور

 :شود را تعیین نماییدمی

tail -20 /etc/snort/snort.conf 

 nlدستور 

نیاز دارید تا شماره خطوب نمایید. در برخی موارد شما  هایی با خطوب زیاد را ویرایشبایست فایلموارد شما میدر اغلب 

 .شوداستفاده می nl ها را مشاهده نمایید. برای این منظور از دستورفایل

nl /etc/snort .conf | grep output 

 

 

. بدین منظور هستیم و البته پنج خ  پیش از آن را نیز نیاز داریم Step #6 با توجه به خروجی دستور، ما به دنبال عبارت

 :نماییماستفاده می Step #6 از دستور زیر برای مشاهده پنج خ  پیشین عبارتبا توجه به شماره خ  عبارت مورد نظر  



 

tail -n+440/etc/snort/snort.conf | head -n 6 

 

اره تعلق ت، وجود خطوب خالی است که با توجه به اینکه به خطوب خالی شمای که در این جا حائز اهمیت اسنکته

فراخوانی  a و مقدار b- را با سوییچ nl دهد. بدین منظور دستوربه ما نمایش نمی  را  گیرد، دستور بالا خروجی صحیحینمی

 .کنیم تا به خطوب خالی نیز شماره تعلق بگیردمی

 

ر پیدا کرده است. به تغیی 529باشد، شماره خ  عبارت مورد نظر ما به قابل مشاهده میهمانطور که در تصویر بالا نیز 

استفاده کنیم تا پنج خ  پیشین عبارت مورد نظر ما را  524در م ال پیشین باید از عدد  440همین منظور به جای عدد 

 .نمایش دهد

خطوب خالی استفاده نمایید. بدین منظور ابتدا با نیز برای حذف  grep توانید از دستورعلاوه بر روش مذکور شما می

خ  پیشین   5استفاده از عبارت نقطه، خطوب خالی را حذف نموده و سپس از شماره خطوب برای چاپ    باو   grep دستور

 :کنیمعبارت مورد نظر استفاده می

 

 sedدستور  

نظر خود را در یک فایل پیدا نموده و اقدام مورد نظر دهد تا بوسیله آن عبارت مورد این امکان را به شما می sed دستور

 باشد. در ابتدایی ترین حالت، دستورمی Stream Editor انجام دهید. نام این دستور کوتاه شده عبارت را بر روی آن

sed  همانند Find and Replace کنددر ویندوز عمل می. 

را داریم که بدین منظور از دستور زیر استفاده  snort تدر فایل تنظیما mysql در ابتدا ما قصد جستجوی عبارت

 :کنیممی



 

cat /etc/snort/snort.conf | grep mysql 

 

 

جابجا نماییم. بدین منظور از  snort در فایل تنظیمات MySQL را با عبارت mysql در ادامه ما قصد داریم تا عبارت

 .نماییمذخیره می snort1.conf خروجی آن را در یک فایل جدید با نامکنیم و به شکل زیر استفاده می sed دستور

sed s/mysql/MySQL/g /etc/snort/snort.conf > snort1.conf 

برای جستجو استفاده شده و پس از اسلش عبارت مورد جستجو و بعد از آن و عبارت اسلش بعد  s در دستور بالا عبارت

ایگزین شود تا کلیه عبارت مورد نظر جنیز موجب می g شود. عبارتعبارت اول شود قرار داده میعبارتی که باید جایگزین  

 .شودتنها اولین عبارت جایگزین می g تفاده ازشوند و در صورت عدم اس

 :ها توجه نماییدهای زیر و خروجی مربوب به آنبه م ال

content of file: 

foo bar foo bar foo bar foo bar 

sed ‘s/foo/FOO/’ 

FOO bar foo bar foo bar foo bar 

sed ‘s/foo/FOO/3’ 

foo bar foo bar FOO bar foo bar 

sed ‘s/foo/FOO/g’ 

FOO bar FOO bar FOO bar FOO bar 

sed ‘s/foo/FOO/3g’ 

foo bar foo bar FOO bar FOO bar 

 



 

 lessو   moreبا  لیمشاهده فا 

کلیه  cat بردی هستند ولی زمانی که فایل مورد نظر ما دارای خطوب زیادی باشد، دستوربسیار کار cat دستوراتی مانند

صفحه خواهیم  Scroll کند. برای مشاهده خطوب بالایی فایل نیاز بهرا در صفحه به صورت یک جا چاپ مییات فایل  محتو

شاهده محتویات فایل کمی با سختی روبرو رسد و کار ما را برای مهای بزرگ جالب به نظر نمیداشت. این موضوع در فایل

 .استفاده نمود less یا more توان از دستور. برای حل این مشکل میکندمی

توانید به صفحه می Space دهد و شما با فشردن کلیدخروجی را به صورت صفحه به صفحه نمایش می more دستور

 .فایل را پایان دهیدمرور  q بعدی رفته و در انتها نیز با فشردن کلید

علاوه بر اینکه امکان مشاهده صفحه  less ورنیز استفاده کنید. دست less توانید از دستورشما می more علاوه بر دستور

توانید عبارت مورد نظر خود را نیز در آن فیلتر نموده و به صورت پرنگ تر مشاهده کند، شما میبه صفحه فایل را فراهم می

فشردن و سپس آدرس فایل مورد نظر را تایپ نموده و پس از   less فیلتر نمودن یک عبارت خاص ابتدا دستورنمایید. برای  

اگر عبارت  Space ، عبارت / را تایپ نموده و سپس عبارت مورد نظر را تایپ کنید. در ادامه با فشردن کلیدEnter کلید

 .مشخ  نمایش داده خواهد شد تایپ شده در هر جایی از فایل باشد، آن عبارت با بکگراند

 

 

 



 

 :منابع این بخش

https://serverfault.com/ 

https://www.howtoforge.com/ 

https://www.linuxquestions.org/ 
 

  



 

 فصل چهارم

 نوکسیشبکه در ل تیریو مد زیآنال

های موجود در آن است. هنگامی فرآیندباشد، درک از شبکه و یکی از مواردی که برای یک تست نفوذگر حائز اهمیت می

ری هر چه بهتر از این سرور باید با بهره برداکند، جهت  که تست نفوذگر به یک سرور مبتنی بر لینوکس دسترسی پیدا می

ما به آنالیز و مدیریت شبکه در فصل عامل آشنایی لازم را داشته باشد. در این دستورات مرتب  به شبکه در این سیستم

 .پردازیمس میلینوک

 ifconfigدستور  

باشد. با استفاده از این می ifconfig عامل لینوکس، دستوریکی از دستورات پایه و کاربردی در مدیریت شبکه سیستم

 (00:0c:29:ba:82:0f) ، آدرس مک (eth0) توانید اطلاعات مربوب به کارت شبکه مانند نام کارت شبکه دستور شما می

 .را مشاهده نمایید IP (10.0.0.1) و آدرس

های شبکه شما ین نام کارتعامل مورد نظر شما بیشتر از یک کارت شبکه داشته باشد. بنابراممکن است سیستم نکته:

 .باشد که بیانگر کارت شبکه کابلی استمی ethernet همان eth از  منظور  همچنین.  باشد  …و eth1  ،eth2 تواندمی

 lo خواهید دید و آن عبارت ifconfig های شبکه با وارد کردن دستوراحتمالاً نام دیگری را نیز در لیست کارت نکته:

شود. از این هم به آن گفته می Localhost بوده و در برخی موارد loopback نگر کارت شبکهباشد. این عبارت بیامی

 ود و زمانی که قصد ارتباب با سیستم خود را داشته باشید از آدرسشآدرس به منظور ارتباب با سیستم خودتان استفاده می

localhost  برای این منظور استفاده خواهید نمود. 

نمایند. همچنین به صورت رم افزارهایی که بر روی سیستم شما قرار دارند از این آدرس استفاده میو نها  همچنین سرویس

 .گیردمورد استفاده قرار می loopback برایبه عنوان آدرسی  127.0.0.1عمومی از آدرس 

 iwconfigدستور  

 wlan0 ت شبکه و مشخصات آن با نامهای شبکه مذکور، در صورت وجود کارت شبکه وایرلس، این کارعلاوه بر کارت

 دستورتوانید از نمایش داده خواهند شد. لازم به ذکر است برای مشاهده اطلاعات شبکه وایرلس در لینوکس می

iwconfig  استفاده نمایید. 



 

قابل شود نیز شناخته می 802.11در خروجی این دستور علاوه بر مشخصات کارت شبکه، نوع شبکه وایرلس که با عنوان 

 .و موارد دیگر باشد a ،b ،n تواند از سریهده است که نوع آن میمشا

است. این بخش وضعیت کارت شبکه را  Modeباشد، قابل مشاهده می iwconfig مورد دیگری که در خروجی دستور

ر زم به ذکباشد. لامی Promiscuous بوده و یا حالت بی قاعده یا Managed کند که در حالت مدیریت یامشخ  می

برای انجام حملات  Promiscuous باشد. از حالتمی Promiscuous در مقابل حالت Managed است که حالت

 .گرددبسته های شبکه وایرلس استفاده می وایرلس و دریافت کلیه

 دباششود که کارت شبکه وایرلس به هیچ اکسس پوینتی متصل نمیمشاهده می iwconfig در ادامه خروجی دستور

(Not Associated) شودو همچنین قدرت سیگنال دهی آن نیز مشخ  می. 

 اطلاعات شبکه ریی تغ

 ifconfig کارت شبکه از دستور IP باشد. برای تغییر در آدرسمی IP تغییر آدرساولین تغییر در اطلاعات کارت شبکه،  

 :شودمورد نظر استفاده می IP به همراه نام کارت شبکه و آدرس

ifconfig eth0 10.0.0.1 

را نیز برای این آدرس تعیین کنید  Broadcast و subnet mask توانید آدرس زیر شبکه یا همانهمچنین شما می

 :شودبه صورت پیش فرض در نظر گرفته می subnet mask در غیر این صورت آدرسکه 

ifconfig eth0 10.0.0.1 netmask 255.255.0.0 broadcast 10.0.0.255 

 جعل آدرس مک  ا ی ریی تغ

از باشد که یکی شود، تغییر آدرس مک میهای که برای مخفی نگه داشتن هویت نفوذگر از آن استفاده مییکی از روش

باشد. برای تغییر آدرس مک باید های کنترل دسترسی مبتنی بر مک آدرس میهای کاربردی برای عبور از مکانیزمروش

باید مجدداً فعال و سپس اقدام به تغییر در آدرس مک نمود. پس از آن نیز کارت شبکه    ابتدا کارت شبکه را غیرفعال نموده

 :گردد



 

ifconfig eth0 down 

ifconfig eth0 hw ether 00:11:22:33:44:55 

ifconfig eth0 up 

 DHCPاز سرور  IPآدرس   افتیدر

تواند بر روی یک رویس میاین س شود کهاستفاده می DHCP به صورت خودکار از سرویس IP برای اختصاص آدرس

، IP سرویس قادر است تا آدرسسرور ویندوز، یک سخت افزار مانند روتر و یا یک سرور لینوکسی پیاده سازی شود. این 

Subnet Mask  ،Default Gatewayآدرس ، DNS و موارد مشابه را به کلاینت اختصاص دهد. برای درخواست IP 

 :شودبه همراه نام کارت شبکه استفاده می dhclient از دستور DHCP از سرور

dhclient eth0 

 ifconfig توانید از دستوراطمینان از اختصاص آدرس میپس از وارد نمودن دستور بالا در ترمینال لینوکس، جهت 

 .استفاده نمایید

 DNSاطلاعات  ریی تغ

به نام و بالعکس  IP رسسرویس تبدیل آد باشد. وظیفه اینمی DNS در شبکه، سرویس دیگر های مهمیکی از سرویس

 DNS های جمع آوری اطلاعات از طریقبوده که یکی از راه dig است. یکی از دستورات کاربردی در این بخش، دستور

به کار بگیرید، آدرس سرورهای نام مربوب به دامنه مورد نظر را  ns را همراه با سوییچ dig باشد. در صورتی که دستورمی

 .نمایش خواهد داد به شما



 

 

 .ه نماییداستفاد mx توانید از سوییچشما می mail server همچنین برای به دست آوردن اطلاعات مربوب به

شوید. این فایل را با یک  etc/resolv.conf/ توانید وارد مسیرکاربر، شما می DNS برای تغییر در تنظیمات سرور

 .مورد نظر خود را وارد نمایید DNS به سرورویرایشگر متنی باز نموده و آدرس مربوب 

 

 :استفاده نمایید DNS خود به فایل DNS توانید از دستور زیر برای اضافه کردن آدرس سرورهمچنین شما می

echo “nameserver 8.8.8.8” > /etc/resolv.conf 

Map  نمودن آدرسIP  به نام 

های به نام IP هایباشد. در این فایل آدرسمی hosts ارد، فایلعامل لینوکس وجود دهایی که در سیستمیکی از فایل

که  DNS همچنین اولویت در تبدیل نام در سیستم با این فایل بوده و سپس تنظیماتاند. شده Map مورد نظر اصطلاحاً

 .گردددر بخش پیشین به آن اشاره شد، اجرا می

 .باشدمی etc/hosts/ مسیر این فایل



 

 

 .توان با ویرایشگر متنی باز نموده و تغییرات لازم را در آن ایجاد نمودنیز میاین فایل را 

  



 

 فصل پنجم

 نوکسینصب و حذف نرم افزار در ل

باشد. می عاملسیستمها در این یکی از مواردی که در لینوکس باید به آن توجه داشته باشید نحوه نصب و حذف برنامه

های دیگری هستند و اغلب شما آنچه را که نیاز دارید در قالب یک بسته ازمند نصب برنامه برخی از نرم افزارها برای اجرا، نی

های دیگری است که برای اجرای موفق یک های کتابخانه ای و وابستگیافزاری پیدا خواهید کرد که گروهی از فایلنرم 

 .نرم افزار به آن نیاز خواهید داشت

 GUI ، مدیریت نصب مبتنی برapt شامل مدیریت بستهرم افزارها در لینوکس که  با سه روش اضافه نمودن ن  فصلدر این  

 .د شدآشنا خواهی git و

 نرم افزار تیری مد یبرا aptاستفاده از 

افزار شوند، مدیریت نرممی  هاآنهم شامل   ubuntu که کالی لینوکس و Debian های لینوکس مبتنی برعاملسیستمدر  

توانید از باشد. در ساده ترین حالت شما میمی Advanced Packaging Tool یا apt هبه صورت پیش فرض بر عهد

 و update توانیدهای نرم افزاری جدید استفاده نمایید، اما شما همچنین میبرای دانلود و نصب بسته apt-get دستور

upgrade نرم افزارها را نیز به وسیله این دستور انجام دهید. 

سیستم شما  Repository بررسی کنید که آیا بسته مورد نظر شما در مخزن یا همانبسته شما باید پیش از نصب یک 

 :توانید برای این منظور از دستور زیر استفاده نماییدباشد یا خیر. شما میموجود می

apt-cache search keyword 

ر مربوب به بررسی آن به صورت روجی دستوهستیم و خ Snort به عنوان م ال ما به دنبال بررسی سیستم تشخی  نفوذ

 :زیر خواهد بود



 

 

شوند که ها وجود دارند لیست میدر آن snort باشد، تعدادی فایل که کلید واژهتصویر قابل مشاهده میهمانطور که در 

 .باشدمی snort – flexible Network Intrusion Detection System افزار مورد نظر مانرم

توانیم می apt-get دستورسیستم وجود دارد، با استفاده از  Repository در snort بسته متوجه شدیم،حالا که ما 

 :کنیماقدام به نصب این نرم افزار نماییم. برای نصب این ابزار از دستور زیر استفاده می

apt-get install snort 

 نرم افزار  کیحذف 

 :دستور زیر استفاده نماییدز ا توانیدمیبه منظور حذف یک نرم افزار شما 

apt-get remove snort 

توانید کند و این بدین معنی است که شما میهای پیکربندی را حذف نمیفایل remove باشید که دستورتوجه داشته 

ید انتوهای پیکربندی را دارید میدر آینده بدون تنظیم مجدد، همان بسته را مجدد نصب نمایید. اگر شما قصد حذف فایل

 :از دستور زیر برای این منظور استفاده نمایید

apt-get purge snort 

 The following packages were automatically installed ممکن است شما در هنگام حذف برنامه با پیام

and are no longer require  های تهمواجه شوید. توجه داشته باشید که برای کوچکتر شدن موارد، بسیاری از بس

ها استفاده های مختلف ممکن است از آنبسیاری از برنامهشوند که های نرم افزاری مختلف تقسیم میلینوکس به واحد

برای اجرای  Snort را نصب کردید، چندین وابستگی یا کتابخانه را با آن نصب نمودید که Snort کنند. هنگامی که



 

را لازم  های دیگرها یا وابستگیرا حذف نموده اید، آن کتاب خانه Snort ها نیاز داشته است. هم اکنون کهدرست به آن

 .گردندها نیز حذف مینخواهید داشت بنابراین آن

 .پیام مذکور به این مورد اشاره دارد

 Packagesبروزرسانی  

ها به طور وزرسانیاین برشوند. های جدیدی از نرم افزارها، بروزرسانی میای با نسخهمخازن نرم افزارها به صورت دوره

ها از مخازن موجود، ها را درخواست نمایید تا با دریافت آنبنابراین شما باید برروزرسانیخودکار به شما نخواهد رسید، 

 .بروزرسانی انجام پذیرد

 .باشدمتفاوت می Upgrade با ارتقا یا Update توجه داشته باشید که بروزرسانی یا

Update که کند در حالید برای دانلود از مخازن را به روز میموجوهای لیست بسته Upgrade  بسته را به آخرین

 .دهدنسخه موجود در مخزن ارتقا می

 :توانید از دستور زیر استفاده نماییدبه منظور بروزرسانی شما می

apt-get update 

در صورتی که بروزرسانی سانی خواهد شد. سیستم شما بروزر Repository با این دستور لیست نرم افزارهای موجود در

را مشاهده خواهید کرد. با توجه به  Reading package lists… Done آمیز باشد، شما در ترمینال عبارتموفقیت 

 .ها، میزان زمان بروزرسانی متفاوت خواهد بودتعداد مخازن موجود، و سایز آن

 Upgrade Packagesا یارتقا 

 :دستور زیر استفاده نماییدتوانید از های موجود بر روی سیستم شما میبه منظور ارتقای بسته

apt-get upgrade 

 های ممکن است نرم افزار شما را دچار تغییر نماید، شما باید برای اجرای این دستور با کاربربه دلیل اینکه ارتقای بسته

root  وارد شده باشید. 



 

 sources.list لیاضافه نمودن مخازن به فا 

 های خاص لینوکس در اختیار دارند به عنوان مخازن یا همانوزیعسرورهایی که نرم افزارهای مختلف را برای ت

Repository شوند. تقریباً هر توزیع از لینوکس، مخازن مربوب به خود را دارد که برای آن پیکربندی شده شناخته می

 شما در یک فایل با نامروی سیستم    کار نکند. مخازن موجود بر  های دیگر به خوبی یا اصلاًاست و ممکن است برای توزیع

sources.list توانید این فایل را تغییر داده و مخازن مورد نظر خود را برای دانلود نرم افزارهای اند و شما میذخیره شده

ه مناسبی باشد. در گزین  تواندپس از مخازن کالی لینوکس می Ubuntu مختلف به آن اضافه نمایید. اضافه نمودن مخازن

 Ubuntu افزار در مخازن کالی لینوکس جست و جو شده و در صورت عدم وجود نرم افزار در آن، مخازنا نرماین حالت ابتد

 .برای این منظور جست و جو خواهد شد

اقدام  nano یا leafpad توانید با ابزارهای مختلفی مانندمسیر ذخیره سازی فایل مخازن به صورت زیر است که شما می

 :ن نماییدبه مشاهده و ویرایش آ

leafpad /etc/apt/sources.list 

 :ای مشابه پنجره زیر مشاهده خواهید کردپس از اجرای دستور بالا شما پنجره

 

دارای دسته   Ubuntuکنند. به عنوان نمونه،های لینوکس، مخازن خود را به دسته مختلفی تقسیم میاغلب توزیع

 :باشدزیر برای مخازن خود میی هابندی

Main :شامل نرم افزارهای متن باز پشتیبانی شده یا Suported 

universe :شامل نرم افزارهای متن باز Community-Maintained 

multiverse :شامل نرم افزارهایی که توس  قانون کپی رایت یا موارد قانونی دیگر محدود شده اند. 



 

restricted :ه های اختصاصیرهای دستگاشامل درایو 

backports: هایی از نسخه های بعدیشامل بسته 

تواند موجب بروز استفاده نکنید چرا که می sources.list شود که از مخازن آزمایشی یا نا پایدار در فایلتوصیه می

 .مشکل در سیستم شما شده و به آن صدمه وارد کند

 sources.list را در انتهای فایل  مخازن شما تنها کافی است که آدرس آنجهت اضافه نمودن یک مخزن جدید به لیست  

که به صورت پیش فرض در سیستم کالی لینوکس امکان نصب  Oracle Java 8 اضافه نمایید. به عنوان م ال برای نصب

 apt-get install اضافه نموده و سپس دستور sources.list آن وجود ندارد، باید ابتدا آدرس مخازن زیر را به فایل

oracle-java8-installer را اجرا نمایید: 

deb http://ppa.launchpad.net/webupd8team/java/ubuntu trusty main 

debsrc http://ppa.launchpad.net/webupd8team/java/ubuntu precise main 

 یکینصب کننده گراف کیاستفاده از 

توانید یکی از این ابزارها نیست، اما شما همواره میامل یک ابزار نصب گرافیکی های جدیدتر کالی لینوکس دیگر شنسخه

باشند. می Gdebi و  Synaptic بر روی سیستم نصب کنید. دو ابزار رایج برای این منظور apt-get را با استفاده از دستور

 :باید دستور زیر را اجرا نمایید Synaptic به عنوان نمونه برای نصب

apt-get install synaptic 

آن را فراخوانی  Synaptic Package Manager و با نام Setting توانید از منوینصب این برنامه شما میپس از 

 :نمایید



 

 

 .توانید بسته مورد نظر را در این برنامه جست و جو نموده و نصب نماییدهم اکنون شما می

 gitنصب نرم افزار با  

ها را پیدا ن موجود نیستند اما ممکن است بر روی گیت هاب بتوانید آنای مورد نیاز شما در مخازدر برخی از موارد، ابزاره

کنید. گیت هاب، وب سایتی است که توسعه دهندگان از آن برای به اشتراک گذاری نرم افزارهایشان برای دانلود، استفاده 

هستید که یک ابزار تست نفوذ  bludiving دنبال ابزارگیرند. به عنوان نمونه اگر شما به و دریافت بازخورد بهره می

توانید با جست و جوی آن درون سایت گیت هاب، لینک مربوب به این ابزار را پیدا نموده و با استفاده باشد، میبلوتوث می

 :آن را بر روی سیستم خود نصب نمایید git clone از دستور

git clone https://www.github.com/balle/bluediving.git 

کند و یک دایرکتوری جدید با نام نرم های برنامه را بر روی سیستم شما کپی میها و دادهکلیه فایل git clone دستور

 .افزار برای شما ایجاد خواهد کرد

  



 

 فصل ششم

 نوکسیو فولدر در ل لی فا یسطح دسترس 

کند. در لینوکس به فولدرها فراهم میها و ی به فایلهایی را برای دسترسعامل دیگر، روشلینوکس هم مانند هر سیستم

شود تا با اعطای مجوزهای انتخاب شده به کاربران، امکان خواندن، نوشتن و مالک فایل یا فولدر، اجازه داده می Root کاربر

ین محافظت نماید. اها را از دستکاری ناخواسته و غیرمجاز  های غیرمجاز کنترل نموده و آنیا اجرا شدن را توس  دسترسی

 .شودباشند یک ضرورت محسوب میهایی که دارای چندین کاربر مختلف میعاملسیستمویژگی در 

ها و فولدرها را در لینوکس تنظیم توانید مجوزهای مربوب به فایلدر ادامه به شما نشان داده خواهد شد که چگونه می

 .نمایید

 انواع کاربران مختلف 

دارای قدرت بسیار زیادی بوده و اساساً قادر به انجام هر کاری بر روی  Root س کاربردانید، در لینوکهمانطور که شما می

باشند. این کاربران معمولا های محدودتری نسبت به این کاربر میباشد و همچنین کاربران دیگر دارای قابلیتسیستم می

 .هستندشوند که اغلب دارای عملکرد مشابهی هایی جمع میدر گروه

توانند به عنوان یک گروه تعریف شده و کاربران مخصوص م میکدا  هر  …م ال واحدهای مالی، مهندسی، فروش و    به عنوان

 .خود را داشته باشند

گردد و اعضای اعطا می هاآنگیرند و مجوزهای لازم نیز به در یک غالب کلی افراد دارای نیاز مشابه در یک گروه قرار می

 .اعطا شده به گروه را به ارث خواهد بردطح دسترسی این گروه، س

 ی انواع سطح دسترس

باشد که این سطح دسترسی به سه بخش زیر تقسیم هر فایل و فولدر در لینوکس دارای سطح دسترسی مربوب به خود می

 :گرددمی

R مخفف Read: شوداین نوع از دسترسی تنها برای باز کردن و مشاهده فایل استفاده می. 

W مخفف Write: این نوع از دسترسی برای نوشتن است و به کاربر اجازه مشاهده و ویرایش یک فایل را خواهد داد. 

X مخفف Execute: دهداین نوع از دسترسی برای اجرا بوده و به کاربر اجازه اجرای یک فایل را می. 

 .اعطا نماید هاآنر یک از کاربران به نیاز هسطوح دسترسی مختلف را مطابق با  تواندمی Root به این ترتیب کاربر



 

شود. شود، معمولاً کاربری که آن را ایجاده نموده است، به عنوان مالک آن شناخته میهنگامی که یک فایل ایجاد می

 .تواند سطوح دسترسی مختلف را به آن اعطا نمایدصاحب فایل می

 کاربر خاص کیبه  تیمالک یاعطا

 chown فایل به یک کاربر دیگر، که این کاربر قادر به کنترل سطح دسترسی آن باشد، از دستوریک  به منظور تغییر مالک  

 :شود. در این دستور باید نام کاربر و مسیر فایلی که قصد تغییر مالک آن را داریم، وارد نماییماستفاده می

chown bob /tmp/bobsfile 

 گروه خاص کیبه  تیمالک یاعطا

 .شوداستفاده می chgrp ک فایل از یک گروه به گروهی دیگر از دستورت یجهت تغییر مالکی

chgrp security test.sh 

 .کندمنتقل می security را به گروه test.sh دستور بالا گروه مالک فایل

 ی سطوح دسترس یبررس

شود. در تصویر استفاده می l- سوییچبا  ls های مد نظر، از دستورها و پوشهها به فایل Permission برای بررسی اعمال

 :اجرا شده است hashcat زیر دستور مذکور برای فایل

 

 :پردازیمباشند که در ادامه به توضیح این موارد میحاوی اطلاعاتی در خصوص فایل مورد نظر می ls -la خروجی دستور



 

 بیانگر –عبارت دش یا  دایرکتوری و بیانگر ماهیت  dکند که در تصویر بالا عبارتنوع فایل را مشخ  می : یک بخش

 .باشدمی فایل ماهیت

مربوب به مالک )سه کاراکتر اول(، گروه)سه کاراکتر دوم( و کلیه کاربران)سه   Permissionسطح دسترسی یا  : دو  بخش

 .دهدکاراکتر سوم( کاربران را نشان می

 .دهدنمایش میتعداد لینک های هر یک از موارد را  : سوم بخش

 .کندمالک هر بخش را مشخ  می : ارمچه بخش

 .دهدسایز هر بخش را به بایت نشان می : پنجم بخش

 .دهدزمان ایجاد یا آخرین تغییر را نمایش می : ششم بخش

 .دهدنام فایل را نشان می : هفتم بخش

 .پردازیمدر ادامه به توضیحاتی در مورد بخش دوم می

در ابتدای  r باشند. اگر شما یک  rwx توانند شاملشوند که میاکتر مشخ  میسطوح دسترسی با سه کارهر یک از این 

 .هر یک از سطوح دسترسی مشاهده نمودید، این بدین معناست امکان باز نمودن و خواندن فایل یا دایرکتوری وجود دارد

در  x ارد و در صورت مشاهدهل یا دایرکتوری وجود ددر ادامه آن، امکان تغییر یا نوشتن بر روی فای w در صورت وجود

ادامه کاراکترهای پیشین، دسترسی اجرا به فایل یا دایرکتوری اعطا شده است. همچنین در صورتی که به جای هر یک از 

 تواندمی  که  بوده  خاص  مورد  آن  به  دایرکتوری  یا  فایل  دسترسی  عدم  معنی  به  بود،  شده  داده  قرار  -یک عبارت   rwx موارد

 .باشد کردن اجرا یا نوشتن خواندن، دسترسی

 :به عنوان م ال تصویر زیر را در نظر بگیرید

 

 .است فایل ماهیت نمایانگر دسترسی، بخش ابتدای در –عبارت 

 :های فایل مذکور دارای سه بخش زیر استدسترسی

-rw: اجرای این فایل  نوشتن بر روی آن است و امکانگوید که دسترسی مالک فایل تنها خواندن و این بخش به ما می

 .جود نداردبرای مالک و

–r: گوید که دسترسی گروه به این فایل تنها خواندن بوده و امکان تغییر و اجرای این فایل برای گروه این بخش به ما می

 .وجود ندارد



 

–r: اجرای آن را ندارندفایل بوده و امکان تغییر و  گوید که کابران دیگر نیز تنها قادر به خواندن ایناین بخش به ما می. 

تواند سطح دسترسی و مالک فایل یا دایرکتوری می root لازم به ذکر است که این مجوزها غیرقابل تغییر نبوده و کاربر

 .پردازیمها می Permission ها را تغییر دهد که در ادامه به چگونگی تغییر سطح دسترسی یاآن

 ی سطوح دسترس ریی تغ

شود که بکارگیری این دستور تنها برای استفاده می chmod دستورک فایل یا دایرکتوری از برای تغییر سطح دسترسی ی

باشد. تغییر سطح دسترسی به دو روش عددی و کاراکتری انجام و مالک فایل یا دایرکتوری امکان پذیر می root کاربر

 .دپیاده سازی هر یک را بررسی خواهیم کر شود که در ادامه توضیحات و نحوهمی

 یبا استفاده از نماد عدد یسطوح دسترس ریی تغ

ها بر اساس باینری را به دست آورده و سپس از مقدار ، مقادیر ارزش مکانی آنrwx در این روش به ازای هر یک از عبارات

 .کنیمدسیمال آن برای تغییر سطح دسترسی استفاده می

نماییم. ها از عدد صفر برای نمایش استفاده میعدم وجود آن  از عدد یک و در صورت rwx هر یک از مقادیردر صورت وجود  

باشد که در صورت تبدیل آن می 111باشد مقدار باینری آن  rwx بدین معنی که اگر سطح دسترسی مالک به یک فایل

 :وضوع به لیست زیر دقت نماییدبازگردانده خواهد شد. برای درک بیشتر این م 7به دسیمال مقدار 

000 0 — 

001 1 –x 

010 2 -w- 

011 3 -wx 

100 4 r– 

101 5 r-x 

110 6 rw- 

111 7 rwx 

با توجه به لیست بالا، در صورتی که قصد تنظیم سطح دسترسی برای هر یک از بخش های مالک، گروه و کاربران را داشته 

 .استفاده کنیمتوانیم از معادل عددی هر بخش باشیم می



 

شده که مطابق  -rw ه باشیم دسترسی به شکلسی خواند و نوشتن به مالک را داشتبه عنوان م ال اگر قصد اعمال دستر

 –r عبارت هاآنبوده و اگر دسترسی برای گروه و کاربران تنها خواندن باشد، برای هر کدام از  6با لیست بالا معادل عدد 

 و سطح دسترسی کلی به شکل دباشمی 4دار عددی هر دو بخش مطابق جدول بالا برابر در نظر گرفته خواهد شد که مق

rw-r–r–  باشدمی. 

ح دسترسی به شکل زیر طکه از این عدد برای تغییر س شودمی 644در این صورت عدد تنظیم سطح دسترسی برابر با 

 :شوداستفاده می

chmod 644 hashcat 

 UGOبا   یسطح دسترس ریی تغ

نیز طرفداران  UGO گیرد ولی روش سمبلیک یاده قرار میتعیین سطح دسترسی به روش عددی بیشتر مورد استفا  اگرچه

 برای G بوده حرف Owner یا همان User برای U یک مخفف بوده و حرف UGOخود را دارد. در روش سمبلیک، 

Group و حرف O برگرفته از Other  باشدمی. 

استفاده کرده و پس از آن برای  chmod راحت است. ابتدا همانند روش عددی از دستوربسیار  UGO استفاده از روش

نماییم. همچنین بوسیله تغییر سطح دسترسی هر بخش از حرف مورد نظر آن که پیش تر به آن اشاره شد استفاده می

 :کنیمعلامات، نوع تغییر در سطح دسترسی را مشخ  می

 .گرددی( منجر به حذف دسترسی م-علامت )

 .گرددیعلامت )+( منجر به اضافه نمودن دسترسی م

 .شودعلامت )=( برای تنظیم یک دسترسی استفاده می

را وارد نموده و سپس بسته به نوعی تغییر سطح  O یا G یا U ابتدا یکی از حروف آن یعنی UGO برای استفاده از روش

را  (rwx) نماییم و پس از آن حرف مربوب به سطح دسترسیمی  باشد از علامات بالا استفادهدسترسی که مد نظرمان می

 :گیرددهیم و در ادامه نام فایل قرار میقرار می

chmod u-w hachcat 



 

تواند کند. همچنین شما میحذف می Owner یا همان u برای کاربر hashcat را از فایل Write دستور بالا دسترسی

 :دستور وارد نماییدچند نوع سطح دسترسی را در یک 

chmod u+x, o+x hashcat 

 نکته

ارد شما نیاز به دانلود یک ابزار جدید دارید ولی لینوکس به صورت خودکار سطح دسترسی اجرا را به فایل خی مودر بر

این مشکل، دانلود شده اختصاص نداده و شما در هنگام اجرای این ابزار جدید با پیام خطا مواجه خواهید شد. برای رفع 

توانید با هر دو روش مذکور این دسترسی را به فایل مورد شما می را به برنامه اختصاص داده که Execute باید دسترسی

 .نظر اعمال نمایید

 

 Maskفرض با  شیپ یسطوح دسترس میتنظ

کند. این سطح اعمال میلینوکس به صورت پیش فرض سطح دسترسی را به صورت خودکار به فایل ها و دایرکتوری ها 

 باشد. برای تغییر در این سطوح دسترسی پیش فرض از روشمی  777رها  و برای فولد  666دسترسی معمولا برای فایل ها 

umask شوداستفاده می. 

ها یا فولدرها حذف کنید. در خواهید از مجوز پیش فرض بر روی فایلنشان دهنده مجوزهایی است که می umask روش

است. به  rwx ی مربوب به سه بخشاهشود که هر کدام برای تغییر در سطح دسترسیش از سه عدد استفاده میاین رو

 :تصویر زیر توجه نمایید

 

 666از مقدار پیش فرض که    022تنظیم شده است. این بدین معنی است که مقدار    022عدد   umask در م ال بالا برای

و   644ها در لینوکس  شد کم شده و از این پس سطح دسترسی پیش فرض برای فایلبابرای فولدرها می  777برای فایل و  

 .باشدمی 755پیش فرض برای فولدرها در لینوکس دسترسی 



 

 SUID لهیبوس rootموقت مجوز  یاعطا

داشته را بر روی آن  Execute تواند یک فایل را اجرا کند که دسترسیدانید، یک کاربر تنها زمانی میهمانطور که می

تواند آن را اجرا نماید. این مورد ممکن ا داشته باشد، نمیباشد. اگر کاربر تنها دسترسی خواندن و نوشتن بر روی یک فایل ر

 .است ساده به نظر برسد ولی است نائاتی هم در این مورد وجود دارد

داشته باشد؛ حتی برای  root یشما ممکن است با موردی مواجه شوید که در آن یک فایل برای اجرا نیاز به دسترس

  Root کاربران معمولی و غیر

 دهد تا کلمه عبور خود را تغییر دهند، نیاز به دسترسی به فایلل که به کاربران اجازه می ال یک فایبه عنوان م

/etc/shadow دارد که به منظور اجرای این فایل نیاز به دسترسی root باشد و کاربرانی که دسترسیمی root  را

بر  SUID توانید با تنظیم بیتدر این مورد شما میندارند، امکان دسترسی به این فایل و اجرای آن را نخواهند داشت. 

 .روی برنامه، دسترسی اجرا را به فایل اختصاص دهید

ا فراتر از آن اجرا کند اما این مجوزه Owner تواند فایل را با مجوزهایگوید که هر کاربر میمی SUID در اصل، بیت

را پیش از اعداد مربوب به سطح دسترسی معمولی   4تا عدد  کافی است   SUID استفاده از آن فایل نیست. برای تنظیم بیت

 4664، مقدار نهایی برابر با  SUID باشد با اضافه نمودن مقدار  644قرار دهید به عنوان م ال اگر عدد سطح دسترسی برابر  

 :شوداستفاده می chmod از دستور. برای انجام آن نیز شودمی

chmod 4644 filename 

 SGID لهیبوس rootموقت مجوز  یاعطا

SGID باشد. برای کند، اما مجوزهای اعطا شده توس  آن مربوب به گروه صاحب فایل میهم مجوزهای موقت را اعطا می

ار داد. بنابراین اگر عدد دسترسی را پیش از عدد سطح دسترسی معمول فایل قر 2کافی است عدد  SGID تنظیم بیت

 .باشدمی 2644، عدد نهایی برابر با SGID یم بیتباشد، برای تنظ 644برای یک فایل عدد 

 :گردداستفاده می chmod هم از دستور SGID برای تنظیم

chmod 2644 filename 

 



 

 Sticky تیب

دایرکتوری تنظیم نمایید تا به کاربر امکان حذف یا تغییر توانید آن را برای یک  یک بیت مجوزی است که می Sticky بیت

های های قدیمی یونیکس بوده و سیستمیک میراث از سیستم Sticky وری را بدهد. بیتآن دایرکتهای داخل نام فایل

به دلیل اینکه ردازیم ولی گیرند. به همین دلیل در این بخش ما بیشتر از این به آن مدرن مانند لینوکس آن را نادیده می

 .ه استشما باید حداقل آن را شنیده باشید در این بخش به آن اشاره شد

 ی خاص و بالا بردن دسترس یمجوزها 

های لینوکس از طریق بالا بردن دسترسی مورد تواند برای سوء استفاده از سیستمبرای یک نفوذگر، مجوزهای خاص می

 .و مجوزهای مرتب  با آن را به دست آورد root عمولی، امتیازات کاربریک کاربر م ،استفاده قرار گیرد و به موجب آن

است. مدیران سیستم یا توسعه دهندگان نرم افزار ممکن است  SUID های انجام این کار، بهره برداری از بیتراهیکی از 

 .را بدهند root امتیازات را بر روی یک برنامه تنظیم کنند تا به آن برنامه اجازه دسترسی به فایل های با SUID بیت

ها تنظیم شده است. نفوذگر برای آن SUID یتمه عبور را دارند، اغلب بهایی که نیاز به تغییر کلبه عنوان م ال، اسکریپت

های مخرب مانند دسترسی به کلمات وانجام فعالیت root تواند از این مجوزها برای به دست آوردن امتیازات موقتمی

 .استفاده نماید etc/shadow/ فایلعبور در 

ها تنظیم شده است باشیم. برای آن SUID هایی که بیتبه دنبال فایل find برای این منظور ما باید با استفاده از دستور

 هایی با بیتامکان جست و جوی فایل which و locate نسبت به دستورات دیگر مانند find های دستوریکی از ویژگی

SUID  اشدبمی. 

 :گیردمورد استفاده قرار می شدبامی root هاآنکه مالک  4000هایی با دسترسی دستور زیر برای جست وجوی فایل

find / -user root -perm -4000 

 :دهدعامل کالی لینوکس را نمایش میتصویر زیر خروجی دستور بالا در سیستم



 

 

 :نماییمشوند محدود میشروع می su هایی که بابه فایلشده خروجی آن را  usr/bin/ در ادامه وارد مسیر

 

های دیگر با فایل sudo و su هایباشد، دسترسی مشخ  شده برای فایلابل مشاهده میهمانطور که در تصویر بالا ق 

نظیم استفاده شده است. این مورد نشانگر ت s از حرف x کمی متفاوت بوده و در بخش اول از سطح دسترسی به جای حرف

 .های مذکور استبرای فایل SUID بودن

تواند برخوردار است و این موضوع می root را اجرا کند، از امتیازات کاربر sudo این بدان معناست که هر فردی که فایل

 .بالقوه باشد Attack Vector های امنیتی را برای مدیران سیستم به همراه داشته و یک نگرانی 



 

را دارند.  etc/shadow/ ها برای انجام موفقیت آمیز وظایف خود نیاز به دسترسی به فایلاز برنامهبه عنوان م ال، برخی  

 etc/shadow/ اگر نفوذگر بتواند کنترل این برنامه را به دست بگیرد، با توجه به سطح دسترسی که این برنامه به فایل

 .کلمات عبور در سیستم لینوکس استفاده نمایدتواند از دسترسی آن برنامه برای دسترسی به دارد، می

ها و فولدرها در برابر سیستم امنیتی توسعه یافته است که از فایلدر انتها توجه داشته باشید که لینوکس دارای یک 

کند. به همین منظور نفوذگران و البته متخصصان امنیت باید درک اساسی از این های غیرمجاز محافظت میدسترسی

زات از یک کاربر برای افزایش امتیا SGID و SUID توانند از مجوزهایداشته باشند. در برخی موارد، نفوذگران میسیستم  

 .استفاده نمایند root عمولی به یک کاربرم

  



 

 فصل هفتم

 ها در لینوکس Process مدیریت

های مختلفی بر باشند. در هر زمان پروسسها میهای لینوکسی، پروسسیکی از مفاهیم مهم و کاربردی دیگر در سیستم

باشد. در حال فعالیت است دارای یک پروسس میروی سیستم در حال اجرا هستند و هر سرویسی که بر روی سیستم 

عامل لینوکس به خاطر ها را در سیستمها آشنا شده و دستورات مربوب به پروسسها باید با آنبرای مدیریت این پروسس

 .داشته باشیم

های روس و برنامههای امنیتی مانند فایروال، آنتی ویبه عنوان یک تست نفوذگر نیز برای غیرفعال نمودن برخی از ویژگی

 .ها آشنایی لازم را داشته باشیمکاربردی خاص، باید با نحوه کار کردن با پروسس

 ها  Process مشاهده

های در حال اجرا بر روی سیستم است. شاهده پروسسها در لینوکس، چگونگی ماولین مرحله برای مدیریت پروسس

 .باشدمی ps ها دستورترین ابزار برای مشاهده پروسساصلی

 

یک شناسه  شودمی، به هر پروسس که ایجاد کندمیهسته یا کرنل لینوکس که تقریباً همه موارد را در لینوکس کنترل 

 ها در لینوکس باید از این شناسه استفاده نمایید که به آنبا پروسسدهد و شما برای کار کردن یکتا اختصاص می ID یا

PID  شودمیگفته. 

هایی که توس  کاربر جاری اجرا شده است دسترسی را به تنهایی اجرا نمایید، تنها به پروسس ps ردر صورتی که دستو

 aux از سوییچ  توانیدمیلیه کاربران  های اجرا شده بر روی سیستم توس  کخواهید داشت و برای مشاهده تمامی پروسس

 .استفاده نمایید



 

 

بود هایی که بر روی سیستم اجرا شده اند، متفاوت خواهده به برنامههای مختلف با توجدر سیستم ps aux خروجی دستور

 :های مهمی که در خروجی نمایش داده شده و برای ما اهمیت دارند شامل موارد زیر هستندولی ستون

User: نشان دهنده کاربری است که پروسس را ایجاد نموده است. 

PID:  باشدمینشان دهنده شناسه پروسس. 

%CPU: گر درصدی ازیاننماCPU  بوده که توس  پروسس در حال استفاده است. 

%MEM:  باشدمینمایانگر درصدی از حافظه بوده که توس  پروسس در حال استفاده. 

COMMAND: ری است که پروسس را آغاز کرده استنشان دهنده نام دستو. 

 نمودن با نام پروسس لتریف

ها برای ما کارایی نداشته و در این حالت نیاز به نمایش همه پروسس هنگامی که به دنبال یک پروسس خاص هستید،

برای نمایش این . شودمیاستفاده  grep . برای این منظور از دستورباشدمیهای سیستم فیلتر نمودن خروجی پروسس

را مطابق  ps دستورنماییم تا کنسول نرم افزار متاسپلویت اجرا گردد. سپس  را اجرا می msfconsole بخش ابتدا دستور

 :کنیممیتصویر زیر اجرا 

 



 

 .شودمیباشند نمایش داده  مرتب  می msfconsole هایی که با، تنها پروسسباشدمیهمانطور که در تصویر بالا مشخ   

 top یافتن پروسس های پرمصرف با دستور

و در   شودمی  سیستم به شما نمایش داده  ها به ترتیب ایجاد شدن در، پروسسکنیدمیرا اجرا   ps هنگامی که شما دستور

هایی هستیم که بیشترین منابع را به خود اختصاص اند. اغلب ما به دنبال پروسسواقع بر اساس شناسه پروسس مرتب شده

ها را بر اساس میزان مصرف منابع پروسس top استفاده نماییم. دستور top اند. این جا زمانی است که باید از دستورداده

 live به صورت top گذارد، ابزارها را به نمایش میاز پروسس snapshot که یک  ps و بر خلاف دستور  نمایدمیرتب  م

 .گرددمی refresh ربوده و لیست نمایش داده شده توس  این ابزا

 

های کاربردی سوییچبرای مشاهده    توانیدمی، شما  شوندمیها نمایش داده  را اجرا نموده و پروسس top هنگامی که دستور

 :کلید ؟ را فشرده تا راهنمای این دستور برای شما نمایش داده شود top دستور



 

 

را فشار دهید یا برای  m کلید top در هنگام اجرای دستور دتوانیمیبه عنوان م ال برای مشاهده میزان حافظه مصرفی 

 .شدن صفحه را بر اساس ثانیه وارد نمایید refresh ناستفاده نموده و میزان زما s شدن صفحه از کلید refresh زمان

 مدیریت پروسس ها 

. یک نفوذگر باشدمیعامل کالی برای این منظور بسیار مناسب نفوذگران معمولا نیاز به چندین پروسه داشته و سیستم

صورت همزمان داشته   ممکن است یک اسکنر پورت را اجرا نموده و همچنین قصد اجرای یک اسکنر آسیب پذیری را نیز به

 .باشد

ین نحو ممکن از منابع ها را به نحو احسن مدیریت نماید تا بتواند به بهتراین امر مستلزم آن است که نفوذگر این پروسس

 سیستم استفاده نماید.

 nice تغییر اولویت پروسس ها با 

برای ت و تست نفوذ معمولا از این دستور را نشنیده باشید. ولی در حوزه امنی nice شما ممکن است تا کنون نام ابزار

را در مورد اولیت بندی یک  . توجه داشته باشید که هسته حرف آخرشودمیاولویت بندی یک پروسس به هسته استفاده 

 .برای اولویت بندی پروسس استفاده نمایید nice با استفاده از ابزار توانیدمیزند، اما شما فرآیند می



 

و مقدار آن به صورت پیش  باشدمی 19تا م بت  20در نظر گرفته شده است بین منفی  nice ورمقداری که برای دست

اشاره به اولویت بالا دارد. هنگامی که  nice اشاره به اولویت پایین و مقدار پایین nice . مقدار بالایباشدمیفرض صفر 

رسد. صاحب یک به ارث می Parent Process یا  آن از پروسس بالاتر آن nice ، مقدارکندمییک پروسس آغاز به کار  

 تواندمی root لویت پروسس را کاهش دهد ولی قادر به افزایش اولویت آن نخواهد بود. البته کاربراو تواندمیپروسس 

 .تعیین نماید nice مقدار دلخواه مورد نظر خود را برای

 

 تغییر اولویت هنگام آغاز یک پروسس 

تعیین نمایید و پس از آن با  nice سطح اولویت آن را با دستور توانیدمینمایید، سس را آغاز میهنگامی که شما یک پرو

 .اولویت یک پروسس در حال اجرا را تغییر دهید توانیدمی renice استفاده از دستور

ار دارد. رق  bin/slowprocess/ داریم که در مسیر slowprocess به عنوان م ال فرض کنید که یک پروسس با نام

 :به شکل زیر استفاده کنیم nice از دستور توانیدمیکمیل این فرآیند را داشته باشیم اگر قصد افزایش سرعت ت

nice -n -10 /bin/slowproces 

افزایش داده و منجر به افزایش اولویت آن و همچنین افزایش منابع بیشتر برای این   10-را توس   nice این دستور مقدار

. از طرفی دیگر اگر بخواهیم اولویت این پروسس را کاهش دهیم که برای کاربران دیگر خوشایند باشد از رددگمیپروسس 

 :کنیممیدستور زیر استفاده 

nice -n 10 /bin/slowprocess 

 renice اولویت یک پروسس در حال اجرا با تغییر 

. علاوه بر کندمیاولویت را برای سطح خاص تنظیم  را گرفته و 19تا م بت  20مقادیر مطلق بین منفی  renice دستور

 .پروسس نیز نیاز دارد PID به renice این دستور



 

و شما می خواهید  کندمیشما استفاده  از مقدار ناچیزی از منابع بر روی سیستم slowprocess بنابراین اگر پروسس

 6996پروسس مذکور  PID در این دستور. ده نماییداز دستور زیر استفا توانیدمیاولویت کمتری به آن اختصاص دهید، 

 :باشدمی

renice 20 6996 

 .دهیدها اولویت بالاتر و منابع بیشتری اختصاص میالبته با این کار شما به سایر پروسس

شته مقدار یک پروسس را به عدد منفی تبدیل کند تا اولویت بالاتری دا تواندمی root ، تنها کاربرnice همانند دستور

 .اولویت پروسس را کاهش دهد تواندمیباشد. اما هر کاربر 

، top اجرای ابزاراستفاده کنید. برای این منظور پس از  nice هم برای تغییر مقدار top از ابزار توانیدمیهمچنین شما 

 .مورد نظر را وارد نمایید nice و PID را فشرده و سپس مقدار R بایست کلیدمی

Kill   سس ها نمودن پرو 

دهد. و یا رفتار غیرمعمولی را از خود نشان می کندمیدر بعضی مواقع، یک پروسس بیش از حد منابع سیستم را مصرف 

نوع مختلف از  64دارای  kill استفاده نمایید. دستور kill از دستور توانیدمیبرای متوقف نمودن یک پروسس شما 

 :باشدمیزیر از آن به صورت  و نحوه استفاده باشدمی kill signal اصطلاحا

kill -signal pid 

-که برابر  شودمیدر نظر گرفته  SIGTERM به صورت پیش فرض kill در دستور signal در صورت عدم استفاده از

 .باشدمی 15



 

 

مایید. اک ر هایی که منابع زیادی را به خود اختصاص داده اند شناسایی نپروسس توانیدمیشما  top با استفاده از دستور

پروسس   هاآنولی برخی از    باشندمیهای قانونی و مجاز  ، پروسسشوندمیمشاهده   top هایی که در خروجی ابزارپروسس

 .های غیرمجاز هستند که باید متوقف شوند

استفاده  kill برای دستور 1-داشته باشیم، از سوییچ  HUG اگر شما قصد ریست نمودن یک پروسس را با سیگنال

 :نماییممی

kill -1 6996 

 :کنیممیاستفاده  9- هنگامی که قصد متوقف نمودن یک پروسس به صورت مطلق را داشته باشیم از سوییچ



 

kill -9 6996 

استفاده نموده و نام پروسس را در  killall از دستور توانیدمیمربوب به یک پروسس را ندانید، شما  PID در صورتی که

 :ادامه دستور قرار دهید

killall -9 zombieprocess 

متوقف نمایید. برای این کار کافی است تا پس از اجرای هم یک پروسس را   top با استفاده از ابزار  توانیدمیهمچنین شما  

 .مربوب به پروسس مورد نظر خود را وارد نمایید PID را فشرده و K ، کلیدtop دستور

 زمانبندی برای پروسس ها 

خی موارد نیاز به برنامه ریزی برای اجرای یک پروسس خاص در زمان مشخ  هم نفوذگران، در برهم مدیران سیستم و 

 .را دارند

صبح داشته  2به عنوان م ال مدیر سیستم ممکن است قصد اجرای برنامه پشتیبان گیری از سیستم را در هر شنبه ساعت  

ر منظم برای شناسایی پورت باز و یا آسیب پذیری باشد و یا ممکن است یک نفوذگر قصد اجرای یک اسکریپت را به طو

 .باشدمیقابل پیاده سازی  crond و at دستوراتخاص داشته باشد. در لینوکس این موارد با 

برای یک بار اجرا نمودن در یک نقطه از زمان آینده مورد استفاده قرار  job برای برنامه ریزی یک  at معمولا از دستور

به  که جزئیات مربوب باشدمیبرای برنامه ریزی کارهای روزمره، هفتگی، یا ماهانه مناسب تر  crond گیرد و دستورمی

 .آن در بخش های بعدی از دوره آموزشی مقدمات لینوکس پرداخته خواهد شد

 :باشدمی at جدول زیر نمونه هایی از استفاده دستور



 

 

  



 

 فصل هشتم

 مدیریت متغیرهای محیطی کاربر

در مدیریت  هاآنکه درک مناسب از  باشدمی، متغیرهای محیطی باشدمیکس حائز اهمیت ی که در لینویکی از موارد

عملکرد بهینه و حتی مخفی سازی موثر خواهد بود. از منظر فنی دو نوع متغیر وجود دارد که شامل متغیرهای شل و 

 .باشدمیمحیطی 

اند ولی متغیرهای شل به طور معمول دهسیستم قرار داده شای هستند که درون متغیرهای محیطی، متغیرهای گسترده

 .باشدمیدر یک شل که در آن قرار دارید معتبر  تنها

تعریف شده و در مواردی که  (KEY=value) ای هستند که به صورت کلید و مقدارمتغیرها در واقع رشته های ساده

 .تعریف خواهد شد KEY=value1:value2 چندین مقدار وجود داشته باشد به صورت

یک  root . هر کاربر از جمله کاربرباشدمی bash shell ماش Environment در محی  کالی لینوکس محی  یا

مقادیر این متغیرها را تغییر دهید تا سیستم کارآمدتر  توانیدمیمجموعه پیش فرض از متغیرهای محیطی را دارد و شما 

 .ای شخصی خود تنظیم نماییدشده و محی  کار خود را متناسب با نیازه

 :در ترمینال لینوکس مشاهده نمایید env یطی را با وارد نمودن دستورتمامی متغیرهای مح توانیدمیشما 



 

 

 نمایش تمامی متغیرهای محیطی 

استفاده  set برای مشاهده کلیه متغیرهای محیطی، شامل متغیرهای شل، متغیرهای محلی و توابع شل، می توان از دستور

 :از دستور زیر استفاده نمایید توانیدمیای مشاهده خ  به خ  متغیرهای شما نمود. بر

set | more 

 فیلتر متغیرهای خاص 

استفاده نمود. به عنوان م ال ما به  grep توان از دستورمی set به منظور فیلتر نمودن یک متغیر خاص در خروجی ابزار

قادر به ذخیره  history ترین تعداد دستوراتی است که دستورشامل بیشن متغیر هستیم. ای HISTSIZE دنبال متغیر

. برای فیلتر نمودن این متغیر از دستور زیر استفاده نمایدمی. این متغیر تنها تعداد دستورات را در خود ذخیره باشدمیآن 

 :کنیممی

set | grep HISTSIZE 

 



 

 Session تغییر مقدار متغیر برای یک

استفاده  HISTSIZE پردازیم. در این بخش نیز از متغییرمی Session غیر در یک تغییر مقدار متدر این بخش به 

خواهید . در برخی موارد ممکن است شما قصد ذخیره شدن دستورات وارد شده را نداشته باشید. )شاید شما میکنیممی

 د(که هیچ گونه شواهدی بر روی سیستم باقی نگذاری

را به صفر تغییر دهید تا سیستم دستورات وارد شده را ذخیره ننماید. بدین  HISTSIZE مقدار  دتوانیمیدر این مورد شما  

 .را وارد نمایید HISTSIZE=0 منظور شما کافی است تا در محی  ترمینال عبارت

 ایجاد متغیر با مقدار ثابت 

 Bash)شودمیها در یک محی  خاص انجام دهید، این تغییر تنهنگامی که شما مقدار یک متغیر محیطی را تغییر می

Shell Session  ) بدین صورت هنگامی که ترمینال بسته شود، تمامی تغییرات صورت گرفته از بین رفته و مقادیر تنظیم

 .شده به مقادیر پیش فرض تغییر خواهد یافت

تفاده نمایید. این دستور مقدار جدیدی اس export از دستور  اگر شما قصد پایدار نمودن این تغییرات را داشته باشید باید

به بقیه سیستم صادر نموده و تا زمان تغییر شما مجدداً آن را تغییر  (bash shell) از محیطی که شما در آن هستید

 .ندهید در تمامی محی  ها در دسترس خواهد بود

جهت احتیاب، پیش از اصلاح  شودمیاد اند، پیشنهمختلفی تشکیل شدههای با توجه به اینکه متغیرها در واقع از رشته

متنی ذخیره نمایید تا در صورت بروز مشکل به متغیرهای پیشین دسترسی داشته  لرا در یک فای هاآنمتغیرها، محتوای 

 .باشید

 :نماییممیوارد  echo توربه منظور ذخیره سازی یکی از متغیرها به صورت زیر عمل نموده و نام متغیر را بعد از دس

echo $HISTSIZE> ~/valeueofHISTSIZE.txt 

را در   هاآناز دستور زیر استفاده نموده و    توانیدمیهمچنین به منظور ذخیره سازی کلیه اطلاعات مربوب به متغیرها، شما  

 :یک فایل متنی ذخیره نمایید

set> ~/valueofALL08012020.txt 



 

 ، آن را اصطلاحاHISTSIZE=0ً پس از مقداردهی استفاده نموده و export ستوراز د توانیدمیسپس شما 

Permanent نمایید: 

export HISTSIZE 

 جاری  PATH تغییر

 استفاده شده توس  شما مانند Shell که دستورات مربوب به  باشدمی PATH یکی از مهمترین متغیرهای محیطی، متغیر

cd ،ls ،echo  یرمجموعه. اغلب دستورات در زکندمیو موارد دیگر را کنترل bin یا sbin /usr/local/sbin یا 

/usr/local/binاند. اگرقرار گرفته Bash Shell های موجود در دستور وارد شده توس  شما را در یکی از دایرکتوری

. حتی اگر دستور در دایرکتوری شودیمبه شما نمایش داده  Command not found پیدا نکند، پیام PATH متغیر

 .نمایش داده خواهد شد Command not found وجود نداشته باشد، باز هم پیام PATH شد ولی دروجود داشته با

 :کنیممیاز دستور زیر استفاده  PATH های موجود در متغیربرای مشاهده دایرکتوری

 

به عنوان م ال،  .نمایدمیهایی هستند که ترمینال شما برای دستیابی به هر دستوری، آن را جست و جو ها دایرکتوریاین

و در صورت پیدا  گرددمی ls های بالا به دنبال دستور، سیستم در دایرکتوریکنیدمیرا وارد  ls هنگامی که شما دستور

 .شودمیکردن آن، دستور مورد نظر اجرا 

 .شوندمیها با عبارت : از یکدیگر جدا که دایرکتوریتوجه داشته باشید 

 PATH اضافه کردن مقدار به متغیر

در صورتی که شما یک ابزار را از اینترنت دانلود نموده و آن را نصب نمایید، دستورات مربوب به این ابزار، تنها زمانی که 

ر صورتی که شما در دایرکتوری دیگری باشید، امکان شما در دایرکتوری آن قرار دارید، قابل اجرا هستند. بدین ترتیب د

 .تاجرای این دستور را نخواهید داش



 

 PATH قرار دارد. با توجه به اینکه این مسیر در متغیر root/newhackingtool/ فرض کنید که ابزار در دایرکتوری

 Command not را وارد نمایید با پیامتعریف نشده است، در صورتی که خارج از دایرکتوری، دستورات ابزار مورد نظر 

found  مواجه خواهید شد. 

اضافه نمایید. برای این منظور  PATH ستورات این ابزار در کل سیستم، باید مسیر آن را به متغیربه منظور استفاده از د

 :باید از دستور زیر استفاده کنید

PATH=$PATH:/root/newhackingtool 

های را بررسی نمایید، دایرکتوری مورد نظر به دایرکتوری PATH ر صورتی که محتویات متغیرپس از اجرای دستور بالا د

های مختلف دستورات مربوب به این ابزار را در بخش توانیدمیموجود در این متغیر اضافه گردیده است و از این پس شما 

 .ترمینال وارد نمایید

 

 :نکته

امکان دسترسی به  PATH های مربوب به ابزارهای مختلف در متغیرکردن دایرکتوریتوجه داشته باشید که گرچه اضافه 

ولی در صورتی که مقادیر مربوب به این متغیر زیاد باشد، هنگام وارد نمودن دستورات  کندمیرای شما آسان تر را ب هاآن

و در صورت زیاد بودن این مسیرها،   ندشومیدر محی  ترمینال، این مسیرها برای پیدا کردن دستور وارد شده جست و جو  

 .تسرعت اجرای دستورات در ترمینال شما کاهش خواهد یاف 

 

 PATH یک اشتباه در اضافه کردن متغیر

ممکن است رخ دهد، استفاده از دستور زیر برای اضافه  PATHیکی از اشتباهاتی که برای کاربران در ابتدای کار با متغیر

 :باشدمی root/newhackingtool/ نمودن دایرکتوری

PATH=/root/newhackingtool 

حذف شده و تنها مقدار دایرکتوری بالا درون  PATH ر تنظیم شده پیشین متغیردر صورت استفاده از دستور بالا، مقادی

ر، اجرا نخواهند گیرند. بدین صورت تنها دستوارت موجود در این دایرکتوری اجرا شده و دستورات دیگاین متغیر قرار می



 

 Command not found ا پیامب کنیدمیرا در محی  ترمینال خود وارد  ls شد. به عنوان م ال زمانی که شما دستور

  .مواجه خواهید شد



 

 ل نهمصف

 نکاتی در خصوص نوشتن اسکریپت

هایی که تست نفوذگران باید به آن آگاهی داشته و در پروژه های خود از آن استفاده نمایند، نوشتن یکی از تکنیک 

دهند تست نفوذ را به صورت خودکار انجام میدر واقع با این کار، برخی از فرآیندهای    هاآن.  باشدمیهای کاربردی  اسکریپت

 .و در وقت خود صرفه جویی می نمایند

که در ادامه به نحوه انجام آن و برخی از  باشدمیدر لینوکس قابلیت اسکریپت نویسی با استفاده از شل، امکان پذیر 

 .پردازیمدستورات کاربردی شل اسکریپت نویسی در لینوکس می

Shell  های مختلفی مانند تا با آن تعامل نموده و فعالیت  سازدمیاست که شما را قادر    عاملسیستماربر و  یک واس  بین ک

 Z های مختلفی در دسترس هستند که Shell اجرای دستورات، ابزارها، برنامه و موارد مشابه را انجام دهند. در لینوکس

shell ،Korn shell ،C shell نمونه ای از این Shell ها هستند. 

ای مورد استفاده ها در لینوکس است که به صورت گسترده Shell ترین نوع  به عنوان شناخته Bash لازم به ذکر است که

 .گیردقرار می

و دستوارت دیگر آشنا شدید. در این بخش ما برای  pwd ،set ،cd های پیشین با دستورات مختلفی مانندشما در بخش

 .ور کاربردی نیاز داریمهای خود به دو دستنوشتن اسکریپت

 .نماییممیها در خروجی استفاده که از آن برای نمایش پیام باشدمی echo دستور اول

 .نماییممیکه از آن برای دریافت اطلاعات از ورودی استفاده  باشدمی read دستور دوم

، vi  ،vim از ابزارهای  توانیدمیظور شما  های خود شما نیاز به یک ویرایشگر متنی دارید. برای این منبرای نوشتن اسکریپت

gedit ،kate ،nano و leafpad استفاده نمایید. 

 نوشتن اولین اسکریپت در لینوکس 

 .پردازیممیبرای شل اسکریپت نویسی در لینوکس باید ساختار دستوری آن را رعایت نمود که در ادامه به بررسی این موارد  



 

را در خروجی چاپ نماییم. برای  ”!Hello you are a Pentester“ تنها عبارت در اولین اسکریپت ما قصد داریم تا

خواهد برای اسکریپت استفاده شود. برای این منظور شما می interpreter بگویید که عاملسیستمشروع شما باید به 

 (!#) .را وارد کنید که یک شارپ به همراه یک علامت تعجب است Shebang شما باید یک اصطلاحاً

که باید مسیر آن را به  کنیممیاستفاده   Bash آن شما باید نام شل مورد نظر خود را وارد کنید که در این جا ما ازپس از  

 Bash گوییم که قصد استفاده ازمی عاملسیستموارد کنیم. با این کار ما به  Shebang در ادامه /bin/bash صورت

Shell Interpreter  را داریم. 

 .کنیممیبرای چاپ یک پیام در خروجی استفاده  echo یپت ما از دستورعدی از اسکردر خ  ب

 

توضیحاتی را نیز در اسکریپت خود اضافه نمایید. برای این   توانیدمی، شما  باشدمیهمانطور که در تصویر بالا قابل مشاهده  

 .اسکریپت خود اضافه نماییدضیحی را به با اضافه نمودن عبارت شارپ در ابتدای خ ، هر تو توانیدمیمنظور شما 

را به آن اعمال نماییم تا  Execute در ادامه باید اسکریپت را با نام دلخواه خود ذخیره نموده و سطح دسترسی اجرا یا

 :نماییممیبه صورت زیر استفاده  chmod امکان اجرای اسکریپت وجود داشته باشد. برای این منظور از دستور

chmod 755 firstscript 

 جرای اسکریپتا

برای اجرای اسکریپت که در دایرکتوری جاری وجود دارد، کافی است تا شما نقطه و اسلش را به ابتدای نام اسکریپت اضافه 

 :نموده و آن را اجرا نمایید

 

 

 

 



 

 اضافه نمودن برخی قابلیت ها به اسکریپت

 اید. در ادامه با استفاده از عبارتنوشته کندمیروجی چاپ تا به حال شما یک اسکریپت ساده که تنها مقداری را در خ

read   کنیممیو همچنین به کارگیری متغیرها، اسکریپت را کمی تعاملی تر. 

. مطابق تصویر زیر، کدها را کنیممیبرای نوشتن اسکریپت، یک فایل جدید ایجاد نموده و آن را با یک ویرایشگر متنی باز 

 :یمنمایمیدرون آن وارد 

 

. سپس دهدمی، قرار  شودمی، مقداری را از ورودی دریافت و در متغیری که با یک نام در جلوی آن مشخ   read عبارت

 .دهدمیدر انتها نیز این متغیرها را در متن خوش آمدگویی انتهای اسکریپت قرار داده و به کاربر نمایش 

 توانیدمیابه اسکریپت پیشین برای اجرای اسکریپت، شما پس از ذخیره سازی اسکریپت و تغییر سطح دسترسی آن مش

و پس  کندمیچاپ شده و از شما یک ورودی درخواست  What is your name آن را اجرا نمایید. پس از اجرا عبارت

چاپ شده و از شما نام دوره را درخواست  What is your course عبارت Enter از وارد کردن نام و فشردن کلید

 .دکنمی

، عبارت خوش آمد گویی برای شما چاپ شده و نام و دوره را به شما نمایش Enter پس از ورود نام دوره و فشردن کیلد

 :خواهد داد

 



 

 یک اسکریپت برای اسکن پورت

م. از آشنا شوی Nmap با یک ابزار در زمینه تست نفوذ با نام  پیش از اینکه اقدام به نوشتن این اسکریپت نماییم، ابتدا باید

کالی لینوکس  عاملسیستمبه صورت پیش فرض در  Nmap .شودمیبرای اسکن شبکه و پورت استفاده  Nmap ابزار

 .نصب شده است

 :شودمیبرای اسکن از ساختار زیر استفاده  Nmap در ابزار

nmap type-of-scan target-ip target-port 

 که مربوب به سرویس 3306. در این م ال پورت کنیممیتفاده اس TCP برای اسکن از نوع -sTدر این م ال از دستور

mysql  نماییممیاستفاده  باشدمی: 

nmap -sT ip -p 3306 

 :کنیممیساخته و کدهای زیر را در آن وارد  ScannerMysql برای ساختن اسکریپت یک فایل با نام

 

 /dev/null و از  کنیممیا در رنج مورد نظر اسکن  ر  3306و پورت    کنیممیاستفاده   nmap پس از توضیحات از دستور

که برای  oG- به ما نمایش داده نشود. همچنین خروجی را با استفاده از سوییچ Nmap تا خروجی کنیممیاستفاده 

 دهدمیبه ما این امکان را  Grapable . خروجینماییممیاست در یک فایل دیگر ذخیره  Grapable ذخیره به صورت

 .برای جست و جو در آن استفاده نماییم grep تورتا از دس

نوشته شده است  open خوانده و به دنبال بخشی که عبارت cat سپس در خ  بعدی فایل ایجاد شده را با دستور

 .کنیممیآن را به یک فایل دیگر منتقل  grep دیم و با استفاده از دستورگرمی

 :نماییممیاپ چ cat در انتها نیز فایل نهایی را با دستور



 

 

 MySQL بهینه سازی اسکریپت

نماییم. پارامترهای این اسکریپت را از کاربر دریافت  توانیممیایم، برای بهبود بخشیدن کارایی اسکریپتی که ایجاد نموده

 :دهیممیبرای این منظور اسکریپت را مطابق با تصویر زیر تغییر 



 

 

و   کندمی. سپس بخش انتهایی آدرس را سوال  نمایدمییا شروع آدرس را سوال    یدایابت IP آدرسبا اجرای این اسکریپت،  

 :کندمیدر ادامه نیز شماره پورت مورد نظر را دریافت 

 

 .یا موارد مشابه دریافت نمایید 24با کمی تغییر در اسکریپت، آدرس دهی آن را بر اساس / توانیدمیهمچنین شما 



 

 / devتوضیح کوتاهی در خصوص

)یعنی به ازای هر دستگاه، دهدمیگیرد و نمایش های جانبی و غیر جانبی را به صورت فایل در نظر میینوکس دستگاهل

یا فایل دستگاهی  special file های ویژه یاحاوی تعدادی فایل dev گیرد( و دایرکتوریظر مییک فایل معادل آن در ن

گیرد و کس هر دستگاه را با فایلی در نظر میلینو یعنی هستند هاگاهدست ها در حقیقت نمایندهکه این فایل باشدمی

 .کنداطلاعات مربوب به آن دستگاه را در فایل مربوب به آن ذخیره می

های معمولی ها به صورت فایلبه معنایی که ما با آن آشناییم نیستند اما این فایل تگاهی فایلهای دسدر حقیقت فایل

در سیستم است. اگر بخواهیم این درایو  SATA مربوب به اولین درایو dev/sda/ شوند به عنوان م النمایش داده می

را مشخ  کنیم تا پارتیشن بندی را  dev/sda/ یلفا بندی پارتیشن توانیم برای یک برنامهرا پارتیشن بندی کنیم، می

 .آغاز کند

هایی مجازی هستند که ها، دستگاه. شبه دستگاهباشدها نیز میاین دایرکتوری علاوه بر فایل دستگاهی حاوی شبه دستگاه

 .کنداعداد تصادقی تولید می dev/random /افزاری وجود ندارد. به عنوان م الها سختبه ازای آن

/dev/null  گیرد و شود را در نظر نمیهایی که به آن داده میای ندارد و ورودییک دستگاه مجازی است که خروجی

خواهیم خواهیم یک خروجی نمایش داده نشود یعنی میهای آن این است که زمانی که میاز استفادهیکی ) اندازددور می

 .توانیم آن را به این دایرکتوری پایپ کنیممیدهدرخ می یا خطایی که error م لا پیام( خروجی دور ریخته شود

echo “we are here” | /dev/null  

 بوک ویکی : منبع بخش انتهایی

 

  

https://fa.wikibooks.org/wiki/%D9%84%DB%8C%D9%86%D9%88%DA%A9%D8%B3_%D9%85%D9%82%D8%AF%D9%85%D8%A7%D8%AA%DB%8C/%D8%B3%D8%A7%D8%AE%D8%AA%D8%A7%D8%B1_%D9%88_%D9%85%D8%AD%D8%AA%D9%88%D8%A7%DB%8C_%D8%AF%DB%8C%D8%B1%DA%A9%D8%AA%D9%88%D8%B1%DB%8C%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%84%DB%8C%D9%86%D9%88%DA%A9%D8%B3


 

 فصل دهم

 فشرده سازی در لینوکس

های نلود و نصب نرم افزارهای جدید دارند که این ابزارها یا اسکریپت ها معمولًا به صورت فایلتست نفوذگران اغلب نیاز به دا

فشرده در دسترسی هستند. در این بخش، شما با دستوراتی که به شما در فشرده سازی و از حالت فشرده خارج نمودن 

 .، آشنا خواهید شدکندمیها کمک فایل

در قالب یک کتاب عرض   تواندمیهای مختلفی است که موارد مطرح شده برای آن  بخش  لبته موضوع فشرده سازی، دارایا

 .پردازیممیشود. در این بخش ما تنها به آشنایی با دستورات مربوب به آن 

. یکی از باشدمییک آرشیو  به هاآندهید، ترکیب ها انجام میمعمولا اولین کاری که شما در هنگام فشرده سازی پرونده

 .باشدمی tar ، دستورشودمیتوراتی که برای این منظور استفاده دس

 :چندین فایل را در قالب یک فایل فشرده نمایید توانیدمیشما  tar با استفاده از دستور

tar -cvf test.tar file1 file2 file3 … 

 tar هایی که بهبوده و فایل verbose به معنای v ایجاد بوده، سوییچیا  Create به معنای c در دستور بالا، سوییچ

 .باشدمینیز به معنای ذخیره داخل یک فایل  f و سوییچ دهدمیرا نمایش  شوندمیتبدیل 

 .خواهیم داشت test.tar بدین صورت ما یک فایل نهایی با نام

 :استفاده نماییمبه صورت زیر  t- آن، از سوییچ Extract بدون test.tar های درونبرای مشاهده فایل توانیممیما 

tar -tvf test.tar 

 :توان از دستور زیر استفاده نمودنمودن این فایل نیز می Extract برای

tar -xvf test.tar 

 .را حذف نمایید v سوییچ تواندمیلازم به ذکر است برای عدم مشاهده جزئیات در خروجی شما 



 

 فشرده سازی فایل 

 :عبارتند از هاآنکه نمونه ای از  باشدمیدستورات مختلفی ها دارای لینوکس برای فشرده سازی فایل

gzip که از پسوندهای tar.gz یا gz  کندمیاستفاده. 

bzip2 که از پسوند tar.bz2  کندمیاستفاده. 

compress که از پسوند tar.z  کندمیاستفاده. 

دارای  هاآنگیرند ولی هر کدام از رار میهای شما مورد استفاده ق تمامی دستورات بالا به منظور فشرده سازی فایل

 .ها هستندهای مخصوص به خود برای فشرده سازی فایلالگوریتم

سته تر آه bzip2 ولی نتیجه آن یک فایل بزرگتر است؛ دستور  کندمیسریعتر عمل  compress به صورت کلی، دستور

 .کندمیهم بین این دو عمل  gzip ولی نتیجه آن یک فایل با حجم کمتر است؛ دستور کندمیعمل 

 gzip فشرده سازی با 

. این دستور یکی از عمومی ترین دستورات برای فشرده سازی در لینوکس باشدمی GNU zip برگرفته از gzip دستور

 :، از دستور زیر استفاده نماییدgzip ها با برای فشرده سازی فایل توانیدمی. شما باشدمی

gzip test.* 

 test هایی که با نامستاره برای فشرده سازی تمامی فایل wildcard اشید که ما در این دستور از عبارتتوجه داشته ب

 .ایمشروع شده و مختلفی دارند، استفاده نموده

که در ادامه آن نام فایل قرار گرفته است، استفاده  gunzip دستورجهت خارج نمودن فایل مورد نظر از حالت فشرده، از 

 .نماییممی

 bzip2 فشرده سازی با 

 gzip . این دستور عملکردی مشابهباشدمی bzip2 ، دستورشودمیدستور دیگری که برای فشرده سازی از آن استفاده 

 .باشدمیفایل نهایی دارای سایز کوچکتری  . بدین معنی کهدهدمیدارد ولی عملیات فشرده سازی را بهتر انجام 



 

bzip2 test.* 

 .شودمیاستفاده  bunzip2 ایل از حالت فشرده نیز از دستوربرای خارج نمودن ف

 compress فشرده سازی با 

ها در لینوکس مورد استفاده قرار نیز برای فشرده سازی فایل compress ، دستورbzip2 و gzip علاوه بر دستورات

 از حالت فشرده از دستور هاو برای خارج نمودن فایل compress ها از دستورد. برای فشرده سازی فایلگیرمی

uncompress   شودمیاستفاده. 

 ایجاد یک کپی فیزیکی یا بیت به بیت

 تور. دسباشدمی dd یکی از دستوراتی که در امنیت اطلاعات و حتی جرم شناسی دارای کاربردهای فراوانی است، دستور

dd این بدین معنی است که حتی کندمی یک کپی بیت به بیت از یک فایل، فایل سیستم و یا محتویات فایل تهیه .

های حذف شده شما قابلیت بازگردانی دارند(. )بله این مهم است که بدانید فایل شوندمیهای حذف شده نیز کپی فایل

 .شوندمیو غیره کپی ن cp های حذف شده با ابزارهایی مانندتوجه داشته باشید که فایل

یه کپی باید توجه داشته باشید که شما نباید از آن به صورت یک ابزار برای ته بسیار کاربردی بوده ولی dd گرچه دستور

و دارای  کندمییا پشتیبان به صورت روزانه استفاده نمایید. زیرا این ابزار با توجه به قابلیتی که دارد، بسیار آهسته عمل 

 .باشدمیسرعت پایین تری از ابزارهای دیگر 

 :باشدمیت زیر به صور dd ساختار کلی دستور

dd if=inputefile of=outputfile 

 :باشدمی dd از استفاده ابزارای دستور زیر نمونه

dd if=/dev/sdb of=/root/flashcopy 

. همانطور باشندمی bs و سوییچ noerror ، سوییچهاآنکه دو مورد از  باشدمیهای مختلفی دارای سوییچ dd دستور

هد مورد استفاده ، از آن به منظور تهیه کپی حتی در شرایطی که خطایی رخ دباشدمیمشخ    noerror که از نام سوییچ

 .گیردقرار می



 

بایت برای آن در نظر گرفته شده  512که به صورت پیش فرض  شودمیبلاک های داده استفاده برای تعیین  bs سوییچ

 .شده را تغییر دهید با این سوییچ، مقدار پیش فرض تعیین توانیدمیاست که شما 

 :باشدمیهای مذکور یچبا سوی dd ای از استفاده دستوردستور زیر نمونه

dd if=/dev/media of=/root/flashcopy bs=4096 conv:noerror 

  



 

 فصل یازدهم

 مدیریت فایل سیستم و دستگاه ذخیره ساز

. یکی از مباح ی مهم در مدیریت باشدمیگر متفاوت  اتصال دستگاه ها و ساختار فایل سیستم در ویندوز و لینوکس با یکدی

 Mount گیرد، مبحثهای ذخیره ساز مورد توجه قرار میفایل سیستم در لینوکس که در زمینه فایل سیستم و دستگاه

به معنی متصل شدن درایوها یا دیسک ها به فایل سیستم    Mounting. در یک توضیح ساده،  باشدمینمودن در لینوکس  

 .باشدمی عاملسیستمستفاده در جهت ا

ها ذخیره ساز برای بهره برداری از به عنوان یک تست نفوذگر درک چگونگی مدیریت فایل سیستم در لینوکس و دستگاه

 .باشدمیسیستم هدف یا حتی سیستم خود )کالی لینوکس( حائز اهمیت 

ها، ابزارهای تست و لش مموری برای بارگذاری دادهتست نفوذگران اغلب از یک دستگاه خارجی مانند هارد اکسترنال یا ف 

 .نمایندهای دیگر استفاده می عاملسیستمیا حتی 

 dev دایرکتوری

گاهی که به این هایی است برای نمایش هر دستلینوکس یک دایرکتوری خاص وجود دارد که شامل فایل عاملسیستمدر 

. تصویر زیر برخی از محتویات این دایرکتوری را نمایش باشدمی dev متصل شده است. نام این دایرکتوری عاملسیستم

 :دهدمی



 

 

. شما ممکن است برخی از شوندمیها در این دایرکتوری به ترتیب حروف الفبا نمایش داده به صورت پیش فرض، دستگاه

ی متفاوت و نسبتاً هایا موارد مشابه را بشناسید ولی برخی دیگر دارای نام  cpu ،cdrom ها ماننداین دستگاه

 .ای هستندشدهرمزنگاری

هایی که شاید ، از جمله دستگاهشوندمینمایش داده   dev بوسیله یک فایل در دایرکتوری  عاملسیستمهر دستگاه بر روی  

 .ایدنشده هاآناستفاده نکرده باشید یا حتی متوجه  هاآنقبلاً از 

 و sda1 ،sda2 ،sda3  ،sdb هایی مانندسی قرار دهید، شما دستگاهرا بیشتر مورد برر dev اگر محتویات دایرکتوری

sdb1   بوده و یا مربوب به هاآنهای مربوب به ها و پارتیشنها هارد درایوکه این کنیدمیرا مشاهده USB ها و فلش

 .باشندمی هاآنهای مربوب به پارتیشن

 

 



 

 های ذخیره ساز در لینوکس نمایش دستگاه

های اند. این برچسبشده  Mount ستمکه بر روی فایل سی کندمیهای منطقی برای درایوها استفاده رچسبلینوکس از ب

های اند، متفاوت خواهند بود، بدین معنی که ممکن است یک هارد دیسک برچسبشده Mount منطقی بسته به مکانی که

 .باشدمیشدن آن  Mount ه زمان و مکانی مختلف داشته باشد، این اختصاص نام، بسته بهانامختلف را در زم

داد. البته نمایش می hda ها را باو هارد دیسک  fd0 ابتدا لینوکس درایوهای مربوب به فلاپی که را باپیش از این و در 

)البته اگر فلاپی درایو نمود. هدهمشاهای لینوکس این نوع از نمایش را در برخی توزیع توانمی شما هنوز هم گاهی اوقات

 .شته باشد(هنوز وجود دا

نمایش داده  hda هایکنند، هنوز هم در قالباستفاده می EIDE یا IDE یهاهایی که از راب با این وجود، هارد دیسک 

 .شوندمینمایش داده  sda به عنوان SCSI و SATA . درایوهای با راب شوندمی

. شوندمیمشخ     هاآناعداد در انتهای اسامی    که با  شوندمیهایی به عنوان پارتیشن تقسیم  بعضی اوقات درایوها به بخش

ها بیش از یک هارد دیسک داشته باشند، لینوکس با افزودن یک حرف به انتهای نام درایو که به ترتیب سیستم  هنگامی که

 .کندمی، آن را به صورت سریالی نامگذاری باشدمیحروف الفبا 

 .شوندمینمایش داده  sdc و درایو سوم با نام sdb با نامبوده و درایو دوم  sda بنابراین درایو اول با نام



 

 

 Drive Partitionsآشنایی با 

های دیگر تقسیم بندی نمود. همانطور که در بخش توان درایوها را به بخشبه منظور مدیریت و جدا نمودن اطلاعات، می

 .کندمینام درایو قرار می گیرد، برچسب گذاری پیشین نیز اشاره گردید، لینوکس هر پارتیشن را با اعداد که در انتهای 

 .خواهد بود sda1 ، برابر باSATA وبدین ترتیب، اولین پارتیشن از اولین درای



 

 

از  توانیدمیهای موجود در سیستم لینوکس را مشاهده کنید و ظرفیت آن را ببینید، در صورتی که بخواهید پارتیشن

های مربوب به درایوها تمام پارتیشن توانیدمی، شما fdisk در ابزار l- فاده از سوییچاستفاده نمایید. با است fdisk دستور

 .مشاهده نمایید را

 

 Character and Block Devicesآشنایی با 

در ابتدای بخش مربوب به سطح دسترسی آن،  c و b ، حروفdev ها در دایرکتورینکته دیگر در مورد نامگذاری فایل

 .دهندها را به داخل و خارج انتقال میها، دادهوف بیانگر دو راهی است که دستگاه. این حرباشدمی

 .دهدمیرا نمایش    شوندمیشناخته   Character Device هایی که به عنوانبوده و دستگاه Character مخفف c حرف



 

 در  داده انتقال  نحوه  و  کردشانکار  که …، پرینترها و  Serial های، پورتKeyboard هایی م لبه تعریف ساده، دستگاه

ها بصورت کلی به  Character Device .شودمیگفته  Character Device است کاراکتر به کاراکتر بصورت هاآن

 .را بخوانند و یا بنویسند Character هایی از Stream توانندکه می شودمیدستگاه هایی گفته 

 .دهدمیرا نمایش  شوندمیشناخته  Block Device عنوانهایی که به بوده و دستگاه Block مخفف b حرف

 . اگر بخواهیم م الی ازشودمیگفته  Block Device کنندهایی که در حوزه ذخیره سازی اطلاعات کار میبه دستگاه

Block Device  ا اشاره هها، فلش درایوها، نوارهای مغناطیسی و از این قبیل دستگاهبه هارد دیسک  توانیممیها بزنیم

های بلوک بلوک  Buffer که بوسیله استفاده از شودمیهایی گفته رت کلی به دستگاهها بصو Block Device .کنیم

 .انجام دهند I/O می توانند عملیات  شودمیتامین    عاملسیستمکه توس  کرنل   Buffer cache از File system شده

کنند.)تعداد ها ارسال و دریافت میدر بلاکها را بالا دارند و بنابراین دادهها نیاز به توان داده با سرعت این چنین دستگاه

 زیادی کاراکتر یا بایت به طور همزمان(

 Block Devices and Information with lsblkلیست نمودن 

 ر دایرکتوریها د Block Device بوده و برای لیست نمودن اطلاعات مربوب به list block که کوتاه شده lsdlk دستور

dev باشدمی. 

، lsdlk است ولی با این تفاوت که در خروجی دستور fdisk -l نتیجه اجرای این دستور مشابه با خروجی دستور

 . لازم به ذکر است که این دستور برای اجرا، نیاز به دسترسیشوندمیهای مربوب به هر هارد نیز نمایش داده پارتیشن

root ندارد. 

 



 

درایو را با  DVD و fd0 فلاپی درایو را با نام lsblk ، خروجی دستورباشدمیاهده در تصویر بالا نیز قابل مشهمانطور که 

 .دهدمینیز نمایش  sr0 نام

Mount   نمودن وUnmounting 

 عاملسیستمها، هنگام اتصال به  Storage Device نمودن خودکار Mount های جدید، اقدام بهعاملسیستماغلب 

ها به نمایید، این دستگاهقابلیت، شما هنگامی که یک فلش درایو یا هارد دیسک را به سیستم متصل میایند. با این نممی

 .صورت خودکار، به فایل سیستم متصل شده و امکان دسترسی به آن میسر خواهد بود

 Mount Point . دوشودمیشناخته  Mount Point به عنوان شودمیبخشی از دایرکتوری که دستگاه به آن متصل 

 .باشندمی media/ و mnt/ اصلی در لینوکس

های خارجی مانند شده و دستگاه Mount اصطلاحاً mnt/ های داخلی در بخشبه عنوان یک قاعده کلی، هارد دیسک 

 .شوندیم  media ،Mount/ های خارجی، در بخشها و هارد دیسک فلش درایو

Mount خودتان نمودن دستگاه های ذخیره ساز 

 های لینوکس شما نیاز خواهد داشت تا یک درایو را برای دسترسی به اطلاعات آن، به صورت دستیخی از نسحهدر بر

Mount نمایید. به منظور Mount نمودن یک درایو به فایل سیستم، از دستور mount   جهت تعیینگرددمیاستفاده . 

Mount Point  انتخاب نماییدلی را برای دستگاه، باید یک دایرکتوری خا. 

 :از دستور زیر استفاده نمایید  توانیدمیشما   mnt/ در دایرکتوری (sdb1) نمودن یک هارد دیسک جدید Mount برای

mount /dev/sdb1 /mnt 

از دستور زیر استفاده   توانیدمیدارید   media/ را در دایرکتوری (sdc1) نمودن یک فلش درایو Mount اگر شما قصد

 :نمایید

mount /dev/sdc1 /media 

که توس  سیستم در هربار راه  شوندمینگهداری  etc/fstab/ شده در یک سیستم در فایل Mount هایفایل سیستم

 .باشدمی FileSystem Table مخفف fstab .شودمیاندازی مجدد خوانده 



 

Umount  نمودن با دستورunmount 

نمودن درایوها هستید  Unmount فاده کرده باشید، شما در حال انجاماست Mac های ویندوز و یاعاملسیستماگر شما از  

 .بدون اینکه از آن آگاه باشید

نمایید تا از بروز مشکل برای اطلاعات ذخیره می eject شما پیش از اینکه یک فلش درایو را از سیستم جدا کنید، آن را

 Unmount نام دیگری برای Eject در واقع آورید.شده در آن و همچنین آسیب سخت افزاری جلوگیری به عمل 

 .باشدمی

استفاده   عاملسیستمنمودن یک درایو از   Unmount برای unmount از دستور  توانیدمی، شما  mount همانند دستور

 .نمایید

 :باشدمینمودن یک درایو  Unmount ای ازدستور زیر نمونه

unmount /dev/sdb1 

نمود. بنابراین اگر سیستم در حال  Unmount توانرا نمی باشدمیاهی که در حال فعالیت توجه داشته باشید، دستگ

 .خواندن و نوشتن بر روی دستگاه باشد، شما با اجرای دستور بالا، با پیام خطا مواجه خواهید شد

 وب لینوکس ازمدیریت فایل سیستم در  ضمن تشکر از جناب آقای نصیری و وب سایت توسینسو، برخی از مطالب بخش

 .استین کریم پور گرفته شده و نوشته جناب آقای امیرحس توسینسو سایت

 

 

 

 

 

 

 

https://hardware.tosinso.com/fa/tips/37354/%D8%AA%D9%81%D8%A7%D9%88%D8%AA-block-device-%D9%88-character-device-%D8%AF%D8%B1-%DA%86%DB%8C%D8%B3%D8%AA-%D8%9F
https://hardware.tosinso.com/fa/tips/37354/%D8%AA%D9%81%D8%A7%D9%88%D8%AA-block-device-%D9%88-character-device-%D8%AF%D8%B1-%DA%86%DB%8C%D8%B3%D8%AA-%D8%9F
https://hardware.tosinso.com/fa/tips/37354/%D8%AA%D9%81%D8%A7%D9%88%D8%AA-block-device-%D9%88-character-device-%D8%AF%D8%B1-%DA%86%DB%8C%D8%B3%D8%AA-%D8%9F
https://hardware.tosinso.com/fa/tips/37354/%D8%AA%D9%81%D8%A7%D9%88%D8%AA-block-device-%D9%88-character-device-%D8%AF%D8%B1-%DA%86%DB%8C%D8%B3%D8%AA-%D8%9F


 

 فصل دوازدهم

 سیستم ثبت لاگ در لینوکس

 .های لاگ استیکی از موارد ضروری برای هر کاربر لینوکس که باید از آن اطلاع داشته باشد، نحوه کار با فایل

 و اپلیکیشن ها، هنگام اجرا اتفاق افتاده است در خود ذخیره  عاملسیستمهای لاگ، اطلاعاتی مربوب به وقایعی که در  فایل

 .شامل هر پیام خطا یا هشدارهای امنیتی نیز باشد تواندمیکنند که البته این اطلاعات می

د. بنابراین دانستن اطلاعات لازم در مورد ثبت لاگ در های نفوذگر باشنتوانند حاوی ردپایی از فعالیتهای لاگ میفایل

 .لینوکس بسیار حائز اهمیت خواهد بود

 rsyslog سی سرو

 syslog . چندینشودمی، برای ثبت لاگ در لینوکس استفاده شودمیشناخته  syslogd ی که با ناماز یک سرویس

 .باشندمیهای مختلف لینوکس متفاوت توزیعدر لینوکس وجود دارد که در  syslog-ng و rsyslog مختلف مانند

 .با هم تفاوت دارند کنند ولی در برخی موارد جزئیها اغلب مشابه یکدیگر عمل میاگرچه این سرویس

  rsyslogنیز به صورت پیش فرض با  Debianعاملسیستمبوده و    Debianمبتنی بر لینوکس  کالی  با توجه به اینکه

 .کنیممیاشاره  syslog ، ما در این بخش از دوره مقدمات لینوکس نیز به اینکندمیکار 

. برای این کار از دستور زیر کنیممیهستند را در سیستم جست و جو  rsyslog هایی که مرتب  بابتدا کلیه فایلدر ا

 :کنیممیاستفاده 

locate rsyslog 

https://www.kali.org/


 

 

. در ادامه باشندمی syslog های بسیاری وجود دارند که حاوی عبارت، فایلکنیدمیهمانطور که در تصویر بالا مشاهده 

 .پردازیممی rsyslog.conf فایلما به توضیح 

  rsyslogفایل پیکربندی

 که در دایرکتوری باشدمینیز دارای یک فایل برای تنظیم و مدیریت   rsyslogهای دیگر در لینوکس،همانند اپلیکیشن

etc  قرار دارد که نام آن rsyslog.conf دهدمی. تصویر زیر بخشی از محتویات این فایل را نمایش باشدمی: 



 

 

Rule   ها در سرویسrsyslog 

rules  در rsyslog  و مسیر   شودمیای که لاگ آن ثبت  نامهکه چه اطلاعاتی باید ثبت شود. در واقع بر  کندمی، مشخ

که  باشدمی rsyslog در فایل پیکربندی rules . تصویر زیر بخششودمیها در این بخش مشخ  ذخیره سازی لاگ

 :باشدمی هاآنمه ها و مسیر ذخیره سازی لاگ حاوی اطلاعات مربوب به برنا



 

 

 rule . فرمت اصلی ایننمایدمیهای خود را ذخیره  ای و در چه مسیری، لاگدر هر خ  مشخ  شده است که چه برنامه

 :باشدمیها به صورت زیر 

facility.priority action 

رد یا موا mail ،kernel باشیم. مواردی همچونآن میای دارد که در حال ثبت رخداد اشاره به برنامه facility عبارت

 .گیرندمشابه در این بخش قرار می

در این بخش قرار  err یا info ،warn که عبارت شودمینشان دهنده نوع پیامی است که ثبت  priority عبارت

 .باشندمیگیرند که بیانگر اطلاعات، پیام هشدار و پیام خطا می

 .کندمیسازی لاگ را مشخ   گیرد، اشاره به محل ذخیرهدر سمت راست قرار می نیز که action عبارت

 :قرار داده شود facility در بخش تواندمیلیست زیر مربوب به عباراتی است که 



 

 

 .از ستاره نیز برای ذخیره سازی کلیه موارد استفاده نمایید توانیدمیهمچنین شما 

 :از آن استفاده نمایید قرار گرفته شده است توانیدمیهایی که  priority در ادامه همچنین لیستی از

debug 

info 

notice 

warning 

warn 

error 

err 

crit 

alert 

emerg 

panic 

 .یه موارد ذخیره گرددلاز عبارت ستاره استفاده نمایید تا ک توانیدمیدر این بخش نیز شما 



 

 هاآناند و نباید از منسوخ شده panic و warning ،warn ،error ،err ،emerg توجه داشته باشید که کدهای

 .استفاده شود

ها در گردند. توجه داشته باشید که عموماً این لاگها در آن ذخیره مینیز نام فایل و مسیری است که لاگ action بخش

ای از این مورد نهم ال زیر نمو. باشدمی facility قرار داشته و نام فایل آن نیز معمولًا هم نام با همان var/log/ مسیر

 :باشدمی

mail.* /var/log/mail 

 logrotateها با استفاده از خودکار لاگ یپاک ساز

های کنند. از طرفی نیز اگر شما فایلای حذف نشوند، فضای زیادی را اشغال میهای لاگ به شکل دورهدر صورتی که فایل

ها وجود ندارد. برای ایجاد تعادل مکان مراجعه به این فایلمشکل، دیگر الاگ را بیش از حد حذف کنید، در صورت بروز 

یکی از مباحث مهم ثبت لاگ در لینوکس  logrotate .استفاده نمایید logrotate از توانیدمیدر این مورد، شما 

 .باشدمی

به محل دیگری منتقل شده های لاگ آرشیو شده، ، فرآیندی است که در آن مرتباً فایلLog Rotation چرخش لاگ یا

. همچین فایل انتقال داده شده نیز در یک بازه زمانی خاص از سیستم حذف گرددمیو یک فایل لاگ جدید ایجاد 

 .شدخواهند

 ظیمات آن در مسیررا از طریق دسترسی به فایل تن logrotate تنظیمات مربوب به توانیدمیشما 

etc/logrotate.conf/  انجام دهید. 



 

 

 ینمودن لاگ بردار فعالریغ

، یکی از مواردی که باید به آن توجه نمایید، غیرفعال کنیدمیهنگامی که شما یه یک سیستم لینوکسی دسترسی پیدا 

 .نمودن قابلیت ثبت لاگ و حذف شواهد است

 بردن شواهد  نیاز ب

های لاگ را به راحتی فایل توانیدمیما های خود را حذف نمایید. شهای مربوب به فعالیتید تا لاگخواهدر ابتدا شما می

یک شکاف زمانی را در  تواندمیباز نموده و هر بخشی که مدنظر دارید را حذف نمایید. توجه داشته باشید که این کار 

های حذف شده توس  یک بازرس قانونی ماهر که های لاگ باقی بگذارد که خود مشکوک خواهد بود. همچنین فایلفایل

 .رنزیک آشنایی کافی دارد، قابل بازیابی هستندعلوم فا با

 .باشدمیهای لاگ نمودن فایل Shred تر، خراب کردن یایک راه حل بهتر و مطمنن

های حذف های مختلف حذف فایل، یک بازرس ماهر هنوز قادر به بازیابی فایلر که اشاره شد، با توجه به سیستمهمانطو

وجود داشته باشد که این کار  هاآنهی برای پاک کردن فایل و بازنویسی چندین باره . اما فرض کنید که راباشندمیشده 

 .خواهد شد هاآنمنجر به بازیابی سخت تر 

 Option . این ابزار دارایباشدمی shred ه، لینوکس دارای یک دستور داخلی برای این منظور بوده که نام آنخوشبختان

 توان پس از این دستور، نام فایل مورد نظر را وارد نمود. بدین صورت ابزارده میولی به صورت سا باشدمیهای مختلفی 



 

shred که به صورت پیش فرض، تعداد این باز نویسی  کندمیرونویسی ، فایل مورد را حذف نموده و چندین بار آن را

 .باشدمیچهار بار 

آن سخت تر خواهد بود. اما به خاطر داشته باشید که هر به طور کلی، هر چه تعداد رونویسی فایل، بیشیتر باشد، بازیابی 

 .ن آن زمان بر خواهد بودمودن  shredهای با حجم زیاد،رونویسی به زمان نیاز دارد، بنابراین برای فایل

 .باشندمیمفیدتر  n- و f- ، دو سوییچshred های ابزاراز بین سوییچ

برای مشخ  نمودن  n- رای رونویسی آن در صورت نیاز و از سوییچبه منظور تغییر سطح دسترسی فایل ب f- از سوییچ

 :باشدمیهای مذکور با سوییچ shred فاده ابزار. دستور زیر نمونه ای از استشودمیتعداد دفعات رونویسی فایل استفاده 

shred -f -n 10 /var/log/auth.log.* 

 ای از یک فایلقابل توصیف خواهد شد. فایل زیر نمونهنمایید، محتویات آن غیرمی shred هنگامی که یک فایل را

shred   باشدمیشده: 

 

شده باشد را بررسی کند، این فایل، هیچ کاربردی نداشته  shred حال اگر مهندس امنیتی یا متخص  فارنزیک، فایلی که

 .و همچنین قابل بازیابی نیز نخواهد بود

 غیرفعال کردن ثبت لاگ 

 .، غیرفعال نمودن ثبت رخداد استشودمیک کردن ردپا از آن استفاده روش دیگری که برای پا



 

با غیرفعال نمودن قابلیت ثبت رخداد، از ثبت   تواندمی،  دهدمیهنگامی که نفوذگر، کنترل یک سیستم در اختیار خود قرار  

 .شتخواهید دا root های خود جلوگیری به عمل آورد. برای این کار شما نیاز به دسترسیفعالیت

 :غیرفعال نمایید را rsyslog بایست سرویسبه منظور غیرفعال نمودن ثبت رخداد، می

service rsyslog stop 

 .نمایدمیبا اجرای دستور بالا، لینوکس فرآیند تولید هر گونه لاگ را متوقف 

 

  



 

 بخش سیزدهم

 استفاده از سرویس ها در لینوکس

استفاده نمایید. است که در پس زمینه اجرا شده و منتظر بوده تا شما از آن    ایدر اصطلاحات لینوکس، یک سرویس، برنامه

 .اندهای متعددی است که از پیش نصب شدهلینوکس دارای سرویس

که برای ایجاد، مدیریت و استقرار سرورهای  باشدمیهای کاربردی لینوکس ، سرویس آپاچی از این میان، یکی از سرویس

ای ست نفوذگران از اهمیت ویژهایم که برای ت. در این بخش ما سه سرویس را انتخاب کردهودشمیوب از آن استفاده 

 Apache ،OpenSSH ،MySQL برخوردار هستند که عبارتند از

Starting, Stopping    وRestarting  ها   سیسرو 

ها در سرویس  restart و start، stop  های مذکور بپردازیم، ابتدا به توضیح در موردپیش از اینکه به توضیح سرویس

 .پردازیممیلینوکس 

نیز  هاآننمایید ولی برخی از  stop یا startبوسیله محی  گرافیکی در کالی لینوکس،  توانیدمیها را برخی از سرویس

 .شوند stop یا start باید بوسیله محی  دستوری

 :باشدمیها به صورت زیر ساختار کلی فعال یا غیرفعال کردن سرویس

service servicename start|stop|restart 

 :، کافی است دستور زیر را وارد نماییدApache عنوان م ال برای فعال نمودن سرویس به

service apache2 start 

 .بعد از نام سرویس استفاده نمایید stop از عبارت توانیدمینمودن این سرویس نیز  stop همچنین برای

 restart دهید، باید سرویس راو یا پیکربندی آن را تغییر می کنیدمیشما یک سرویس را پیکربندی معمولا زمانی که 

 .نمایید

 



 

 Apacheوب سرور  

. وب سرور آپاچی در بیش باشدمیهای لینوکس  عاملسیستموب سرور آپاچی در واقع رایج ترین سرویس مورد استفاده در  

، بنابراین یک مدیر سیستم لینوکسی باید با این سرویس آشنایی داشته شودیمی وب دنیا یافت درصد از سرورها 60از 

 .باشد

ها باشید، باید از عملکرد داخلی سرویس آپاچی، به عنوان یک تست نفوذگر نیز در صورتی که مایل به تست نفوذ وب سایت

 .باشید هی لازم را داشته، آگاکندمیی که وب سایت با آن کار ادادهوب سایت و پایگاه 

 Apacheوب سرور   یفعال ساز

به صورت پیش فرض بر روی  Apache ، سرویسکنیدمیکالی لینوکس استفاده  عاملسیستمدر صورتی که شما از 

 توانیدمیشما نصب نشده است  عاملسیستم. در صورتی که این سرویس به هر دلیلی بر روی باشدمیسیستم شما نصب 

 :ستفاده نماییداز دستور زیر برای نصب آن ا

apt-get install apache2 

و همچنین برای نوشتن  MySQL علاوه بر سرویس آپاچی شما برای ایجاد یک وب سایت، شما به یک پایگاه داده

 .نیز نیاز خواهید داشت perl یا php ، نیاز به یک زبان برنامه نویسی تحت وب مانندهای وباسکریپت

های تحت وب ایجاد یک مجموعه قدرتمند را برای طراحی و توسعه برنامه PHP و Apache  ،MySQLترکیب لینوکس،  

شناخته  WAMP دوز با نام. معادل همین مجموعه برای وینشودمینیز شناخته   LAMP که در مجموع به عنوان  نمایدمی

 .اشاره دارد Windows از این عبارت به W که حرف شودمی

را در آن وارد نمایید،  localhost صورتی که شما مرورگر خود را باز نموده و عبارتپس از فعال کردن سرویس آپاچی، در  

 :ای مشابه تصویر زیر را مشاهده خواهید کردصفحه



 

 

قرار دارد، محتوای این صفحه را  /var/www/html/ که در مسیر index.html با مراجعه با فایل توانیدمیشما 

 .ویرایش نمایید

 OpenSSH سی سرو

SSH که مخفف Secure Shell که به صورت امن یک ارتباب دستوری را از راه دور ایجاد   سازدمی، شما را قادر  باشدمی

استفاده نمود که اطلاعات را  telnet ن به عنوان یک جایگزین مناسب برای سرویستوانمایید. در واقع از این سرویس می

 .دهدمیانتقال  Cleartext به صورت

برای مدیریت سرورها از راه دور استفاده نموده و نفوذگران از این سرویس برای اتصال به  SSH ، اغلب ازمدیران سیستم

 .نمایندستفاده میسیستمی که آن را در اختیار خود گرفته اند، ا

 کالی لینوکس از عاملسیستم، در باشدمیهای کاربردی لینوکس که یکی دیگر از سرویس OpenSSH برای فعال کردن

 :شودمیدستور زیر استفاده 

service ssh start 

 :فاده نماییداز دستور زیر است توانیدمیداشته باشید  SSH همچنین در صورتی که قصد اتصال به یک سیستم را بوسیله



 

ssh test@192.168.1.100 

سیستم مقصد را وارد  IP رسآد  @نام کاربری در سیستم مقصد را وارد نموده و پس از علامت   test در م ال بالا به جای

و پس از  شودمی. پس از وارد نمودن دستور بالا، از شما کلمه عبور مربوب به نام کاربری وارد شده، درخواست نماییممی

 .وارد نمودن آن، شما به سیستم مورد نظر متصل خواهید شد

 MySQLسرویس 

MySQL های داده . پایگاهشودمیهای وب از آن استفاده در برنامه که باشدمیهای پایگاه داده یکی از رایج ترین برنامه

 .باشندمیحاوی اطلاعات مهمی برای نفوذگران  هاآن. زیرا باشدمیهای مورد علاقه نفوذگران یکی از بخش

های لینوکس نصب شده است. تعداد زیادی از عاملسیستمنیز متن باز بوده و اغلب بر روی   MySQLهمانند لینوکس،

جوملا و دروپال نیز از این پایگاه داده  مانند وروپرس، (CMS) دیریت محتواهای مهای تحت وب و حتی سیستمرنامه ب

 .کننداستفاده می

 MySQLفعال سازی سرویس 

به صورت پیش فرض بر روی کالی لینوکس نصب شده است و در صورتی که شما از توزیع دیگری  MySQL خوشبختانه

 :و آن را دانلود نمایید به آدرس زیر مراجعه نموده توانیدمینمایید استفاده می

https://www.mysql.com/downloads 

 

 :شودمی، از دستور زیر استفاده باشدمیهای کاربردی لینوکس که یکی از سرویس MySQL برای فعال سازی سرویس

service mysql start 

 :شودمیاز دستور زیر استفاده  MySQL محی برای وارد شدن به 

mysql -u root -p 

https://www.mysql.com/downloads


 

 

مایید، نیازی به وارد نمودن کلمه عبور نبوده و هنگام درخواست نمیدر صورتی که شما برای اولین از این سرویس استفاده  

 .را فشار دهید Enter کلمه عبور، کلید

 MySQLتعامل با 

SQL    ای بوده و در . پایگاه داده اغلب به صورت رابطهباشدمیبرای ارتباب با پایگاه داده  یک زبان برنامه نویسی تفسیر شده

گردند . برخی از دستوراتی که در این ساختار استفاده میشوندمیآن چندین جدول با ارتباطات خاص با یکدیگر ایجاد 

 :عبارتند از

electS: شودمیات استفاده برای بازیابی اطلاع. 

union: برای ترکیب نتایج یک یا تعداد بیشتر دستورselect   شودمیاز آن استفاده. 

insert:  شودمیبرای اضافه نمودن داده استفاده. 

update:  شودمیبرای تغییر در داده های موجود استفاده. 

delete:  شودمیبرای حذف داده ها استفاده. 

 :باشدمیدر پایگاه داده  select ز استفادهتور زیر نمونه ای ادس

select user, password from customers where user=’admin’; 

 admin در جایی که نام کاربری برابر با customer های نام کاربری و کلمه عبور از جدولی با نامدستور بالا، ستون

 .دهدمیرا نمایش  باشدمی

 MySQLه عبور برای  تنظیم کلم 

وجود دارند را مشاهده نماییم. بدین منظور از دستور زیر استفاده  mysql در ابتدا قصد داریم تا کلیه کاربرانی که در

 :کنیممی



 

Select user, host , password from mysql.user; 

 

در ادامه قصد داریم تنظیم نشده است.  root کاربر، کاربر کلمه عبوری برای کنیدمیهمانطور که در تصویر بالا مشاهده 

 .تا برای این نام کاربری، یک کلمه عبور تنظیم نماییم. بدین منظور ابتندا باید پایگاه داده مورد نظر را انتخاب نماییم

 :نماییممیاز دستور زیر استفاده  mysql برای مشاهده لیست پایگاه داده موجود در

show database; 

 

 و information_schema تعریف شده است که دو پایگاه داده Mysql درورت پیش فرض سه پایگاه داده به ص

performance_schema  در این جا برای تنظیم کلمه عبور کنیممیاستفاده ن هاآنبرای موارد مدیریت بوده و ما از .

 .استفاده نماییم mysql بایست از پایگاه دادهمی

 :نماییممیداده را فراخوانی  وسیله دستور زیر، این پایگاهبرای این منظور ب

use mysql; 

و اتصال به آن بوسیله دستور بالا، برای تنظیم کلمه عبور برای آن، از دستور زیر  mysql پس از فراخوانی پایگاه داده

 :نماییممیاستفاده 



 

update user set password = PASSWORD(“hackers-arise”) where user = ‘root’; 

 .کلمه عبور مورد نظر خود را وارد نمایید توانیدمی، شما hackers-arise به جای عبارتدر دستور بالا 

 دسترسی از راه دور به دیتابیس 

در برخی از موارد شما نیاز دارید که از راه دور به یک پایگاه داده متصل شوید. بدین منظور باید در ادامه دستورات اتصال 

 :نیز وارد نماییدمقصد را  IP پایگاه داده، آدرسبه 

mysql -u root -p 192.168.1.100 

و شما باید پیش از هر  باشدمیبه صورت پیش فرض دارای کلمه عبور ن mysql در root توجه داشته باشید که کاربر

 .تنظیم نمایید root کاربر کاری، با دستوراتی که در بخش پیشین به آن اشاره کردیم، کلمه عبور مناسبی را برای

 ول دیتابیس جدا

. برای مشاهده جداول یک پایگاه باشدمییکی از مواردی که باید به آن توجه داشته باشید، مشاهده جداول یک پایگاه داده  

ا ، لیست جداول آن رshow tables انتخاب نموده و با دستور use داده ابتدا باید پایگاه داده مورد نظر را با دستور

 :مشاهده نمایید

 



 

 :استفاده نمایید describe از دستور توانیدمیهای استفاده شده در هر یک از جداول نوع دادهجهت نمایش 

 

 .نمایش داده شده است mysql در پایگاه داده host در دستور بالا اطلاعات مربوب به جدول

 Selectاستخراج اطلاعات با دستور 

شما نیاز به نام جدول مورد  select . در دستورشودمیده استفا select اطلاعات جداول، از دستوربه منظور استخراج 

 :باشدمیهای آن دارید. ساختار کلی این دستور به صورت زیر نظر و نام ستون

Select columns from table 

های آن، از ستاره شتن نام کلیه ستونبه جای نو توانیدمیهای جدول مورد نظر همچنین شما برای مشاهده کلیه ستون

 .ستفاده نماییدا

 



 

 فصل چهاردهم

 ناشناس ماندن در لینوکس

، خواه گوگل دهدمی. هر کسی که ردیابی را انجام شودمیدهید، ردیابی امروزه تقریبا هر کاری که در اینترنت انجام می

، (NSA) مریکایا آژانس امنیت ملی آ  کندمیهای آنلاین، بازدیدهای وب سایت و ایمیل ما را بررسی  باشد که جست و جوی

رد را برای منافع شخصی یا سازمانی خود مو هاآنهای مختلف بوده و سپس های ما به گونههر دو در حال ثبت فعالیت

 .دهنداستفاده قرار می

ها و همچنین نحوه ناشناس ماندن در وب را بداند. در به طور خاص یک نفوذگر، باید چگونگی محدود کردن این ردیابی

 .قصد داریم تا شما را با نحوه ناشناس ماندن در وب آشنا نماییماین بخش ما 

های شما را از چشمان کنجکاو در نی وجود ندارد که فعالیتالبته باید به این نکته توجه داشت که هیچ روش کاملاً مطمن

ها احتمالا کار ل، این روشتوان ردیابی نمود. با این حاامان نگه دارد و با توجه به زمان و منابع کافی، هر چیزی را می

 .کندمیها را بسیار دشوارتر ردیاب

 نحوه کارکرد اینترنت

های ارسالی از سیستم شما، معمولاً . دادهگرددمیشما شناسایی   IP شوید، آدرسمیهنگامی که شما از وارد فضای اینترنت  

 .کندمیما را آسان های شو این موضوع ردیابی فعالیت شودمیشما برچسب گذاری  IP با آدرس

کلید برای خوانند و به دنبال کلمات  همچنین شرکت هایی مانند گوگل و سایر سرویس های ایمیل، متن ایمیل شما را می

 .کارآمدتر نمودن تبلیغات به شما هستند

 .شوندمیدر اینترنت چگونه تشخی  داده  IP هایبیایید ابتدا به این نکته بپردازیم که آدرس

. باشدمیمبدا و مقصد   IP ، این بسته شامل آدرسکنیدمیه شما یک بسته اطلاعاتی را از طریق اینترنت ارسال  هنگامی ک

داند که به کجا می رود و همچنین پاسخ این بسته باید به کجا ارسال شود. این بسته مسیر خود را ته میدر این حالت، بس

 .باشدمی. وظیفه این روترها، مسیریابی بسته های اینترنتی  کندمیرند پیدا  از طریق روترهایی که بین راه در اینترنت قرار دا

 15وجود داشته باشد که معمولًا هر بسته اینترنتی با گذشتن از حدود    روتر  30تا    20ممکن است بین فرستنده تا گیرنده  

 .شودمیگفته  hop روتر به مقصد خود خواهد رسید. در اصطلاح به هر روتر یک 



 

که  شودمیاستفاده  traceroute شاهده اینکه چه تعداد روتری بین شما و مقصد مورد نظر وجود دارد، از دستوربرای م

 .گیردمورد نظر شما قرار می IP پس از آن نام وب سایت یا آدرس

را   باشدمیمبدا   IP آدرس شما که همان  تواندمیشوید، این وب سایت  بدین صورت شما زمانی که وارد یک وب سایت می

 .، ثبت نمایدLog در سیستم خود به عنوان یک 

 TORسیستم 

تصمیم گرفت تا روشی را برای گشت و گذار ناشناس در  US Office of Naval Research (ONR)در دهه نود، 

طراحی  ای از روترهای مجزا از روترهای اینترنتیاینترنت برای اهداف جاسوسی تهیه نماید. این برنامه برای ایجاد شبکه

ا به صورت رمزنگاری مربوب به روتر پیشین خود ر IP توانست ترافیک را رمزنگاری نموده و تنها آدرسگردیده بود که می

 .نشده ذخیره می کرد

این بدین معنی است که آدرس تمامی روترهای دیگر در طول مسیر رمزنگاری شده بودند. ایده اصلی این بود که هر کسی 

 The به عنوان پروژه 2002ها را تشخی  دهد. این تحقیق در سال ده کند، نتواند مبدا یا مقصد دادهکه ترافیک را مشاه

Onion Router یا همان Tor توان معروف شد و در حال حاضر در دسترس همگان قرار دارد. امروزه از این روش می

 .اده نمودبه عنوان یکی از ابزارهای ناشناس ماندن در لینوکس و در بستر وب استف 

 TORنحوه کارکرد 

. شوندمیگیرند، ارسال نمورد نظارت قرار می  هاآناز طریق روترهای معمولی که تعداد زیادی از   Tor های ارسالی دربسته

ای با بیش مورد استفاده قرار گیرد، از طریق شبکه Tor توس  هاآندهند تا سیستم بلکه به لطف داوطلبانی که اجازه می

 .شوندمیزار روتر در سراسر جهان ارسال از هفت ه

. در کندمی، آدرس مبدا و مقصد هر بسته را نیز رمزنگاری اطلاعات Torعلاوه بر استفاده از یک شبکه روتر کاملًا مجزا، 

. بدین ترتیب، هر شوندمیبعدی رمزگشایی  hop ، اطلاعات در صورت دریافت، رمزنگاری شده و سپس توس hop هر

 .داندمبدا را نمی IP قبلی خود در طول مسیر بوده و آدرس hop شامل اطلاعاتی در مورد بسته تنها

قبلی بوده و به قولی  hop مربوب به IP نماید، تنها قادر به مشاهده آدرس Intercept به انجام عملیاتاگر کسی اقدام 

 .دریافت شده است را مشاهده نمایدآخرین روتری که اطلاعات از آن  IP آدرس تواندمیصاحب یک وب سایت تنها 

 :تصویر زیر توجه نمایید . بهکندمیاین امر، ناشناس ماندن نسبی را در سراسر اینترنت تضمین 



 

 

 :را از آدرس زیر دانلود نموده و نصب نمایید Tor ، تنها کافی است تا مرورگرTor به منظور فعال نمودن

https://www.torproject.org 

 

 :رسدخواهید شد که مشابه یک مرروگر اینترنت قدیمی به نظر میپس از نصب، شما با تصویری مشابه تصویر زیر مواجه 

https://www.torproject.org/


 

 

ن اینکه های اینترنتی خود را از طریق روترهای مجزا انجام داده و بدو، فعالیتتوانیدمیبا استفاده از این مرورگر، شما 

 .های مورد نظر خود نماییدهای شما ردیابی شود، اقدام به مشاهده وب سایتفعالیت

به علت عدم وجود روترهای فراوان، بسیار کندتر از گشت و گذار معمولی  Tor ه، گشت و گذار از طریق مرورگرمتاسفان

 .شما خواهد بود

را تشکیل  Dark Web هایی کهداشته باشید. وب سایت  دسترسی Dark Web تا به  سازدمیشما را قادر   Tor مرورگر

و  باشدمیفراهم  هاآنامکان دسترسی به  Tor ن تنها از طریق مرورگردهند، خواهان ناشناس ماندن هستند، بنابرایمی

 .شودمیختم  onion. نیز به هاآنآدرس 

Dark Web ام است در حالی که تعدادی سرویس مشروع به دلیل فعالیت های غیرقانونی که در آن صورت می گیرد، بدن

 .نیز در آن وجود دارد

 

 



 

 TORدر   یتیامن یها   ینگران

 هاآندانند. را تهدیدی برای امنیت ملی می Tor های اطلاعات و جاسوسی ایالات متحده و سایر کشورها، شبکهسرویس

تا بدون اینکه دیده شوند ارتباطات مورد  زدسامیهای خارجی را قادر ها و تروریستمعتقدند چنین شبکه ناشناسی، دولت

 .نظر خود را برقرار کنند

کنند. لازم به ذکر است کار می Tor های تحقیقاتی مختلف بر روی شکستن ناشناس بودندی از پروژهبه همین دلیل، تعدا

 .دشومیتوس  این مقامات شکسته شده است و احتمالاً دوباره نیز شکسته  Tor که ناشناس مانندن

، Tor شما هنگام استفاده ازو این بدین معنی است که  کندمی خود را اجرا  Tor به عنوان نمونه، روترهای  NSA :نکته

 .حرکت نموده باشید NSA ممکن است در مسیر روترهای

شما خارج شود، این به مراتب بدتر خواهد بود. چراکه روترهای خروجی همیشه مقصد  NSA اگر ترافیک شما از روترهای

 .شناسندرا می

NSA همچنین روش به نام همبستگی ترافیکی یا Traffic Correlation  دارد که شامل جست و جوی الگوهایی در

 .را از بین ببرد Tor ناشناس بودن در تواندمیکه این موضوع  باشدمیترافیک ورودی و خروجی 

 سرورهای پراکسی

در   هاپراکسی.  باشدمیها  ، استفاده از پراکسیشودمینترنت از آن بهره برده  استراتژی دیگری که برای ناشناس ماندن در ای

 .کنندهای واسطی هستند که ترافیک را از سیستم مبدا دریافت نموده و آن را به سیستم مقصد ارسال میواقع سیستم

و آدرس  باشدمیپراکسی  ، آدرس سرورشودمیکه به عنوان آدرس مبدا، در سیستم نهایی ثبت  IP در این روش، آدرس

 .دمانمبدا اصلی در این حالت ناشناس می



 

 

های لاگ  ، اما یک بازرس برای به دست آوردنکندمیهای شما را ثبت  البته در نظر داشته باشید که سرور پراکسی ترافیک 

 .پراکسی استفاده نماییداز  ای  هاز زنجیر  توانیدمیاین سرور نیاز به حکم قضایی خواهد داشت. برای سخت تر نمودن ردیابی،  

 Proxychain .دباشمی Proxychains لی لینوکس دارای یک ابزار پراکسی به نامکا  عاملسیستمبرای همین منظور،  

 :باشدمیو نحوه استفاده از این ابزار به صورت زیر  باشدمییکی دیگر از ابزارهای ناشناس ماندن در لینوکس 

proxychains “the command you want proxied” “arguments” 

 :بکارگیری این ابزار استای از دستور زیر نمونه

proxychains nmap -sT -Pn 20.0.0.1 

 فایل تنظیمات پراکسی

. برای این منظور باید با یکی از ویرایشگرهای پردازیممی proxychains در این بخش ما به نحوه تنظیم پراکسی در

 :نماییمرا باز نموده و اقدام به ویرایش آن  etc/proxychains.conf/ متنی لینوکس، فایل



 

 

 :در این فایل مراجعه نمایید ProxyList برای تنظیم آدرس پراکسی شما باید به بخش

 

 .و شماره پورت مورد نظر خود را به همراه نوع پراکسی وارد نماییم IP آدرس متوانیمیما در این بخش 

. گرددمیاستفاده  Tor از proxychainsصورت پیش فرض در صورت عدم تنظیم پراکسی، توجه داشته باشید که به 

به همراه شماره پورت  127.0.0.1، آدرس باشدمیقابل مشاهده  proxychains همانطور که در انتهای فایل تنظیمات

 .باشدمی Tor قرار داده شده است که مربوب به تنظیمات پیش فرض 9050

 

 



 

 یپراکس یدر سرورها  یتیامن یها   ینگران

ی خود را با دانش کافی انتخاب نمایید. اگر قصد ناشناس ماندن را دارید، از هاپراکسیآدرس به خاطر داشته باشید که 

شما و تاریخچه فعالیت شما  IP ی رایگان به احتمال زیاد آدرسهاپراکسیی رایگان استفاده نکنید. در حقیقت هاپراکسی

س امنیت، یک بار گفت: “اگر چیزی رایگان ، رمزنگار مشهور و کارشناBruce Schneier ور کهفروشند. همانطرا می

 ”.باشد، شما مشتری نیستید؛ شما محصول هستید

 رساند. اگرچه آدرسبه عبارت دیگر هر محصولی که رایگان باشد، احتمالاً اطلاعات شما را جمع آوری نموده و به فروش می

IP های دیگری نیز های امنیتی و نظارتی، راهسماند، ولی برای آژانناشناس باقی می شودمیرج شما که از پراکسی خا

 .وجود دارد

ی قانونی هاناها یا سازمداند در صورت فشار کافی توس  جاسوسبه عنوان نمونه، مالک سرور پراکسی، هویت شما را می

 .د ارائه نمایدبا احراز صلاحیت، ممکن است هویت شما را برای حفظ شغل خو

 .های پراکسی به عنوان یکی از منابع ناشناس بودن، آگاهی داشته باشیددودیتبه همین خاطر مهم است که از مح

 VPN یشبکه ها 

روش موثری برای حفاظت از ترافیک شما و ناشناس ماندن نسبی   تواندمی (VPN) استفاده از یک شبکه خصوصی مجازی

امنیت و حریم خصوصی شما را ارتقا بخشد و ترافیک بین شما و سرور خود را  تواندمی VPN شما باشد. استفاده از

 .رمزنگاری نماید ولی ضمانتی برای ناشناس ماندن شما نخواهد بود

ها را به شما را ثبت نماید تا بتواند داده IP شوید )مانند سرور یا روتر( باید آدرسدستگاه اینترنتی که به آن متصل می

 .باشدمیرسال نماید، بنابراین هر کسی قادر به دستیابی به این اطلاعات ثبت شده شما ا درستی به

به عنوان یکی از ابزارهای ناشناس  VPN از توانیدمی. شما باشدمیراه اندازی و اتصال آسان آن  VPN یکی از مزایای

را فعال نموده و به آن  VPN قابلیتسرور، بر روی یک  توانیدمیماندن در لینوکس استفاده نمایید. بدین منظور شما 

 .متصل شوید

 

 



 

 رمزنگاری در ایمیل 

ای برای شناسایی وسیله  هاآنبه یک دلیل رایگان هستند،   outlook سرویس دهندگان رایگان ایمیل مانند یاهو، گوگل و

 .های شما و ارائه تبلیغات بر این اساس هستندعلاقمندی

ره گردید، اگر سرویسی رایگان باشد شما در واقع یک محصول هستند و نه یک مشتری. اشاهمانطور که پیش از این نیز 

ها دسترسی های ارائه دهند ایمیل، مانند گوگل و مشابه آن، به محتوای رمز نشده شما در ایمیلعلاوه بر این سرویس

 .خللی در این مورد ایجاد نخواهد کرد HTTPS خواهند داشت و استفاده از

، ایمیل شما را به ProtonMail . سرویسباشدمیهای پیشگیری از این موضوع، استفاده از رمزنگاری ایمیل هرا یکی از

 .نمایدمیرمزنگاری  Browser to Browser و End to End صورت

رمزنگاری شده و حتی مدیران این سرویس نیز  ProtonMail این بدان معنی است که ایمیل شما روی سرورهای

 .د ایمیل های شما را بخواننداننتونمی

توس  گروهی از محققان و دانشمندان در سوئیس ایجاد شده است. سوئیسی ها دارای سابقه  ProtonMail سرویس

 .طولانی در زمینه محافظت از اسرار هستند

متحده در در اتحادیه اروپا مستقر هستند و دارای قوانین سخت گیرانه تری نسبت به ایالات  PtotonMail سرورهای

 .باشندمیخصوص به اشتراک قرار دادن اطلاعات شخصی 

ها ، امکان دارد برخی یا همه ایمیلProtonMail توجه داشته باشید که هنگام تبادل ایمیل با کاربرانی غیر از کاربران

 .رمزنگاری نشوند

 .شناس ماندن در لینوکس استفاده نماییدبه عنوان یکی دیگر از ابزارهای نا ProtonMail از  توانیدمیبا این تعاریف شما  

 .مراجعه نمایید ProtonMail برای کسب اطلاعات بیشتر به وب سایت

https://protonmail.com 
 

 

  

https://protonmail.com/


 

 پانزدهمفصل 

 مدیریت ماژول های کرنل لینوکس

است. کرنل در  Kernel هسته یا هاآناند. اولین و مهمترین تشکیل شده ها حداقل از دو بخش اصلیعاملسیستمکلیه 

ها شامل مدیریت . این کارکندمیرا کنترل  دهدمیانجام  عاملسیستمقرار دارد و همه کارهایی که  عاملسیستممرکز 

 .باشدمینیز  کندمیو حتی کنترل آنچه کاربر بر روی صفحه مشاهده  CPU کنترلحافظه، 

و تقریباً هر چیز دیگری را در بر  شودمیشناخته  User land اغلب به عنوان محی  کاربر یا عاملسیستمدوم بخش 

 .گیردمی

های و یا سایر حساب root یای طراحی شده است که فق  با استفاده از حساب کاربرکرنل به صورت محافظت شده

. این موضوع به دلایل مختلفی درست است، زیرا دسترسی به باشدمیکاربری که دسترسی لازم را دارند، قابل دسترس 

 .باشد عاملسیستمبرابر با دسترسی نا محدود به  تواندمیکرنل 

کنند. جایی که برای کاربران فراهم میرا  User land ها، تنها امکان دسترسی به بخشعاملسیستمدر نتیجه، اغلب 

 .هر چیزی که لازم دارد دسترسی خواهد داشت، تقریباً به عاملسیستمکاربر بدون کنترل 

را تغییر  عاملسیستمتا نحوه کار، ظاهر و بخش های مختلف  شودمیدر صورت دسترسی به کرنل، به کاربر اجازه داده 

را تخریب کرده و منجر به غیرقابل اجرا شدن آن شود. با وجود  عاملسیستماز  هاییبخش تواندمیدهد. همچنین کاربر 

خطراتی، در برخی موارد، مدیر سیستم در صورت دسترسی به کرنل به دلایل عملیاتی و امنیتی، باید همواره دقت  چنین

 .و توجه لازم را داشته باشد

. این نکته هم کاملاً مشخ  پردازیممیهای جدید به آن  افزودن ماژولدر این فصل ما به چگونگی تغییر در کارکرد کرنل و  

 .خواهد بود عاملسیستمبتواند به کرنل دسترسی داشته باشد، قادر به کنترل  است که اگر نفوذگر

 آشنایی با ماژول های کرنل

تعامل بین اجزای شماست که کنترل همه چیز از جمله مدیریت  عاملسیستمکرنل در واقع سیستم عصبی مرکزی 

 .های لازم را بر عهده داردافزاری و فراخوانی سرویسسخت

توان ها را می. به این ترتیب، ماژولکندمیرنل یکپارچه است که امکان افزودن ماژول های کرنل را فراهم لینوکس یک ک

 .از هسته حذف نموده و یا به آن اضافه نمود



 

این امر ممکن است به دلیل نصب درایور یک دستگاه جدید مانند کارت گرافیک، گاهی کرنل نیاز به بروزرسانی دارد که 

 ، درایورهای فایل سیستم و حتی پسوندهای سیستم باشد. این درایورها باید در کرنل تعبیهUSB ستگاه هایدبلوتوث، 

(embedded) شوند تا کاملاً کاربردی باشند. 

، کامپایل (rebuild)ورها، شما مجبور هستید تا کل هسته را مجدداً بسازیدها، برای اضافه نمودن درایدر برخی سیستم

ها را به هسته زی مجدد نمایید. اما لینوکس این قابلیت را دارد که بدون طی کل این مراحل، برخی از ماژولو یا راه اندا

 .شودمیگفته   LKMیاModules Kernel Loadable  هااضافه نماید. به این ماژول

LKM   ف فوق العاده آسیب پذیر را به یک هد  هاآنها بنا به ضرورت به پایین ترین سطح کرنل دسترسی دارند و همین امر

 ، خود را اغلب از طریقشودمیشناخته  rootkit برای نفوذگران تبدیل نموده است. یک نوعی از بدافزارها که با نام

LKM کنترل  تواندمیگر بدافزار خود را در کرنل جاسازی نماید، نفوذگر . انمایدمیجاسازی  عاملسیستمها، درون کرنل

 .در دست بگیردرا  عاملسیستمکامل 

کنترل  تواندمیدر صورتی که یک نفوذگر بتواند ماژول جدیدی )مخرب( را بر روی کرنل بارگذاری نماید، وی نه تنها 

توانند کنترل موارد دیگر قرار گرفته است، می عاملسیستمسیستم هدف را در دست بگیرد، بلکه به دلیل اینکه در کرنل 

 .د دیسک، و تقریباً هر چیزی که شما فکرش را بکنید، در اختیار بگیردها، فضای هارسها، سرویها، پورتمانند پروسس

با درخواست از مدیر سیستم لینوکسی جهت اضافه نمودن ماژول یک سخت افزار جدید  تواندمیبه عنوان نمونه، نفوذگر 

بگیرد. این روشی را در اختیار  تعبیه شده است، پس از نصب ماژول جدید، کنترل کل سیستم هدف rootkit که در آن

 .نماینداست که برخی از روت کیت ها از آن استفاده می

ها برای داشتن یک مدیریت موثر در لینوکس و پیشگیری از برخی  LKM توجه داشته باشید که دانش مناسب در زمینه

 .مشکلات و حملات، بسیار حائز اهمیت خواهد بود

 کنترل نسخه کرنل 

شما اجرا شده است. برای بررسی نسخه کرنل  عاملسیستمسخه کرنلی است که بر روی کرنل، بررسی ن گام اول در درک

 :باشدمیدو روش وجود دارد. روش اول استفاده از دستور زیر 

 

 Linux در حال اجراست که برابر با عاملسیستم، توزیع دهدمیپاسخی که کرنل پس از اجرای این دستور به ما نشان 

Kali باشدمیبیتی  64نیز  عاملسیستمو همچنین معماری  باشدمی 4.19ل نیز وده و نسخه کرنب. 



 

است. وجود  Symmetric Multi Processing که مخفف شودمیدر خروجی نمایش داده  SMP همچنین عبارت

 ساختار کند. تاریخ هایی با چندین هسته و پردازنده کدر دستگاه تواندمیاین عبارت بدین معنی است که این کرنل 

(build)  البته ممکن است خروجی دستور بالا در سیستم شما متفاوت باشدباشدمی 2019فوریه  14این کرنل نیز .. 

 .یک درایور کرنل، مورد نیاز باشد load هنگام نصب یا تواندمیاین اطلاعات 

 :استفاده از دستور زیر است توان از آن استفاده نمودروش دیگری که برای دریافت اطلاعات کرنل می

 

 sysctlتنظیم کرنل با دستور  

تخصی  حافظه را تغییر  توانیدمیکرنل خود را تنظیم نمایید، بدین معنی که شما  توانیدمیبا دستورات صحیح شما 

ب به وهای مربهای شبکه را فعال نمایید و حتی کرنل را در برابر حملات خارجی مقاوم نماید. کرنلدهید، ویژگی

 .کنندبرای تنظیم گزینه های کرنل استفاده می sysctl های مدرن، از دستورلینوکس

فق  تا زمانی که سیستم را راه اندازی مجدد نمایید،  کنیدمیایجاد   sysctl توجه داشته باشید تغییراتی که شما با دستور

قرار  etc/sysctl.conf/ را که در مسیر sysctl بندیتحت تاثیر خواهد بود. برای ایجاد تغییرات پایدار، باید فایل پیکر

 .دارد

ست به راحتی سیستم باید مراقب باشید. زیرا بدون داشتن دانش و تجربه کافی، ممکن ا sysctl هنگام استفاده از  هشدار:

 .ستفاده نماییداخود را غیرقابل 

 

، اقدام به بهینه سازی هاآنتوانند با تغییر در که مدیران سرورهای لینوکس می باشدمیدستور بالا شامل خطوب زیادی 

 .کرنل نمایند. در اینجا چند خ  وجود دارد که به عنوان یک تست نفوذگر برای شما مفید خواهد بود



 

را فعال نماییم. این قابلیت  Packet Forwarding خواهیم قابلیت، ما میsysctl ن نمونه، برای تغییر دربه عنوا

را دارد، مورد  Man In The Middle یا MITM به یک سیستم نفوذ کرده و قصد انجام حمله هنگامی که نفوذگر

 .گیرداستفاده قرار می

 :کنیممیمحدود  4های نسخه  IP های مربوب بهمشاهده بخشرا برای  sysctl برای این منظور دستور

 

 توانیممیکه با فعال نمودن آن، ما    باشدمیز کرنل  بخشی که در تصویر بالا با کادر قرمز رنگ مشخ  شده است، پارامتری ا

معنی غیرفعال را انجام دهیم. مقدار پیش فرض برای این پارامتر برابر صفر است که به  Packet Forwarding قابل

 .باشدمیبودن این پارامتر 

 :کنیممیاز دستور زیر استفاده برای فعال نمودن این بخش باید مقدار این پارامتر به یک تغییر کند. برای این منظور 

sysctl -w net.ipv4.ip_forward = 1 

دهید، پس انجام می sysctl با دستورتوجه داشته باشید، همانطور که در این بخش هم به آن اشاره گردید، تغییراتی که 

را  etc/sysctl.conf/ یلاز راه اندازی مجدد سیستم از بین خواهند رفت. برای پایدار نمودن پارامترها، شما باید فا

 .را حذف نمایید net.ipv4.ip_forward = 1 موجود در ابتدای خ  #ویرایش نموده و علامت 

 مدیریت ماژول های کرنل

ها استفاده از گروهی های کرنل وجود دارد. یکی از روشهای مختلفی برای مدیریت ماژولهای لینوکس راهعاملسیستمدر  

 .باشدمی modprobe است، بوده و روش دیگر استفاده از insert module مخففکه  insmod از دستورات



 

اژول های نصب شده بر روی کرنل که برای لیست نمودن م  باشدمی insmod یکی از دستورات مجموعه lsmod دستور

 :شودمیاز آن استفاده 

 

 هاآنهای دیگری که ممکن است از و ماژول هاآنهای نصب شده به همراه سایز این دستور اطلاعات مربوب به ماژول

 .کندمیاستفاده نمایند، را مشخ  

یک ماژول   توانیدمیشما   rmmod یک ماژول را بارگذاری نموده و با دستور  توانیدمیشما   insmod با استفاده از دستور

 .را حذف نمایید

 (module dependencies) هاهای ماژولگیدر نظر داشته باشید که این دستورات کامل نیستند و ممکن است وابست

 .یا غیرقابل استفاده کند کرنل شما را ناپایدار تواندمی هاآنرا در نظر نگیرند. بنابراین استفاده از 

ها را نیز بارگذاری اند که به صورت خودکار، وابستگیرا اضافه نموده modprobe های مدرن لینوکس اکنون دستورتوزیع

 .های کرنل با ریسک کمتر خواهد شدکه منجر به بارگذاری و حذف ماژول شودمیاعث و ب نمایدمی

 .رداختخواهیم پ modprobe کمی جلوتر به دستور

 modinfoمشاهده اطلاعات بیشتر با دستور 

ی استفاده نمایید. برا modinfo از دستور توانیدمیما شهای سطح کرنل، برای کسب اطلاعات بیشتر در خصوص ماژول

 :بکارگیری این دستور، کافی است تا نام ماژول مورد نظر خود را پس از این دستور وارد نمایید



 

 

 ، اطلاعات مربوب به ماژول انتخاب شده که در این جا ماژولباشدمیهمانطور که در تصویر بالا نیز قابل مشاهده 

Bluetooth ات، بخش، به شما نمایش داده شده است. در بین این اطلاعباشدمی depends  حاوی اطلاعات مربوب به

در نظر گرفته  Bluetooth خش به عنوان وابستگی ماژولهای ماژول انتخاب شده است که سه ماژول در این بوابستگی

 .هایی هستند که باید نصب شوند تا ماژول مورد نظر، عملکرد درستی داشته باشدها، ماژولشده است. وابستگی

 modprobeبا دستور  حذف و اضافه ماژول

برای مدیریت  modprobe کس، دستورهمانطور که پیشتر نیز به آن اشاره شد، در نسخه مدرن لینوکس مانند کالی لینو

از   توانیدمیهای کرنل، اضافه گردیده است. به منظور استفاده از این دستور و اضافه نمودن یک ماژول به کرنل، شما  ماژول

 :استفاده نمایید r- ه و برای حذف یک ماژول نیز از سوییچاستفاده نمود a- سوییچ

modprobe -a module_name 

modprobe -r module_name 

 

 

  



 

 فصل شانزدهم

 نوکسیدر ل فیوظا یخودکارساز

خواهند به هایی دارند که می Job ها و، تست نفوذگران هم اغلب، اسکریپتکندمیمشابه هر کسی که از لینوکس استفاده  

ها پشتیبان فایلای اجرا شوند. شما ممکن است به عنوان م ال، قصد داشته باشید که به صورت خودکار از ت دورهصور

های پیشین نمایید که در بخش rotate های لاگ را در یک بازه زمانی مشخ تهیه نمایید یا شاید شما بخواهید تا فایل

ها تا یک اسکریپت در یک بازه زمانی مشخ  اجرا نمایید. اینبه آن اشاره گردید. همچنین ممکن است شما بخواهید 

 .باشدمیانبندی شده های خودکار زم Job هایی ازم ال

ها جهت برای تنظیم اسکریپت crontab و cron ها در لینوکس و چگونگی استفاده از سرویسjob به صلف در این 

 .م پرداختخواهی هاآناجرای خودکار 

 اجرا به صورت خودکار یبرا Jobبا  دادی رو هی یزمانبند

 (deamon) ، یک سرویسیcrond .باشندمیاز ابزارهای کاربردی برای زمانبندی وظایف   crontab و cron سرویس

را  دشومیی معین اجرا هانارا که دستورات آن در زم cron ، جدولcron . سرویسشودمیاست که در پس زمینه اجرا 

 .برای زمان یا تاریخ مشخصی اجرا شود Job این جدول را تغییر دهیم تا یک وظیفه یا توانیممی. ما کندمیبررسی 

قرار دارد  etc/crontab/ که در مسیر cron را در فایل جدول  هاآنها، شما باید   Job به منظور برنامه ریزی وظایف و

مورد اول برای برنامه ریزی زمان اجرای وظایف استفاده شده، بخش   5ت. از  دارای هفت فیلد اس cron وارد نمایید. جدول

، باشدمیششم کاربر را مشخ  نموده و فیلد آخر برای مشخ  نمودن مسیری که مربوب به دستور مورد نظر جهت اجرا 

 .شودمیاستفاده 

این  توانیدمیه کنید، شما به راحتی استفاد Script یک  برای زمان بندی اجرای cron در صورتی که بخواهید از جدول

 .کار را با قرار دادن مسیر اسکریپت در بخش هفتم این جدول انجام دهید

که شامل دقیقه، ساعت، روز ماه، ماه  دهدمییک عنصر متفاوت از زمان را نشان   cron قسمت ابتدایی جدول  5هر یک از  

. شودمینشان داده شود، بنابراین ماه مارس با عدد سه نشان داده  و روز هفته است. هر بخش از زمان باید به صورت عددی  

 .باشدمیکه اولین روز هفته نیز یکشنبه  شودمیروزهای هفته نیز از صفر شروع 



 

 

 :نمایدمیهایی است که شما را راهنمایی دارای برچسب crontab های موجود در فایلستون

 

بیانگر  root های دوشنبه تا جمعه، عبارتبیانگر روز 5-1بیانگر ساعت، عدد  2 بیانگر دقیقه، عدد 30در م ال بالا عدد 

 .دهدمید نظر را نمایش و بخش انتهایی نیز مسیر اسکریپت مور گرددمیکاربری است که تعریف 

ورد همچنین بخش سوم و چهارم که با ستاره مشخ  شده است، بیانگر این موضوع است که ما قصد داریم تا اسکریپت م

 .های دوشنبه تا جمعه هر ماه اجرا شودنظر، همه روز

از دستور   توانیدمیبر این شما  اجرا نمایید. علاوه   e- را با سوییچ crontab دستور  توانیدمیشما   crontab برای ویرایش

 :استفاده نمایید crontab زیر برای ویرایش

nano /etc/crontab 



 

 

هایی که در همین بخش به آن اشاره شد، ، تنها یک خ  با ویژگیjob یک وظیفه یا حالا شما کافی است تا برای ایجاد

 .اضافه نمایید crontab ایجاد نموده و به انتهای فایل

 Backup هیته یبرا یزمانبند

در یک  خواهید تابیایید در ابتدا، این ابزار را از منظر مدیر سیستم بررسی نماییم. به عنوان مدیر سیستم، شما اغلب می

های خود نسخه پشتیبان تهیه نمایید. یکی زمان مشخ  که سیستم کمترین استفاده را دارد و منابع آزاد هستند، از فایل

 .باشدمیی ایده آل برای این منظور، نیمه شب آخر هفته هانااز زم

. باشدمیساعت  24ارای تقسیم بندی شود، د PM و AM توجه داشته باشید که فیلد ساعت، به جای اینکه به دو بخش

بر نیز از یکشنبه )برا (DOW) های هفتهخواهد بود. همچنین روز 13برابر با ساعت  PM عصر یا همان 1بنابراین ساعت 

 .( ادامه دارد6عدد صفر( شروع شده و تا شنبه )برابر عدد 

  شده که در بخش پیشین نیز با قالب مشخ crontab بایست یک خ  را به انتهای فایلشما می Job برای ایجاد یک 

 .توضیح داده شد، اضافه نمایید

های خود نسخه پشتیبان از کلیه فایل، backup خواهید با استفاده از یک حساب کاربری با نامفرض کنید که شما می

ای شما انجام اید که عملیات پشتیبان گیری را برتهیه نمایید. همچنین شما یک اسکریپت را برای این منظور آماده نموده

 .ذخیره شده است bin/ بوده و در دایرکتوری systembsckup.sh دهد. نام این فایل

نیمه شب روز یکشنبه )شنبه شب( در ماه انجام گیرد. بدین منظور  2اعت که عملیات پشتیبان گیری س خواهیدمیشما 

 :اضافه نمایید crontab شما باید خ  زیر را در انتهای فایل



 

00 2 * * 0 backup /bin/systembackup.sh 

 برای اجرای اسکریپت شما  crontabاستفاده از 

های پیشین ایجاد نموده بودیم را به ادامه، اسکریپتی که در بخش، در Job پس از درک ابتدایی مفاهیم زمانبندی یک 

که مربوب به  3306پورت  . اگر به خاطر داشته باشید، این اسکریپت، به منظور اسکننماییممیتعریف  Job صورت یک 

 crontab ما کافی است تا خ  زیر را به انتهای فایل Job ، طراحی شده بود. برای ایجاد یک باشدمی MySQL سرویس

 :اضافه نماییم

00 9 * * * user /bin/MySQLScanner.sh 

 با استفاده از حساب کاربری های سال و روزهای هفته،هر روز از ماه، در کلیه ماه 9اسکریپت مورد نظر ما، در ساعت 

user  اجرا خواهد شد. 

 crontabدستورات میانبر برای 

هایی نیز به صورت پیش shortcutاز آن استفاده نمایید،  crontab در فایل توانیدمیعلاوه بر ساختار نوشتاری که 

 :ها عبارتند از shortcut استفاده نمود. این job توان برای ایجاد یک فرض وجود دارد که از آن نیز می

@yearly 

@annually 

@monthly 

@weekly 

@daily 

@midnight 

@noon 

@reboot 

زیر را در انتهای  خ  توانیدمیبخواهید که اسکریپت اسکن پورت شما، هر شب و در نیمه شب اجرا گردد، بنابراین اگر 

 :اضافه نمایید crontab فایل

@midnight user /bin/MySQLScanner.sh 



 

 Startupدر  job یاجرا

. گرددمیتنظیم محی  کاری شما، اجرا    یا، تعدادی اسکریپت برکنیدمیهنگامی که شما سیستم لینوکسی خود را روشن  

 .معروف هستند rc هایها به اسکریپتاین اسکریپت

 init که به  نمایدمی (Daemon) سرویسی Start های خود را بارگذاری نمود، اقدام بهپس از اینکه کرنل، تمامی ماژول

 های یافت شده در مسیرسپس شروع به اجرای تعدادی از اسکریپت Daemon معروف است. این init.d یا

/etc/inin.d/rc نمایدمی. 

 هاآنهای لازم، جهت اجرای سیستم شما، از بسیاری از سرویس Start ها شامل دستوراتی است که برایاین اسکریپت

 .دشومیاستفاده 

Runlevel   نوکسیها در ل 

 Startشدن سیستم،   Boot هایی باید هنگام، چه سرویسدهدمیکه نشان    باشدمی Runlevel لینوکس دارای چدین

 Networking هایی مانند سرویسبوده و سرویس Single User Mode حالت Runlevel 1شوند. به عنوان م ال،  

ای را انتخاب نموده اید،  Runlevel که شما چه، بسته به اینrc هایریپتنخواهند شد. اسک Runlevel  ،Start در این

 :اجرا خواهند شد

 

 ها  Runlevelکوتاه در مورد 

ها و نرم افزارهایی که برای یک کاربر ، سطح اجرای اسکریپتباشدمیبه معنی سطح اجرا  Run Levelبه مفهوم ساده، 

 .اجرا شود تواندمیلینوکس  عاملسیستمدر 



 

ای که دارد تعریف کننده  Run Level از آن استفاده کند در واقع  تواندمید که فق  یک کاربر  ی داریعاملسیستمشما اگر  

 Run لینوکس ما با تعریف کردن سطح اجرا یا عاملسیستماست. در  Single User عاملسیستماین هست که این 

Level   یمکنمیرا تعریف  عاملسیستمنوع استفاده از یک. 

 Run Level هایی که درما گرافیکی بوت شود یا اینکه دسکتاپ گرافیکی داشته باشد در اسکریپت عاملسیستماینکه 

 .شودمیهای لینوکس قرار دارد تعریف 

ه داخل آن یک سری اسکریپت یک پوشه است ک Run Level ها بسیار ساده است. در واقع Run Level ساختار این

های داخل آن اجرا و تمامی اسکریپت کندمیها را انتخاب با توجه به نیاز خود یکی از این پوشه وجود دارد. هر فردی

 .شما تغییر کرده است Run Level و این یعنی شودمی

Run Level   اره صفر به معنی. شمشوندمیختم    6و به شماره    شوندمیهای لینوکس از شماره صفر شروع Shutdown 

 .شودمیرا فراخوانی کنید سیستم شما بلافاصله خاموش   Run Level است. اگر شما این  عاملتمسیسدر   Poweroff یا

Run Level  تک کاربره یا عاملسیستمکه شما یک  شودمیزمانی استفاده  1شماره Single User خواهید. البته می

گویند که همانطور که از اسمش می  هم Recovery Mode ریکاوری یا Run Level ه اینها بعاملسیستمدر برخی از  

 .شودمیاستفاده  عاملسیستمپیداست برای مصارف تعمیر کردن 

Run Level  راب  کاربری 2شماره Text Mode است اما با این تفاوت که Multi User  است و همزمان چند کاربر

 .استفاده کنندمی توانند از آن 

Run Level  هم 3شماره Multi User اننداست و هم Run Level  هایاست با این تفاوت که قابلیت 2شماره 

Networking هم داخل آن تعبیه شده است. 

Run Level  این توانیدمیکاملا بلااستفاده است و در واقع شما  4شماره Run Level  را دلخواه سازی کنید و برای

 .اختصاصی ایجاد کنید Run Level خودتان یک 

Run Level  گرافیکی دارد و شما وقتی دارید از دسکتاپی به نامراب 5شماره   KDE  در واقع از این  کنیدمیاستفاده

 .کنیدمیاستفاده  Run Level نوع



 

Run Level  هم برای 6شماره Reboot  های آن سیستم راریپبا فراخوانی اسک توانیدمیکردن سیستم است و شما 

Reboot کنید. 

 .باشدمی ه از مقاله جناب آقای مهندس نصیری در سایت توسینسوبرگرفت برخی از مباحث این بخش

https://linux.tosinso.com/fa/tips/32493 

 

 rc.dاضافه نمودن سرویس به 

، اضافه نمایید. این کار با استفاده از عاملسیستم های مد نظر خود را برای اجرا درهنگام بوت شدنسرویس توانیدمیشما 

از این دستور استفاده نموده و پس از آن نام سرویس مورد   توانیدمی. شما به راحتی  شودمیانجام   update-rc.d دستور

 .د نمایید و سپس ویژگی آن را در ادامه مشخ  نماییدنظر را وار

 Startهمواره پس از راه اندازی مجدد سیستم،   PostgreSQL سرویس  خواهیدبه عنوان م ال، فرض کنید که شما می

نمایید خود می rc.d ، اقدام به افزودن یک خ  به اسکریپتuodate-rc.d شود. در این حالت شما با استفاده از دستور

 .شود  Startا با هر بار راه اندازی مجدد سیستم، سرویس مورد نظر نیزت

به صورت  PostgreSQL تا سرویس کنیممیخودمان را بروزرسانی  rc.d ، اسکریپتupdate-rc.d حالا با استفاده از

 :شود Startخودکار پس از راه اندازی مجدد سیستم، 

update-rc.d postgresql defaults 

 سرویس به صورت گرافیکیاضافه نمودن 

 توانیدمیدهید، گرافیکی را ترجیح می سیستم لینوکس، ابزارهای Startup ها دراگر شما برای اضافه نمودن سرویس

 :از دستور زیر استفاده نمایید توانیدمیکه در مخازن کالی نیز وجود دارد را دانلود نمایید. بدین منظور  rcconf ابزار

apt-get install rcconf 

 .اییدبرای اجرای این ابزار استفاده نم rcconf از دستور توانیدمیشما  rcconf پس از تکمیل نصب

https://linux.tosinso.com/fa/tips/32493


 

 

نمودن صفحه، سرویس مورد نظر خود را پیدا  Scroll با توانیدمی، شما باشدمیهمانطور که در تصویر بالا قابل مشاهده 

 .قرار دهید Startup ، سرویس مورد نظر خود را درOK نموده و با انتخاب آن و همچنین کلیک بر روی دکمه

 


