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 هقذهِ

ویىشٓ ٠بّٟٔبی ِیٙٛوه ٚ یٛ٘یىه اوز وٝ فْ افكاـٞبی ٔٛخٛؼ ؼـ ٘وفٚیه ؼٞٙؽٜ ی اوىٛئیؽ یىی اق ثٟشفیٗ ٚ دفوبـثفؼسفیٗ 

ٚ ٔشٙٛٞ ثٝ ٘ٛـ ٌىشفؼٜ ؼـ ٔفاوك اـائٝ ایٙشف٘ز،ٔٛوىبر آٔٛقٌی ، وبقٔبٟ٘ب ٚ ٌفوشٟب ٔٛـؼ  ثبلاثٝ ؼِیُ ٚیمٌیٟبی فٙی ثىیبـ 

لبثُ بقؼٜ ٌجىٝ ـا ثٝ ٘ٛـ ثٚ  اوشفبؼٜ لفاـ ٔی ٌیفؼ( ثب ثٝ وبـٌیفی ِطیص ٚ اِِٛی اوىٛئیؽ ؼـ ٌجىٝ ٔی سٛاٖ وٙص أٙیز

افكایً ؼاؼ(یىی اق ٍٔىلار ثكـي ؼـ ثٝ وبـٌیفی اوىٛئیؽ ؼـ وٍٛـ ٔب ٘جٛؼ  ٔٙبثٟ آٔٛقٌی خبٟٔ ٚ وبـثفؼی اوز  سٛخٟی

آٌٙب ٘جٛؼٜ ٚ ایٗ وفٚیه ؼٞٙؽٜ ی لؽـسٕٙؽ ـا ثٝ ـٌٚی آٖ ثب سٙٝیٕبر دیىفثٙؽی  ٌجىٝ وٝ ٔٛخت ٔی ٌٛؼ ثىیبـی اق ٔؽیفاٖ

ٌجىٝ ی غٛؼ دیبؼٜ وبقی وفؼٜ ٚ ثٝ خبی افكایً وبـایی ٚ أٙیز ثب٠ث ایدبؼ ٍٔىلار ٘بغٛاوشٝ ؼـ ٌجىٝ ٘بؼـوز ؼـ 

ایٗ وشبة ثٝ ٌٕب وٕه ٔی وٙؽ ایٗ وفٚیه ؼٞٙؽٜ ـا ثٟشف ٌٙبغشٝ ٚ ثب غِّٛیبر ٔػشّف آٖ آٌٙب ٌؽٜ ٚ ٔٙبثك ٘یبقٞبی ٌٛ٘ؽ(

ٗ وشبة ففْ ثف ایٗ ثٛؼٜ اوز وٝ غٛا٘ٙؽٜ ٞیر ٌٛ٘ٝ آٌٙبیی ثب ایٗ ٚ سٛا٘بیی ٞبی غٛؼ آٖ ـا ؼـ ٌجىٝ دیبؼٜ وبقی وٙیؽ(ؼـ ای

ٌفش ؼاؼٜ ٌؽٜ ا٘ؽ(ٕٞسٙیٗ ؼـ َ٘ٛ اـائٝ ی ٔٙبِت ٔثبِٟبی ٔش٠ٛٙی اـائٝ ٌؽٜ  اق دبیٝوفٚیه ؼٞٙؽٜ ٘ؽاٌشٝ ٚ سٕبٔی ٔفبٞیٓ اق 

 قی آٟ٘ب ؼـ ٔطیٗ ٞبی ٚال١ی اوز(اوز وٝ ٞؽف اق اـائٝ ی آٟ٘ب آٌٙبیی ٞفزٝ ثیٍشف ثب ثػٍٟبی ٔػشّف دیىفثٙؽی ٚ دیبؼٜ وب

 ویؽ دٛـیب ضىیٙی

 ,4.,ثٟبـ 
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 اٍلّفػل 

 اسکَئیذ ثب کبس ضشٍع

 

 اوشفبؼٜ ٔكایبی ٕٞسٙیٗ ٚ ٌجىٝ ،ٔفْٟٛ وً وفؼٖ ا٘لا٠بر  ؼـ وفٚـٞب دفاوىی وبـوفؼ زٍٍٛ٘ی ثفـوی ثٝ فُّ ایٗ ؼـ

 ٘فیك اق آٖ ّ٘ت ـاٟٞبی ٚ ٘یبقٞب ؼـیبفز آٖ،دیً ئیؽ،زٍٍٛ٘یاوىٛ ؼٞٙؽٜ  وفٚیه ١ٔففی ثٝ اؼأٝ ٚؼـ دفؼاقیٓ ٔی آٟ٘باق 

 ٔی دفؼاقیٓ( آٟ٘ب ّ٘ت ٔفاضُ ٟ٘بیز ؼـ ٚ ٔػشّف ٠بّٟٔبی ویىشٓ ؼـ ّ٘ت آٔبؼٜ ٞبی ثىشٝ ٚ وؽ وٛـن
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 چیست؟ سشٍس پشاکسی

  وفٚـٞبی ٚ وبـثفاٖ ٌجىٝ ٛاوشٟبیؼـغ ٔیبٖثٝ ٔٙٝٛـ ا٘دبْ ا٠ٕبَ غبِی  وٝ ٌٛؼ ٔی ٌفشٝ وبٔذیٛسفی ثٝ وفٚـ دفاوىی

 ٚ وبـثفاٖ ٔیبٖ اـسجب٘بر  وفٚـ دفاوىی یه ضبِز سفیٗ وبؼٜ ؼـ(ٔمّؽ وٝ ٌبُٔ ا٘ٛاٞ ٚة وفٚـ ٞب ٔی ٌٛؼ لفاـ ٔی ٌیفؼ

 وبؼٜ وبـثف یه ٔب٘ٙؽ ثٝ وفٚـ دفاوىی یه سف وبؼٜ ثیبٖ ثؽٖٚ ثفـوی ٚ یب دبوع ؼـغٛاوشٟب سىٟیُ ٔی وٙؽ،ثٝ ـا غبـخی ٌجىٝ

 ٚ ٔٙبوت دبوع ؼـیبفز اق ده ٚ ٔی وٙؽ اـوبَ ٔمّؽ ٞبی وفٚـ ثٝ وٛی وبـثفاٖ ـا ؼـیبفز وفؼٜ ٚ آٟ٘ب ـا اوشٟبیؼـغٛ

آٖ ٞب ـا ؼـ اغشیبـ وبـثفاٖ ٔشمبٔی لفاـ ٔی ؼٞؽ(ؼـ ایٗ ففایٙؽ یه دفاوىی وفٚـ ثٝ ٕٞبٖ ضبِشی وٝ ٚة وفٚـ ٞب  لجَٛ لبثُ

سفبٚسی ٔیبٖ ایٗ ؼٚ لبئُ ٕ٘ی  ١ِٕٔٛی ٕ٘ی سٛا٘ؽٙؽ ٠ُٕ ٔی وٙؽ ٚ یه وبـثف ؼـغٛاوشٟبی وبـثفاٖ ـا ؼـیبفز ٚ دبوع ٔی ؼٞ

 ؼـ ٔطؽٚؼیز ،ایدبؼ وبـثفاٖ ؼـغٛاوشٟبی ٚ ٔطشٛا وفؼٖ فیّشف ثٝ لبؼـ دیٍففشٝ وفٚـ دفاوىی یه سف دیسیؽٜ ضبِز ٌٛؼ(ؼـ

 اق وٙشفِی ا٠ٕبَ اوبن ایٗ ١ٕٔٛلا ٚ ؼاـاوز ـا (((ٚ ٘بغٛاوشٝ اـسجب٘بر اق خٌّٛیفی ثفای ٞٛیز سٍػیُ لبثّیز ، ؼوشفوی

 دیٍففشٝ سٙٝیٕبر ثب وفٚـ دفاوىی یه ٚالٟ ؼـ ٌیفؼ ٔی ِٛـر٘ٛٞ ٔطشٛا ٚ  ٞب ،ا٘ٛاٞ دفٚسىّٟب ؼأٙٝ ٚ ip آؼـوٟبی ٘فیك

 ٠لاٜٚ دبوػٍٛیی ثٝ ؼـغٛاوشٟب لبؼـ ثٝ وٙشفَ ٔطشٛای ٔجبؼِٝ ٌؽٜ ٔیبٖ وبـثفاٖ ٚ وفٚـٞبی ٔمّؽ ٘یك ٔی ثبٌؽ(

 

 

 

 

 

 

 

 

 ؼٞؽ ٔی ٍ٘بٖ ـا ٌجىٝ ؼـ وفٚـ دفاوىی ٔٛل١یز وّی  1)1 ٛیفّس

ٌٛ٘ؽ، ٚ ٞفوؽاْ اق  ٔشُّ ایٙشف٘ز ثٝ ٔىشمیٓ ٘ٛـ ثٝ سٛا٘ٙؽ ٕ٘ی وبـثفاٖ اق ٞیسىؽاْ وٝ ٔیٍٛیؽ ٔشٛخٝ ثبلا سّٛیف ؼـ ؼلز ثب

 ثٝ لبؼـ وفٚـٞب اوىیدف ٞب ٌجىٝ ثفغی ؼـ(وٙٙؽ ٠جٛـ وفٚـ دفاوىی اق ثبیؽ وبـثفاٖ خٟز اـسجبٖ ثب ٌجىٝ غبـخی ضشٕب

 وفٚـٞبی ثب ؼاؼٜ اـوبَ ٚ ؼـیبفز ضبُِ وٝ وبـثفاٖ سٛوٗ ٌؽٜ ؼـیبفز ٞبی ؼاؼٜ وفؼٖ ؾغیفٜ ٚ ؼـغٛاوشٟب ثٝ دبوػٍٛیی
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 سٛوٗ ففایٙؽ وً وفؼٖ ؼاؼٜ ٞب(ٌٛؼ ٔی ٌفشٝ  وفؼٖ ؼاؼٜ ٞب cache اِٙلاش ثٝ ٠ُٕ ایٗ ثٝ وٝ ثبٌٙؽ ٔی ٞىشٙؽ غبـخی

 ِفطبر ٚة سٛوٗ  ٍٔبٞؽٜ ثب٘ؽ،ثٟجٛؼ دٟٙبی ّٔفف ؼـ خٛیی ِففٝ ٔٙٝٛـ ثٝ ٞب اثكاـ ٛثشفیٗٔطج اق یىی وفٚـٞب دفاوىی

وٝ  اوز ٌٛ٘ٝ ثؽیٗ دفاوىی وفٚـ یه وبـ ٌىُ وّی ٘ٛـ ثٝ(اوز ِفطبر ٚة ثبـٌؿاـی قٔبٖ وبًٞ ٕٞسٙیٗ ٚ وبـثفاٖ

 ؼـغٛاوشٟبی ثفای ٚ وفؼٜ یفٜؾغ  وػز ؼیىه ضبفٝٝ ؼـ دبوػٍٛیی ٍٞٙبْ ـا وبـثفاٖ ؼـغٛاوشٟبی یه وذی اق سٕبٔی

 ثب٘ؽ دٟٙبی ّٔفف ٚؼـ ؼٞؽ ٔی وبًٞ ـا  غبـخی وفٚـٞبی ثٝ ٔفاخ١ٝ ٔیكاٖ سفسیت ،ثؽیٗ وٙؽ ٔی اوشفبؼٜ آٟ٘ب اق ث١ؽی ٍٔبثٝ

 وٙؽ( ٔی خٛیی ِففٝ

 

 اّذاف صیش ثِ کبس هی سًٍذ: ثشای تحقق سشٍسّب پشاکسی کلی عَس ثِ

 ًّٞٔففی ثب٘ؽ دٟٙبی ٔیكاٖ وب 

 ًٞٞب  ؼاؼٜ ؾغیفٜ وبقی لبثّیز اق اوشفبؼٜ ثب ِفطبر ٚة ثبـٌؿاـی قٔبٖ وب 

 ٌَجىٝ ثٝ وٙشفِی ؼوشفوی ویبوشٟبی ا٠ٕب 

  ٚ ثب٘ؽ دٟٙبی ٔیكاٖ ثفـوی ٕٞسٙیٗ ٚ ففؼی ِٛـر ثٝ یب ٚ ٌفٟٚٞب لبِت ؼـ وبـثفاٖ ٞبی ف١بِیز وٙشفَ ثفـوی 

 آٟ٘ب سٛوٗ ّٔففی

 ً٘شیدٝ ی ٠جٛـ ؼـغٛاوشٟبی وبـثفاٖ دفاوىی وفٚـ ٚ ؼـ٘شیدٝ ٌػّی وبـثفاٖ و ضفیٓ ضفٛ ٚ أٙیز ٔیكاٖ افكای ٝ

 ٚ((( IPٔػفی ٔب٘ؽٖ ا٘لا٠بر ضىبن ٔب٘ٙؽ آؼـن 

 وفٚـٞب ٚة ثفـٚی ثبـسفافیىی وبًٞؼـ٘شیدٝ  ٚ ٔػشّف ٞبی ٚة وفٚـ ٔیبٖ ٌجىٝ سفافیه سمىجٓ لبثّیز 

 وفٚـٞبی ثب ٠ّٕىفؼ وٙؽ ؼـ ٌجىٝ ٚة ٠ّٕىفؼ ثٟجٛؼ 

  ی ٔفسجٗ ثب آٟ٘بثفغی ؼـغٛاوشٟب ٚ دبوػٟبثٝ ٔطؽٚؼیز ؼـ ؼوشفوی 

 دفاوىی وفٚـ زٙؽ ٔیبٖ ٌجىٝ سفافیه سمىیٓ ٔٙٝٛـ ثٝ سٛقیٟ ثبـ سفافیىی لبثّیز 

 ِٛـر ؼـ وبـثفاٖ ثٝ آٖ ا٘شمبَ ٚ آٟ٘ب ؼـ ٔٛخٛؼ ا٘لا٠بر وفؼٖ وً ٘فیك اق وفٚـٞب ٚة ثٟشف وبـایی ثٝ وٕه 

 ٔدؽؼ ؼـغٛاوز

 ٘ٝف اق ـا وبـثفاٖ ؼـغٛاوشٟبی ٚ ٌففشٝ لفاـ غبـخی ٌجىٝ ٚ وبـثفاٖ ٔیبٖ وٝ اوز ی٠بّٔ وفٚـ دفاوىی سف وبؼٜ ١ٔٙبی ثٝ

 وبـثفاٖ ؼـغٛاوشٟبی وٙدی ا٠شجبـ ٔىئِٛیز وفٚـٞب دفاوىی ٚالٟ ٔی وٙؽ(  ثفـوی (((ٚ ؼوشفوی وٙٛش ، ا٠شجبـ ؼاؼٜ ٞب ٔیكاٖ
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 ثب سٛخٝ ثٝ ویبوشٟبی وّی ا٠ٕبَ ٌؽٜ سٛوٗ ٔؽیف ٌجىٝ ثف ٠ٟؽٜ ؼاـؼ( ـا

 پشاکسی سشٍس دس حبلت هؼکَس

reverse proxy   ٝوفٚـ ٚة یه ٌؽٜ اق ؼـیبفز ٞبی دبوع ٚ ؼـغٛاوشٟب وبقی ؾغیفٜ ثفای ـٌٚییب دفاوىی ١ٔىٛن ث 

ثٝ  وبـثفاٖؼوشفوی  وف٠ز ٚ ویفیز ثفؼٖ ثبلا وبـ ایٗ اق ٌٛؼ،ٞؽف ٔی ٌفشٝ ؼیىه وػز دفاوىی وفٚـ ؼـ ؾغیفٜ ی آٖ ٚ

 ؼـ وٝ ٞبیی ؼاؼٜ ثٝ سٛخٝ ثب وبـثفی ٞف وٝ اوز ِٛـر ثؽیٗ وبـ ـٚي ٚـٞبی ٔمّؽ اوز(ٔطشٛای ٔٛخٛؼ ثفـٚی ٚة وف

سّٛیف ـا  یه یب ٚة ِفطٝ یه ٔثلا آٟ٘ب سٕبٔی اق وذی یه وفؼٜ اـوبَ ٚ یب ؼـیبفز اـسجبٖ ثب ٚة وفٚـٞبی ٔػشّف َ٘ٛ

 وفٚـ دفاوىی وٙؽ ؼـغٛاوز ـا ٞب ؼاؼٜ ٕٞبٖ ث١ؽی وبـثف ایٙىٝ ٔطٓ ثٝ ٚ وفؼٜ ٍٟ٘ؽاـی ؼیىه وػز دفاوىی وفٚـ ؼـ

 دبوع غٛؼ ٔػكٖ ؼاؼٜ ٞبی ؾغیفٜ ٌؽٜ ی  اق غبـخی وفٚـٞبی ٚة اق اوشفبؼٜ خبی ثٝ ـا وبـثف ؼـغٛاوز ٚ ٌؽٜ ٠ُٕ ٚاـؼ

ؼـیبفز ٌؽٜ اق ٚة   HTTP $ (HTTP Headers ٞبیٞؽـ ٔیكاٖ قٔبٖ ٍٟ٘ؽاـی ؼاؼٜ ٞبی ؾغیفٜ ٌؽٜ اق ٘فیك  ؼٞؽ( ٔی

سٍػیُ ؼٞؽ وٝ  ؽیه دفاوىی وفٚـ ٔی سٛا٘ HTTPٞبی ٞؽـ  اق  اوشفبؼٜثب َ ٚ ٔطبوجٝ ٔی ٌٛ٘ؽ(فٙشوفٚـ ٞبی ٔٛـ ٘ٝف و

یه ؼاؼٜ وً ٌؽٜ سٛوٗ دفاوىی وفٚـ سب زٝ قٔب٘ی ثبیؽ اق ٘فیك وفٚـ دفاوىی ؼـ اغشیبـ وبـثفاٖ ٔشمبٔی لفاـ ٌیفؼ ٚ زٝ 

 ٌٛؼ( ثٝ ـٚقآٚـی ٔیكثبٖ آٖ  وفٚـ قٔب٘ی ا٠شجبـ ؼاؼٜ ٔٛـؼ ٘ٝف سٕبْ ٌؽٜ ٚ ثبیؽ ؼٚثبـٜ اق ٘فیك ٚة

 ثِ عَس کلی فشایٌذ رخیشُ سبصی دادُ ّبی ٍة دس هَاسد صیش کبسثشد داسد:

 ،ثٝ ٔٙٝٛـ وبًٞ ّٔفف دٟٙبی ثب٘ؽ،ثىیبـی اق ؼاؼٜ ٞبی ٔٛخٛؼ ؼـ ٚة وبیشٟبی ٔػشّف ٔب٘ٙؽ وؽٞبی خبٚاCSS  ٞا٘ٛا

وبیشٟب ثٝ ٘ؽـر ؼزبـ سغییف ٔی ٌٛ٘ؽ ٚایٗ ا٘لا٠بر ضدٓ لبثُ  سّبٚیف ٚ ٚیؽئٛ ٞب،ٔٛویمی ٞب ٚ وبیف ا٘لا٠بر ٔٛخٛؼ ؼـ ٚة

 سٛخٟی اق ا٘لا٠بر ٔٛخٛؼ ثفـٚی ٚة وفٚـٞبی ٔػشّف ـا ٌبُٔ ٔی ٌٛؼ(

  ٗایٙشف٘ز$ ؼٞٙؽٜ ٌفوشٟبی اـائٝ سٛوISP ًٞب، وٝ ثٝ ٔٙٝٛـ وبًٞ قٔبٖ ثبـٌؿاـی ِفطبر ٚة ٚ ؼـ٘شیدٝ افكای#

ر ٚة ثفای ٌفٜٚ ٞبی ٔػشّف وبـثفاٖ اق خّٕٝ وبـثفاٖ ؼیبَ آح ٚ غٖٙٛ ِفطب ٍٔبٞؽٜوف٠ز ٚ ثبقؼٜ وبـثفاٖ ٍٞٙبْ 

 دفوف٠ز ثٝ وبـ ٔی ـٚؼ(

  وبًٞ ثبـسفافیىی ٚة وفٚـٞب،ٚة وفٚـٞبیی وٝ ٔیكثب٘ی ٚة وبیشٟبی دفثبقؼیؽ ـا ثف٠ٟؽٜ ؼاـ٘ؽ ثبـ سفافیىی قیبؼی

ة وفٚـٞب ٚ ؼـ ٘شیدٝ افكایً ثبقؼٜ آٖ ٞب ٔی ـا سطُٕ ٔی وٙٙؽ وٝ اوشفبؼٜ اق یه دفاوىی وفٚـ ٔٛخت وبًٞ ٔفاخ١بر ثٝ ٚ

 ٌفؼؼ(

 اسکَئیذ ثب آضٌبیی

 ٌٛؼ(اِٚیٗ ٔی ٔطىٛة یٛ٘یىه ٚ ِیٙٛوه سٛقی١ٟبی ٞبی ؼٞٙؽٜ وفٚیه ثٟشفیٗ اق یىی (Squid) اوىٛئیؽ ؼٞٙؽٜ  وفٚیه
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 وً یب ٞب ؼاؼٜ ٜ وبقیؾغیف لبثّیز اق وفٚـ دفاوىی ٚیمٌی ٞبی یه ثف ٠لاٜٚ اوىٛئیؽ ٌؽ ٔششٍف 1996 وبَ ؼـ آٖ ی ٘ىػٝ

 ٔؽیفیشی ٚ فٙی ٚیمٌیٟبی ؼِیُ ثٝ ٕٞسٙیٗ ٌٛؼ ٔی ٔطىٛة آٖ ٚیمٌیٟبی ٟٕٔشفیٗ اق یىی ٚ اوز ثفغٛـؼاـ ٘یك وفؼٖ

 ؼوشفوی وٙشفَ زٖٛ ٔػشّفی اٞؽاف ثفای ٚ ثكـي ٚ وٛزه ٞبی ٌجىٝ ؼـ آٖ ـا ٔی سٛاٖ ثبلا ثىیبـ دبیؽاـی ٚ غٛة

 ثٛؼٜ ثبق ٔٙجٟ اوىٛئیؽ ٔیؽا٘یؽ وٝ ٕٞب٘ٙٛـ.ثٝ وبـ ٌففز آٟ٘ب اق سفویجی یب ٚ ٘لا٠برا وفؼٖ ٔطشٛا،وً وبـثفاٖ،فیّشفوفؼٖ

 اق ثفؼاـی وذی ٚ اوشفبؼٜ ثفای ٌٕب وٝ ١ٔٙی ثؽیٗ ٌٛؼ ٔی ٠فٔٝ  GNU/GPL ٔدٛق سطز وٝ اوز افكاـٞبیی خكء٘فْ ٚ

 ٍٟ٘ؽاـی ٚ سٛو١ٝ ثٝ خٟبٖ وفاوف ؼـ ٖؼٞٙؽٌب سٛو١ٝ اق ٔش١ؽؼی ٌفٟٚٞبی اوٖٙٛ ( ٞٓ دفؼاقیؽ ٕ٘ی ای ٞكیٙٝ ٌٛ٘ٝ ٞیر آٖ

 ٚویٟ ثىیبـ آٖ اق اوشفبؼٜ ؼأٙٝ  ٔبیىفٚوبفز ٚیٙؽٚق ضشی ٚ ٔػشّف سٛقی١ٟبی اق دٍشیجب٘ی ؼِیُ ثٝ ٕٞسٙیٗ  دفؼاق٘ؽ ٔی آٖ

 ٘یبقٔٙؽ غٛؼ سدبـی ـلجبی وبیف ثٝ ٘ىجز وٕشفی افكاـی وػز ٔٙبثٟ ثٝ غٛؼ ٘فاضی ٚ وبغشبـ ٘ٛٞ ٕٞسٙیٗ ثٝ ؼِیُ اوز

 وبـی ٔػشّف ٞبی ٔطیٗ ؼـ ٔی سٛاٖ آٖ اق  وفٚـ وًٚ  دفاوىی یه ٘یبق ٔٛـؼ أىب٘بر سٕبٔی ثٛؼٖ ؼاـا ؼِیُ ثٝ ٚ اوز

اوشفبؼٜ  ٞىشٙؽ  ٌجىٝ ٔٙبثٟ ٚ وبـثفاٖ ٔٙىدٓ ٔؽیفیز ٘یبقٔٙؽ وٝ ؼیٍفی ٔىبٟ٘بی ٚ ،وبقٔبٟ٘ب ؼاٍٍ٘بٟٞب ٔب٘ٙؽ آٔٛقٌی ٚ

 وفؼ(

 

 اسکَئیذ دسیبفت

 آٟ٘ب اق ٔی سٛا٘یؽ غٛؼ ٘یبقٞبی ٚ سٛا٘بیی ٔیكاٖ ثٝ ثىشٝ ٌٕب وٝ اوز ؼـیبفز لبثُ ٔػشّفی ا٘ٛاٞ ؼـ اوىٛئیؽ ّ٘ت ٞبی ثىشٝ

 ٚ DEB ی ٌؽٜ وبٔذبیُ دیً اق ٚ آٔبؼٜ ٞبی ثىشٝ ، #source code$ ضبٚی وؽ ٔٙجٟ ٌفؼ ٞبی ثىشٝ ٌبُٔ ،وٝ وٙیؽ اوشفبؼٜ

RPM  ٕٝٔٞٛاـٜ ؼـ  ثىشٝ ٞبی ّ٘ت اوىٛئیؽ ٔی ٌٛ٘ؽ اٌبـٜ وفؼ(  وٝ ثٝ سفسیت ؼـ سٛقی١ٟبی ٔجشٙی ثف ؼثیبٖ ٚ ـؼٞز ٠ف

 سٕبٔی ؼـ سمفیجب ٕٞسٙیٗ ایٗ ثىشٝ ٞب لبثُ ؼـیبفز ٞىشٙؽ( www.squid-cache.org آؼـن دبیٍبٜ ـوٕی دفٚلٜ ثٝ

 ثٝ آٖ ـوٕی وبیز ٚة ؼـ اوىٛئیؽ وؽ ٔٙجٟ ٞبی ثىشٝ ٌٛ٘ؽ( ٔی ٚ ٠فٔٝ دٍشیجب٘ی یٛ٘یىه ٚ ِیٙٛوه سٛقی١ٟبی ٔجشٙی

 ؼـ( لبثُ ؼـیبفز اوز # old$ لؽیٕی ٚ ، #Development$ سٛو١ٝ ضبَ ؼـ ، #Beta$ آقٔبیٍی ، #stable$ دبیؽاـ ٛـرِ

 ؼـ أب وٙیؽ اوشفبؼٜ دبیؽاـ ٞبی ثىشٝ اق ضشٕب وٙیؽ اوشفبؼٜ ضىبن ٚ سدبـی اٞؽاف ثٝ ٔٙٝٛـ اوىٛئیؽ اق ثػٛاٞیؽ ِٛـسیىٝ

 ؼـ ٚ آقٔبیٍی ٞبی ثىشٝ اق ٔی سٛا٘یؽ اوز ثبي ٞبی ٘فْ افكاـ وفؼٖ ؽادی ٚ خؽیؽ ٚیمٌیٟبی آقٔبیً ٌٕب ٞؽف ِٛـسیىٝ

 خؽیؽ ٞبی ثىشٝ وبٔذبیُ سٛا٘بیی ٚ ثفٚقـوب٘ی أىبٖ ٌٕب وفٚـ وٝ قٔب٘ی سٟٙب لؽیٕی ٞبی ثىشٝ وٙیؽ،اق اوشفبؼٜ سٛو١ٝ ٘یك ضبَ

ٚ ؼاـای ٚیمٌی ٞبی وٕشف ٚ ث١ٕب ثبي ٞبی آٖ  ثفٚقـوب٘ی ٌؽٜ وٙیؽ قیفا ٕٞٛاـٜ ٘ىجز ثٝ ٘ىػٝ ٞبی  اوشفبؼٜ ٘ؽاٌشٝ ثبٌؽ ـا

 ٞبی ٌٕبـٜ ثب ٞب ثىشٝ اق ثفغی وٝ ٔی سٛاٖ ؼـیبفز ٞب ثىشٝ ٌؿاـی ٘بْ ٘طٜٛ ؼـ ؼلز ثب( ٔی ثبٌؽ اٌىبلار ثف٘فف ٍ٘ؽٜ

ٕبـٜ ٌ یه ٔی وٙؽ دیؽا اـسمب ؼیٍف ٘ىػٝ ثٝ ٘ىػٝ یه اق اوىٛئیؽ وٝ قٔب٘ی ٚالٟ ؼـ ایٟٙب وٝ ٔیٍٛ٘ؽ ٌفٚٞ 3،3.1،2.7،2.6،3.2

 ١ٕٔٛلا وٝ اوز 3.1 قیفٔد٠ٕٛٝ ٞبی ٘ىػٝ ١ٔٙبی ثٝ 12 ٠ؽؼ 3.1.12 ٘ىػٝ ٔثلا ٞب ٌٕبـٜ ثمیٝ ٚ ٔی ثبیؽ اغشّبَ آٖ ثٝ خؽیؽ

ِٛـر ٔٛاقی سٛو١ٝ  سٛو١ٝ ٔی یبثؽ(ؼـٚالٟ ٘ىػٝ ٞبی ٔػشّف اوىٛئیؽ ثٝ ٘ىػٝ ٕٞبٖ وؽٞبی اِلاش ٚ اٌىبَ ـفٟ ثب ٕٞفاٜ
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٘ؽ ایٗ اوز وٝ ٚیمٌیٟبی اـائٝ ٌؽٜ ؼـ ٘ىػٝ ٞبی خؽیؽ ثب ٚیمٌیٟبی ٔٛخٛؼ ؼـ ٘ىػٝ ٞبی ٔی یبثٙؽ ٚ ٟٕٔشفیٗ سفبٚسی وٝ ؼاـ

 لؽیٕی ثفاثف ٘یىشٙؽ ٚ ٕٞسٙیٗ سغییفار ٘ىجشب ٚوی١ی ؼـ سٙٝیٕبر ٚ ؼوشٛـار دیىفثٙؽی ٞفیه اق ٘ىػٝ ٞب ایدبؼ ٔی ٌٛؼ(

 اِّی ٘ىػٝ یه ػٝ ٞبی قیفٔد٠ٕٛٝ ی٘ى ؼیٍفضبٚی ای ِفطٝ وبیز ؼـ ٔٛخٛؼ ٞبی ٘ىػٝ اق وؽاْ ٞف ثفـٚی وّیه ثب

 ٞبی ففٔز آٟ٘ب ـٚثفٚی خؽَٚ ؼـ ٕٞسٙیٗ وٙیؽ ا٘شػبة ـا آٟ٘ب اق یىی غٛؼ ٘یبق ثٝ ثىشٝ ٔی سٛا٘یؽ ٌٕب وٝ ٌٛؼ ٔی ٕ٘بیبٖ

 لبئُ ٔی سٛاٖ آٟ٘ب ٔیبٖ وٝ سفبٚسی سٟٙب  5tar.gz , tar.bz2اق ٠جبـسٙؽ سفسیت ثٝ وٝ اوز ٌؽٜ ٍٔػُ ثىشٝ ٞف ؼـیبفز ٔػشّف

 ٍ٘بٖ ـا اوىٛئیؽ ٞبی دیؽاـ ثىشٝ ؼـیبفز اِّی ِفطٝ قیف سّٛیف( اوز tar.gz ٘ىجز tar.bz2 ففٔز ضدٓ ثٛؼٖ وٕشف ٌؽ

http://www.squid-(ٕٞٛاـٜ ٔی سٛا٘یؽ خٟز ٍٔبٞؽٜ ٚ ؼـیبفز سٕبٔی ٘ىػٝ ٞبی ٔٛخٛؼ اوىٛئیؽ ثٝ آؼـن ٔی ؼٞؽ

cache.org/Versions )ٔفاخ١ٝ ٕ٘بئیؽ 

 

 

 

 

 

 

 (٘ىػٝ ٞبی ٔػشّف دبیؽاـ اوىٛئیؽ وٝ ثفای اٞؽاف سدبـی سِٛیٝ ٔی ٌٛؼ ـا ٍ٘بٖ ٔی ؼٞؽ -),سّٛیف 

 اِّیثب وّیه ثفـٚی ٞف یه اق ٘ىػٝ ٞبی دبیؽاـ ٔٛخٛؼ ِفطٝ ای ؼیٍفوٝ ضبٚی سٕبٔی ٘ىػٝ ٞبی قیفٔد٠ٕٛٝ ٘ىػٝ 

 اوز ٕ٘بیً ؼاؼٜ ٔی ٌٛؼ(

 

 

 

 

 

 

 

http://www.squid-cache.org/Versions
http://www.squid-cache.org/Versions
http://www.squid-cache.org/Versions
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 ٘ىػٝ ٞبی قیف ٔد٠ٕٛٝ ی یه ٘ىػٝ ی اِّی ـا ٍ٘بٖ ٔی ؼٞؽ( .),سّٛیف 

٠لاٜٚ ثف سبـیع ٠فٔٝ آٖ ؼـ لىٕز  ، خؽِٚی وٝ ضبٚی ٘ىػٝ ٞبی اـائٝ ٌؽٜ ثفای ٞف ٘ىػٝ ی اِّی  .),ؼـ سّٛیف 

Download  ٓٔی غٛـؼ وٝ ثب وبقی آٟ٘ب اوز ثٝ زٍ ٌفؼثىشٝ ٞبی ٔػشّف ؼـیبفز آٖ وٝ سٟٙب سفبٚر آٟ٘ب ؼـ ویىش ٓ

 وّیه ثفـٚی ٞف وؽاْ اق آٟ٘ب ثىشٝ ی ضبٚی وؽٞبی ٔٙجٟ ّ٘ت اوىٛئیؽ لبثُ ؼـیبفز اوز(

 اوز ٔٛخٛؼ 3 ٘ىػٝ ؼـ وٝ ٚیمٌیٟبیی سٕبٔی وٝ اوز ایٗ ؼـ ٔػشّف ٞبی ٘ىػٝ سفبٚر ٌؽ اٌبـٜ ٞٓ لجلا وٝ ٕٞب٘ٙٛـ

ثٝ  ثبٌٙؽ ٌؽٜ خبیٍكیٗ خؽیؽ ٞبی ٚیمٌی ثب لؽیٕی ٔىب٘برا اق ثفغی یب ٚ ٍ٘ٛؼ یبفز سف دبییٗ یب ٚ 2.7 ٘ىػٝ ؼـ اوز ٕٔىٗ

ٌٛ٘ؽ  أب ثٝ ٘ٛـ وّی  ٠لاٜٚ فبیُ دیىفثٙؽی اِّی اوىٛئیؽ ٚ ٕٞسٙیٗ ؼوشٛـار ٘ىػٝ ٞبی ٔػشّف ثب سغییفاسی ٔٛاخٝ ٔی

 (ٌٛؼ اوشفبؼٜ  اوىٛئیؽٕٞٛاـٜ سِٛیٝ ٔی ٌٛؼ اق آغفیٗ ٘ىػٝ ی دبیؽاـ 

 ًػت اسکَئیذ

 ؼـ وفؼ ّ٘ت ٌؽٜ وبٔذبیُ دیً اق ٚ ثبیٙفی ٞبی ثىشٝ یب ٚ ٔٙجٟ وؽ ٞبی ثىشٝ ٘فیك اق ٔی سٛاٖ ـا اوىٛئیؽ ؼٞٙؽٜ  وفٚیه

 5دفؼاقیٓ ٔی ٔؿوٛـ ٞف ؼٚ ـٚي اق ّ٘ت آٖ ثفـوی ثٝ اؼأٝ

 

 (source code) هٌجغ کذ عشیق اص ًػت

 5ٌٛؼ ٔی سمىیٓ قیف ٔفضّٝ ی وّی وٝ ثٝ وؽ ٔٙجٟ ٘فیك اق اوىٛئیؽ ّ٘تففایٙؽ 

 ٚ ّ٘ت وبٔذبیّفٞبی ٔٛـؼ ٘یبق ٚ ا٘شػبة ٚیمٌیٟبی ٔٛـؼ ٘ٝف(  ٠بُٔ ویىشٓ بقیو آٔبؼٜ (,

 اخفایی( فبیّٟبی سِٛیؽ ثٝ ٔٙٝٛـ وؽ ٔٙجٟ وبٔذبیُ (-

لفاـ ٌیفی فبیّٟبی اخفایی ایدبؼ ٌؽٜ ٚ وبیف فبیّٟبی ٔٛـؼ ٘یبق ؼـ ٔىیفٞبی ٔػَّٛ ثٝ غٛؼ خٟز اخفای ِطیص  (.

 اوىٛئیؽ( ثؽٖٚ  اٌىبَ 

 کبهپبیل اسکَئیذ

 ٚ اوز وبؼٜ ثىیبـ اوىٛئیؽ وبٔذبیُ ففایٙؽ، اوز Cٚ&& C وؽٞبی ضبٚی فبیُ قیبؼی س١ؽاؼ ٌبُٔ وبٔذبیُ اوىٛئیؽ وبٔذبیُ

٠بُٔ غٛؼ ّ٘ت  ویىشٓ ثفـٚی ـا GCC ٚ &&G ٞبی وبٔذبیّف ثبیؽ ٌٕب وبـ ٌفٚٞ ثفای( ٘ؽاـؼ ٚخٛؼؼـ آٖ  زٙؽا٘ی دیسیؽٌی

یىه ایٗ وبٔذبیّفٞب  ثٝ ِٛـر دیً ٌكیؽٜ  ٚخٛؼ ؼاـ٘ؽ ٚ ٘یبقی ثٝ أبفٝ وفؼٖ وٙیؽ(اِجشٝ ؼـ اوثف سٛقی١ٟبی ِیٙٛوه ٚ ثٛ٘

 آٟ٘ب ٘یىز(
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 کبهپبیل؟ چشا

 ثؽٖٚ ٚ ـاضشی ثٝ وٝ اوىٛئیؽ ی آٔبؼٜ ٞبی ثىشٝ اق اوشفبؼٜ خبی ثٝ ثبیؽ زفا ٚال١ب وٝ ثیبیؽ دیً ٞٓ ٌٕب ثفای وٛاَ ایٗ ٌبیؽ

 ٞبی ثىشٝ وٝ ؼاـؼ ٔكایبیی وفؼٖ وبٔذبیُ ثؽا٘یؽ ثبیؽ أب وٙیٓ؟ اوشفبؼٜ ٔذبیُوب ٌكیٙٝ اق ثبیؽ ٔی ٌٛ٘ؽ ّ٘ت ٘ی ٔفاضُ ٘ٛلا٘ی

 5اق خّٕٝ ا٘ؽ ثٟفٜ ثی آٟ٘ب ٚخٛؼ اق آٔبؼٜ

 ْآٔبؼٜ ٚ اق دیً  ٞبی ثىشٝ ؼـ ففْ دیً ٘ٛـ ثٝ ٞب ٚیمٌی ایٗ وٝ وفؼ ف١بَ ـا ٚیمٌیٟبیی ٔی سٛاٖ وبٔذبیُ ٍٞٙب

 (ٞىشٙؽ ف١بَ غیف وبٔذبیُ ٌؽٜ

 ْٔی  ٔثبَ ٘ٛـ ثٝ وٙیٓ ف١بَ غیف ـا ٘یىشیٓ آٟ٘ب ثٛؼٖ ف١بَ ثٝ ٔبیُ ؼلایّی ثٝ وٝ ـا ٚیمٌیٟبیی ٔی سٛاٖ ُوبٔذبی ٞٙىب

 اثكاـٞبی اضفاق ٞٛیز ـا غیفف١بَ وفؼ( سٛاٖ

 ٌكیٙٝ اق اوشفبؼٜ ثب configure ٖوٙشفَ ٞىشیٓ آٟ٘ب وفؼٖ ف١بَ غیف ٚ ف١بَ ثٝ ٔبیُ وٝ ٞبیی لبثّیز سٕبٔی ثف ٔی سٛا 

 یب سٕبٔی ٚیمٌیٟبی ٔٛخٛؼ ؼـ آٖ ثبثز ٞىشٙؽ ٚ لبثّیز ضؿف ٚ آٔبؼٜ ٞبی ثىشٝ ؼـ ایٗ ؼـ ضبِیىز وٝ ثبٌیٓ ٝؼاٌش وبُٔ

 (ـا ٘ؽاـ٘ؽ ٌؽٖ أبفٝ

 ٔی  ٕٞسٙیٗ ؼاؼ ٘ٝفسغییف ٔٛـؼ ٔىیف ثٝ ففْ دیً ٔىیف اق ـا اوىٛئیؽ فبیّٟبی ّ٘ت ٔطُ ٔی سٛاٖ وبٔذبیُ ضبِز ؼـ

 ٘ٛـ ثٝ(وفؼ س١فیف ـا root) (ضىبة ـیٍٝ اق غیف ضىبة ٞبی وبـثفی وبیف ؼـ اخفا زخٟ لاقْ ٔدٛقٞبی اوىٛئیؽ ثفای سٛاٖ

ٔكایبی قیبؼی ؼاـؼ وٝ ثىشٝ ٞبی آٔبؼٜ اق ٚخٛؼ آٖ ثی ثٟفٜ ا٘ؽ ؼـ ٔمبثُ ثىشٝ ٞبی اق  وبٔذبیُ ٘فیك اق اوىٛئیؽ ّ٘ت وّی

آٟ٘ب ّ٘ت وبؼٜ ٚ وفیٟ ٚ ثؽٖٚ ٘یبق ثٝ ٞیر  ٔكیز دیً وبٔذبیُ ٌؽٜ ٘یك ؼاـای ٔكایبی غبَ غٛؼ ٞىشٙؽ وٝ یىی اق ٟٕٔشفیٗ

 ٌٛ٘ٝ وبٔذبیُ ؼوشی وؽٞب اوز(

 ثستِ ّبی کذ هٌجغ کشدى ثبص

 فٍفؼٜ ضبِز اق ـا آٖ ثبیؽ اثشؽا ّ٘ت ٔفاضُ ٌفٚٞ ثفای ، وٙیؽ ٔی اوشفبؼٜ وؽ ٔٙجٟ اوىٛئیؽ اق  ّ٘ت ثفای ِٛـسیىٝ ؼـ

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ وٙیؽ( غبـج

tar –xvzf  squid-3.1.16 tar.gz 

 tar -xvfz ؼوشٛـ اق ثبلا ٔثبَ ؼـ(اوز فٍفؼٜغبـج وفؼٖ ثىشٝ ٞب اق ضبِز  ثفای ؼوشٛـار دفوبـثفؼسفیٗ اق یىی  tar ؼوشٛـ

  ؼـیبفشی ی ثىشٝ ٘ىػٝ ٚ قٔبٖ ثٝ سٛخٝ ثب ٘جی١شب وٝ اوز ٌؽٜ اوشفبؼٜ  squid-3.1.16 tar.gz ی١ٙی ٘ٝف ٔٛـؼ ثىشٝ ٘بْ ٚ

 ٚاـؼ اوز ـا ثٝ خبی ٘بٔی وٝ ؼـایٗ ٔثبَ آٔؽٜ ٌؽٜ ؼـیبفز ی ثىشٝ ٘بْ ثبیؽ ٌٕب ٚبٚر غٛاٞؽ ثٛؼ سٛوٗ ٌٕب ایٗ ٘بْ ٔشف

 ٕ٘بئیؽ(
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 Configure فشهبى

configure یب system check ٗؼوشٛـ ثب وٝ اوز اوىٛئیؽ وبٔذبیُدفٚوٝ ی  اق ٔفضّٝ اِٚی configure)* ٔی آغبـ 

فبیُ ٞبی سِٛیف  ٕٞسٙیٗ ٚ ٘یبق ٔٛـؼ وبٔذبیّفٞبی ٚ ٞب وشبثػب٘ٝ ّ٘ت ٖزٛ ٔٛاـؼی ؼـ ـا ٠بُٔ ویىشٓ اثكاـ  ٌٛؼ،ایٗ

ؼـ  ٚ وٙؽ ٔی ثفـوی وبیف ٔٛاـؼ ٔٛـؼ ٘یبق ٚ ویىشٓ ١ٕٔبـی زٖٛ ا٘لا٠بسی آٚـؼٖ ثؽوز ٚ( file descriptor)ٌف

 ؼـ ٚ وٙؽ ٔی زبح ٔٛـؼ ٞف ٔمبثُ ؼـ غٙب دیغبْ یه ثبٌؽ ـٚثفٚ اٌىبَ ثب یب ٚ ٘جبٌؽ ٔٛخٛؼ ٔٛـؼ ٘یبق ٔٛاـؼ اق یىی ِٛـسیىٝ

ؼـ  ؼاؼ أب ٘ػٛاٞؽ ـا وبٔذبیُ اخبقٜ ٍ٘ٛ٘ؽ ففاٞٓ ٘یبق ٔٛـؼ ٔٛاـؼ قٔب٘ی وٝ سب ٚ وفؼٜ ٔشٛلف ـا وبٔذبیُ ٠ّٕیبر ٘یك ا٘شٟب

ق ثفای آغب ـا ٚ ٌفایٗ وفؼٜ سِٛیؽ ـا لاقْ فبیّٟبی اخفایی ٔفضّٝ ایٗ دبیبٖ اق ده ؼاٌشٝ ثبٌؽ ٚخٛؼ ٘یبقٞب دیً سٕبٔی ِٛـسیىٝ

سٙٝیٕبر ٚ ٚیمٌی ٞبی  سٕبٔی دىٛ٘ؽی ٞیر ثؽٖٚ configure ؼوشٛـ ثٝ وبـٌیفی(ٔی وٙؽ ٟٔیبٔفضّٝ ی ث١ؽی وبٔذبیُ 

 وبٔذبیُ آٔبؼٜ ـا ٞىشٙؽ ف١بَ ثٝ ِٛـر دیً ففْ وٝ ٞبیی ٌكیٙٝ فمٗ ٚ ٔی ؼٞؽ لفاـ ففْ دیً ضبِز ؼـ ـا اوىٛئیؽ ّ٘ت

 ٞف ٔػَّٛ دىٛ٘ؽٞبی اق ثبیؽ وٙیٓ ف١بَ غیف یب ٚ ف١بَ ـا ٚیمٌیٟبیی ُوبٔذبی ٔفضّٝ ؼـ ثػٛاٞیٓ ِٛـسیىٝ ؼـ أب وٙؽ ٔی

 configure --help | less/.  ؼوشٛـ اق ثبیؽ ٔفضّٝ ایٗ ؼـ ٔٛخٛؼ ٞبی ٌكیٙٝ سٕبٔی ٍٔبٞؽٜ ثفایٚ  وٙیٓ اوشفبؼٜ ٚیمٌی

 سٛٔیطی ثب ٕٞفاٜ ٔفضّٝ ایٗ ؼـ اوشفبؼٜ ثفای ٔدبق ٚ دىٛ٘ؽٞبی ٌكیٙٝ ٞبسٕبٔی ٕ٘بیً  ؼوشٛـ ایٗ غفٚخی(وٙیٓاوشفبؼٜ 

 (ثیٍشف آٌٙب ٔی ٌٛیٓ ٞبثب ٟٕٔشفیٗ ایٗ ؼوشٛـ اؼأٝ ٔی ثبٌؽ وٝ ؼـ ٔٛـؼ ٞف ؼـ ٔػشّف

 

--prefix 

prefix ٕٞكٔبٖ ٘ٛـ ثٝ اوىٛئیؽ ٘ىػٝ زٙؽ ثفـوی ٚ سىز ثٝ وٝ ٔٛاـؼی ثفای آٖ اق ٚ ٞبوز ٌكیٙٝ سفیٗ ١َٕٔٛ اق یىی 

وؽاْ اق ٘ىػٝ ٞبی  ٞف ٞبی ؼایفوشٛـی ٔىیف ٔی سٛاٖ ؼوشٛـ ایٗ اق اوشفبؼٜ ثب ی ٌٛؼ(دفؼاقیٓ اوشفبؼٜ ٔ ٔی ٔبٌیٗ یه ثفـٚی

وبـٌیفی  ثٝ ٘طٜٛ اوز( ٔفٚـی ٞٓ ثب ٔػشّف ٞبی ٘ىػٝ سؽاغُ اق خٌّٛیفی ثفای وبـ وفؼ ٚ ایٗ س١ییٗ ـا ٔػشّف اوىٛئیؽ

 5اوز ِٛـر ثؽیٗ آٖ

./configure –prefix=/opt/squid/3.1.10/ 

 اوىٛئیؽ ّ٘ت ثفای ٍٔبثٝ ٘ٛـ ثٝ ٌؽ غٛاٞؽ ّ٘ت  opt/squid/3.1.10ٔىیف* ؼـ اوىٛئیؽ 3.1.10 ػٝ٘ى ٔثبَ ایٗ ؼـ

 ٔی ٌٛؼ( ٠ُٕ  opt/squid/3.1.5* ِٛـر ثٝ 3.1.5 ٘ىػٝ

، تذیي هعٌی است کِ ضوا تایذ تِ جای  کار رٍدتِ  {prefix}پیطًَذ  در اتتذای دستَرّاًکتِ: اس ایي پس در ایي کتاب ّزگاُ 

 .جایگشیي ًوائیذ کِ ٌّگام کاهپایل تعییي کزدُ ایذارت هسیز اغلی فایل هَرد ًظز اسکَئیذ را ایي عث

 غٛؼ اخفایی فبیّٟبی ٔىیف س١ییٗ ٔٙٝٛـثٝ  ٔش١ؽؼی ٞبی ٌكیٙٝ اق غٛؼ ا٘ؽاق ـاٜ فبیّٟبی وٙشفَ خٟز اوىٛئیؽ ؼٞٙؽٜ وفٚیه



 

 

14  

 وبغشبـ اق لبثّیز یه وفؼٖ ف١بَ ثفای( ایدبؼ ٌؽٜ ا٘ؽ ٛـٔٙٝ ثؽیٗ ))bindir , --sbindirٌكیٙٝ ٞبی ٔثلا ٔی وٙؽ اوشفبؼٜ

لفاـٔی  ٘ٝف ٔٛـؼ ٚیمٌی ٘بFEATURE_NAMEْ  خبی ثٝ وٝ ٌٛؼ ٔی اوشفبؼٜ enable-FEATURE_NAME-- وّی

)) ٚ disable-FEATURE_NAME-- ؼوشٛـار اقیه ٚیمٌی  وفؼٖ ف١بَ غیف ثفای ٌیفؼ،ٕٞسٙیٗ

enableFEATURE_NAME=no ٜوٙیؽ سٛخٝ قیف ٔثبَ ثٝ ٔٛٔٛٞ ایٗ ٌؽٖ ـٌٚٗ ثفای . ؼٌٛ ٔی اوشفبؼ) 

./configure --enable-icmp # FEATURE will be enabled 

./configure --disable-icmp # FEATURE will be disabled 

./configure --enable-icmp=no # FEATURE will be disabled 

 ٕٞیٗ ٘یك ثٝ ؼیٍف ٚیمٌیٟبی اوز سٕبٔی ٌؽٜ ف١بَ غیف ـ غٗ ؼْٚ ٚ وْٛؼ ٚ ف١بَ icmp دفٚسىُؼـ غٗ اَٚ  ثبلا ٔثبَ ؼـ

 (ٔی ٌٛ٘ؽ ٔؽیفیز ٌىُ

 

--enable-gnuregex 

 اِكأی ٌكیٙٝ ایٗ وفؼٖ ف١بَ ٞىشیؽ ٞب ACL اق اوشفبؼٜ ٘یبقٔٙؽ ٚ اوز لؽیٕی ٌٕب اوشفبؼٜ ٔٛـؼ ٠بُٔ ویىشٓ ؼـ ِٛـسیىٝ

  ٘یىز( ٌكیٙٝ ایٗ اق اوشفبؼٜ ثٝ ٘یبقی اوز ـٚق ثٝ ٌٕب ٠بُٔ ویىشٓ ؼـِٛـسیىٝ أب اوز

 

disable-inline-- 

 ٠ٕؽٜ ٘ٛـ ثٝ ٚ ٘ٝف وفؼ ِفف آٟ٘ب اقٔی سٛاٖ قٔبٖ وبٔذبیُ  وٝ اوز ٞبیی وؽ ٔد٠ٕٛٝ ضبٚی اوىٛئیؽ ّ٘ت ٞبی ثىشٝ

 ٔفیؽ ب٘یقٔ وؽٞب ایٗ ّ٘ت ثٝ وبـ ٔی ـٚؼ( اوىٛئیؽ غٙبی ٞبی دیبْ ٕ٘بیً ثفای وٝ ٔػشّف اوز وٍٛـٞبی قثبٟ٘بی ٌبُٔ

 ثفـوی ٚ سىز ضبَ ؼـ ٌٕب ِٛـسیىٝ ؼـ أب وفؼ اوشفبؼٜ سدبـی ٔٛاـؼ ٔب٘ٙؽ ٟٕٔی ٔٛاـؼ ثفای اوىٛئیؽ اق وٝ ثٛؼ غٛاٞٙؽ

ٔٛـؼ ٘یبق ثفای وبٔذبیُ وبًٞ ٔی  قٔبٖ  سفسیت ثؽیٗ ٚ ٘ؽاـیؽ ٞب وؽ ایٗ وبٔذبیُ ثٝ ٘یبقی ٞىشیؽ اوىٛئیؽ ٔػشّف ٞبی ٘ىػٝ

 یبثؽ(

 

disable-optimizations-- 

٘شبیح ٚ ثبقؼٜ  ثٟشفی ـا اق  وبٔذبیُ  ٍٞٙبْ وٝ ٔی وٙؽ اوشفبؼٜ ای ٌؽٜ ثٟیٙٝ وبٔذبیّفٞبی اق ففْ دیً ِٛـر ثٝ اوىٛئیؽ

غٛؼ ٍ٘بٖ ٔی ؼٞٙؽ(ایٗ ؼوشٛـ ٘یك ؼـ ِٛـر اوشفبؼٜ ٍٞٙبْ سىز ٚ یب ـفٟ اٌىبَ قٔبٖ ٔٛـؼ ٘یبق خٟز ا٘دبْ ایٗ ففایٙؽٞب ـا 
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 ٘یك ثٝ ٘ٛـ غٛؼوبـ ف١بَ ٔی ٌٛؼ( ))disable-inlineر ثٝ وبـٌیفی ایٗ ؼوشٛـ ، ففٔبٖ  وبًٞ ٔی ؼٞؽ ٕٞسٙیٗ ؼـ ِٛـ

 

enable-storeio-- 

 وبـایی ٚ وف٠ز ثٝ قیبؼی ثىیبـ ٔیكاٖ ثٝ ثبٌؽ ف١بَ آٖ ؾغیفٜ وبقی ؼاؼٜ ٞبؼـ لبثّیز وٝ قٔب٘ی غِّٛب اوىٛئیؽ وبـایی

 قٔبٖ ٞفزٝ ٚالٟ ؼـ ؼاـؼ ثىشٍی #I/O غٛا٘ؽٖ ٚ ٌ٘ٛشٗ ؼاؼٜ ٞب$ ٠ّٕیبر خٟز اوشفبؼٜ ٔٛـؼ فبیُ ویىشٓ ٘ٛٞ ٚ وػز ؼیىه

-enableؼوشٛـ اق اوشفبؼٜ ثب( ثبیؽ ٔی وبًٞ ؼـغٛاوشٟب ثٝ دبوػٍٛیی قٔبٖ ثبٌؽ وٕشف وػز ؼیىه ؼـ ٌ٘ٛشٗ ٚ غٛا٘ؽٖ

storeio(( ٖٔی  اوشفبؼٜ ٛؼغ ٔػفٖ ؼـ ٞب ؼاؼٜ ی ٍٟ٘ؽاـ ثفای اوىٛئیؽ اق آٟ٘ب وٝ فبیّٟبی ٔػِّٛی ویىشٓ ٘ٛٞ ٔی سٛا

 ٞبی فبیُ ویىشٓ configure –enable-storeio=ufs,aufs,coss,diskd,null/.وؽ  ٔثبَ ٘ٛـ ثٝ وفؼ س١ییٗ ـا وٙؽ

ufs , aufs ,coss ,diskd , null ویىشٓ فبیّٟبی لبثُ دٍشیجب٘ی ؼـ ٘ىػٝ  ا٘ٛاٞ ٔی وٙؽ(خٟز وىت آٌبٞی اق ف١بَ ـا

 اِّی ّ٘ت اوىٛئیؽ ـا ثفـوی ٕ٘بئیؽ( دٌٛٝ الٟ ؼـ ٚ /src/fsدٌٛٝ ی ٔٛـؼ اوشفبؼٜ اوىٛئیؽ 

 

enable-removal-policies-- 

ٔػكٖ وً  ثٝ ٌؽٜ ؼاؼٜ اغشّبَ ضبفٝٝ ،ٔیكاٖ ٍٔػُ قٔب٘ی ثبقٜ یه ؼـ ٞب ؼاؼٜ ؾغیفٜ وبقیٚیمٌی  اق اوشفبؼٜ ٍٞٙبْ

 آقاؼ  فٕبی ثٝ ثٝ ٘ٛـ ٔؽاْٚ ىٛئیؽاو ٚ ٘ؽاـ٘ؽ خؽیؽ سٕبٔی ٔٙبِت ٚ وبـثفاٖ ؼـغٛاوشٟبی ضبِیىٝ ؼـ،  ٌٛؼ ٔی سٕبْ وفٚـ

 ثٟفٜ فیكیىی ضبفٝٝ وفؼٖ أبفٝ وٙبـ ؼـ ضُ ـاٜ یه اق اوىٛئیؽ ٍٔىُ ایٗ ضُ ؼاـؼ ، ثفای ٘یبق ا٘لا٠بر وبقی ؾغیفٜ ثفای

 ثبقٜ یه ؼـ ٔی سٛا٘ؽ وٝ اوز ثب وبسفبؼٜ اق یه ٔىب٘یىٓ ٍٔػُ وً ٔػكٖ ؼـ لؽیٕی ٞبی ؼاؼٜ ضؿف ٞٓ آٖ ٚ ثفؼ ٔی

 ؼاؼٜ ؾغیفٜ ثفای ـا وػز ؼیىه فٕبی ٚ ضؿف ـا ٘ؽاـ٘ؽ ٘یبقی آٟ٘ب ثٝ ؼیٍف بـثفاٖو لؽیٕی ای ـاوٝ یٞب ؼاؼٜ ١ٔیٗ قٔب٘ی

 ففٔبٖ لبثّیز ایٗ وفؼٖ ف١بَ ثفای ٚخٛؼ ؼاـؼ(  heap ٚ lru وّی ـاٞىبـؼٚ  ٔٙٝٛـ ثؽیٗ(  ٕ٘بیؽ آقاؼ خؽیؽ ٞبی

./configure –enable-removal- policies=heap,lru  ٔی ـٚؼ( ثٝ وبـ 

 

--enable-icmp 

وفٚـٞبی ـاٜ ؼٚـ اوشفبؼٜ  ٕٞسٙیٗ ٚ ٕٞىبـ ٚ  اوىٛئیؽ اق ایٗ اثكاـ ثٝ ٔٙٝٛـ س١ییٗ ٔیكاٖ سبغیف ٚ فبِّٝ وً وفٚـٞبی ٕٞىبیٝ

ؼـ غیف (ؼـ اـسجبٖ ثبٌؽ  ه ٌجىٝ ثب وبیف وً وفٚـٞبی وٝ اوىٛئیؽ ؼـ یٔفیؽ اوز ایٗ ؼوشٛـ فمٗ قٔب٘ی ثٝ وبـٌیفی ٔی وٙؽ(

 ٛـر ف١بَ ٚ یب غیف ف١بَ ثٛؼٖ آٖ سبثیفی ثف ٠ّٕىفؼ اوىٛئیؽ ٘ػٛاٞؽ ؼاٌز(ایّٙ
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--enable-delay-pools 

delay-pool 100 ٌٕب وٙیؽ اوىٛئیؽ اوز( ففْ ثٝ ٚویّٝ سٛوٗ وبـثفاٖ ّٔففی ثب٘ؽ دٟٙبی ٔىشمیٓ وٙشفَ ثفای ـٌٚی 

ٕٞٝ  ٔیبٖ ٔىبٚی ٘ٛـ ثٝ ـا ٔٛخٛؼ دٟٙبی ٔیكاٖ ٔی غٛاٞیؽ ٌٕب ٚ ٔی وٙٙؽ اوشفبؼٜ ٌجىٝ ٌٕب اق ـٚقا٘ٝ وٝ ؼاـیؽ ؼائٕی وبـثف

 ایٗ وفؼٖ ف١بَ ثذفؼاق٘ؽ( ثفای ؼاؼٞب اـوبَ ٚ ؼـیبفز ثٝ ٍٔػُ وف٠ز یه اق ثیٍشف ٘شٛا٘ٙؽ وبـثفاٖ سب وفؼٜ سمىیٓ آٟ٘ب

 (ٌٛؼ ٔی اوشفبؼٜ  enable-delay-pools-- ؼوشٛـ اق ٚیمٌی

 

--enable-esi 

(ؼـ ثٝ وبـ ـٚؼٚة وفٚـٞبی ٌجىٝ  ثٝ ٕٞفاٜ وبیفـٚؼ وٝ اق اوىٛئیؽ ثٝ ٠ٙٛاٖ ٌشبة ؼٞٙؽٜ ایٗ ؼوشٛـ قٔب٘ی ثٝ وبـ ٔی 

٘بؼیؽٜ ٔی   ـا اق وٕز وبـثفاٖ cache-controlٞبی  ٞؽـ ِٛـر ف١بَ ٌؽٖ ایٗ ؼوشٛـ اوىٛئیؽ ثٝ ٘ٛـ وّی سٕبٔی 

 ٔفاخ١ٝ ٕ٘بئیؽ( http://www.esi.orgٕٞسٙیٗ خٟز وىت ا٘لا٠بر ثیٍشف ؼـ ـا ثٙٝ ثب ایٗ ٔٛٔٛٞ ثٝ ٍ٘ب٘ی ٌیفؼ(

 

--enable-useragent-log 

اـوبَ ٌؽٜ اق  HTTP وشٟبیاؼـ ثجز ـغؽاؼٞبی ٔفثٖٛ ثٝ ٞؽـٞبی ٔٛخٛؼ ؼـ ؼـغٛ ثٟشف وبقٌبـی ایدبؼ ٔٛخت ٌكیٙٝ ایٗ

 وٛی وبـثفاٖ ٔی ٌٛؼ(

 

--enable-referer-log 

 ٔٛخٛؼ ؼـ HTTPٞبی ٞؽـ  ثٝ ـا ٞبیی ؼٞٙؽٜ اـخبٞ سب ثٛؼ غٛاٞؽ لبؼـ اوىٛئیؽ ٌٛؼ ف١بَ ٚیمٌی ایٗ ؼـِٛـسیىٝ

 (وٙؽ أبفٝ ـغؽاؼ ثجز فبیُ ؼـ ؾغیفٜ آٟ٘ب ٍٞٙبْ وبـثفاٖ وشٟبیاؼـغٛ

 

--disable-wccp 

Cisco's Web Cache Communication Protocol (WCCP)ویىىٛ ٌفوز اغشّبِی ٞبی دفٚسىُ اق یىی 

 ایٗ (اوز ٌؽٜ ٘فاضی ٞب وفٚـ وً ثب ٌفوز ایٗ ٟبی ٔىیفیبثوٛییر ٞب ٚ  اـسجبٖ ثفلفاـی  ٔٙٝٛـٝ ث وٝ اوز ویىشٕك

 ))disable-wccpؼوشٛـ اق ٌٛؼ ف١بَ غیف لبثّیز ایٗ سٕبیُ ؼاـیؽ ؼـِٛـسیىٝٚ  اوز ف١بَ ففْ دیً ٘ٛـ ثٝ دفٚسىُ

 (وٙیؽ اوشفبؼٜ

 

http://www.esi.org/
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--disable-wccpv2 

سٛقیٟ ثبـ لبثّیز  ٘ٝیف ای دیٍففشٝ غِّٛیبر آٖ ثٝ وٝ اوز wccp دفٚسىُ ی یبفشٝ باـسم ی ٘ىػٝ wccpv2 لجُ ٔٛـؼ ٍٔبثٝ

$load balancing# ف١بَ غیف ثفای ٌؽٜ اوز( افكٚؼٜ إ٘یٙبٖ ٚ سطُٕ غٙب ٔفیت ،ٔىب٘یىٓ ٞبی افكایًٌؿاـی،ٔمیبن 

 (وٙیؽ اوشفبؼٜ ))disable-wccpv2  ؼوشٛـ اق آٖ وفؼٖ

 

--disable-snmp 

 اق یىی وٝ # simple network management protocol$ یب ٚ snmp دفٚسىُ آٖ اق ث١ؽ ٚ ٛئیؽاوى . ٘ىػٝ ؼـ

 ٔٙبثٟ ثفـوی ثفای ٔی سٛاٖ آٖ اق ٚ ثٝ ٘ٛـ دیً ٌكیؽٜ ف١بَ ٌؽٜ اوز اوز ٔؽیفیز ؼوشٍبٟٞبی ٌجىٝ  دفٚسىّٟبی ٔطجٛثشفیٗ

 وفؼ( ٚ((( اوشفبؼٜ ١ٔٚیز ؼیىه وػز وفٚـ افكاـی وػز ّٔففی،١ٔٚیز ثب٘ؽ ١ٔٚیز ٌبُٔ وفٚـ

 

--enable-cachemgr-hostname 

Cache mgr یب $cachemgr.cgi# ٗٔفٚـٌف ٘فیك اق ٔی سٛاٖ آٖ ٚویّٝ ثٝ وٝ اوز اوىٛئیؽ  ٔؽیفیز ٌفافیىی ـاث 

 localhost اق ٠جبـر اوىٛئیؽ ٌكیؽٜ دیً ٘ٛـ ثٝ( اوىٛئیؽ ثٝ ؼوز آٚـؼ  وبـوفؼ١ٔٚیز  ا٘لا٠بر خب١ٔی ـا ؼـ ٔٛـؼ

ٔشفبٚر خٟز ؼوشفوی ثٝ ـاثٗ  ٔیكثبٖ ٘بْ یه ا٘شػبة ثٝ ٔبیُ ٌٕب وٙؽ،ؼـِٛـسیىٝ ٔی اوشفبؼٜ غٛؼ ٔیكثبٖ ٘بْ ییٗس١ ثفای

 وٙیؽ اوشفبؼٜ  configure –enable-cachemgr-hostname=squidproxy/. ؼوشٛـ اق ٔیشٛا٘یؽ ٌفافیىی ٞىشیؽ

 ٌففشٝ ٌؽٜ اوز( ثٝ ٠ٙٛاٖ ٘بْ ٔیكثبٖ ؼـ ٘ٝف squidproxy ٠جبـر ٔثبَ ایٗ ؼـ وٝ

 

--enable-arp-acl 

 ٔی سٛا٘ؽ ٞٓ MAC address یب ٚ وبـثفاٖ افكاـی وػز آؼـوٟبی ،اق  ip ٞبی آؼـن وبـ ثب سٛا٘بیی ثف ٠لاٜٚ اوىٛئیؽ

 ٕب٘ٙؽٚ ٞ ٞىشٙؽ وبـسٟبی ٌجىٝ افكاـی وػز ٍ٘ب٘ی ٞبی ؼـٚالٟ MAC ٞبی آؼـن(وٙؽ اوشفبؼٜ ٞب ACL ؼـ اوشفبؼٜ خٟز

 سٛا٘ؽ ٔی آؼـوٟب MAC ثب وبـ اوىٛئیؽ یبؼٌیفی َ٘ٛ ؼـ ضبَ ٞف ثٝ ٞىشٙؽ( ففؼ ٔٙطّفثٝ وبـثف ٞف ثفای بٞ IP ٍ٘ب٘ی ٞبی

 ( !ثبٌؽ ٌٕب دیٍففز ثفای غٛثی ایؽٜ

 کِ تِ غَرت پیص فزؼ فعال است جاتجا هی ضَد. enable-eui--ًکتِ:ایي دستَر تا 

 

--disable-htcp 
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Hypertext Caching Protocol (HTCP) ا٘لا٠بر ٔفثٖٛ ثٝ  اـوبَ ٚ ؼـیبفز ثفای آٖ اق اوىٛئیؽ وٝ اوز ىّیدفٚس

 غیفف١بَ ثب٠ث ؼوشٛـ ایٗ ثٝ وبـٌیفی ٚ وٙؽ ٔی اوشفبؼٜ ٕٞىبیٝ وفٚـٞبی وً ثب وبیف ؼـ ٔػكٖ وً وفٚـ اٌیبء ؾغیفٜ ٌؽٜ

 (ٌٛؼ ٔی دٍشیجب٘ی اق ایٗ دفٚسىُ ٌؽٖ

 

--enable-ssl 

(ٍٞٙبٔی وٝ اوىٛئیؽ ؼـ ضبِز دفاوىی ثٝ ٘ٛـ یه خب٘جٝ اق وٕز غٛؼ غبسٕٝ ؼٞؽ ـا SSLاـسجب٘بر ٘ٛٞ  اوزاوىٛئیؽ لبؼـ 

ثٝ ٘ٛـ یه ٘ففٝ غبسٕٝ ؼٞؽ ٚ آٖ ـا سب ٔیب٘ٝ اـسجبٖ ثب  اوز SSLاق ٘ٛٞ  ی ـا وٝٔی سٛا٘ؽ ؼـغٛاوشٟبی وبـثفا٘ لفاـ١ٔىٛن 

ثؽٖٚ ٞیر   HTTPً ٔؽیفیز اق ٘ٛٞ (ؼـ ایٗ ضبِز اـسجبٖ ٔیبٖ اوىٛئیؽ ٚ ٚة وفٚـٞبی ثػ(ضُٕ وٙؽ ی ٔمّؽٚة وفٚـٞب

ٚة وبیشٟب اق  ٍٔبٞؽٜلبؼـ ثٝ  ٔیبٖ آ٘بٖ ٚ وفٚـٞبی ٚلّؽ  اوىٛئیؽ ثٝ ؼِیُ لفاـٌیفیٌٛ٘ٝ ـٔك ٍ٘بـی غٛاٞؽ ثٛؼ أب وبـثفاٖ 

دفاوىی ١ٔىٛن ثب  ٚ یبٞىشٙؽ(ثٝ ٘ٛـ وّی ایٗ ؼوشٛـ فمٗ قٔب٘ی ٔفیؽ اوز وٝ اوىٛئیؽ ثٝ ٠ٙٛاٖ ٌشبة ؼٞٙؽٜ  SSL دفٚسىُ

 ٚة وفٚـٞب ؼـ اـسجبٖ ثبٌؽ(وبیف 

--enable-cache-digests 

Cache-digests اـوبَ ثفای آٖ اق وٝ اوز وفٚـٞبی ٕٞىبیٝ غٛؼ ثب اوىٛئیؽ اـسجب٘ی ـاٞىبـٞبی اق ؼیٍف یىی ٞب ٚ 

 ٚـٞبوف وً وبیف ثٝ غٛؼ ١ٔٚیز ا٠لاْ ثٝ ٔٙٝٛـ ا٘لا٠بر وبیف ٚ ٌؽٜ ؾغیفٜ فبیّٟبی ٍٔػّبر ٘ٝیف ا٘لا٠بسی ؼـیبفز

ٌؽٜ ثب وبیف ٕٞىبیٝ ٞب ٔجبؼِٝ ٔی  فٍفؼٜوٙؽ( ؼـ ایٗ ـٚي ا٘لا٠بر ٟٕٔی زٖٛ ١ٔٚیز اٌیبء وً ٌؽٜ ثٝ ِٛـر  ٔی اوشفبؼٜ

 ٌٛؼ(

 

--enable-default-err-language 

ب ی ٚ ٔمّؽ وفٚـ ثب اـسجبٖ ثفلفاـی ٠ؽْ ، وفٚـ وً سٛوٗ ؼـغٛاوز ـؼثٝ ؼلایّی ٔب٘ٙؽ  وبـثفاٖ ؼـغٛاوشٟبی وٝ ٍٞٙبٔی

 ثفلفاـی ٠ؽْ ؼِیُ زٖٛ ا٘لا٠بسی ٌبُٔ غٙب ِفطٝ یه اق اوىٛئیؽ ٌٛؼ ٔی ٔٛاخٝ غٙب ثب دیؽا ٍ٘ؽٖ ِفطٝ ی ٔٛـؼ ٘ٝف

 ٘بْ ٚ اوىٛئیؽ ٔٛـؼ اوشفبؼٜ ٘ىػٝ ٕٞسٙیٗ ٚ ٌجىٝ ٔؽیف اِىشفٚ٘یه دىز ٍ٘ب٘ی ،ٍٔىُ ایٗ ـفٟ ثفای ـاٞىبـٞبیی ٚ اـسجبٖ

 قثبٖ خّٕٝ اق ؼ٘یب ـایح قثبٟ٘بی ثٝ ِفطبر ایٗ وبـثفاٖ ثب ٔٛثف اـسجبٖ لفاـیثف ؼٞؽ(خٟز ٔی ٕ٘بیً وبـثف ثفای ـا ٔیكثبٖ

قثبٖ  سغییف ٔی ٌٛؼ وٝ ثفای ؼاؼٜ ٕ٘بیً اٍّ٘یىی قثبٖ ایٗ ِفطبر ثٝ سٕبٔی ففْ دیً ٘ٛـ ثٝ أب اوز ٌؽٜ سفخٕٝ دبـوی

 (وفؼ اوشفبؼٜ configure --enable-default-err-language=persian/. ؼوشٛـ اق ٔی سٛاٖ دیً ففْ
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--enable-err-languages 

 غٙبی ِفطبر ؼـ ثٝ ٔٙٝٛـ ا٘لاٞ ـوب٘ی ثٝ وبـثفاٖ  ؼ٘یب ـایح قثبٟ٘بی ثىیبـی اق  اق اوىٛئیؽ ٌؽ اٌبـٜ ثبلا ؼـ وٝ ٕٞب٘ٙٛـ

-- configure/. ؼوشٛـ اق یؽٔی سٛا٘ ٌٛؼ دٍشیجب٘ی قثبٖ غبَ زٙؽ اق سٟٙب غٛاٞیؽ ٔی ؼـِٛـسىیٝ ٔی وٙؽ(دٍشیجب٘ی  غٛؼ

enable-err-languages='English French German’ ٜوٙیؽ(ؼـ ٚالٟ ده اق أبفٝ وفؼٖ ایٗ ؼوشٛـ ثٝ  اوشفبؼ

فٟفوز قثبٟ٘بی لبثُ  وبٔذبیُ فمٗ وؽٞبی ٔفثٖٛ ثٝ قثبٟ٘بی ا٘شػبثی وبٔذبیُ ٔی ٌٛ٘ؽ(خٟز آٌبٞی اق ٌكیٙٝ ٞبیفٟفوز 

 (ٕ٘بئیؽوؽ ٔٙجٟ اوىٛئیؽ ٔفاخ١ٝ ٝ اِّی دٌٛ* ٚالٟ ؼـ errorsدٍشیجب٘ی ؼـ اوىٛئیؽ ثٝ دٌٛٝ ی 

 

--disable-http-violations 

ـا ـ٠بیز  HTTPدفٚسىُ  ثٝ ٔفثٖٛاوىٛئیؽ ثٝ ٘ٛـ دیً ففْ ٚ ثب سٛخٝ ثٝ ٘ٛٞ دیىفثٙؽی ثفغی اق اوشب٘ؽاـؼ ٞبی ٠ٕٛٔی 

٘جبٌیٓ ٚ  وبـثٝ ا٘دبْ ایٗ  ؼـ ِٛـسىیٝ ٔبیُ (ا٘دبْ ٔی ؼٞؽ HTTPٞبی ٞؽـ خبثدبیی ثفغی  ثٝ ٚویّٝوبـ ـا  ٕ٘ی وٙؽٚ ایٗ

 ثػٛاٞیٓ اوىٛئیؽ سٕبٔی اوشب٘ؽاـؼ ٞب ـا ٕٞبٖ ٌٛ٘ٝ وٝ ٞىشٙؽ ـ٠بیز وٙؽ اق ایٗ ؼوشٛـ اوشفبؼٜ ٔی وٙیٓ(

 

--enable-ipfw-transparent 

IPFIREWALL(IPFW)   ٓٞبی ثفدبیٝ ی ٠بُٔ ویىشٓ آسً ٔٛـؼ اوشفبؼٜ ثفـٚی ؼیٛاـویىش FREEBSD سٛوٗ وٝ اوز 

 ثّٛـر وفٚـ دفاوىی اق وٝ اوز ٔفیؽ قٔب٘ی ؼوشٛـ ایٗ (ٌٛؼ ٔی دٍشیجب٘ی FREEBSD دفٚلٜ ٕٞىبـاٖ ٚ ٙؽٌبٖؼٞ سٛو١ٝ

Transparent ٘ٝف ؼیٛاـ آسً ٔٛـؼ ٠بُٔ ویىشٓ ِٛـسیىٝ ثفـٚی ؼـٚ  ٌٛؼ اوشفبؼٜ ٌفبف یب IPFW اق ٘جبیؽ ّ٘ت ٘جبٌؽ 

 ٘ٛٞ ؼوشٛـ ایٗ ثفای ففْ دیً ٔمؽاـ ٌؽ( غٛاٞؽ غٙب ایدبؼ ثثب٠ اوىٛئیؽ وبٔذبیُ ٍٞٙبْ ؼـ قیفا وفؼ اوشفبؼٜ ؼوشٛـ ایٗ

 وٝ ٠ُٕ ٌٙبوبیی ـا ثٝ غٛثی ا٘دبْ ٔی ؼٞؽ( غٛؼوبـاوز سٍػیُ

 

--enable-ipf-transparent 

IPFilter یب IPF وٛلاـیه ٔب٘ٙؽ یٛ٘یىىی ٔٛـؼ اوشفبؼٜ ؼـ سٛقیٟ ٞبیی ٞبی ٠بُٔ ویىشٓ آسً ؼیٛاـ اثكاـٞبی اق ؼیٍف یىی 

ٚ NETBSD ؼـِٛـسیىٝ اثكاـ ؼیٛاـ آسً ثفـٚی ایٗ ویىشٓ ٞب اق ٘ٛٞ  (اوزIPF  غیف ؼـ اوشفبؼٜ ٌٛؼایٗ ؼوشٛـ  اق ثبیؽاوز 

وٝ اوىٛئیؽ ؼـضبِز  زٔی ٌٛؼ(وبـثفؼ ایٗ ؼوشٛـ قٔب٘ی او وبٔذبیُ ٍٞٙبْ غٙب ثفٚق ثب٠ث ٌكیٙٝ ایٗ وفؼٖ ف١بَ ِٛـر ایٗ

 ٌفبف دیىفثٙؽی ٚ اخفا ٌؽٜ ثبٌؽ(
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--enable-pf-transparent 

( Packet Filter (PFثٝ  وٝ اوز یٛ٘یىه ٠بُٔ ٞبی ثفدبیٝ ی  ویىشٓ ؼـ اوشفبؼٜ ٔٛـؼ اثكاـٞبی ؼیٛاـ آسً اق ؼیٍف یىی 

 ٔی اوشفبؼٜ ویىشٓ ٠بُٔ ایٗ اق ؼـِٛـسیىٝ ثبلا ٔٛاـؼ ٔب٘ٙؽ(  اوز ٌؽٜ ؼاؼٜ سٛو١ٝ Open BSD سٛقیٟ ثفای اغشّبِی ٘ٛـ

 (ثٝ وبـ ٌیفی ایٗ ؼوشٛـ اِكأیىز  وٙیؽ اوشفبؼٜ ٌفبف ِٛـر ثٝ ؽاوىٛئی اق ٔی غٛاٞیؽ ٚ وٙیؽ

 

--enable-linux-netfliter 

netfilter ، ٞىشٝ ثب ِیٙٛوه سٛقی١ٟبی سٕبٔی ؼـ ٠ٕٛٔب وٝ اوز فیّشفیًٙ ٚ ٔؽیفیز ثىشٝ ٞبی ٌجىٝ اثكاـٞبی اق ؼیٍف یىی 

 ٔب٘ٙؽ ِیٙٛوه ٞبی سٛقیٟ اق یىی وفٚـ دفاوىی ٔیكثبٖ ٠بُٔ ویىشٓ وٝ ؼـِٛـسی (ٔی ٌٛؼدٍشیجب٘ی  ثبلاسف ٚ 2.6 ٚ 2.4

 (ایٗ ٚیمٌی  ف١بَ ٌٛؼ  ثبیؽ ٌفبف ضبِز اق اوشفبؼٜ خٟز اوز(((ٚ ؼثیبٖ،ـؼٞز،فؽٚـا،اٚثٛ٘شٛ

 

--enable-follow-x-forwarded-for 

 ٌبُٔ ٟٕٔی ا٘لا٠بر وفٚـ دفاوىی ٌٛؼ ٔی ؼاؼٜ اـخبٞ وفٚـ دفاوىی سٛوٗ HTTP ٘ٛٞ ؼـغٛاوز وٝ یه ٍٞٙبٔی

 دیؽا ثفای ا٘لا٠بر ایٗ اق وٙؽ(اوىٛئیؽ ٔی أبفٝ ٘ٝف ؼـغٛاوز ٔٛـؼٞؽـ  ثٝ ـا آٖ ؼـغٛاوز وٙٙؽٜ وبـثف ٚ غٛؼ ٍٔػّبر

ثٝ ثیبٖ وبؼٜ سف ایٗ ا٘لا٠بر  وٙؽ ٔی اوشفبؼٜ ؼـ ٔیبٖ وبیف وفٚـٞبی دفاوىی   ؼـغٛاوز وٙٙؽٜ وبـثف اِّی  ip ٍ٘ب٘ی وفؼٖ

آٖ دیؽا وفؼٜ ٚ ؼـ ِٛـسىیٝ ؼـغٛاوز ثٝ وبیف وفٚـٞبی دفاوىی ٘یك   IP ٍ٘ب٘یاق ٘فیك وبـثف اِّی ؼـغٛاوز وٙٙؽٜ ـا 

 (لبثُ ٌٙبوبیی غٛاٞؽ ثٛؼاـخبٞ ؼاؼٜ ٌٛؼ ثبق ٞٓ وبـثف ٔٛـؼ ٘ٝف اق ٘فیك ایٗ ا٘لا٠بر 

 

--disable-ident-lookups 

 غٛؼ ایٗ وٝ ٘ىٙؽ وٙشفَ ـا وبـثففی یه ٘بْ وبـث سٛوٗ ٌؽٜ ثفلفاـ اسّبلار س١ؽاؼ اوىٛئیؽ ٌٛؼ ٔی ٔٛخت ؼوشٛـ ایٗ

 ثبٌؽ ،دفاوىی دبوػٍٛیی ٜففیز اق ثیً اسّبَ ثفای ؼـغٛاوشٟب س١ؽاؼ ِٛـسی وٝ ؼـ ٚ ٔی ٌٛؼ أٙیزوٙص  وبًٞ ثب٠ث

ٚ یه ٘فٛؾٌف ثٝ ـاضشی ٔی سٛا٘ؽ ؼـ وبـ  ؼٞؽ دبوع ؼـغٛاوشٟب ثٝ سٛا٘ؽ ٕ٘ی ؼیٍف ٚ ٌؽٜ ثب وٕجٛؼ ٔٙبثٟ ٔٛاخٝ ٌؽٜ وفٚـ

ثٙبثفایٗ ؼـ ِٛـسىیٝ ؼِیُ ٔٛخٟی ثفای  ایدبؼ اـسجب٘بر قیبؼ اغشلاَ ٌؽیؽ ایدبؼ وٙؽسٛوٗ ٚـ ٚ ؼـ ٘شیدٝ ٌجىٝ دفاوىی وف

 (ایٙىبـ ٘ؽاـیؽ اق ثٝ وبـٌیفی ایٗ ؼوشٛـ ٍٞٙبْ وبٔذبیُ غٛؼؼاـی وٙیؽ

 

--disable-internal-dns 
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 آٖ اق ٚ اوشفبؼٜ ٔی وٙؽ ؼاغّی ٚ اغشّبِی  DNS ـاثكا یه اق اوىٛئیؽ ؼـغٛاوشٟب ثٝ ثٟشف ٚ وفی١شف دبوػٍٛیی ثٝ ٔٙٝٛـ 

 ٔی دبوػٟب ؼـ سبغیف قٔبٖ وبًٞ ایٗ أف ٔٛخت وٝ وٙؽ ٔی اوشفبؼٜ URL ٍ٘ب٘ی ٞبی سفخٕٝففایٙؽ   وف٠ز ثػٍیؽٖ ثٝ ثفای

 ٜ وٙیؽ(ٚ ؼـ ِٛـسىیٝ ثػٛاٞیؽ ایٗ ٚیمٌی غیف ف١بَ ٌٛؼ اق ایٗ ؼوشٛـ اوشفبؼ اوز ف١بَ ففْ دیً ٘ٛـ ثٝ لبثیّز ٌٛؼ(ایٗ

 

--enable-default-hostsfile 

 آٖ ؼـ ـا ٔیكثبٖ ٘بْ ٔبٌیٗ یب وٝ ؼاـؼ ٚخٛؼ *etc* ٔىیف ؼـ hosts ٘بْ ثٝ ٔشٙی فبیُ یه ِیٙٛوه سٛقی١ٟبی اق ثىیبـی ؼـ 

 وبـثفاٖ ثٝ وٝ غٙبیی ِفطبر ٚ ٞب دیغبْ ؼـ آٖ اق اوىٛئیؽ( یىی اق وبـثفؼ ٞبی ایٗ ٘بْ ایٗ اوز وٝ وٙؽ ٔی ٍٟ٘ؽاـی

 configure –  enable-default-hostsfile=/some/other/location/hosts/. ؼوشٛـ ٚویّٝ ثٝ ٚ وٙؽ ٔی اوشفبؼٜ ؼٞؽ ٔی ٕبیً٘

 (وفؼ س١ییٗ ـا آٖ ففْ دیً ٔىیف ٔی سٛاٖ

 

--enable-auth 

 ویىشٓ ٞب ایٗ جشٝاِ ٌٛؼ ٔی آٖ ٌؽٖ ف١بَ ٔٛخت ؼوشٛـ ایٗ وٙؽٚ ٔی دٍشیجب٘ی ٔػشّفی ٞٛیز اضفاق ٞبی ویىشٓ اق اوىٛئیؽ

 ؼوشٛـ اق اوشفبؼٜ ثب ٕٞسٙیٗ ( ثٛؼ غٛاٞیٓ ٟبآ٘ ؼـ سغییفاسی ٌبٞؽ اوىٛئیؽ ث١ؽی ٞبی ٘ىػٝ ؼـ اضشٕبلا ٚ ثٛؼٜ سغییف ضبَ ؼـ

./configure –enable-auth=basic,digest,ntlm  ٖوفؼ س١ییٗ ـا ٘ٝف ٔٛـؼ ٞٛیز اضفاق ٞبی ویىشٓ ٘ٛٞ ٔی سٛا 

-configure –enable/. اق سٛا٘یؽ ٔی اوىٛئیؽ ثبلاسف ٞبی ٘ىػٝ ؼـ وٝ اوز لؽیٕی وشٛـارؼ خّٕٝ اق ؼوشٛـ ایٗ اِجشٝ

auth ٝوٙیؽ اوشفبؼٜ ثبلا ؼوشٛـ خبی ث) 

 

--enable-auth-basic 

 ٔی ثبٌؽ( LDAP ، PAM ، NCSA زٖٛ ٔٛاـؼی ٌبُٔ وٝ  وٙؽ ٔی ف١بَ ـا ٞٛیز اضفاق دبیٝ ای ویىشٓ ٞبی  ؼوشٛـ ایٗ

(سٛخٝ ٌٛؼ اوشفبؼٜ configure –enable-auth-basic=PAM,NCSA,LDAP/. ؼوشٛـ اق یٗ ٚیمٌیوفؼٖ ا ف١بَ ثفای

دیً ففْ سٕبٔی اثكاـٞبی ٔٛخٛؼ  ٘ٛـغٛؼ ـا ؼـ ایٗ ؼوشٛـ ٚاـؼ ٘ىٙیؽ ،ثٝ  ٘ٝفٔٛـؼ  اثكاـٞبیؼاٌشٝ ثبٌیؽ ؼـ ِٛـسىیٝ ٘بْ 

وؽ ٔٙجٟ  اِّی * ٚالٟ ؼـ دhelpers/basic_authٌٝٛف١بَ ٔی ٌٛ٘ؽ(خٟز آٌبٞی اق فٟفوز اثكاـٞبی ٔٛخٛؼ ثٝ دٌٛٝ  

 disable(auth-basic))ثٝ ف١بَ ثٛؼٖ ایٗ اثكاـٞبی ٘ؽاـیؽ ثب اوشفبؼٜ اق ؼوشٛـ  سٕبیّیاوىٛئیؽ ٔفاخ١ٝ وٙیؽ(ؼـ ِٛـسىیٝ  

اثكاـٞب  اق ـا غیف ف١بَ وٙیؽ ٕٞسٙیٗ ؼـ ِٛـسىیٝ ٔی غٛاٞیؽ ایٗ ٚیمٌی ؼـ ضبِز ف١بَ ثبلی ثٕب٘ؽ أب ٞیر وؽاْ آٖٔی سٛا٘یؽ 

 ایٗ ٠ُٕ ـا ا٘دبْ ٔی ؼٞؽ( configure --enable-auth-basic=none/.ا٘شػبة ٍ٘ٛ٘ؽ ؼوشٛـ
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--enable-auth-ntlm 

ntlm ، ٓٞ ؼوشٛـ اق اوشفبؼٜ ثب(  اوز آٖاق  اوشفبؼٜ ثٝ لبؼـ اوىٛئیؽ وٝ اوز ٞٛیز اضفاق ٞبی ویىشٓ اق ؼیٍف یىی 

configure –enable-auth-ntlm=smb_lm,no_check)*ٖٔػشّف اثكاـٞبی ٔجشٙی ثف ا٘ٛاٞ ٔی سٛا ntlm ا٘شػبة ـا 

ثٝ دٌٛٝ ی  ntlmاثكاـٞبی ٔٛخٛؼ ٔجشٙی ثف  ٍٔبٞؽٜٜ ٚ ثٝ ٕٞفاٜ اوىٛئیؽ ثٝ وبـ ٌففز ٕٞسٙیٗ خٟز وفؼ

helpers/ntlm_auth)ٚالٟ ؼـ دٌٛٝ ی وؽ ٔٙجٟ اوىٛئیؽ ٔفاخ١ٝ وٙیؽ * 

 

--enable-auth-negotiate 

Negotiate ثب اوشفبؼٜ اق  اوز لجّی ٔٛـاؼ ٔب٘ٙؽ آٖ سٛٔیطبر ٚ ٠ّٕىفؼ ٘طٜٛ ٚ اوز ٞٛیز اضفاق اثكاٞبی اق یٍفؼ یىی ٚ

 ٔی سٛاٖ آٖ ـا ف١بَ وفؼ( configure --enable-auth-negotiate=Kerberos/.ففٔبٖ 

 

--enable-auth-digest 

digest ٓٞ آٖ ٍٔبثٝ ٔٛاـؼ لجُ اوز( ٠ّٕىفؼ ٜ٘طٛ ٚ سٛٔیطبر وٝ اوز ٞٛیز اضفاق ٞبی ٔىب٘یىٓ اق ؼیٍف یىی 

 

--enable-ntlm-fail-open 

 وبـ ثٝ ٕٞسٙبٖ اوىٛئیؽ٘ؽٌٛ ٔٛاخٝ ٍٔىُ ثب ٞٛیز اضفاق اثكاـٞبی اق یىی وٝ ٍٞٙبٔی ، لبثّیز ایٗ اق اوشفبؼٜ ِٛـر ؼـ

ـا  اضشیبٖخٛا٘ت  ثبیؽ یمٌیٚ ایٗ اق اوشفبؼٜ ؼـ اِجشٝ وبیف اثكاـٞب اضفاق ٞٛیز ٔی وٙؽسٛوٗ وبـثفاٖ ـا  ؼاؼٜ ٚ اؼأٝ غٛؼ

 ٔی ٌٛؼ( ٌجىٝ  أٙیز وٙص وبًٞ ٔٛخت قیفا وفؼ ـ٠بیز

 

--enable-external-acl-helpers 

 ٖآ ٔىیف ٚ ٌٝ٘ٛش ٔشٙی فبیُ یه ؼاغُ ٔی سٛاٖ ـا ٞب Acl اوز،ایٗ غبـخی ٞبی Acl اق اوشفبؼٜ اوىٛئیؽ ٚیمٌیٟبی اق یىی

ٕٞفاٜ  ldap ٘ٝیف ٞٛیز اضفاق ٞبی ٔىب٘یىٓ اق اوشفبؼٜ ـ افكایً أٙیز أىبٖثٝ ٔٙٝٛ(ٕ٘ٛؼ ٍٔػُ اوىٛئیؽ اِّی فبیُ ؼـ ـا

 * ٚالٟ ؼـhelpers/external_aclٞبی غبـخی ؼـ دٌٛٝ ی  Aclفٟفوز اثكاـٞبی وبغز   اوز( ٌؽٜ ثیٙی دیً ٟبثب آ٘

-configure --enable/. ؼوشٛـ اق ٔی سٛاٖ ف١بَ وبقی ایٗ لبثّیز ثفای وؽ ٔٙجٟ اوىٛئیؽ لبثُ ٍٔبٞؽٜ اوز( دٌٛٝ

external-acl-helpers=unix_group,ldap_group ٜوفؼ اوشفبؼ) 
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--disable-translation 

 وٙؽ،ثٝ ٔی دٍشیجب٘ی ؼ٘یب ی ق٘ؽٜ قثبٟ٘بی اق ثىیبـی اق غٛؼ غٙبی ِفطبر ٕ٘بیً ؼـ اوىٛئیؽ ٌؽ ٌفشٝ ٞٓ لجلا وٝ ٕٞب٘ٙٛـ

 ٔثبَ ٘ٛـ ثٝ وٙؽ سفخٕٝ ٘بضیٝ آٖ ٔطّی قثبٖ ثٝ ـا ٘ٝف ٔٛـؼ ِفطٝ وٙؽ ٔی سلاي ؼٞؽ ٔی ـظ غٙبیی وٝ ٍٞٙبٔی ؼِیُ ٕٞیٗ

 سفخٕٝ دبـوی قثبٖ ثٝ ـا ٘ٝف ٔٛـؼ غٙبی وٙؽ،ِفطٝ ٔی سلاي اوىٛئیؽ ؼاـؼ لفاـ ایفاٖ ؼـ ٌٕب وفٚـ دفاوىی ؼـِٛـسیىٝ

 ٌٛؼ( ٔی ایٗ ٚیمٌی ؽٌٖ ف١بَ غیف ٔٛخت ؼوشٛـ ایٗ ثٝ وبـٌیفی٘یىشیؽ لبثّیز ایٗ اق اوشفبؼٜ ثٝ ٔبیُ ؼـِٛـسیىٝ ٕ٘بیؽ

 

--disable-auto-locale 

ٞبی ؼـغٛاوز ٞبی ؼـیبفز ٌؽٜ اـ وبـثفاٖ و١ی ؼـ یبفشٗ قثبٖ ٔطّی ٔٙٙمٝ ٞؽـ اوىٛئیؽ ثب اوشفبؼٜ اق ا٘لا٠بر ٔٛخٛؼ ؼـ 

غٛاٞیؽ اق ای وٝ وبـثفاٖ ؼـ آٖ لفاـ ؼاـ٘ؽ ٔی وٙؽ(ایٗ ؼوشٛـ ٔٛخت غیف ف١بَ ٌؽٖ ایٗ لبثّیز ٔی ٌٛؼ أب ؼـ ِٛـسیىٝ ٔی 

وٝ ٔىیف دٌٛٝ ی ِفطبر غٙبی اوىٛئیؽ ـا س١ییٗ ٔی وٙؽ ثٝ  error_directoryایٗ لبثّیز اوشفؽٜ وٙیؽ ثبیؽ ثفزىت 

 ٌؽٜ ثبٌؽ( س١ییٗؼـوشی 

 

--with-default-user 

 ایٗ وٝ ٙؽو ٔی اوشفبؼٜ وبـثفی ٘بْ یه اق ٠بُٔ ویىشٓ ٔطیٗ ؼـ غٛؼ ف١بِیز ٌٛؼ ثفای ٔی ا٘ؽاقی ـاٜ اوىٛئیؽ وٝ ٍٞٙبٔی

 سطز اوىٛئیؽ ا٘ؽاقی ـاٜ ٕٞسٙیٗ ثبٌؽ ؼاٌشٝ ٔی سٛا٘ؽ ٔشفبٚسی ٘بٟٔبی اوىٛئیؽ ّ٘ت ـٚي ٚ ٠بُٔ ویىشٓ ٘ٛٞ ثٝ ثىشٝ ٘بْ

ثٝ ِطبٚ أٙیشی وبـ ِطیطی سّمی ٕ٘ی  یٛ٘یىه ٚ ِیٙٛوه ٠بّٟٔبی ویىشٓ ؼـ ؼوشفوی وٙص ثبلاسفیٗ وٝ  ـیٍٝ وبـثفی ٔدٛق

ٌفٚٞ ثٝ ف١بِیز ٔی وٙؽ اِجشٝ ثىشٝ ثٝ ٘ٛٞ  nobodyضبِز دیً ففْ سطز ٔدٛق ٘بْ وبـثفی ٌٛؼ ثٝ ٕٞیٗ غب٘ف اوىٛئیؽ ؼـ 

 ؼوشٛـ اق ثب اوشفبؼٜ ٌؽٜ ثبٌؽ(  س١ییٗ squidیب  proxyویىشٓ ٠بّٔی وٝ اوىٛئیؽ ثفـٚی آٖ ف١بَ اوز ایٗ ٘بْ ٕٔىٗ اوز  

configure –with-default-user=squid  )*ٖاق ٔمؽاـ دیً ففْ ثٝ ٔمؽاـ  ـا اوىٛئیؽ ففْ دیً وبـثفی ٘بْ ٔی سٛا

 (ؼِػٛاٜ سغییف ؼاؼ

 

--with-logdir 

 غٛؼ ـغؽاؼثجز  فبیّٟبی ؼـ ـا ف١بِیز ٍٞٙبْ آٔؽٜ دیً غٙبٞبی ٚـٚیؽاؼ ٞب  ففْ دیً ٘ٛـ ثٝ اوىٛئیؽ ؼٞٙؽٜ  وفٚیه

 ٔی غٛاٞیؽ اوز،ؼـِٛـسیىٝ س١ییٗ ٌؽٜ/var/logs/{prefix}$ ٔىیف ٍٟ٘ؽاـی ایٗ فبیّٟب ١ٕٔٛلا ثٝ ِٛـر( وٙؽ ٔی ؾغیفٜ
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-configure -- with/. ؼوشٛـ اق ٔی سٛا٘یؽ وٙیؽ ا٘شػبةآٖ ثفای  ـا ؼِػٛاٜ ٔىیفی ٚ ؼاؼٜ سغییف ـا ففْ دیً ٔىیف ایٗ

logdir=/var/log/squid ٜوٙیؽ اوشفبؼ) 

 

--with-pidfile 

ؼاـؼ ایٗ ٔىیف ثب ٔىیف  لفاـpid) ${prefix}/var/run/squid ٔىیف ؼـ اوىٛئیؽ pid فبیُ ؾغیفٜ ففْ دیً ٔىیف

ثىیبـی اق سٛقی١ٟبی ٍٟٔٛـ ٔىیف دیً ففْ ٍٟ٘ؽاـی  ٍٟ٘ؽاـی ایٗ فبیُ ؼـ ثىیبـی اق سٛقی١ٟبی ِیٙٛوه ٔشفبٚر اوز ٚ ؼـ

 *(configure –with-pidfile=/var/run/squid.pid ؼوشٛـ ٔىیف ایٗ سغییف ثفایلفاـ ؼاـؼ(  var/run/ایٗ فبیُ ؼـ 

 (اوز ؼـ ٘ٝف ٌففشٝ ٌؽٜ 

 

--with-aufs-threads 

 ـٌشٝ س١ؽاؼ س١ییٗ ثفای ؼوشٛـ ایٗ اق ٔی سٛا٘یؽ ایؽ وفؼٜ ا٘شػبة وفٚـ وً ٔػكٖ وبغز ثفای ـا  aufs ففٔز ؼـِٛـسىیٝ

ـا وٝ ثبیؽ ٔٛـؼ اوشفبؼٜ لفاـ  ییٞب ـٌشٝ س١ؽاؼ غٛؼوبـ ٘ٛـ ثٝ اوىٛئیؽ ٍ٘ٛؼ ف١بَ ٚیمٌی ایٗ وٙیؽ،ؼـِٛـسىیٝ اوشفبؼٜ ٞب

 ٔی اوشفبؼٜ configure –with-aufs-threads=12/. خٟز ف١بَ وبقی ایٗ ٚیمٌی اق ؼوشٛـ ( ٔی وٙؽ ٔطبوجٝ ثٍیفؼ ـا

 (ٌٛؼ

 

--with-openssl 

 وٙیؽ اوشفبؼconfigure –with-opensslٜ/.  ؼوشٛـ اق وٙؽ دٍشیجب٘ی دفٚسىُ ایٗ اق اوىٛئیؽ ٔی غٛاٞیؽ ِٛـسیىٝ ؼـ

-configure –with/. ؼوشٛـ اقثب اوشفبؼٜ  اوز ٍ٘ؽٜ ّ٘ت غٛؼ ففْ یًد ٔىیف ؼـ  openssl ِٛـسیىٝ ؼـ ٕٞسٙیٗ

openssl=/opt/openssl )ٔی سٛاٖ ٔىیف خؽیؽ ـا ثٝ ِٛـر ؼلیك ٍٔػُ ٕ٘ٛؼ 

--with-large-files 

 ٔبا وٙؽ ٔی اوشفبؼٜ ف١بِیز ٍٞٙبْ ـغؽاؼ ٞب ٍٟ٘ؽاـی ثفای ثجز ـغؽاؼ فبیّٟبی اق اوىٛئیؽ ٌؽ ٌفشٝ ٞٓ سف دیً وٝ ٕٞب٘ٙٛـ

 ٍٔبثبیز زٙؽیٗ ثٝ آٟ٘ب ضدٓ ٚ ٌؽٜ ثكـي سؽـیح ثٝ ف١بِیز ٘ٛلا٘ی ٔؽر ٔؽر ٕٞسٙیٗ ٚ وبـی ٌؽیؽ فٍبـ سطز فبیّٟب ایٗ

 یه ضدٓ ِٛـسىیٝ ؼـ ٚ ٔی ٌٛ٘ؽ لبئُ ٔطؽٚؼیز فبیّٟب ضدٓ ثفای ِیٙٛوه ٞبی سٛقیٟ اق ثىیبـیغٛاٞؽ ـویؽ ؼـ ضبِیىٝ 

 ؼـِٛـر ىشٓ ٠بُٔ ثب ایدبؼ ٔطؽٚؼیز اق افكایً ضدٓ آٖ خٌّٛیفی ٔی وٙؽوی ١ٔیٗ افكایً یبثؽ  ٔمؽاـ یه اق ثیً فبیُ

-with-large ا ؼوشٛـ ثٝ وبـٌیفیثب  ٔی سٛاٖثفای ضُ ایٗ ٍٔىُ  ٔی ٌٛؼ( ٔشٛلف اوىٛئیؽف١بِیز   ثفٚق ایٗ ٍٔىُ
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files— )ٔطؽٚؼیز س١ییٗ ٌؽٜ ثفای ضدٓ فبیّٟب سٛوٗ ویىشٓ ٠بُٔ ـا ٘بؼیؽٜ ٌففز 

--with-filedescriptors 

 ٘فْ افكاـٞبی ٔػشّف ٘یبق ٔٛـؼ اـسجب٘بر  ٚ اسّبلار ثفلفاـی ٚ ثٝ ٔٙٝٛـ ٔىیف ؼٞی ٞب filedescriptor اق ٞب ٠بُٔ ویىشٓ

 س١ییٗ ٔی ٌٛؼ ٠بُٔ ثفای یه ضىبة وبـثفی ویىشٓ ٞف ؼـٞب  filedescriptor  ٔطؽٚؼی اق وٙٙؽ(س١ؽاؼ ٔی اوشفبؼٜ

 ثكـي ٌجىٝ یه ؼـ(وٙؽ ٔی اوشفبؼٜ ؼـغٛاوشٟب ثٝ دبوػٍٛیی ٚ اـسجب٘بر ثفلفاـی ثفای فبیّٟب ایٗ اق ،اوىٛئیؽ#1024 ١ٕٔٛلا$

 ٘شیدٝ ؼـ ٚ ثب وبـثفاٖ ثیٍشف اـسجبٖ ثفلفاـی ثٝ لبؼـ اوىٛئیؽ  ٚ ٌٛ٘ؽ ٔی ّٔفف وف٠ز ثٝ فبیّٟب ایٗ ثبلا سفافیه ثب ٚ

 ٔىیف ؼـ وىٛئیؽا غٙبٞبی ـٚیؽاؼ ثجز فبیُ ثفـوی ثب ٍٞٙبْ ایٗ ؼـ ٚ ٘یىز ثیٍشف دبوػٍٛیی

*var/log/squid/cache.log ؼوشٛـ اق ٍٔىُ ایٗ ضُ ٌٛؼ، ثفای ٔی ؼاؼٜ ٕ٘بیً ٞب آٖ اسٕبْ ثف ٔجٙی دیغبٔی 

./configure –with-filedescriptors=8192 س١ؽاؼ افكایً ثفای filedescriptor ایٙدب ؼـ وٝ ٌٛؼ ٔی اوشفبؼٜ ٞب 

 ایٗ ١ٕٔٛلا وٝ ٌٛؼ ٔی اوشفبؼٜ ulimit -n ؼوشٛـ اق ٔٛخٛؼ س١ؽاؼ ثفـوی یثفا( اوز ٌؽٜ ؼاؼٜ افكایً 8192 ثٝ ٔمؽاـ ایٗ

 ٘جی١شب ؼٞیؽ ٔی افكایً ثبلا ؼوشٛـ ٔٙبثك اوىٛئیؽ ؼـ ـا ٔمؽاـ ایٗ وٝ ٍٞٙبٔی (اوز ٌؽٜ س١ییٗ 1024 ففْ دیً ٘ٛـ ثٝ ٔمؽاـ

 اق یىی ٚویّٝ ثٝ ـا etc/security/limits.conf/ فبیُ ٔٙٝٛـ ایٗ ثفای یبثؽ، افكایً ٞٓ ٠بُٔ ویىشٓ ؼـ ٔمؽاـ ایٗ ثبیؽ

 username hard nofile 8192 ٚ username soft nofile 8192 ٔمبؼیف ٚ وفؼٜ ثبق nano ٔب٘ٙؽ ٔشٗ ٚیفایٍٍفٞبی

 (اق ضىبة وبـثفی ـیٍٝ اوشفبؼٜ وٙیؽ ثبیؽ ضشٕب سغییفار ایٗ ا٠ٕبَ ثفای ثبٌیؽ ؼاٌشٝ سٛخٝ ٕ٘بییؽ( أبفٝ ثٝ آٖ ـا

 /.configure دستَس پیکشثٌذی

 ؼوشٛـاسی ٚ لبثّیشٟب اق وؽاْ ٞف وبـٌیفی ثٝ ثفای دفؼاغشیٓ یه ٞف غِّٛیبر ثیبٖ ثٝ ٚ ثفـوی ـا ٔػشّفی ٌكیٙٝ ٞبی سبوٖٙٛ

 ثٝ اؼأٝ ؼـ وٝ ٌٛ٘ؽ ١ٔففی اوىٛئیؽ ثٝ  configure/.ففٔبٖ ٚویّٝ ثٝ ـا آٟ٘ب اق ٞفوؽاْ ثبیؽ ١ٔففی ٌؽ٘ؽ لجُ ثػً ؼـ وٝ

 5فؼاقیٓا٘دبْ ایٗ وبـ ٔی د

./configure --prefix=/opt/squid/ --with-logdir=/var/log/squid/ --with- 

pidfile=/var/run/squid.pid --enable-storeio=ufs,aufs --enable-removal- 

policies=lru,heap --enable-icmp --enable-useragent-log --enable-referer- 

log --enable-cache-digests --with-large-files 

 ثٝ وبٔذبیُ ٍٞٙبْ ٌؽٜ ا٘شػبة ٞبی ٚیمٌی ٞب ٚ ٌكیٙٝ ٞبی ٘یبقٞب دیً سٕبٔی ثٛؼٖ ففاٞٓ ِٛـر ؼـ ثبلا ؼوشٛـ اخفای ثب

 ٚ وبٔذبیّفٞب اق ث١ٕیثفٚق ٞف ٌٛ٘ٝ ٍٔىّی ٔب٘ٙؽ ٘جٛؼ  دفٚوٝ ؼـ ِٛـر  ایٗ اخفای َ٘ٛ ؼـ (ؽٌ٘ٛ ٔی أبفٝ اوىٛئیؽ

 اق ده ٚ ٌٛؼ ٔی ٔشٛلف ٔفضّٝ ٕٞبٖ ؼـ وبٔذبی٠ُّٕیبر  ٚ ٌٛؼ ٔی ؼاؼٜ ٕ٘بیً غفٚخی ؼـٍٔىُ  ثفٚق ،ؼِیُ ٞب وشبثػب٘ٝ
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 ٕٞٝ ِٛـسیىٝ ؼـ(ٌٛؼ ٌففشٝ وف اق وبٔذبیُ ٠ّٕیبر سب وفؼٜ اخفا ـا ؼوشٛـ ٕٞبٖ ؼٚثبـٜ اٌىبلار ثٝ ٚخٛؼ آٔؽٜ وفؼٖ ثف٘فف

 وبغشٝخٟز اؼأٝ ٔفاضُ ث١ؽی ّ٘ت اوىٛئیؽ  #makefile$ اوىٛئیؽ ٌؽٜ وبٔذبیُ وؽٞبی ضبٚی ٞبی دٌٛٝ ثبٌؽ ففاٞٓ زیك

 ٔی ف١بَ غیف یب ٚ ف١بَ اوىٛئیؽ وبٔذبیُ ٍٞٙبْ وٝ ـا لبثّیشٟبیی ای ٔد٠ٕٛٝ ٚالٟ ؼـ ثبلا ؼوشٛـ ثبٌیؽ ؼاٌشٝ سٛخٝ(ؽٌ٘ٛ ٔی

بیُ ؾغیفٜ ؼـ دٌٛٝ ی اِّی وبٔذ config.logاخفای ایٗ ؼوشٛـار ؼـ فبیّی ثٝ ٘بْ  ٟبی( سٕبٔی ٌكاـٌـا س١ییٗ ٔی وٙؽ ٌٛ٘ؽ

 ؼیٍفی غٛاٞیؽ ؼوشٛـار ( ؼـ ِٛـسىیٝ ٔیایٗ فبیُ ـا ثفـوی وٙیؽ ثٝ ٚخٛؼ آٔؽٜثفـوی غٙبٞبی  خٟزٔی ٌٛؼ ٚ ٕٞٛاـٜ 

 ٔفضّٝ ِٛـسیىٝ ؼـ( ٕ٘بئیؽ أبفٝ ثٝ وبیف ٌكیٙٝ ٞبی فبِّٝ غٗ یهبا  ـا ٟبآ٘ ثبلا اٍِٛی ٔب٘ٙؽ أبفٝ وٙیؽثبلا ثٝ ٔد٠ٕٛٝ  ـا

اخفایی اوىٛئیؽ ٚالٟ ؼـ دٌٛٝ ٞبی ٔػشّف خٟز اخفای ٔفضّٝ ی ث١ؽی وبٔذبیُ ؼـ  فبیّٟبی ثفوؽثٝ دبیبٖ  ٔٛفمیز ثب لجُ

وٙیؽ  ٚاـؼ سفٔیٙبَ ؼـ ـا make all ؼوشٛـ وبٔذبیُ وبفیىز ؼْٚ   ٔفضّٝ ٌفٚٞ ثفای (ٔىیفٞبی س١ییٗ ٌؽٜ ؾغیفٜ ٔی ٌٛ٘ؽ

 ٚیمٌیٟبی ٕٞسٙیٗ ٚ ٔٛخٛؼ افكاـی وػز ٔٙبثٟ ثٝ خٝسٛ ثب ٔفضّٝ ایٗ ٚ ٘یىز ـیٍٝ ٔدٛق ثٝ ٘یبقی ٔفضّٝ ایٗ اخفای ثفای

 وبٔذبیُ ؼٞٙؽٜ ٍ٘بٖ وٝ ٕ٘بیً ِفطٝ ؼـ قیبؼی وؽٞبی اخفای ایٗ ؼوشٛـ َ٘ٛ ؼـ وٍؽ ٔی َ٘ٛ ؼلیمٝ 5 ضؽٚؼ ٌؽٜ ا٘شػبة

ثفـٚی دیبٔی ٍٔبثٝ غٖٙٛ قیف  ثفوؽ اسٕبْ ثٝ ٔٛفمیز ثب ٘یك ٔفضّٝ ایٗ ؼـِٛـسیىٝ(ٌٛؼ ٔی ؼاؼٜ ٕ٘بیً ی ٔػشّف اوزوؽٞب

 ِفطٝ ی ٕ٘بیً ٜبٞف ٔی ٌٛؼ5

Making all in compat 

make[1]: Entering directory '/home/user/squid-source/compat' 

make[1]: Nothing to be done for 'all'. 

make[1]: Leaving directory '/home/user/squid-source/compat' 

 (ی ؼْٚ وبٔذبیُ اوز ٝٔفضّ ثٛؼٖ آٔیك ٔٛفمیز ؼٞٙؽٜ ٍ٘بٖ ثبلا وؽٞبی

  make allؼوشٛـ  سٛوٗ ٌؽٜ ایدبؼ اخفایی فبیّٟبی اوىٛئیؽ ٔطىٛة ٔی ٌٛؼ  ّ٘ت ٔفضّٝ آغفیٗ ؼـ ٚالٟ وٝ ٔفضّٝ وْٛ

 make ففٔبٖ وفؼٖ ٚاـؼ ثب ٚ ٌؽٜ ـیٍٝ وبـثفی ضىبة ٚاـؼ اثشؽا ٔفضّٝایٗ  ا٘دبْ ثفای ٌٛؼ، ٔی ّ٘ت ٠بُٔ ویىشٓ ثفـٚی

install ؼـ ِٛـسىیٝ ٕٞٝ زیك ثٝ غٛثی دیً ثفٚؼ ده اق دبیبٖ ایٗ  ٌٛؼ ٔی آغبق اوىٛئیؽوبٔذبیُ  دفٚوٝ آغفیٗ ٔفضّٝ اق

 (اوز اخفا ٚ دیىفثٙؽی ی آٔبؼٜ اوىٛئیؽ ؼٞٙؽٜ وفٚیه ٔفضّٝ

 

 اسکَئیذ فبیلْبی ثشسسی

 ٔػشّف ٞبی دٌٛٝ قیف ٚ ٔشٙی فبیُ زٙؽیٗ اق دٌٛٝ ایٗ ٌؽ وٝ غٛاٞیؽ ٔشٛخٝ ثیٙؽاقیؽ ٍ٘بٞی اوىٛئیؽ ّ٘ت دٌٛٝ ثٝ اٌف

 ؼـ ٔٛخٛؼ فبیّٟبی سٕبٔی ِٛـر ایٗ ؼـ وٝ وفؼ اوشفبؼٜ tree ؼوشٛـ اق ٔی سٛاٖ دٌٛٝ ٞب ایٗ ٍٔبٞؽٜ ثفای  اوز ٌؽٜ سٍىیُ
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ٔی  ٘یىز ّ٘ت ٌٕب ٠بُٔ ویىشٓ ثفـٚی tree ثىشٝ ؼـِٛـسىیٝ ٌٛؼ ٔی ؼاؼٜ ٕ٘بیً ؼـغز ٞبی ٌبغٝ ِٛـر ثٝ دٌٛٝ ٞب

 ٔٛخٛؼ ؼـ دٌٛٝ ی ّ٘ت اوىٛئیؽ ٔی دفؼاقیٓ( ٔطشٛای (ؼـ اؼأٝ ثٝ ثفـویوفؼ اوشفبؼٜ ls اق اثكاـ سٛاٖ

bin 

سطز ٔدٛق ٕٞٝ ی ضىبة  ا٘ؽاقی ـاٜ ٚ اخفالبثّیز  ـیٍٝ ٔدٛق ثٝ ٘یبق ثؽٖٚ وٝ اوز اثكاـٞب ٚ ثف٘بٔٝ ٞبیی ٌبُٔ دٌٛٝ ایٗ

 ٞبی وبـثفی ـا ؼاـا ٞىشٙؽ(

bin/squidclient 

  squidclient ایٗ اخفای ثفای (ٌٛؼ ٔی اوشفبؼٜ اوىٛئیؽ ٠ّٕىفؼ ِطز ثفـوی ثفای آٖ اق وٝ اوز ٞبیی ثف٘بٔٝ اق یىی 

 غٛؼ ؼِػٛاٜ ٔىیف اوىٛئیؽ ّ٘ت ٔىیف ثٝ سٛخٝ ثب ایٙدب ؼـ وٝ وٙیؽ اوشفبؼٜ $bin/squidclient/{prefix} ؼوشٛـ اق ثف٘بٔٝ

 .وٙیؽ ٚاـؼ  {prefix} ٠جبـر خبی ثٝ ـا

etc 

 5اوز قیف ٔٛـاؼ ٌبُٔ وٝ ٌٛؼ ٔی ٍٟ٘ؽاـی اوىٛئیؽ ثٙؽیدیىف فبیّٟبی سٕبٔی دٌٛٝ ایٗ ؼـ

etc/squid.conf* 

squid.conf  ُدیٍففشٝ  ای دبیٝ سٙٝیٕبر ٌبُٔ ٚ ٌؽٜ ایدبؼ ّ٘ت ٔفضّٝ َ٘ٛ ؼـ وٝ اوز اوىٛئیؽ اِّی دیىفثٙؽی فبی ٚ

دیىفثٙؽی  ٔفاضَُ٘ٛ ٌٛ٘ؽ ٚ ؼـ  ٔی قیبؼی سغییفار ؼوشػٛي ایٗ سٙٝیٕبر ١ٕٔٛلا اِجشٝ اوز( اوىٛئیؽ اخفای خٟز 

 ٔی ٌٛؼ( افكٚؼٜ آٖثٝ  ٔػشّفی ٌكیٙٝ ٞبیاوىٛئیؽ 

/etc/squid.conf.default 

 ؼِیّی ٞف ثٝ وٝ ٔٛاـؼی ٚ ؼـ ـا ٍٟ٘ؽاـی ٔی وٙؽ  squid.conf ؼـ ٔٛخٛؼ ای دبیٝ سٙٝیٕبر سٕبْ اق وذی یه ٔشٙی فبیُ ایٗ

 (ٍٟ٘ؽاـی ٔی ٌٛؼ ؼٚثبـٜ یا٘ؽاق ـاٜ ثفای دٍشیجبٖ ٠ٙٛاٖ ثٝ ثفٚؼ ثیٗ اق اِّی سٙٝیٕبر

/etc/squid.conf.documented 

 سٕبٔی ٚ اوز اوىٛئیؽ ٔػشّف سٙٝیٕبر ؼـٔٛـؼ آٔٛقي ٚ سٛٔیص غٗ ٞكاـاٖ ٌبُٔ لجُ ٔٛـؼ ؼٚ ثفغلاف ٔشٙی فبیُ ایٗ

 ایثف اوىٛئیؽ ّ٘ت اق ده ٕٞیٍٝ اوز ؼاؼٜ ٌفش ٔثبَ ثیبٖ ثب ٚ وبُٔ ِٛـر ثٝ ـا squid.conf فبیُ ؼـ ٔٛخٛؼ ٔٛاـؼ

دیىفثٙؽی  ٘طٜٛ وٙیؽ ثٝ قثبٖ وبؼٜ سف ایٗ فبیُ  ٔفاخ١ٝ فبیُ ایٗ ثٝ ثبیؽ خؽیؽ ی ٘ىػٝ ؼـ ٌففشٝ ِٛـر سغییفار ٍٔبٞؽٜ

 (سٙٝیٕبر اوىٛئیؽ ـا ٕٞفاٜ ثب اـائٝ ی ٔثبَ ٞبی ٔػشّف اق ٞف ثػً سٛٔیص ٔی ؼٞؽ

 Libexec 
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 (ا٘ؽ ٌؽٜ ایدبؼ بٔذبیُو ٔفاضُ َ٘ٛ ؼـ وٝ اوز اوىٛئیؽ اثكاـٞبی اخفایی ٌبُٔ دٌٛٝ ایٗ

libexec/cachemgr.cgi 

cache manager  ٍٗٔبٞؽٜ ١ٔٚیز ثفای ٔی سٛاٖ آٖ اق ٚ ٌؽٜ اخفا ٔفٚـٌف ٚویّٝ ثٝ وٝ اوز ٌفافیىی وبـثفی ـاث 

 ( وفؼ اوشفبؼٜ اوىٛئیؽ

sbin 

 (فؼو ـا اخفا آٟ٘ب ٔی سٛاٖ  ـیٍٝ ٔدٛق ٚویّٝ ثٝ سٟٙب وٝ اوز افكاـٞبیی ٘فْ ٌبُٔ ٞٓ دٌٛٝ ایٗ

sbin/squid 

/sbin/squid ف١بِیز سٛلفـاٜ ا٘ؽاقی ٔدؽؼ ٚ  ، ٌفٚٞ ف١بِیز ثفای آٖ اق وٝ اوز اوىٛئیؽ اِّی اخفایی فبیُ ٚالٟ ؼـ 

 (ٌٛؼ ٔی اوشفبؼٜ آٖ

share 

 ایدبؼ ثٝ ٔفثٖٛ فبیّٟبی ٕٞسٙیٗ ٌٛؼ ٔی ٍٟ٘ؽاـی اوىٛئیؽ غٙبی ِفطبر ، ٔىشٙؽار خّٕٝ اق ٔػشّفی فبیّٟبی دٌٛٝ ایٗ ؼـ

 (اوز ٔٛخٛؼ css ٚhtml ففٔز ثب ِفطبر ایٗ لبِت ٚ ـً٘ ؼـ سغییفار

share/errors 

 یه اق اوشفبؼٜ ثب ٔی سٛا٘یؽ ٍٟ٘ؽاـی ٔی ٌٛؼ( ٌٕب ٔػشّف قثبٖ زٙؽیٗ ؼـ لبِتاوىٛئیؽ  غٙبی ِفطبر سٕبٔی دٌٛٝ ایٗ ؼـ

 وفبـٌی ـا آٖ ٠ٛ٘ی ثٝ ٚ وفؼٜ فٝأب آٖ ثٝ ـا غٛؼ سٛٔیطبر ٚ وفؼٜ ٚیفایً ـا آٖ ؼـ ٔٛخٛؼ HTML ِفطبر ٚیفایٍٍف

 (وٙیؽ وبقی

share/icons 

 ؼاؼٜ ٕ٘بیً  ؼـ ِفطٝ ایدبؼ اـسجبٖ ثفای وبـثف FTP دفٚسىُ اق اوشفبؼٜ ٍٞٙبْ وٝ اوز وٛزىی آیىٟٛ٘بی ضبٚی دٌٛٝ ایٗ

 (ٌٛ٘ؽ ٔی

share/man 

ؼـ ٔفاضُ ّ٘ت اوىٛئیؽ ایدبؼ ٌؽٜ دٌٛٝ ٔطُ ٍٟ٘ؽاـی ٔىشٙؽار ـإٞٙبی اوىٛئیؽ ٚ اثكاـٞبی ٔفثٖٛ ثٝ آٖ اوز وٝ  ایٗ

ؼـ سٛقیٟ ٞبی ٔجشٙی ثف ِیٙٛوه ٚ یٛ٘یىه ثٝ ٕٞفاٜ ٘بْ ٚ ٔىیف اثكاـ ٔٛـؼ ٘ٝفٔیشٛاٖ ثٝ ایٗ  manا٘ؽ( ثب اوشفبؼٜ اق ؼوشٛـ

 manٔىشٙؽار ٔفثٖٛ ثٝ اوىٛئیؽ ثب اوشفبؼٜ اق ؼوشٛـ ٍٔبٞؽٜٔىشٙؽار ؼوشفوی دیؽا وفؼ( ثفای ٔثبَ ثفای 

/opt/squid/share/man/man8/squid.8 سٛاٖ ٔطشٛای آٖ ـا ٍٔبٞؽٜ وفؼ(ٕٞسٙیٗ خٟز وىت ا٘لا٠بر  ٔی
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 ٔفاخ١ٝ ففٔبئیؽ( http://en.wikipedia.org/wiki/Man_page ٍ٘ب٘یثیٍشف ؼ ـ ایٗ قٔیٙٝ ثٝ 

var 

 ؼایفوشٛـی ٔب٘ٙؽ ٌٛ٘ؽ ٔی سغییفار ؼزبـ ٔؽاْٚ ٘ٛـ ثٝ اوىٛئیؽ ف١بِیز َ٘ٛ ـؼ وٝ اوز فبیّٟبیی لفاـٌیفی ٔطُ دٌٛٝ ایٗ

 (ؽٌ٘ٛ ٔی ٍٟ٘ؽاـی دٌٛٝ ایٗ ؼـ وٝ ٍٕٞی ـغؽاؼ ثجز فبیّٟبی ٚ وً ٔػكٖ ٞبی

var/cache 

ٔی  ٌٕب ٚ ٌٛؼ ٔی ایدبؼ ففْ دیً ٘ٛـ ثٝ وٝ اوز وبـثفاٖؼـغٛاوز ٌؽٜ سٛوٗ  ٞبی ؼاؼٜ وبقی ؾغیفٜ ٔطُ دٌٛٝ ایٗ

 اوز(ٔػكٖ وً  دٌٛٝ ٞبیؼـ ٚالٟ ایٗ دٌٛٝ ٔطُ وبغز  ؼٞیؽ سغییف ـا آٖ یؽسٛا٘

var/logs 

 ( اوز ـغؽاؼٚ وبیف فبیّٟبی ثجز  cache.log ٚ access.log فبیّٟبی ٍٟ٘ؽاـی ففْ دیً ٔطُ

 ّبی آهبدُ )ثبیٌشی( ثستِ عشیق اص اسکَئیذ ًػت

 ٘فیك اق ؼـ ؼوشفن ثٛؼٜ ٚ ِیٙٛوه سٛقی١ٟبی اق ثىیبـی كاـیاف ٘فْ ٔػبقٖ ؼـ اوىٛئیؽ ی ٌؽٜ وبٔذبیُ دیً اق ٞبی ثىشٝ

 ا٘ؽاقی ـاٜ ٚ ّ٘ت زٍٍٛ٘ی ثفـوی ثٝ اؼأٝ ؼـ (اوز ّ٘ت سٛقی١ٟبی ٔػشّف لبثُ ٘فْ افكاـی ٞبی ثىشٝ ٔؽیفیزاثكاـٞبی 

 (دفؼاقیٓ ٔی ٔػشّف سٛقی١ٟبی ؼـٟب آ٘

 ، سدّت ٍ سٌت اٍ اس فذٍسا تَصیؼْبی اسکَئیذ دس ًػت

YUM ٓفؽٚـا ٔب٘ٙؽ ـؼٞز ٠بُٔ ویىشٓ ثف ٔجشٙی سٛقی١ٟبی افكاـی ٘فْ ٔؽیفیز ویىش ٚ CentOS ٞبی ثىشٝ ( اوز 

 yum install ؼوشٛـ اق ؼـ ایٗ سٛقی١ٟب اوىٛئیؽ ّ٘ت ثفای ٔی ٌٛ٘ؽ( ٌؿاـی ٘بْ rpm ففٔز ثب سٛقی١ٟب ایٗ ؼـ ٔٛـؼاوشفبؼٜ

squid ٜوٙیؽ اوشفبؼ) 

 تَاٍثًَ ٍ دثیبىًػت اسکَئیذ دس تَصیؼْبی 

 وٝ ای ٘ىشٝاوشفبؼٜ وٙیؽ(   apt-get install squid3 ِٛـر ثٝ apt-get ؼوشٛـ اق اٚثٛ٘شٛ ٚ ؼثیبٖ ؼـ اوىٛئیؽ ّ٘ت ثفای

 ثف ٔجشٙی سٛقی١ٟبی ثٝ ٘ٛـ وّی ٚ اثٛ٘شٛ ٚ ؼثیبٖ سٛقی١ٟبی افكاـی ٘فْ ٔػبقٖ ؼـ وٝ اوز ایٗ ٌٛؼ اٌبـٜ ثٝ آٖ ثبیؽ ایٙدب ؼـ

 ٘بٍٔؿاـی ٔی ٌٛ٘ؽ(  squid ٘بْ ثب آٖ 2.7 ی ٘ىػٝ ٚ squid3 ٘بْ ثب ٛئیؽاوى 3 ی ٌٕبـٜ ی ٘ىػٝ ؼثیبٖ،

FreeBSDًػت دس تَصیغ 

 وىت خٟز(وفؼ اوشفبؼٜ pkg_add -r squid31 ؼوشٛـ اق ٔی سٛاٖ FreeBSD سٛقیٟ ٘فیك اق اوىٛئیؽ ّ٘ت ثفای

http://en.wikipedia.org/wiki/Man_page
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-www.freebsd.org/doc/handbook/packagesآؼـن ثٝ سٛقیٟ ایٗ افكاـی ٘فْ ٔػشّف ٞبی دٛـر ٔٛـؼ ؼـ ثیٍشف ا٘لا٠بر

using.html ٕٝ٘بئیؽ ٔفاخ١) 

OpenBSD  ٍ NetBSD ًػت دس تَصیؼْبی   

 pkd_add ؼوشٛـ ثب ٚ اوز FreeBSDسٛقیٟ ٍٔبثٝ   OpenBSD ،NetBSD سٛقی١ٟبی ٘فیك اق اوىٛئیؽ ّ٘ت

squid31 ٍ٘ب٘ی ثٝ قٔیٙٝ ایٗ ؼـ ثیٍشف سٛٔیطبر ٚ ا٘لا٠بر وىت ثفای ٕٞسٙیٗ ٌٛؼ ٔی ّ٘ت 

www.openbsd.org/ports.html#Getٚpackages-binary-www.netbsd.org/docs/pkgsrc/using.html#installing 

 (ٕ٘بئیؽ فاخ١ٝٔ

Dragonfly BSDًػت دس تَصیغ 

 (وٙیؽ اوشفبؼٜ  pkg_radd squid31 ؼوشٛـ اق سٛقیٟ ایٗ ؼـ اوىٛئیؽ ّ٘ت ثفای

 جٌتًَػت دس تَصیغ 

 (ٌٛؼ ٔی اوشفبؼٜ % emerge =squid-3.1 ؼوشٛـ اق خٙشٛ سٛقیٟ ؼـ اوىٛئیؽ ّ٘تی ثفا

 آسچ لیٌَکسًػت دس تَصیغ 

 ؼوشٛـ ٘فیك اق ٚ  ٌٛؼ ٔی اوشفبؼٜ  pacman افكاـی ٘فْ ٞبی ثىشٝ ٔؽیفیز افكاـ ٘فْ اق آـذ سٛقیٟ ؼـ اوىٛئیؽ ّ٘ت ثفای

pacman -S squid ٍ٘ب٘ی ثٝ ٔٛـؼ ایٗ ؼـ ثیٍشف سٛٔیطبر وىت ا٘لا٠بر ٚ خٟز ٕ٘بئیؽ(ٕٞسٙیٗ ّ٘ت ـا آٖ ٔی سٛا٘یؽ 

https://wiki.archlinux.org/index.php/Pacman) ٕٝ٘بئیؽ ٔفاخ١) 
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31  

 فػل خلاغِ 

٠ٙٛاٖ ٌؽ( دفاوىی  ٌجىٝ ؼـ ثٝ وبـٌیفی آٟ٘ب ؼلایُ ٚ ىفؼ٠ّٕ ٘طٜٛ ، ٞب وفٚـ دفاوىی ٔٛـؼ ؼـ ٔػشّفی ٔٙبِجی فُّ ایٗ ؼـ

ٔٛخت افكایً ویفیز ثبقؼیؽ  ٚة ِفطبر ثبـٌؿاـی وف٠ز ثب٘ؽ،افكایً دٟٙبی ّٔفف ؼـ خٛیی ِففٝ ٘فیك اق وفٚـ ٞب

 وفٚـ دفاوىی وبٔذبیُ ٚ ّ٘ت ٘طٜٛ ٕٞسٙیٗ وبـثفاٖ اق ٚة وبیشٟب ٚ سجبؼَ ا٘لا٠بر ٔیبٖ آٟ٘ب ٚ وفٚـٞبی ٔمّؽ ٔی ٌٛؼ(

 ثٝ ٘ٛـ وّی (ٔٙفش ٌؽثٝ ٘ٛـ وبُٔ  اوىٛئیؽ اق ٘فیك وؽ ٔٙجٟ ٚ ثىشٝ ٞبی ٔٛخٛؼ ؼـ سٛقی١ٟبی ٔػشّف ِیٙٛوه ٚ یٛ٘یىه

 5اوز قیف ٔٛاـؼ ٌبُٔ ٔٙبِت ٔٙفش ٌؽٜ ؼـ ایٗ فُّ

 

 آٌٙبیی ثب ٔفْٟٛ دفاوىی وفٚـ 

 ١ٔففی دفاوىی وفٚـ  اوىٛئیؽ 

 ُاوىٛئیؽّ٘ت  ٚ سٙٝیٕبر ٌفش ٔفاض 

 ُوؽ ٔٙجٟ ٘فیك اق ىٛئیؽاو وبٔذبی 

 آٔبؼٜ  ٞبی ثىشٝ وؽ ٔٙجٟ ٚ  ٘فیك اق اوىٛئیؽ ّ٘ت 

 وؽ ٔٙجٟ ٘فیك اق اوىٛئیؽ وبٔذبیُ وبُٔ ٌفش 

  ٟ١ٔففی ٚ ٌفش ٟٕٔشفیٗ ٌكیٙٝ ٞبی ٔٛخٛؼ ٍٞٙبْ ّ٘ت اوىٛئیؽ اق ٘فیك وؽ ٔٙج 
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 دٍم فػل

 اسکَئیذ پیکشثٌذی

 ؼـغٛؼ  ٘یبقٞبی ٔٙبثك  آٖ دیىفثٙؽی زٍٍٛ٘ی ثفـوی ثٝ ٔی غٛاٞیٓ اؼأٝ ـؼ آٔٛغشیٓ ـا اوىٛئیؽ ّ٘ت زٍٍٛ٘ی وٝ اوٖٙٛ

 ٚ دیىفثٙؽی ٌكیٙٝ ٞبی ٔػشّف ٕٞسٙیٗ ٚ اوىٛئیؽ دیىفثٙؽی فبیُ ثفـوی ثٝ ٔفُّ ٘ٛـ ثٝ فُّ ایٗ ؼـ ثذفؼاقیٓ( ٌجىٝ

 (آٖ ٔی دفؼاقیٓ وبقی ثٟیٙٝ ٚ ا٘ؽاقی ـاٜ زٍٍٛ٘ی 

 

 5ٌؽ غٛاٞؽ ثطث قیف بر٠ٛٔٛٔ ٔٛـؼ ؼـ فُّ ایٗ ؼـ وّی ٘ٛـ ثٝ

 ٜاوىٛئیؽ وفیٟ ا٘ؽاقی ـا 

 دیىفثٙؽی ٌكیٙٝ ٞبی ٔػشّف ٚ وبغشبـ 

  ؼـٌبٜ آٌٙبیی ثبHTTP  ٚ دیىفثٙؽی ٔٛـؼ ؼـ ٟٔٓ ٘ىبر 

 ٠ّٕىفؼ ٘طٜٛ ثفـوی Acl ٞب 

 َٔطشٛا ثف اوىٛئیؽ ؼوشفوی وٙشف 

 ٕٞىبـ ٚ  ٕٞىبیٝ ٞبی وفٚـ وً ثب اـسجبٖ ٘طٜٛ ثفـوی 

 ٜٛوػز ؼیىه ٚ ٔٛلز ضبفٝٝ ثفـٚی ا٘لا٠بر وبقی ؾغیفٜ ٘ط 

 ٝٙسبغیف قٔبٖ ٚ ثب٘ؽ دٟٙبی ّٔفف وبًٞ ٔٙٝٛـ ثٝ اوىٛئیؽ وبقی ثٟی 

 ا٘لا٠بر اـوبَ ٚ ؼـیبفز زٍٍٛ٘ی ثفـوی 

 اق اوشفبؼٜ خٟز اوىٛئیؽ دیىفثٙؽی DNS ٞب وفٚـ 

 ـغؽاؼ ثجز فبیّٟبی ٔٛـؼ ؼـ ٔػشّفی ٔٙبِت 
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 پشاکسی سشٍسسشیغ  اًذاصی ساُ

 وفیٟ ا٘ؽاقی ـاٜ  ثفای دیىفثٙؽیٔٛـؼ ٘یبق  ؼوشٛـار ضؽالُ ثٝ ٍ٘بٞی اثشؽا ثذفؼاقیٓ دیىفثٙؽی خكئیبر ثفـوی ثٝ آ٘ىٝ اق دیً

 ٔىیف ؼـ ـا squid.conf فبیُ اثشؽا ثفای ـاٜ ا٘ؽاقی اوىٛئیؽ ثب ضؽالُ سٙٝیٕبر ٔٛـؼ ٘یبق (ٔی ا٘ؽاقیٓ وفٚـ دفاوىی

*etc/squid*  ٚ 5وٙیؽ أبفٝ آٖ ثٝ ـا قیف غٖٙٛ ٚ وفؼٜ ثبق ٔشٗ ایٍٍفٚیف یه ٚویّٝ ثٝ ّ٘ت اِّی ٔىیف ؼـ 

cache_dir ufs /usr/local/squid/var/cache 500 16 256 

acl my_machine src 192.0.2.21 # Replace with your IP address 

http_access allow my_machine 

 خبی ثٝ ـا غٛؼ ٘ٝف ٔٛـؼ IP ٍ٘ب٘ی ثبٌیؽ ؼاٌشٝ ؽ،سٛخٝوٙی دیىفثٙؽی أبفٝ فبیُ اثشؽای ثٝ ـا ٘ٝف ٔٛـؼ غٖٙٛ وبـ ایٗ ثفای

IP   ٜؼوشٛـ ٌٛ٘ؽ،ثب وبغشٝ وً ٔػكٖ ٞبی دٌٛٝ ثبیؽ ث١ؽ ؼـٔفضّٝٚوٙیؽ ٚاـؼ ثبلا ٔثبَس١ییٗ ٌؽ/usr/local/squid/sbin/squid -z 

 usr/local/squid/sbin/squid/* ؼوشٛـٚاـؼ وفؼٖ  ثب وفٚـ دفاوىی اوٖٙٛ(ٔی ٌٛ٘ؽ وبغشٝ ٔٛـؼ٘ٝف ٞبی ؼایفوشٛـی

 ثب اوشفبؼٜ اق ٚ ٌؽٜ ف١بَ ٌجىٝ ؼـ وفٚـ دفاوىی،  اوىٛئیؽ آغبق ثٝ وبـ ثب( غٛاٞؽ ٌؽ ا٘ؽاقی ـاٜ غٗ ففٔبٖ ویىشٓ ٠بُٔؼـ 

 ثفای (ؼٞؽ ٌٛي ی ٔٛخٛؼ ؼـ ٌجىٝٔبٌیٟٙب ؼـغٛاوشٟبی سٕبٔی ثٝ ٔی سٛا٘ؽ 3128 ی١ٙی غٛؼس١ییٗ ٌؽٜ  ففْ دیً ؼـٌبٜ

 دفاوىی لىٕز سٙٝیٕبر ؼـ 3128 ؼـٌبٜ ٌٕبـٜ ثب ٕٞفاٜ ـا غٛؼ وفٚـ دفاوىی ip ٍ٘ب٘ی اوز وبفی اوشفبؼٜ اق دفاوىی وفٚـ

 دیغبٔی ٕ٘بئیؽ ٚاـؼ غٛؼ ٔفٚـٌف ؼـ ـا http://www.example.com:897 ٍ٘ب٘ی ِٛـسىیٝ ؼـ وٙیؽ( ٚاـؼ غٛؼ ٔفٚـٌف

 اق اوشفبؼٜ ؼـضبَ ٌٕب اوز آٖ ثیبٍ٘ف وٝ ایٗ غٙب  ٌٛؼ ٔی ٕ٘بیبٖ وفٚـ دفاوىی وٛی اق ٍ٘ب٘ی ایٗ ثٝ ؼوشفوی ٠ؽْ ثف ٔجٙی

ضبَ ؼـ اؼأٝ ٔی غٛاٞیٓ ثب خكئیبر ٌكیٙٝ ٞبی ٔٛخٛؼ ؼـ فبیُ دیىفثٙؽی اوىٛئیؽ ثیٍشف آٌٙب (ٞىشیؽ اوىٛئیؽ وفٚـ دفاوىی

 ٌٛیٓ(

 

 پیکشثٌذی فبیل سبختبس

 یبٚ *etc/squid/squid.conf/،usr/local/squid/etc/squid.conf ٔىیفٞبی یىی اق  ؼـ لا١ٕٔٛ اوىٛئیؽ دیىفثٙؽی فبیُ

{prefix}/etc/squid.conf $ ٝاق ٔٙٝٛـ ایٙدب ؼـ و prefix  ؼوشٛـ اق اوشفبؼٜ ثب وبٔذبیُ ٍٞٙبْ ؼـ وٝ اوز ٔىیفی prefix(( 

  یه ٌٕب وٝ ٍٞٙبٔی ففْ دیً ٘ٛـ ثٝ ١فیف ٌؽٜ س اق دیً ٔىیفٞبی  #ثیبٚـیؽ غب٘ف ثٝ ـا ٌؿٌشٝ فُّ$ اوز ٌؽٜ س١ییٗ

 اق اوشفبؼٜ قٔبٖ ؼٚٔی ٚ وبٔذبیُ ٍٞٙبْ اِٚی وٝ ٌٛ٘ؽ ٔی س١ییٗ ثبٌیؽ ٘ىفؼٜ ٍٔػُـا ٍٞٙبْ وبٔذبیُ اوىٛئیؽ  غبَ ٔىیف

 ؼاـؼ ٚخٛؼ  squid.conf.documented ٘بْ ثٝ یؼیٍف دیىفثٙؽی فبیُ اوىٛئیؽ خؽیؽ ٞبی ٘ىػٝ ؼـ(اوز آٔبؼٜ ٞبی ثىشٝ

http://www.example.com:897/
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 ؼوشٛـار ٚ ٞب ٚیمٌی سٕبٔی ؼـآٖ ٚ دفؼاقؼ ٔی اوىٛئیؽ دیىفثٙؽی ٔٙفش ؼـ ٞبی ٌكیٙٝ ٚ ؼوشٛـار سٍفیص ثٝ آٖ ؼـ وٝ

 ثٝ سغییفار اق خٟز آٌبٞی ٕٞٛاـٜ اوز،ٕٞسٙیٗ ٌؽٜ ؼاؼٜ ٌفش سٛٔیطبر ٚ ٔثبَ ٕٞفاٜ ثٝ اوىٛئیؽ دیىفثٙؽی ثفای ٔٛخٛؼ

( ؼـ ایٗ فُّ ثػً اق اوز ٔفٚـی فبیُ ایٗ ٔٙب١ِٝ ٔطشٛای خؽیؽ ٞبی لبثّیز ٚ دیىفثٙؽی ؼوشٛـار ؼـ آٔبؼٜ ٚخٛؼ

سٙٝیٕبر ٚ ؼوشٛـار دیىفثٙؽی اوىٛئیؽ ٌفش ؼاؼٜ ٔی ٌٛ٘ؽ ، خٟز وىت ا٘لا٠بر ثیٍشف ؼـ ایٗ قٔیٙٝ ثٝ آؼـن   

cache.org/Doc/config-http://www.squid ـإٞٙبٞبی وبیف ٔب٘ٙؽ ـإٞٙب فبیُ ایٗ وبغشبـی ٘ٝف اق١ٝ ٕ٘بئیؽ(ٔفاخ 

 وبغشبـ ٚ اوز ٌؽٜ ثیبٖ ٠ٛٔٛٔبر ثٟشف ؼـن ثفای ٔثبِٟبیی ٠لاٜٚ ثٝ اوز ِیٙٛوه ٚ یٛ٘یىه افكاـٞبی ٘فْ وبیف ؼـ ٔٛخٛؼ

 ا٘ؽاقی ـاٜ ٍٞٙبْ ٚ ٛؼٌ ٔی ٌففشٝ ٘ٝف ؼـ سٛٔیص ٠ٙٛاٖ ثٝ اوز آٔؽٜ # آٟ٘ب اق لجُ وٝ غٙٛ٘ی وٝ اوز ای ٌٛ٘ٝ ثٝ آٖ

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ ( ثٝ ٘ٛـ وبُٔ ٘بؼیؽٜ ٌففشٝ غٛاٞٙؽ ٌؽ( اوىٛئیؽ

# TAG: cache_effective_user 

# If you start Squid as root, it will change its effective/real 

# UID/GID to the user specified below. The default is to change 

# to UID of nobody. 

# see also; cache_effective_group 

#Default: 

# cache_effective_user nobody 

ـا ٍ٘بٖ ٔی  ؼوشٛـار ثیبٖ ٘طٜٛ اوز squid.conf.documented فبیُ اق ؼوشٛـار ٔٛخٛؼ ؼـ ل١ٙٝ یه وٝ ثبلا ٔثبَ

 ٍٔػُ اوز cache_effective_user ایٙدب ؼـ وٝ ٘ٝف ٔٛـؼ ؼوشٛـ ٘بْ TAG لىٕز ؼـ ٚ اَٚ غٗ ؼـثٝ ٘ٛـیىٝ  ؼٞؽ

ففٔی وٝ ؼـ  دیً ٔمؽاـ  Default لىٕز ؼـ ٚ دفؼاقؼ ٔی ؼوشٛـ غِّٛیبر سٛٔیص ٚ ١ٔففی ثٝ ث١ؽی غٖٙٛ ؼـ ٌٛؼ ٔی

 ثٝ سٛٔیطبر ایٗ ٔٙب١ِٝ ثب وٙیؽ ٔی ٍٔبٞؽٜ وٝ ٕٞب٘ٙٛـ(ـا ٍٔػُ ٔی وٙؽ  ثفای آٖ س١ییٗ ٌؽٜ اوز سٙٝیٕبر اوىٛئیؽ

 وبـثفؼ ٚ ٠ّٕىفؼ ؼوشٛـار ٔػشّف آٌٙب ٌؽ(  ٘طٜٛثب  ٔی سٛاٖ ـاضشی

 

 سبختبس دستَسات

 سه آٟ٘ب اق ،ثفغی وٙٙؽ ٔی دیفٚی غبِی وبغشبـ اق وبـثفؼٌبٖ ٘طٜٛ ٚ ٘ٛٞ ثٝ ثىشٝ دیىفثٙؽی فبیُ ؼـ اوشفبؼٜ ٔٛـؼ ؼوشٛـار

 (دؿیف٘ؽ ٔیثٝ ٠ٙٛاٖ ٚـٚؼی  ـا ٔٙٙمی ٚ ِطیص ٔمبؼیف ثفغی ؼیٍف فمٗ ٚ ٞىشٙؽ ثػٍی زٙؽٚ  ثػٍی

 کِ فقظ یک ٍسٍدی سا هی پزیشًذ دستَساتی

http://www.squid-cache.org/Doc/config
http://www.squid-cache.org/Doc/config


 

 

35  

 سٕبٔی ، اوشفبؼٜ ی ثیً اق یه ثبـ ِٛـر ؼـ ٚ وفؼ اوشفبؼٜ ؼـ َ٘ٛ فبیُ دیىفثٙؽی یه ثبـ سٟٙب ٔی ثبیىز ؼوشٛـار ایٗ اق

 شٛـارؼو ایٗ اق یىی  logfile_rotate(ؽٌ٘ٛ ٔی ا٠ٕبَ خؽیؽ ٔمؽاـ سٟٙب ٚ ثبیٙؽ ٔی سغییف خؽیؽ ٔمؽاـ ثٝ ٘یك لجّی ٔمبؼیف

 ـا ٍ٘بٖ ٔی ؼٞؽlogfile_rotate 5فمٗ یه ثبـ ثبیؽ ٔمؽاـ ؼٞی ٌٛؼ(ؼـ ٔثبَ قیف ٘طٜٛ ٔمؽاـ ؼٞی ثٝ ؼوشٛـ  وٝ اوز

logfile_rotate 10 

# Few lines containing other configuration directives 

logfile_rotate 5 

 

 ٔی ا٠ٕبَثٝ ٠ٙٛاٖ ٔمؽاـ ٟ٘بیی  logfile_rotate 5 ٔمؽاـ بیزٟ٘ ؼـ وٝ اوز ٌؽٜ ؼٞی ٔمؽاـ ثبـ ؼٚ ؼوشٛـ ایٗ ثبلا ٔثبَ ؼـ

 (ٔیػٛا٘ؽ دبییٗ ثٝ ثبلا اق ـا غٛؼ دیىفثٙؽی فبیُ اوىٛئیؽ قیفا ٌٛؼ،

 هٌغقی ٍسٍدی هقبدیش ثب دستَسات

 ٌكیٙٝ اق اوشفبؼٜ ثٝ ٔدبق فمٗ ٘ٛٞ ایٗ ؼـ وٝ سفبٚر ایٗ ثب ٔی ٌٛ٘ؽؼٞی ٔمؽاـ ثبـ یهفمٗ  لجُ ٘ٛٞ ٔب٘ٙؽ ٞٓ ؼوشٛـار ایٗ

 ٔی سّمی ١ٔٙی ثی ٔمبؼیف ثمیٝ ٚ ثذؿیف٘ؽ ـا off یب on ٔمبؼیف اق یىی ٔی سٛا٘ٙؽ سٟٙب ؼوشٛـار ایٗ ی١ٙی ٞىشیٓ on ٚ off ٞبی

 (ٌٛ٘ؽ

query_icmp on 

log_icp_queries off 

url_rewrite_bypass off 

 ـا سغییف ؼٞیٓ( یٗ ٌؽٜس١ی ١ٕٔٛلا قٔب٘ی اوز وٝ ٔیػٛاٞیٓ یه ٔمؽاـ دیً ففْ ؼوشٛـار ایٗ وبـثفؼ

 سا هی پزیشًذ هقذاس یک اص ثیص کِ دستَساتی

 ؼـ ـا ٔمبؼیف سٕبٔی ٔی سٛاٖ ٘ٛٞ ایٗ ؼـ(ثبٌٙؽ ؼاٌشٝ ٔمؽاـ یه اق ثیً ٔی سٛا٘ٙؽ ٘ٛٞ ایٗ ثفای ٌؽٜ ٌففشٝ ٘ٝف ؼـ ؼوشٛـار

 ٔػشّف فٛاُِ ثب ٚ ؽیؽخ غٗ یه ؼـ ـا یه ٞف ٔی سٛاٖ یب ٚ ؼاؼ لفاـ فبِّٝ یه ثب ٚ ٞٓ وف دٍز ثّٛـر ٚ غٗ یه

 (س١فیف وفؼ

hostname_aliases proxy.exmaple.com squid.example.com 

 ٔی سٛا٘یٓ ٔمبؼیف ٔٛخٛؼ ؼـ غٗ ثبلا ـا اق ٞٓ سفىیه وفؼٜ ٚ ؼـ ؼٚ غٗ خؽاٌب٘ٝ س١فیف وٙی5ٓ

dns_nameservers proxy.example.com 
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dns_nameservers squid.example.com 

ٔی سٛا٘ٙؽ ثٝ ِٛـر غٙی ٚ دٍز  ؼوشٛـار اق وؽاْ ٞف ثفای اوشفبؼٜ ٔٛـؼ ،ٔمبؼیف وٙیؽ ٔی ٍٔبٞؽٜ وٝ ٛـٕٞب٘ٙ ثبلا ٔثبَ ؼـ

ٔدكا س١فیف ٌٛ٘ؽ ؼـ ٚالٟ ؼـ ٔثبَ لجُ اوىٛئیؽ ٔمبؼیف ٔٛخٛؼ ؼـ غٗ اَٚ ـا ثب ٔمبؼیف  غٖٙٛوف ٞٓ ؼـ یه ؼوشٛـ ٚ یب ؼـ 

 ٔٛخٛؼ ؼـ غٖٙٛ ؼْٚ ٚ وْٛ یىىبٖ ففْ ٔی وٙؽ(

 هبًیص دستَسات

 ٔی سٍػیُ ـا ثب٘یٝ وب٠ز،ؼلیمٝ ٚ قٔب٘ی ٞبی ٚاضؽ اوىٛئیؽ(اوز قٔبٖ ؼٞی ٔمؽاـ ثفای لجَٛ لبثُ ٚاضؽ ؼوشٛـار ایٗ ؼـ

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ( ٌٛؼ ؾوف ٔٛـؼ ٘ٝف ٘یك ٚاضؽ ٘ٛٞ ثبیؽ اوشفبؼٜ ٍٞٙبْ ٚ ؼٞؽ

request_timeout 3 hours 

persistent_request_timeout 2 minutes 

 غٗ اَٚ ٚاضؽ قٔب٘ی وب٠ز ٚ غٗ ؼـ غٗ ؼْٚ ٚاضؽ قٔب٘ی ؼلیمٝ ؼـ ٘ٝف ٌففشٝ ٌؽٜ ا٘ؽ(ؼـ 

 فبیل یب حبفظِ  ٍسٍدی اًذاصُ دستَسات ثب هقبدیش 

 ؼوشٛـار ایٗ اق ٔی سٛاٖ ٔٙٝٛـ ثؽیٗ وفؼ س١ییٗ ـا ؼیىه وػز ٚ اِّی ضبفٝٝ ٔمؽاـ اوز لاقْ اوىٛئیؽ دیىفثٙؽی ٍٞٙبْ

 ٚاضؽ اق ٔی سٛاٖ س١ییٗ ٔمبؼیف ثفای (وفؼ اوشفبؼٜـٚ٘ؽویىشٓ ثٝ وبـ ٔی  ٔٙبثٟ اغشّبَ ٔطؽٚؼٜ یٗس١ی ثفای ٔىشمیٓ ٘ٛـ ثٝ وٝ

 اوشفبؼٜ وفؼ5 ثبیزب ثبیز ،ویّٛثبیز،ٍٔبثبیز ٚ یب ٌیٍ ٞبی

reply_body_max_size 10 MB 

cache_mem 512 MB 

maximum_object_in_memory 8192 KB 

 لجَٛ لبثُ ؼٚ ٞف وٝ اوز ٌؽٜ اوشفبؼٜ ثبیز ویّٛ ٚ ٍٔبثبیز ٞبی ٚاضؽ اق ٘ٝف ٔٛـؼ یفٔمبؼ س١ییٗ ثفای ثیٙیؽ ٔی وٝ ٕٞب٘ٙٛـ

 ثفـوی ثٝ ٚ وفؼٜ ثبق ـا squid.conf ی١ٙی اوىٛئیؽ اِّی دیىفثٙؽی فبیُ ایٓ ٌؽٜ آٌٙب دیىفثٙؽی وبغشبـ ثب وٝ اوٖٙٛ(ٞىشٙؽ

 (دفؼاقیٓ ٔی دیىفثٙؽی ٞبی ٌكیٙٝ وبیف

 

HTTP ُدسگب 

 س١ییٗ وٙؽ ٔی اوشفبؼٜ وبـثفاٖ اسّبلار ٚ ؼـغٛاوشٟب ثٝ وفؼٖ ٌٛي ثفای آٖ اق اوىٛئیؽ وٝ ؼـٌبٞی ـٌٜٕب ؼوشٛـ ایٗ ؼـ

 وٝ ؼاـؼ ٚخٛؼ HTTP ؼـٌبٜ ٌٕبـٜ س١ییٗ ثفای ٔػشّفی ـاٟٞبی( اوز 3128 آٖ س١ییٗ ٌؽٜ ثفای ففْ دیً ٌٛؼ وٝ ٔمؽاـ ٔی
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 ٠جبـسٙؽ اق5

 ٠جبـر ٔمبثُ ـا غٛؼ ٘ٝف ٔٛـؼ ؼـٌبٜ ٌٕبـٜ اوز وبفی ضبِز سفیٗ وبؼٜ ؼـ http_port   ٔثلا 5 ٚاـؼوٙیؽ

http_port  8080                                                                                                                     

 ٌٝجىٝ وبـثفاٖ فمٗ ٔیػٛاٞیٓ ٚ ؼاـؼ ٚخٛؼ وبـر ٌجىٝ یه اق ثیً وفٚـ دفاوىی  ثفـٚی ؼـ ِٛـسیى LAN اق 

وبـر ٌجىٝ ٔٛـؼ  ip آؼـن http_port 192.0.2.25:3128 ؼوشٛـ اق اوشفبؼٜ ثب ٔی سٛاٖ وٙٙؽ اوشفبؼٜ وفٚـ دفاوىی

ٚ  اسّبلار ثٝ ٔی سٛا٘ؽ ٌففشٝ ـا آؼـن ایٗ وٝ وبـر ٌجىٝ ای فمٗ ضبِز ایٗ ؼـ (وفؼ س١ییٗ ؼـٌبٌٜٕبـٜ  ٕٞفاٜ ثٝ ـا  ٘ٝف

 (وٙؽ ٛيٌ وبـثفاٖؼـغٛاوز ٞبی 

 ٔیكثبٖ ٘بْ اق ،اوشفبؼٜ ـاٟٞب اق ؼیٍف یىی $host name# ٝآؼـن خبی ث ip  5ٔب٘ٙؽ ٔثبَ قیف 

http_port  myproxy.example.com:8080 ٍ٘ب٘ی ثٝ ٔیكثبٖ ٘بْ ضبِز ایٗ ؼـ ip  ٌٛؼ ٔی سفخٕٝ ٔٛـؼ ٘ٝف) 

 ؼاٌشٝ ٌجىٝ اسّبلار ثٝ ٖوفؼ ٌٛي ثفای ؼـٌبٜ ٚ آؼـن یه اق ثیً وفٚـ دفاوىی ٔی غٛاٞیٓ ِٛـسىیٝ ؼـ 

اق ٘فیك ٞف اوىٛئیؽ  سفسیت ثؽیٗ ؼاؼ لفاـ ٞٓ قیف وٙف زٙؽ ؼـ ٌؽٜ س١ییٗ ؼـٌبٜ ثب ٕٞفاٜ ـا آؼـوٟب اق ٞفوؽاْ ثبٌؽ،ٔی سٛاٖ

 ٌجىٝ وٝ ؼـ ؼاـؼ وبـثفؼ قٔب٘ی ـٚي ایٗ(وٙؽ ٌٛي ٔػشّف آؼـوٟبی ثب وبـثفاٖ ؼـغٛاوشٟبی ثٝ ٔی سٛا٘ؽ ٞب آؼـن اق یه

 ؼـٌبٜ ٚ آؼـن یه اق ٌفٟٚٞب ایٗ اق ٞفوؽاْ ثػٛاٞیٓ ٚ ٚخٛؼؼاٌشٝ ثبٌؽ ٔػشّف ٞبی آؼـن ثب LAN وبـثف ٌٜفٚ س١ؽاؼی

 5قیف ٔثبَ ٔب٘ٙؽ وٙٙؽ اوشفبؼٜ ٌجىٝ ثٝ ؼوشفوی ثفای

http_port 192.0.2.25:8080 

http_port 10.10.250.21:3128 

http_port lan2.example.com:8081 

 (وٙؽ ٌٛي وبـثفاٖ ؼـغٛاوشٟبی ثٝ ٔػشّف ؼـٌبٜ وٝ ٚ آؼـن وٝ ٘فیك اق ٘ؽٔی سٛا اوىٛئیؽ ٔثبَ ایٗ ؼـ

 ٔب٘ٙؽ خؽیؽی ٞبی ٌكیٙٝ اوىٛئیؽ ی ٌؽٜ ـٚق ثٝ ٞبی ٘ىػٝ ؼـ intercept, tproxy, accel ٝؼـ ، ا٘ؽ ٌؽٜ أبف 

 ٚ ـثفاٖوب ٔیبٖ ٌفبف ِٛـر ثٝ ٚ وٙؽ سفىیه ـا وبـثفاٖ ؼـغٛاوشٟبی سٛا٘ؽ ٔی وفٚـ دفاوىی Intercept ضبِز

 ؼـ ٔٛـؼ ایٗ ؼـ ثبٌؽ دفاوىی سٙٝیٕبر ٚ وبـثفاٖ ٔدؽؼ دیىفثٙؽی ثٝ ٘یبقی ایٙىٝ ثؽٖٚ ٌیفؼ لفاـ غبـخی ی ٌجىٝ

 http_port 3128 intercept ؼوشٛـ اق ٌفیٙٝ ایٗ اق اوشفبؼٜ ثفای وفؼ غٛاٞیٓ ثطث ٔفُّ ٘ٛـ ثٝ 10 فُّ

 (ٌٛؼ ٔی اوشفبؼٜ

Tproxy ٞبی آؼـن ٔی سٛا٘ؽ وٝ وزا خؽیؽ ٞبی لبثّیز اق ؼیٍف یىی ip ٖثؽٖٚ وفٚـ ـا دفاوىی اق ٠جٛـ ٍٞٙبْ وبـثفا 
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یب  ؼٞٙؽٜ  ٌشبة ضبِز ؼـ (ٌٛؼ ٔی اوشفبؼٜ  http_port 8080 tproxy ؼوشٛـ اق ثفای ایٗ وبـ ٠جٛـ ؼٞؽ سغییف

Accelerator mode  ؼوشٛـ اقhttp_port 80 accel  defaultsite=website.example.com  ٜیٔ اوشفبؼ 

 (آٔٛغز غٛاٞیٓ ـا ثیٍشفی ٔٙبِت 9 فُّ ؼـ ٔٛـؼ ایٗ ؼـ ٌٛؼ

 فْشست ّبی کٌتشل دستشسی

Access Control Lists یب ACL ؼوشفوی وٙشفَ ثفای آٟ٘ب اق وٝ ٞىشٙؽ وٙشفِی ؼوشٛـار دفوبـثفؼسفیٗ خّٕٝ اق ٞب 

 ِٛـر ثٝ ٕٞٛاـٜ ؼاـ٘ؽ وٝ ا١٘ٙبفی ثٝ سٛخٝ ثٝ ؼوشٛـار ایٗ ٌٛؼ( ٔی اوشفبؼٜ… ٚ وبیشٟب ثٝ ؼوشفوی ،وٙشفَ ثٝ ٌجىٝ وبـثفاٖ

 ٘ٛٞ ٚ ٘بْ  یه ؼاـای ثبیؽ ٌؽٜ س١فیف Acl ٞف (ـٚ٘ؽ ٔی وبـ ثٝٞب  http_access ٚ icp_access ثب ٕٞفاٜ سفویجی

 ا٘شٟبی ؼـ ٠ٕٛٔب ٚ ٌٛؼ ٔی ا٘شػبة ٔب ٘ٝف ٔٛـؼ ٘ٛٞ وبـثفؼ ثٝ سٛخٝ ثب ٞٓ آٖ ٘ٛٞ ٚ ثٛؼٜ اغشیبـی ١ٕٔٛلا ٘بْ ثبٌؽ،ا٘شػبة

 ثٝ ٠ٙٛاٖ لىٕز ایٗ ٚالٟ ؼـ وٝ ٌٛؼ ٔی اوشفبؼٜ http_access deny|allow اق ٞب ٔطؽٚؼیز ا٠ٕبَ ثفای ٞب ACL سٕبٔی

 (ٌٛؼ ٔی ٌٙبغشٝ  ACL وٙٙؽٜ ف١بَ

 5اوشفبؼٜ ٔی ٌٛؼ قیف وّیلب٠ؽٜ  اق   ACL یه س١فیف ثفای وّی ٘ٛـ ثٝ

acl ACL_NAME ACL_TYPE value 

acl ACL_NAME ACL_TYPE "/path/to/filename" 

 لىٕز ؼـ ٚ ٌٛؼ ٔی ٍٔػُ  ACL_TYPE  ٞٛ٘ ACL  خبی ثٝ ،ٚ ٘ٝف ٔٛـؼ   ACL ٘بْ ACL_NAME  خبی ثٝؼـ ایٙدب 

value ؼْٚ غٗ ؼـ وٝ ٕٞب٘ٙٛـ ٚ ثبٌؽ ففٔبٖ لبثُ اخفا زٙؽیٗ یب یه ٔی سٛا٘ؽ ٔمؽاـ ایٗ وٝ ٌیفؼ ٔی لفاـ ٚـٚؼی ٔمؽاـ ٘یك 

 ؼْٚ  ـٚي اق ؼاؼ( اوشفبؼٜ لفاـ ٔمؽاـ خبی ثٝ ـا فبیُ ٔىیف ٚ وفؼٜ ؾغیفٜ ٔشٙی فبیُ یه ؼـ ـا ٔمبؼیف ٔی سٛاٖ وٙیؽ ٔی ٍٔبٞؽٜ

 (اوز ٔفیؽ ثىیبـ ؼوشٛـار ٚ ٠جبـار ٘ٛلا٘ی وبغز ثفای

 سبدُ ّبی ACL سبخت ضیَُ

 ا٘دبْ ؼٞیٓ وبیز ٚة یه ثفـٚی ـا ٠ّٕیبسی ثػٛاٞیٓ ٞىشٙؽ،ؼـِٛـسیىٝ ٔػشّفی ا٘ٛاٞ ؼاـای ٞب ACLٌؽ، ٌفشٝ وٝ ٕٞب٘ٙٛـ

 وٙیٓ،ؼـ ٔی اوشفبؼٜ ACL ٞٛ٘ dstdomain اق اـخبٞ ؼٞیٓ ؼیٍفی ٍ٘ب٘ی ثٝ ـا آٖ یب ٚ وٙیٓ ٔطؽٚؼ ـا آٖ ثٝ ؼوشفوی ٔثلا

 ـا example.com وبیز ثٝ ٚة ؼوشفوی ٔیػٛاٞیٓ ٔثبَ ٘ٛـ ثٝ( ثبٌؽ domain ٘ٛٞ اق ضشٕب ثبیؽ ٘ٝف ٔٛـؼ ٔمؽاـ ٘ٛٞ ایٗ

 ـر قیف ٠ُٕ ٔی وٙی5ٓثٝ ِٛ وبـ ایٗ ثفای وٙیٓ ٔطؽٚؼ

acl example dstdomain example.com 

http_access deny example  



 

 

39  

 example.com آٖ س١ییٗ ٌؽٜ ثفای ٔمؽاـ ٚ اوز dstdomain ٚ اق ٘ٛٞ exampleس١فیف ٌؽٜ   Acl ٘بْ ٔثبَ ایٗ ؼـ

 ثٝ وبـثفاٖ بؼ ٔطؽٚؼیز ؼـ ؼوشفویاید وٝ ؼـ ایٙدب س١ییٗ ٔی ٌٛؼ ٌٛؼ ا٘دب٠ّْٕیبسی وٝ لفاـ اوز  ٘ٛٞ ؼْٚ غٗ اوز،ؼـ

اوشفبؼٜ لفاـ  ٞبیی وٝ ثٝ ٔٙٝٛـ ایدبؼ وٙشفَ ٚ ٔطؽٚؼیز ؼـ یه قٔیٙٝ ی غبَ ٔٛـؼ Acl سٕبٔی سمفیجب ؼـ( اوز آؼـن ایٗ

 (ٌٛؼ ٔی وٙشفَ ٚ ٔطؽٚؼیز اوشفبؼٜ ا٠ٕبَ ثٝ ٔٙٝٛـ http_access ثفزىت اق ٔی ٌیف٘ؽ 

 5ٚخٛؼ ؼاـؼ  ثٝ ٌفش قیف وّی ـاٜ وٝ Aclیه وبغز ثفای

 5acl example_sites dstdomain ؼٞیٓ لفاـ ؼوشٛـ غٗ یه ؼـ ـا ٘ٝف ٔٛـؼ ٔمبؼیف ی وّیٝ (,

example.com example.netایٙدب ؼـ Acl لفاـ ٞٓ وف دٍز فبِّٝ یه ثب ؼٚ ٞف ٚ اوز ٌففشٝ ٔمؽاـ ؼٚ ٔب ٘ٝف ٔٛـؼ 

 (اوز ٔٙبوت ٞىشٙؽ ؽٚؼٔط ٔب ٞبی ٚـٚؼی س١ؽاؼ قٔب٘ی وٝ  ٘ٛٞ ایٗ اق اوشفبؼٜ (ا٘ؽ ٌففشٝ

 5وفؼ اوشفبؼٜیىىبٖ  ٘بْ یه ثب ٚ ٔدكا غٗ زٙؽ ؼـ Aclیه اق وفؼیٓ ٔی سٛاٖ ١ٔففی وٝ ؼوشٛـاسی وبیف ٔب٘ٙؽ (-

acl example_sites dstdomain example.com example.net 

acl example_sites dstdomain example.org 

 قیبؼ غیّی ٌٛؼ ؼاؼٜ لفاـ Acl یه ؼـ اوز لفاـ وٝ ییفٔمبؼ س١ؽاؼ ِٛـسیىٝ ؼـ 5ٔشٙی فبیُ یه ؼـ ٔمبؼیف (.

 ؼـ اوز وبفی ا٘شٟب ؼـ ٚ وفؼ اوشفبؼٜ آٖ ؼـ ؼوشٛـار ؼاؼٖ لفاـ خٟز ٔشٙی فبیُ یه اق سٛاٖ ٔی ثبٌؽ

 ٔب٘ٙؽ وفؼ ٚاـؼ ـا ا٘ؽ ٌففشٝ لفاـ آٖ ؼـ ؼوشٛـار وٝ ای ٔشٙی فبیُ ٔىیف ٞب ٔشغیف ٔمبؼیف وفؼٖ ٚاـؼ لىٕز

 5قیف ٔثبَ

acl example_sites dstdomain '/opt/squid/etc/example_sites.txt' 

 دٌٛٝ ٕٞبٖ ؼـ ـا غٛؼ ٔشٙی فبیّٟبی اوز ثٟشف فبیّٟب وبغز ٔىیف وفؼٖ ٌٓ اق خٌّٛیفی ٚ وبـ ٌؽٖ سف وبؼٜ ثفای

etc/squid* فبیُ ؼـ ٔٛخٛؼ ؼوشٛـار ٔطشٛای ٔثبَ ثفای(ثٛؼ غٛاٞؽ سف آوبٖ آٖ ثٝ ؼوشفوی ِٛـر ایٗ ؼـ ؼاؼ  لفاـ 

example_sites.txt  5اوز قیف غٖٙٛ ٔب٘ٙؽ 

# This file can also have comments 

# Write one value (domain name) per line 

example.net 

example.org # Temporarily remove example.org from example_sites 

aclexample.com 
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Acl ـ٠بیز ثب ثٙبثفایٗ ٘یىشٙؽ ضىبن اـی٘بٍٔؿ ثٝ وٛزه ٚ ثفقي ثٛؼٖ ضفٚف ٘ىجز ٞب ٞٛ٘ Acl یه اق ٔی سٛاٖ ا٘شػبثی 

ٞٛ٘ Acl 5وفؼ اوشفبؼٜ اوىٛئیؽ دیىفثٙؽی فبیُ ؼـ ٔشفبٚر ٘بٟٔبی ثب 

acl NiCe_NaMe src 192.0.2.21 

acl nIcE_nAmE src 192.0.2.23 

 یه ؼٚ ٞف ٚالٟ ؼـ ٘یىز زٙیٗ ضبِیىٝ ٙؽ ؼـٞىش ٔشفبٚسی ٞبی aclؼٚ، ایٗ ایٗ زٙیٗ ثٝ ٘ٝف آیؽ وٝ  اوز ٕٔىٗ اَٚ ٍ٘بٜ ؼـ

acl ٘بْ ثب ٞفؼٚ ٚ ؼاٌز ٘ػٛاٞؽ آٟ٘ب ٘بٍٔؿاـی ؼـ سبثیفی ضفٚف ثٛؼٖ ثكـي ٚ وٛزه ٚ ٔی ٌٛ٘ؽ ٔطىٛة nice ٌٝٙبغش 

 فشٝدیٍف ٔٛاـؼ(ٔی ٌٛ٘ؽ ٔطىٛة ای دبیٝ وبٔلا وبغشبـ ٚ ثٛؼ٘ؽ ٞب acl ٘ٛٞ سفیٗ ٌؽ،وبؼٜ آٚـؼٜ ثبلا ؼـ وٝ ٞبیی ٔثبَ(ٔی ٌٛ٘ؽ

 (وفؼ غٛاٞیٓ ثفـوی وشبة زٟبـ فُّ ؼـ ـا سف

ّا تایذ رعایت ضَدایي است کِ اس یک ًام هٌحػز تِ فزد ًثایذ در تیص اس یک   Aclًکتِ: یکی اس هْوتزیي ًکاتی کِ در ًاهگذاری 

 هثلا: .استفادُ ضَد هتفاٍت Aclًَع 

acl destination dstdomain example.com 

acl destination dst 192.0.2.24 

ایٗ ؼوشٛـار اٌشجبٜ ٞىشٙؽ قیفا ٘ٛٞ آٟ٘ب ثب ٞٓ ٔشفبٚر اوز ٚ ؼـ ِٛـر ثٝ وبـٌیفی زٙیٗ ٔٛاـؼی ٍٞٙبْ ـاٜ ا٘ؽاقی ٔٛخت 

 ثفٚق غٙب ٚ اٌىبلار غیف لبثُ دیً ثیٙی ؼیٍفی ٔی ٌٛؼ(

 سشٍس پشاکسی ثِ دستشسی هذیشیت

 یه اق اوشفبؼٜ ٔب٘ٙؽ ؼاـؼ ٚخٛؼ آٖ ثٝ ؼوشفوی ثفای یٔػشّف ـاٟٞبی ٌٛؼ ا٘ؽاقی ـاٜ وفٚـ ثفـٚی اوىٛئیؽ وٝ ٍٞٙبٔی

 ثفای اوىٛئیؽ ؼٞٙؽٜ وفٚیه (ؼیٍف ٞبی وفٚـ ٚویّٝ ثٝٚ یب  ٕٞىبیٝ وفٚـ دفاوىی ٠ٙٛاٖ ثٝ آٖ اق ١ِٕٔٛی،اوشفبؼٜ ٔفٚـٌف

 ؼوشفویٔدٛق ـاٟٞبی خٌّٛیفی ٚ یب ِؽٚـ  ثفـوی ثٝ اؼأٝ ؼـ وٝ اوز وفؼٜ اـائٝ ـا ٔػشّفی ـاٟٞبی ؼوشفوی وٙٛش وٙشفَ

 (دفؼاقیٓ ٔی وفٚـ دفاوىی ثٝ

 HTTPکٌتشل دستشسی ثِ پشٍتکل 

Acl ٘یىشٙؽ سٟٙب وبـی وٝ آٟ٘ب ا٘دبْ ٔی ؼٞٙؽ ٌٙبوبیی  ٌجىٝ ؼـ ٔٛخٛؼ ٔطشٛای ثف وٙشفِی ٌٛ٘ٝ ٞیر ا٘دبْ ثٝ لبؼـ سٟٙبیی ثٝ ٞب

ٔطؽٚؼٜ  یه س١فیف ثب ٔثبَ ٘ٛـ ثٝ ٛـٞب اوزسٛوٗ وبیف ؼوش ا٠ٕبَ سبثیف ٚ ٍ٘ب٘ٝ ٌؿاـی آؼـوٟب ٚ ٔىیف ٞب خٟز ثٝ وبـٌیفی
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 س١ییٗ ثفای ؼوشٛـاسی ٠ٙٛاٖ ثٝ سٟٙب ٞب Acl سف ٚأص ثیبٖ ثٝ( ؼاٌز وٙشفِی آٖ ثفـٚی سٛاٖ ٕ٘یثٝ سٟٙبیی   Aclسٛوٗ  ip ی

 وشٛـارؼ اق ثبیؽ ٔطؽٚؼیز ث١ٕب ٚ وٙشفَ ا٠ٕبَ ثفای (ـٚ٘ؽ ٔی وبـ ثٝ ثبٌیٓ ؼاٌشٝ وٙشفَ ٞب آٖ ثف ٔیػٛاٞیٓ وٝ ٔٛاـؼی

 ثفای آٖ اق وٝ اوز ؼوشٛـار ایٗ ٘ٛٞ دفوبـثفؼسفیٗ اق یىی http_access وٝ وفؼ اوشفبؼٜ access_ دىٛ٘ؽ ثب ٕٞفاٜ

 5ثٝ ِٛـر قیف اوز http_access  وّی وبغشبـ(ـٚؼ ٔی وبـ ثٝ Acl یه ٕٞفاٜ ثٝ ؼوشفوی ١ٔٚیز س١ییٗ

http_access allow|deny [!]ACL_NAME 

 Acl ٘بْ ثبیؽ ، ACL_NAME لىٕز ؼـ(وٙؽ وٙشفَ ـا http دفٚسىُ ٘فیك اق ؼاؼٜ سجبؼَ ؽسٛا٘ ٔی http_access ثفزىت

لفاـ ٌیفؼ، ؼـغٛاوز ٞبی وبیف  ) ! (٠جبـر  Acl لفاـ ٌیفؼ ٕٞسٙیٗ ؼـ ِٛـسی وٝ لجُ اق ٘بْ  لجلا س١فیف ٌؽٜ اوز ی

 س١ییٗ ٔی وٙؽ http_access ؼوشٛـؼوشفوی ای وٝ  ٔفسجٗ ٘یىشٙؽ ثىشٝ ثٝ ٘ٛٞ Aclوبـثفاٖ ٚ ؼاؼٜ ٞبیی وٝ ثٝ ٠ٛ٘ی ثب ایٗ  

 س١ییٗ ٌؽٜ ثبٌؽی١ٙی ٠ؽْ اخبقٜ ی ٠جٛـ سفافیه  denyٔی ٌٛ٘ؽ ٔثلا اٌف ؼـ ایٙدب ٘ٛٞ ؼوشفوی  ٔطىٛة اوشثٙب خكء ٔٛاـؼ 

یؽ اق ٚة لفاـ ٘ؽاٌشٝ ثبٌؽ اخبقٜ ٠جٛـ سفافیه ٚ ثبقؼ Aclؼـ ایٗ ِٛـر  وبیف وبـثفا٘ی وٝ ٔطؽٚؼٜ  آؼـن آٟ٘ب ؼـ ایٗ  

 ip ثبیؽآؼـن وٙیٓ خٌّٛیفی وفٚـ دفاوىی ثٝ وبـثفاٖ ثفغی ؼوشفوی اق ثشٛا٘یٓ ایٙىٝ ثفایوبیز ٞب ـا دیؽا غٛاٞٙؽ وفؼ(

 اق ٌفٚٞی یب وبـثف یه ٠ّیٝ ٔی سٛا٘ؽ ٞب ٔطؽٚؼیز ایٗ ؼٞیٓ لفاـ http_access ثب ٕٞفاٜ Acl یه ؼـ ٘ٝف ٔٛـؼ وبـثف

 ٔٛٔٛٞ ایٗ ٌؽٖ ـٌٚٗ ثفای ؼاـؼ( ٌٕب ٌجىٝ ١ٔٚیز ثٝ ثىشٍی وبٔلا ٔٛٔٛٞ ایٗ ثبٌؽ آؼـن ی ٔطؽٚؼٜ یه ؼـ وبـثفاٖ

 5وٙیؽ سٛخٝ قیف ٔثبِٟبی ثٝ

acl my_home_machine src 192.0.2.21 

acl my_lab_machine src 198.51.100.86 

http_access allow my_home_machine 

http_access allow my_lab_machine 

آؼـن ـا  ؼٚ ایٗ ؼوشفوی ٓیثػٛاٞ ،اٌف ثف٠ىه اوز ٌؽٜ ؼاؼٜ ؼوشفوی ٔدٛق ip آؼـن ؼٚ ثٝ Acl ٞفؼٚ ؼـ ایٙدب ؼـ

 ثٝ وفیٟ ؼوشفوی ٚ دیىفثٙؽی فبیُ غٖٙٛ اقؼیبؼ اق خٌّٛیفی ثفای وٙیٓ ٔی اوشفبؼٜ denyاق ثفزىت   ٔطؽٚؼ وٙیٓ

 ثفایAcl یه اق ثبلا ٔثبَ ؼـ ٔثلا وفؼ ٌٛؼ ـا ؼـ ٞٓ اؼغبْ ٔی اوشفبؼٜ ٍٔشفن ٔمبِؽ ثفای وٝ ٞبیی Acl ؼوشٛـار،ٔی سٛاٖ

 5 ٔی وٙیٓ اوشفبؼٜ ip ؼٚ ٞف

acl my_machines src 192.0.2.21 198.51.100.86 

http_access allow my_machines 

 ٘ؽاـ٘ؽ ٞٓ ثب سفبٚسی ٞیر وبـثفؼ ٘ٝف اق ٠ٕلا ٚ ٔی ؼٞؽ ا٘دبْ سٟٙبیی ثٝ ـا ٔی ؼٞٙؽ ا٘دبْ ثبلا غٗ ؼٚ وٝ وبـی ٕٞبٖ acl ایٗ
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 اق وٛء اوشفبؼٜ اق خٌّٛیفی ٚ وفٚـ ثٝ ٘بٌٙبن وبـثفاٖ ؼوشفوی اق خٌّٛیفی ثفای( اوز سف وبـثفؼی ٚ سف وبؼٜ ؼْٚ ٘ٛٞ فمٗ

 آٖ ـا ؼـ فبیُ دیىفثٙؽی Acl یه ٚویّٝ ثٝ ٚ وفؼٜ ٍٔػُ ـا ٌٛؼ ٔی اوشفبؼٜ ٌجىٝ ؼـ وٝ ای ipٔطؽٚؼٜ ی  ٕٞیٍٝ  آٖ

 ٌٕب ٌجىٝ أٙیشی وٙص وٝ ٌٛؼ ٔی ثب٠ث وبـ ایٗ وٙیؽ ٔطؽٚؼ غٛؼ وفٚـ دفاوىی ثٝ ـا وبـثفاٖ وبیف ؼوشفوی ٚ وٙیؽ س١فیف

 ـا ٔٛٔٛٞ ایٗ قیف ٔثبَ (ٌٛؼ ٔی خٌّٛیفی وبـثفاٖ وبیف سٛوٗ ثب٘ؽ دٟٙبی اسلاف اق ٕٞسٙیٗ ٚ یبثؽ افكایً ٔطىٛوی ٘ٛـ ثٝ

 5ؼٞؽ ٔی ٍ٘بٖ ثٟشف

acl lan src 10.240.10.0/24 

http_access allow lan 

http_access deny all 

 وبـثفاٖ ایٗ اق غیف ٚٔیػٛاٞیٓ اوز ٌؽٜ س١فیف lan ٘بْ ثٝ ای Acl ؼـ وبـثفاٖ ip ی ٔطؽٚؼٜ اوز ایٗ ثف ففْ ایٙدب ؼـ

 غٗ ؼـ ٚ اوز ٌؽٜ ؼاؼٜ ٞب آؼـن ایٗ ثٝ ؼوشفوی اخبقٜ ؼْٚ غٗ وٙؽ ؼـ اوشفبؼٜ وفٚـ دفاوىی اق ٘شٛا٘ؽ وبـثف ؼیٍفی  ٞیر

 دیً ٞبی Acl اق ثىیبـی ؼـ( اوز ٔىؽٚؼ ٌؽٜ  lan ی ثٝ ٘بْ Acl ؼـ  ٔٛخٛؼ  ip ی ٔطؽٚؼٜ خك ثٝ ـا ٞب ؼوشفوی سٕبٔی وْٛ

 ،٠جبـر ٌٛؼ ٔی ؼیؽٜ  deny all یب allow all ٠جبـر وٙیؽ ٔی ٍٔبٞؽٜ دیىفثٙؽی فبیُ ؼـ وٝ ففْ ٚ اق دیً س١فیف ٌؽٜ

all ٝایٗ ؼیٍف ٠جبـر ثٝ اوز ٌجىٝ وبـثفاٖ سٕبٔی ٝ٘شید ؼـ ٚ ٞب آؼـن سٕبٔی ثف ٔطؽٚؼیز یب وٙشفَ یه ا٠ٕبَ ١ٔٙبی ث 

وُ ٌجىٝ ـا سطز سبثیف لفاـ ٔی ؼٞٙؽ(ٕٞسٙیٗ ؼـ  ٚ ؼٞٙؽ ٔی لفاـ سبثیف سطز ـا غفٚخی یب ٚـٚؼی سفافیه سٕبٔی ؼوشٛـار

ٔىؽٚؼ ٔی وٙؽ ایٗ وبـ ثٝ  http_access deny all ٠جبـر ضبِز دیً ففْ اوىٛئیؽ سٕبٔی سفافیه ٌجىٝ ـا اق ٘فیك 

 ـا ٔٙبثك ٘یبقٞبی غٛؼ اِلاش وٙیؽ( ؼوشٛـایٗ  ٔمؽاـ یُ أٙیشی ِٛـر ٔی ٌیفؼ ٚ ٌٕب اثشؽا ٔی ثبیىزؼلا

HTTP دستشسی ثِ پبسخ ّبی 

 وٛی ثٝ اوز ؼاٌشٝ ا٘لا٠بر سجبؼَ وبـثفاٖ ثب وٝ وفٚـ ٚة یه ٘فف اق وٝ ٞىشٙؽ دبوع ٞبیی ٚالٟ ؼـ HTTPدبوع ٞبی 

 ٞبی ؼـیبفز ٌؽٜ دبوع ایٗ ٔی سٛاٖ ؼوشفوی ثٝ  http_reply_access ؼوشٛـ اق ٜاوشفبؼ ثب (ٌٛؼ ٔی اـوبَ وفٚـ دفاوىی

 http_reply_access ِٛـر ثٝ ٚ اوز http_access ٌجیٝ وبٔلا ؼوشٛـ ایٗ اق اوشفبؼٜ ٘طٜٛ(وفؼ وٙشفَ ـا

allow| deny [!]ACL_NAME    ٘فیك اق وٝ ٞبیی ؼوشفوی ٔی سٛا٘ؽ ؼوشٛـ ایٗ(ثٝ وبـ ٔی ـٚؼ http_access   ا٠ٙب

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ (ٕ٘بیؽ ِغٛ ـاٌؽٜ اوز 

acl my_machine src 192.0.2.21 

http_access allow my_machine 

http_reply_access deny my_machine 
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 ؼـ غٗ وْٛ ؼـ أب ثبٌؽ ؼاٌشٝ ؼوشفوی ٌجىٝ ثٝ ٔی سٛا٘ؽ وبـثف  http_access ٔٙبثك ؼوشفوی ا٠ٙب ٌؽٜ سٛوٗ ایٙدب ؼـ

 ایٗ ٚالٟ ؼـ ٘یىزاق خّٕٝ دبوع ؼـغٛاوز غٛؼ  وبـثف ٞٙٛق لبؼـ ثٝ ؼـیبفز ٞیر ٌٛ٘ٝ دبوػی  reply_access لىٕز

اـوبَ ؼـغٛاوز ثٝ وٛی دفاوىی  اخبقٜ اٚآٖ ٞٓ ایٗ اوز وٝ  ؼِیُ وٙؽ ٍٔبٞؽٜ ـا وبیشٟب ٚة ٔطشٛای سٛا٘ؽ ٕ٘ی وبـثف

 ٔطشٛای ثٝ وبـثفاٖ ؼوشفوی اق خٌّٛیفی ثفای  ؼوشٛـ ایٗ اق( ؽٜ اوزأب اخبقٜ ی ؼـیبفز دبوع اق اٚ وّت ٌ ـا ؼاـؼ وفٚـ

 ( ٕٞٛاـٜ ٍٞٙبْ ثٝ وبـٌیفی ففٔبٖ ٌٛؼ ٔی اوشفبؼٜ  ((( ٞب،ِؽاٚ فیّٓ ٔب٘ٙؽ ای ٔٛخٛؼ ؼـ ٚة وبیشٟبی ٔػشّف ـوب٘ٝ زٙؽ

http_reply_access  وبًٞ ٌؽیؽ أٙیز ٌجىٝ ٚ ٟ٘بیز ؼلز ـا ؼاٌشٝ ثبٌیؽ قیفا اوشفبؼٜ ی ٘بؼـوز اق ایٗ ؼوشٛـ ٔٛخت

ثٝ غٙف افشبؼٖ ا٘لا٠بر ٌػّی وبـثفاٖ  ٔی ٌٛؼ ؼِیُ ایٗ ٔٛٔٛٞ ایٗ اوز وٝ ٔثلا ففْ وٙیؽ یه وبـثف ؼـ ضبَ اـوبَ 

اوز اٚ ا٘لا٠بر غٛؼ ـا ثٝ وٛی وفٚـ اـوبَ ٔی  HTTP POSTا٘لا٠بر ٌػّی غٛؼ ثٝ وٛی یه ٚة وبیز اق ٘فیك 

لبؼـ ثٝ ؼـیبفز ٞیر ٌٛ٘ٝ ا٘لا٠بسی اق وٛی وفٚـ  ٘یىز  http_reply_access deny  ؼوشٛـ وٙؽ أب ثٝ ؼِیُ ٚخٛؼ

وٙیؽ ٚة وبیشی وٝ وبـثف ؼـ ضبَ اـوبَ ا٘لا٠بر  ضبَ سّٛـ٘ؽاـؼ أب  اٌىبِیاضشٕبلا سب ایٙدب فىف ٔی وٙیؽ وٝ ایٗ ٔٛٔٛٞ 

ؼـ ایٗ ِٛـر ثٝ ؼِیُ ٚخٛؼ  ضىبن غٛؼ ٔب٘ٙؽ وبـر ا٠شجبـی اوز یه ٚة وبیز اوز وٝ سٛوٗ یه ٞىف وٙشفَ ٔی ٌٛؼ

اـسجبٖ یه ٘ففٝ ٔیبٖ وبـثف ٚ وفٚـ ،یه ٞىف ثبٞٛي ثٝ ـاضشی لبؼـ ثٝ وفلز سٕبٔی ا٘لا٠بر وبـثف غٛاٞؽ ثٛؼ ثؽٖٚ ایٙىٝ 

 وبـثف ٔٛـؼ ٘ٝف وٛزىشفیٗ غٙفی ـا اضىبن ٕ٘بیؽ(

ICPدستشسی ثِ پشٍتکل 

 Internet(ٌٛؼ ٔی اوشفبؼٜ ٕٞىبیٝ وفٚـٞبی وً وبیف ثب یؽاوىٛئ اـسجبٖ ثفلفاـی ثٝ ٔٝٙٛـ اغشّبِی ٘ٛـ ثٝ دفٚسىُ ایٗ

cache protocol یب $ICPٌٕبـٜ س١ییٗ ثفای ١ٕٔٛلا ٚ # ثٝ ٔٙٝٛـ اـسجبٖ ٔٛثف وً وفٚـٞب ثب یىؽیٍف ٘فاضی ٌؽٜ اوز 

 5 اوز ثٛؼٜ ٚ ثٝ ِٛـر قیف http_access ٌجیٝ ٘یك ؼوشٛـ ایٗ ٘طٛی وبغشبـ(ثٝ وبـ ٔی ـٚؼ ICP ؼـٌبٜ

icp_access allow|deny [!]ACL_NAME 

ٕٞىبیٝ اق ٘فیك ایٗ ؼـٌبٜ ٚ  ٞبی وفٚـ وً ٔىؽٚؼ وفؼٖ سٕبٔی اـسجب٘بر ثب ی١ٙی deny آٖ ففْ دیً ٔمؽاـ ٕٞسٙیٗ

 ( دفٚسىُ اوز

HTCP دستشسی ثِ پشٍتکل 

اـوبَ ٌؽٜ اق وٛی  HTCP ؼـغٛاوشٟبی ثٝ دبوع ٠ؽْ یب ٚ دبوع ثفای آٖ اق ٚ اوز لجّی ٔٛاـؼ ٍٔبثٝ ٞٓ ؼوشٛـ ایٗ وبغشبـ

 (اوز deny ٘یك آٖ ففْ دیً ٔمؽاـ ٚثٝ وبـ ٔی ـٚؼ  وفٚـٞبی ٕٞىبیٝ
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HTCP CLR ِدستشسی ث 

 ؼـ ٔٛخٛؼ ٞبی ؼاؼٜ اق ثفغی ٔی سٛا٘ٙؽ غٛؼ ٕٞىبیٍبٖ وبیف ثٝ HTCP CLRدیبٟٔبی  اـوبَ ٘فیك اق ٕٞىبیٝ ٞبی وفٚـ وً

 سبـیع اق قیبؼی قٔبٖ ٔؽر وٝ ثبٌؽ ٞبیی ؼاؼٜ ٘ٛٞ اق اوز ٕٔىٗ ٞب ؼاؼٜ ایٗ وٝ وٙٙؽ ٚ یب دبلایً ؿفض ـا وً وفٚـ ٔػكٖ

أىبٖ ـا  ایٗ ٔی سٛاٖ htcp_clr_access ؼوشٛـ(ثب اوشفبؼٜ اق  ٘یىز ٔٛخٛؼ ٔٙبثٟ آٟ٘ب ؼیٍف یب ٚ اوز ٌؿٌشٝ ٞب آٖ ؾغیفٜ

 (وفؼ ف١بَ ثفای وفٚـٞبی لبثُ إ٘یٙبٖ

 

Miss access 

 ٌٕب وفٚـ وً ٘فیك اق ـا غٛؼ وبـثفاٖ ؼـغٛاوشٟبی ٔی سٛا٘ٙؽ وٝ ای ٕٞىبیٝ وفٚـٞبی وً س١ییٗ ثفای ؼوشٛـ ایٗ اق

 ؼاؼٜ ،ؼـ ِٛـسیىٝ ٌٛؼ ٔی ؼـیبفز وفٚـ وًثٝ ٚویّٝ  یه وٛی اق ؼـغٛاوشی وٝ ٍٞٙبٔی (ـٚؼ ٔی وبـ ثٝ ؼٞٙؽ دبوع

 ثٝ دبوع ثفای وفٚـ وًٌؽ ـا ثٝ ٕٞفاٜ ؼاٌشٝ  ثب HIT ثفزىت ٚ ثبٌؽ ٌؽٜ ؼـغٛاوز ؼیٍفی وبـثف سٛوٗ ٞٓ لجلا ؼـغٛاوشی

 ثٝ یب ٚ ٘جبٌؽ ٔٛخٛؼ وً ٔػكٖ ؼـ ِٛـسیىٝ ٌیء ٔٛـؼ ٘ٝف ؼـ ٚ ٔی وٙؽ اوشفبؼٜ غٛؼ ٔػكٖؼاؼٜ ٞبی ٔٛخٛؼ ؼـ  اق آٖ

 ثفای وفٚـوً  ٚـا ؼـیبفز وفؼٜ ٚ خكء ؼاؼٜ ٞبی وً ٍ٘ؽٜ ٔطىٛة ٔی ٌٛؼ  Miss ثفزىت ثبٌؽ خؽیؽ ؼاؼٜ ٠جبـسی

ؼـ  ٞٓ ثب ٚ  ٚخٛؼ ؼاٌشٝ وفٚـ وً زٙؽ ٌجىٝ یه ؼـ وٝ ٍٞٙبٔی (ٕ٘بیؽ ثفلفاـ اـسجبٖ ٔمّؽ وفٚـ ثب ثبیؽ آٖ ثٝ دبوػٍٛیی

ٕٞىبیٝ وٝ  وفٚـٞبی وبـثفاٖ ؼـغٛاوشٟبی ثٝ دبوػٍٛیی ثٝ ٔٙٝٛـ غٛؼ ؾغیفٜ ٌؽٜ ؼـ ٔػكٖ ٞبی ؼاؼٜ اق اـسجبٖ ثبٌٙؽ

 وفٚـٞبی اق ثفغی ثٝ ثػٛاٞیٓ ِٛـسىیٝ ؼـ ٙؽوٙ ٔی اوشفبؼٜ وفؼٜ ا٘ؽثٝ وٛی وبیف وفٚـٞب اـوبَ  وبـثفاٖ ـاؼـغٛاوشٟبی 

 5وٙیٓ ٔی اوشفبؼٜ قیف ؼوشٛـ اق ٘ؽٞیٓ ـا Miss ؼـغٛاوشٟبی اـوبَ ی اخبقٜ ٕٞىبیٝ

acl bad_clients src 192.0.2.0/24 

miss_access deny bad_clients 

miss_access allow all 

 

 ٌٕب وفٚـ دفاوىیٔٙبثٟ  اق اوشفبؼٜ اخبقٜ ٞىشٙؽ bad_clients ؼـ ٌؽٜ س١ییٗ آؼـن ی ٔطؽٚؼٜ ؼـ وٝ وبـثفا٘ی ثٝ  ایٙدب ؼـ

 ٘ػٛاٞٙؽ ؼاٌز(

 

Ident lookup access 

ٔی وٙؽ وٝ اوىٛئیؽ ثٝ خىشدٛ ٚ ٌٙبوبیی ٘بْ ٞبی وبـثفی س١فیف ٌؽٜ ثفای وبـثفاٖ ٍٞٙبْ دبوػٍٛیی ثٝ  س١ییٗ ؼوشٛـ ایٗ
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 ثفایؽْ ٔفاخ١ٝ ٠ آٖ  ی ٌكیؽٜ دیً ٔمؽاـ ٚ یب غیف وٝاـوبَ ٔی ٌٛؼ ثذفؼاقؼ  TCPیه ؼـغٛاوز وٝ اق ٘فیك دفٚسىُ 

 5خىشدٛس١ییٗ ٌؽٜ اوز 

acl ident_aware_hosts src 192.0.2.0/24 

ident_lookup_access allow ident_aware_hosts 

ident_lookup_access deny all 

آؼـن س١ییٗ ٌؽٜ ؼـ ؼـ ایٗ ٔثبَ اوىٛئیؽ فمٗ ثٝ خىشدٛی ٘بْ ٞبی وبـثفی وبـثفاٖ ٔٛخٛؼ ؼـ ٔطؽٚؼٜ 

ident_aware_hosts  )ٔی دفؼاقؼ 

 پطتیثاًی هی ضًَذ. Acl ًَع  ّستٌذ در ایي TCP/IPّایی کِ تزپایِ پزٍتکل  Aclًکتِ: فقط 

 ّوسبیِ ٍ ّوکبس سشٍسّبی کص

دفاوىی  بٖ ثبثب ثفلفاـی اـسجٚ یب ٕٞىبیٝ ثٝ وبیف  دفاوىی وفٚـٞبی ٔٛخٛؼ ؼـ ٌجىٝ ٌفشٝ ٔی ٌٛ٘ؽ وٝ  ٕٞىبـ وً وفٚـٞبی 

 وفٚـ ٌٕب لبؼـ ثٝ ا٘دبْ وبـٞبی قیف ٞىشٙؽ5

  ثٝ اٌشفان ٌؿاـی ؼاؼٜ ٞبی ؾغیفٜ ٌؽٜ ؼـ ٔػكٖ وً ثٝ ٔٙٝٛـ وبًٞ ّٔفف دٟٙبی ثب٘ؽ ٚ افكایً وف٠ز

 (ی وبـثفاٖدبوػٍٛیی ثٝ ؼـ غٛاوشٟب

  ٖؼـغٛاوشٟبی وبـثفاٖ(ٚ یب خفز خٟز دبوػٍٛیی وفیٟ ثٝ  ٕٞىبـ ثٝ وبـٌیفی دفاوىی وفٚـٞبی ٕٞىبیٝ ثٝ ٠ٙٛا 

  ٚ ٕٝٞىبـ ثٝ وبـٌیفی آٟ٘ب خٟز ثفلفاـی اـسجبٖ اق ٘ٛٞ ٕٞىبی) 

١ٕٔٛلا ؼـ ٌجىٝ ٞبی ٔشٛوٗ ٚ ثكـي ثب اوشفبؼٜ اق زٙؽ وفٚـ دفاوىی ٔی سٛاٖ سفافیه ٌجىٝ ـا ٔیبٖ آٟ٘ب سمىیٓ وفؼٜ ٚ ثب ثٝ 

قٔبٖ ٕٔىٗ دبوع ٌٛیٙؽ(ؼـ اؼأٝ ثٝ ١ٔففی ثفغی اق  اٌشفان ٌؿاـی ٔٙبثٟ غٛؼ ٔی سٛا٘ؽ ؼـغٛاوشٟبی وبـثفاٖ ـا ؼـ وٕشفیٗ

 ؼوشٛـاسی وٝ ثٝ ٔٙٝٛـ ثفلفاـی اـسجبٖ اوىٛئیؽ ثب وبیف دفاوىی وفٚـٞبی ٌجىٝ ثٝ وبـ ٔی ـٚؼ ٔی دفؼاقیٓ(

 

 ّوکبس ٍ  ّوسبیِ سشٍس ّبیپشاکسی  تؼشیف ٍ اػلاى

 ثفای ٚالٟ ؼـ ؼاـ٘ؽ ثٝ وبـ ٔی ـٚؼ خٛؼٚ اوىٛئیؽ ٕٞىبیٍی ؼـوٝ  وفٚـٞبیی وً ١ٔففی ثفای cache_peer ؼوشٛـ

 5اوز قیف ِٛـر ثٝ ؼوشٛـ وّی ایٗ ٌىُ ٌٛ٘ؽ، ١ٔففی ٞٓ ثٝ ٘ٝف ٔٛـؼ وفٚـٞبی ثبیؽ ٘ػىز اـسجبٖ ثفلفاـی

cache_peer HOSTNAME_OR_IP_ADDRESS TYPE PROXY_PORT  ICP_PORT  [OPTIONS] 
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 لىٕز ؼـ ٌیفؼ، ٔی لفاـ ٘ٝف ٔٛـؼ وفٚـ ٔیكثبٖ ٘بْ یب ip آؼـن  hostname_or_ip_address لىٕز ؼـ وؽ ایٗ ؼـ 

TYPE ٞٛ٘ ٖاقٔیشٛا٘ؽ  وٝ ٌٛؼ ٔی س١ییٗ اـسجب ٞٛ٘ sibiling،multicast یب parent ثػً ؼـ(ثبٌؽ icp_port ٓٞ ٜؼـٌب 

 وفؼ ییٗس١ اـسجبٖ ٘ٛٞ ؼـ ٔی سٛاٖ وٝ سٙٝیٕبسی ٞٓ options خبی ثٝ ٚ ٌیفؼ ٔی لفاـ ٌؽٜ اوز س١ییٗ لجلا وٝ icpدفٚسىُ 

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ (ٌٛؼ ٔی ٍٔػُ

cache_peer parent.example.com parent 3128 3130 default proxy-only 

cache_peer 10.10.10.25 parent 3128 3130 default  proxy-only 

 ٘ٛٞ parent، زاو ٌؽٜ س١فیف  ip ثّٛـر ثبـ یه ٚ domain ِٛـر ثٝ ثبـ یه ٕٞىبیٝ وفٚـ دفاوىی آؼـن ایٙدب ؼـ

 اوز ١ٔٙی ثؽیٗ default ٕٞسٙیٗ اوز icp ؼـٌبٜ ٌٕبـٜ ٞٓ http ٚ 3130 ؼـٌبٜ ٘بْ 3128 ٚ ٔی وٙؽ ٍٔػُ ـا اـسجبٖ

 ٞٓ proxy-only ٕٞسٙیٗ ثفزىت وفٚـثٝ ِٛـر دیً ففْ ثب ایٗ دفاوىی وفٚـ ؼـ اـسجبٖ غٛاٞؽ ثٛؼ دفاوىی ایٗ وٝ

 قٔب٘ی ٌكیٙٝ ایٗ ٌؽ ٘ػٛاٞؽ #وً$ ؾغیفٜ ٌٛؼ ٔی ؼاؼٜ دبوع وفٚـ فاوىید سٛوٗ وٝ ٞبیی ؼـغٛاوز وٝ اوز ١ٔٙی ثؽیٗ

وٝ ٔبیُ ثٝ سىفاـ ؾغیفٜ ی ؼاؼٜ ٞب ؼـ وفٚـٞب ٘جبٌیٓ ٚ ١ٕٔٛلا ایٗ ؼوشٛـ قٔب٘ی ثٝ وبـ ٔی ـٚؼ وٝ ٘ٛٞ اـسجبٖ  ؼاـؼ وبـثفؼ

 اق اـسجبٖ ایدبؼ اق لجُ ضشٕب وٝ اوز ایٗ ٛؼٕ٘ اٌبـٜ آٖ ثبیؽ ثٝ وٝ ٟٕٔی ی ٘ىشٝٔیبٖ وفٚـٞب اق ٘ٛٞ دفوف٠ز ٚ دٟٗ ثب٘ؽ ثبٌؽ(

(ؼـ فُّ ٍٞشٓ ؼـ ٔٛـؼ زٍٍٛ٘ی اـسجبٖ دفاوىی وفٚـٞب ثب ٕ٘بئیؽ ضبُِ إ٘یٙبٖ وفٚـٞب ؼـ ؼوشفوی ٔدٛقٞبیوبفی ثٛؼٖ 

 یىؽیٍف ثٝ ٘ٛـ ٔفُّ ثطث غٛاٞؽ ٌؽ(

 

 ّوکبس کٌتشل سشیغ ثش آدسس ّبی قبثل دستشسی تَسظ سشٍسّبی 

ٚـٞبی ٕٞىبیٝ ای وٝ دفاوىی وفٚـٌٕب ثب آٖ ٞب ؼـ اـسجبٖ اوز ٔطؽٚؼ ثبٌٙؽ ؼـ ایٗ ِٛـر ٕٔىٗ س١ؽاؼ وف ؼـ ِٛـسىیٝ

اوز ٔبیُ ثبٌیؽ ثف آؼـن ٚة وبیشٟبیی وٝ ثٝ وٛی ایٗ وفٚـٞب اـخبٞ ؼاؼٜ ٔی ٌٛ٘ؽ ٘ٝبـر ٚ وٙشفَ ثیٍشفی ؼاٌشٝ ثبٌیؽ 

 بـ وّی ایٗ ؼوشٛـ ثٝ ِٛـر قیف اوز5وفیٟ ثفای ایٗ ٔٙٝٛـ اوز(وبغش ـاٞىبـیه  cache_peer_domainؼوشٛـ 

cache_peer_domain CACHE_PEER_HOSTNAME [!]DOMAIN1 [[!]DOMAIN2 ...] 

ٚ یب ٘بْ وً وفٚـ ٕٞىبیٝ ای وٝ لجلا س١فیف سٛوٗ ؼوشٛـ  ipآؼـن   CACHE_PEER_HOSTNAMEؼـ ایٗ وؽ 

cache_peer  ٔی سٛاٖ آؼـن ٚة وبیشٟبیی ـا وٝ ٔی غٛاٞیٓ س١فیف ٌؽٜ اوز ـا س١ییٗ ٔی وٙؽ ثب اوشفبؼٜ اق ایٗ ؼوشٛـ

ایٗ وً وفٚـٞب دبوع ؼاؼٜ ٌٛ٘ؽ ـا ٍٔػُ وٙیٓ ؼـ ِٛـسىیٝ ؼـ اثشؽای ٞف یه اق ٘بْ ٞبی ؼأیٗ ٠لأز $!# لفاـ سٛوٗ 

ؼاؼٜ ٌٛؼ ،اق وً وفٚـ ٔٛـؼ ٘ٝف خٟز دبوػٍٛیی ثٝ آٖ آؼـن اوشفبؼٜ ٘ػٛاٞؽ ٌؽ(ففْ وٙیٓ ٔی غٛاٞیٓ اق وً وفٚـ 

٘ز فیىه ٚ(( اوشفبؼٜ وٙیٓ ؼـ  خٟز ثبقؼیؽ اق ٚة وبیشٟبیی زٖٛ یٛسٛة ،  videoproxy.example.comثٝ ٘بْ ٕٞىبیٝ 
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 ایٗ ِٛـر سٙٝیٕبر دیىفثٙؽی ثٝ ِٛـر قیف غٛاٞؽ ثٛؼ5

cache_peer_domain videoproxy.example.com .youtube.com .netflix.com 

cache_peer_domain videoproxy.example.com .metacafe.com 

ثٝ  videoproxy.example.com ثٝ ٍ٘ب٘ییب ٕٞىبیٝ  ٕٞىبـ ایٗ سٙٝیٕبر اوىٛئیؽ ـا ٔدبة ثٝ اوشفبؼٜ اق وً وفٚـ 

ٚ  youtube.com  ،netflix.comٔٙٝٛـ دبوػٍٛیی ٚ اـخبٞ ؼـغٛاوشٟبی ؼـیبفز ٌؽٜ اق ٚة وبیشٟبی 

metacafe.com  ـوٟب ثٝ وٛی  ایٗ وفٚـ ٕٞىبیٝ  اـوبَ ٘ػٛاٞٙؽ ٌؽ ؼـ ٔی وٙؽ ٚ وبیف ؼـغٛاوشٟبی ٔفثٖٛ ثٝ وبیف آؼ

 ٚالٟ ایٗ وفٚـ ٕٞىبیٝ فمٗ ثٝ ؼـغٛاوشٟبیی وٝ ٌبُٔ آؼـن ٞبی یبؼ ٌؽٜ ثبٌٙؽ دبوع ٔی ؼٞؽ(

 

 ّوکبس  سشٍّبی ثِ دستشسیپیطشفتِ   کٌتشل

ٗ ؼوشٛـ ثىیبـ آٌٙب ٌؽیٓ ٕٞب٘ٙٛـ وٝ ٚأص اوز وٙص ٠ّٕىفؼ ایcache_peer_domainؼـ لىٕز لجُ ثب ؼوشٛـ  

ایدبؼ ٌؽٜ اوز وٝ ثب ثٟفٜ ٌیفی  cache_peer_accessؼوشٛـ  ثبلایی ٘ؽاـؼ وٝ ؼـ وٙبـاثشؽایی ثٛؼٜ ٚ اق ا١٘ٙبف دؿیفی 

ٞب اق ا١٘ٙبف دؿیفی ثىیبـ غٛثی خٟز وٙشفَ ٚ ٔؽیفیز ثف وفٚـٞبی ٕٞىبیٝ ثفغٛـؼاـ اوز(وبغشبـ وّی آٖ ثىیبـ  Aclاق 

 5 (وبغشبـ وّی ایٗ ؼوشٛـ ثٝ ِٛـر قیف اوززٌجیٝ وبیف ٠جبـار وٙشفِی او

cache_peer_access CACHE_PEER_HOSTNAME allow|deny [!]ACL_NAME 

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ ٔٛٔٛٞ ایٗ ثٟشف ؼـن ثفای

acl my_network src 192.0.2.0/24 

acl video_sites dstdomain .youtube.com .netflix.com .metacafe.com 

cache_peer_access acadproxy.example.com allow my_network video_sites 

cache_peer_access acadproxy.example.com deny all 

 ٕٞىبیٝ وفٚـ ثٝ ؼوشفوی ٔدٛق192.0.2.0/24آؼـن ٔطؽٚؼٜ ؼـ ٔٛخٛؼ وبـثفاٖ فمٗ ایٙدب ؼـ

acadproxy.example.com  ؼاـ٘ؽ(ٕٞب٘ٙٛـ وٝ  ـا ز فیىهٔشبوبف ٚ ٘ ٚ یٛسیٛة وبیشٟبی ثٝ ٚة ؼوشفوی خٟز

ٍٔبٞؽٜ ٔی وٙیؽ ایٗ ـٚي یىی اق ثٟشفیٗ ـاٞىبـٞب خٟز وٙشفَ ٚ ٔؽیفیز ؼوشفوی ثٝ ٚة وبیشٟب ٚ ٕٞسٙیٗ وً وفٚـٞب 

 Aclٔكیز ایٗ ـٚي آٖ اوز وٝ ٌٕب ٔی سٛا٘یؽ وٙص ٠ّٕىفؼ ایٗ ؼوشٛـ ـا ثب ایدبؼ  ( ٕٞىبیٝ اق وٛی وبـثفاٖ ٔػشّف اوز

 یؽ(ٞب ٔػشّف ٌىشفي ؼٞ
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 دسخَاستْبی کبسثشاىسبصی  رخیشُ

 وٝ ایٗ ٚ آٚـؼیٓ ٔیبٖ ثٝ وػٗ اوىٛئیؽ سٛوٗ ا٘لا٠بر وبقی ؾغیفٜ ٚ ٚة ٔطشٛای وفؼٖ وً ٔٛـؼ ؼـ ثبـٞب ٚ ثبـٞب ایٙدب سب

 ایٙدب ؼـ ٌٛؼ أب ٔی ا٘لا٠بر سجبؼَ وف٠ز افكایً ٕٞسٙیٗ ٚ وبًٞ قٔبٖ ثبـٌؿاـی ِفطبر ٚة ٔٛخت ٠ُٕ ایٗ

ؼیىه وػز  ٚ ـْ ضبفٝٝ اق اوىٛئیؽ ؼٞٙؽٜ  وفٚیه( ٔیؽٞؽ ا٘دبْ ـا وبـ ایٗ زٍٛ٘ٝ ٚال١ب اوىٛئیؽ یٓ وٝ ثؽا٘ ٔیػٛاٞیٓ 

$Hard Disk# اوىٛئیؽ أب اوز دیسیؽٜ ای دفٚوٝ ا٘لا٠بر ؾغیفٜ وبقی (وٙؽ ٔی اوشفبؼٜ ا٘لا٠بر وبقی ؾغیفٜ ثٝ ٔٙٝٛـ 

 أىبٖ ایٗ ٔب ثٝ  squid.conf ی١ٙی غٛؼ دیىفثٙؽی فبیُسٛوٗ  ٕٞسٙیٗ ؼٞؽ ٔی ا٘دبْ سف سٕبْ زٝ ٞف ثب ؼلز ٚ لؽـر ـا آٖ

 زٝ ثفای ٚ زیكٞبیی زٝ وٙیٓ س١ییٗ ٔی سٛا٘یٓ ٔب ٘ٛـیىٝ ثٝ وٙیٓ ٔؽیفیز ٚ وٙشفَ وبُٔ ٘ٛـ ثٝ ـا دفٚوٝ ایٗ وٝ ؼٞؽ ٔی ـا

 ٚ وبقی ؾغیفٜ بیفٕ ٔیكاٖ ٌٛ٘ؽ،ٕٞسٙیٗ ضؿف زیكٞبیی زٝ ٚ ٌٛ٘ؽ ؼـ ضبفٝٝ ی ؼیىه وػز ٚ یب ـْ ؾغیفٜ  قٔب٘ی ٔؽر

ؼـ اـسجبٖ  (ضبَ ٍ٘بٞی ثٝ ٟٕٔشفیٗ ؼوشٛـاسی وٝ ففایٙؽ ؾغیفٜ وبقی ؼاؼٜ ٞب سٛوٗ اوىٛئیؽٌٛؼ ٔی س١ییٗ ٔب سٛوٗ ٘یك آٖ ٘ٛٞ

 ٔی ا٘ؽاقیٓ( ٞىشٙؽ

 ّب دادُ رخیشُ سبصی هٌظَس ثِ ی اغلی حبفظِ اص استفبدُ

 ٕٞیٗ ؼِیُ ثٝ اوز اقؼیىه وػز وفی١شف ثىیبـ آٖ ٔشفبٚر بـوبغش ؼِیُ ثٝ ـْ ی ضبفٝٝ ؼـ ٞب ؼاؼٜ ٌ٘ٛشٗ ٚ غٛا٘ؽٖ ٠ّٕیبر

 أف ایٗ ٚ اوز  لبثُ سٛخٝ ٚ وفیٟ ثىیبـ ؼیىه وػز ثب ٔمبیىٝ ؼـ آٖ ثٝ ؼوشفوی ٚ قٔبٖ ـْ ؼـ ا٘لا٠بر ؾغیفٜ وبقی

 ٞبی  ٝٝضبف ؼـ ٔٛـؼ وٝ ثكـٌی ٞبی ٔطؽٚؼیز اق یىی(ٌٛؼ ٔی وفٚـ وً ٚ وبـثفاٖ ٔیبٖ ا٘لا٠بر سجبؼَ ؼـ سىفیٟ ٔٛخت

 ؾغیفٜ ثفای سٛاٖ ٕ٘ی ٞب ضبفٝٝ ایٗ اق ٘ٛـیىٝ ثٝ اوز  ؼیىه ٞبی وػز ثب ٔمبیىٝ ؼـ آٟ٘ب وٕشف ٜففیز، ؼاـؼ ٚخٛؼ ـْ

 فمٗ اـقٌٕٙؽ،اوىٛئیؽ ٞبی ضبفٛ ایٗ اق اوشفبؼٜ ضؽاوثف ٚ ٞب ٔطؽٚؼیز ایٗ ـفٟ ثفای(وفؼ  اوشفبؼٜ ؼاؼٜ ٞب ٌىشفؼٜ وبقی

 ضبفٝٝ ؼـ ـا ٚ ثٝ ٠جبـسی دف٘ففؽاـسف ثبٌٙؽ ثبٌؽ ثیٍشف آٟ٘ب ؼـغٛاوز اضشٕبَ یب ٚ قیبؼ آٟ٘ب ٝث ٔفاخ١بر س١ؽاؼ وٝ ٞبیی ـا ؼاؼٜ

ؼاـؼ ٚ ؼـ ٔمبثُ ٠ّٕىفؼ وٙؽ  وبقی ٌىشفؼٜ سفی ؾغیفٜ فٕبی وٝ ؼیىه وػز  ثٝ ـا ٞب ؼاؼٜ ثمیٝ ٚ ٔی وٙؽ ٍٟ٘ؽاـی ـْ

 (ٔی وٙؽ ٔٙشمُ ـْ ؼاـؼ ضبفٝٝ سفی ٘ىجز ثٝ

 

 دسخَاستْبی جبسی

ٔؽر قٔبٖ  ثٝ ٕٞیٗ ؼِیُ ؼـغٛاوز ٌؽٜ ا٘ؽ  سٛوٗ وبـثفاٖ ثٝ سبقٌی اوشٟبی خبـی ثٝ ؼاؼٜ ٞبیی ٌفشٝ ٔی ٌٛ٘ؽ وٝؼـغٛ

٠ُٕ سب قٔب٘ی وٝ ضبفٝٝ ی ـْ وبٔلا دف ٌٛؼ اؼأٝ دیؽا ٔی وٙؽ ده اق آٖ ایٗ ؼـ ضبفٝٝ ی ـْ ٍٟ٘ؽاـی ٔی ٌٛ٘ؽ  سفی ٘ٛلا٘ی

ٛی وبـثفاٖ ثفای یه ٌیء یب ؼاؼٜ غبَ ٔطجٛثشفیٗ ؼاؼٜ ٞب ا٘شػبة ٌؽٜ ؼـ ثب سٛخٝ ثٝ س١ؽاؼ ؼـغٛاوشٟبی اـوبَ ٌؽٜ اق و

ضبفٝٝ ی ـْ ٍٟ٘ؽاـی ٔی ٌٛؼ ٚ وبیف ؼاؼٜ ٞب وٝ اق ٔطجٛثیز وٕشفی ثفغٛـؼاـ ٞىشٙؽ ثٝ ضبفٝٝ ی ؼیىه وػز ٔٙشمُ ٔی 

غبِی ٍ٘ٝ ؼاٌشٝ ٔی ٕٞٛاـٜ  ٌٛ٘ؽ(ایٗ دفٚوٝ ثٝ ٘ٛـ ٔؽاْٚ سىفاـ ٌؽٜ ٚ ٔمؽاـی اق فٕبی ـْ ثفای ٍٟ٘ؽاـی ؼاؼٜ ٞبی خؽیؽ
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 ٌٛؼ (

 پشثبصدیذ ّبیدادُ 

 سٛوٗ  ؼاؼٜ ٞب وبیف ثٝ ٘ىجز ثیٍشفی ؼف١بر س١ؽاؼ ثٝ وٝ ٞىشٙؽ دف٘ففؽاـی ٚ دفثبقؼیؽ ٞبی ؼاؼٜ ٕٞبٖ ٚ یب اٌیبء ٞب ؼاؼٜ ایٗ

(ایٗ ٔی وٙؽ ؽاـیٍٟ٘ ـْ ی ضبفٝٝ ؼـ ـا وفی١شف آٟ٘ب ؼوشفوی ثٝ ٔٙٝٛـ اوىٛئیؽ ؼِیُ ٕٞیٗ ثٝ ا٘ؽ ٌؽٜ ؼـغٛاوز وبـثفاٖ

ـْ ٍٟ٘ؽاـی ٔی ٌٛ٘ؽ ٚ قٔب٘ی وٝ ضبفٝٝ ـْ ٜففیز دؿیفي ؼاؼٜ ٞبی  ضبفٝٝ ؼاؼٜ ٞب ؼـ وٙبـ وبیف ؼاؼٜ ٞبی دفثبقؼیؽ ؼـ

ثٝ ؼیىه وػز ٔٙشمُ ٌؽٜ ٚ فٕبی ـْ ـا ثفای  وٕشف ٌؽٜثیٍشفی ـا ٘ؽاٌشٝ ثبٌؽ ، ؼاؼٜ ٞبیی وٝ س١ؽاؼ ؼـغٛاوز آٟ٘ب 

وٙؽ اِجشٝ ٕٞٛاـٜ ؼاؼٜ ٞبیی ٌب٘ه لفاـٌیفی ؼـ ضبفٝٝ ی ـْ ـا ؼاـ٘ؽ وٝ اق ٔطجٛثیز ثبلایی ٘كؼ  دؿیفي ؼاؼٜ ٞبی سبقٜ آقاؼ ٔی

 وبـثفاٖ ثفغٛـؼاـ ثبٌٙؽ(

 

  سبکي ّبی داد

ِفطبر ٚة ثب  ٍٔبٞؽٜؼـ ؼـیبفز ا٘لا٠بر ٚ یب  ثفٚق ٍٔىُ ٍٞٙبْ وبـثفاٖ وٝ ٞىشٙؽ غٙبیی ِفطبر ٕٞبٖ وبوٗ ٞبی ؼاؼٜ

 ؼاؼٜ ٔٛـؼ ٘ٝف ٚخٛؼ ٠ؽْ ثف ٔجٙی 404 غٙبی ثب ٚة ؼـغٛاوشی ِفطٝ یه ِٛـسیىٝ ؼـ ٔثبَ ٛـ٘ ثٝ(آٖ ٔٛاخٝ ٔی ٌٛ٘ؽ

ـفٟ  ثفـوی خٟز ـا ِفطٝ ایٗ اوىٛئیؽؼـ ایٗ ِٛـر  وٙٙؽ ؼـغٛاوز ـا ِفطٝ ٕٞیٗ ٞٓ ؼیٍفی وبـثفاٖ ٚ ٌٛؼ ٔٛاخٝ

 ایٗ خبی ثٝ خؽیؽ ی ِفطٝ ثبٌؽ ؽٌٜ ثف٘فف ٍٔىُ ؼـِٛـسىیٝ ٚ ٔی وٙؽ ٕٞىبٖ وبقیثٝ ٘ٛـ ٔفست ثب وفٚـ ٔمّؽ  اٌىبَ

آقاؼ وبقی فٕبی ـْ ٚ اغشّبَ آٖ ثٝ ؼاؼٜ ٞبی دفثبقؼیؽ  ثٝ ٔٙٝٛـ( ثٝ ٘ٛـ وّی ؼاؼٜ ٞبی وبوٗ ٌٛؼ ٔی خبیٍكیٗ غٙبِفطٝ 

 ثٝ ؼیىه وػز ٔٙشمُ ٔی ٌٛ٘ؽ(

 

 اعلاػبت رخیشُ سبصی ثِ هٌظَس اغلی حبفظِ هیضاى تؼییي

 ٘طٜٛ  ٔیػٛاٞیٓ ایٙدب آٔٛغشیٓ ،ؼـ ؼاؼٜ ٞب ٍٟ٘ؽاـی خٟز ضبفٝٝ اِّی اق اوىٛئیؽ ؼٜاوشفب زٍٍٛ٘ی ؼـٔٛـؼ ٔٙبِجی ـا سبوٖٙٛ

 سٛوٗ اوشفبؼٜ ثفای ٔیكاٖ ضبفٝٝ ـْ س١ییٗ ٍٞٙبْ ٘ٛـوّی ثٝ(ثیبٔٛقیٓ ـا اوىٛئیؽ سٛوٗ خٟز اوشفبؼٜ  ٔیكاٖ ضبفٝٝ ی ـْ س١ییٗ

 اوىٛئیؽ ثٝ ـا قیبؼی ٔیكاٖ ضبفٝٝ ـْ ِٛـسىیٝ ؼـ ٔمؽاـ آٖ ـا  ثىیبـ ثكـي یب غیّی وٛزه ؼـ٘ٝف ٌففز ٘جبیؽ وفٚـ وً

ٕ٘ی غٛؼ ـا ؼـیبفز  دفٚوٝ ٞبیٌٛؼ ٚ ضبفٝٝ  لاقْ ثفای اخفای وبیف  ٔی ٔٛاخٝ ٍٔىُ ثب ٠بُٔ ویىشٓ ٠ّٕىفؼ ؼٞیٓ اغشّبَ

 ٙیٗٔی ٌٛؼ ٕٞسٔٛخت ایدبؼ اغشلاَ ٚ سبغیف ؼـ ٠ّٕىفؼ ویىشٓ ٠بُٔ ٚ ؼـ ٟ٘بیز ف١بِیز اوىٛئیؽ  ٔٛٔٛٞ ایٗ وٝ  وٙؽ

وٝ ایٗ  وٙؽ اوشفبؼٜ ا٘لا٠بر وفؼٖ وً ؼـ غٛؼ سٛاٖ سٕبْ اق ٘شٛا٘ؽ اوىٛئیؽوٝ  ٌٛؼ ٔی ٔٛخت ٘یك وٓ غیّی ضبفٝٝ سػّیُ

 ٍٔبثبیز 256 اوىٛئیؽ دیىفثٙؽی فبیُ ؼـ ٌؽٜ س١ییٗ ففْ دیًضبفٝٝ   ٔیكاٖ (ؼاٌز غٛاٞؽ ٔٙفی سبثیف اوىٛئیؽ ٠ّٕىفؼ غٛؼ
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 ثفای ٌٛ٘بٌٛ٘ی اثكاـٞبی( ٌؽ ّٟٔٙ ویىشٓ ی ضبفٝٝ ؼلیك ٔمؽاـ اق ثبیؽ اثشؽا ثیٍشف ٕبی ٔمؽاـ ف اغشّبَ ثفای(اوز ٌؽٜ س١ییٗ

 ٞبی سٛقیٟ اق ثىیبـی ؼـ ففْ دیً ٘ٛـ ثٝ وٝ ٞىشٙؽ ٞبییـاثكا top ٚ free آٟ٘ب ٔیبٖ ؼـ وٝ ؼاـؼ ٚخٛؼ ٔمؽاـ ایٗ ؼلیك س١ییٗ

آٖ  ٔب٘ؽٜ ثبلی ٚ ٌؽٜ ّٔفف ٔمؽاـ ٕٞسٙیٗ ٚ ٝٝ وُ ویىشٓضبف اق ٔی سٛاٖ free -m ؼوشٛـ اق اوشفبؼٜ ثب(ؼاـؼ ٚخٛؼ ِیٙٛوه

 ؼـ ٔثبَ ٘ٛـ ثٝ٘یك ا٘لا٠بر خب١ٔی ؼـ ٔٛـؼ ٔٙبثٟ وػز افكاـی ویىشٓ ؼـ اغشیبـ ٌٕب لفاـ ٔی ؼٞؽ(  topاثكاـ  (ٌؽ آٌبٜ

 اغشّبَ ٠بُٔ ویىشٓ ٜاوشفبؼ ثفای ـا ٌیٍبثبیز 1.5 ٔمؽاـ ایٗ اق ثفغٛـؼاـ ثبٌؽ ـْ ضبفٝٝ ٌیٍبثبیز 4 اق ٌٕب وفٚـ ِٛـسیىٝ

ثىشٝ  اوىٛئیؽ ٚ ٠بُٔ ویىشٓ ٔیبٖ فٕب سمىیٓ ٘طٜٛ اِجشٝ ثٍیفیؽ ٘ٝف ؼـ اوىٛئیؽ اوشفبؼٜ ثفای ـا ٔب٘ؽٜ ثبلی ٌیٍبثبیز 2.5 ٚ ؼاؼٜ

 س١ییٗ ثفای( ثبٌؽ ٔشفبٚر ٕٔىٗ اوز  ّٔففی ضبفٝٝ ٔیكاٖ ٕٞسٙیٗ ٚ وفٚـ ثفـٚی ف١بَ دفٚوٝ ٞبی س١ؽاؼ زٖٛ ٠ٛأّی ثٝ 

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ( ٌٛؼ ٔی اوشفبؼٜ cache_mem ؼوشٛـ اق اوىٛئیؽ سٛوٗ اوشفبؼٜ ٔٛـؼ بفٝٝض ٔمؽاـ

cache_mem 2500 MB 

 ٚ #MB،ٍٔبثبیز$ #KBثبیز$ ویّٛ ،(bytes) ثبیز ٕٞسٖٛ ٔػشّفی ٌیفی ا٘ؽاقٜ ٞبی ٚاضؽ ٔی سٛاٖ ٔمؽاـ ضبفٝٝ س١ییٗ ثفای

 (س١ییٗ ٌؽٜ اوزب ٍٔبثبیز ثٝ ٠ٙٛاٖ ٚاضؽ ا٘ؽاقٜ ٌیفی ایٙد ؼـ وٝ ـا ثٝ وبـ ثفؼ#GB$  ٌیٍبثبیز یب

 

 دس حبفظِ سم ًگْذاسی ضذُی تؼییي حذاکثش حجن دادُ ّب

ٔػشّفی ؼاـ٘ؽ ،ثفغی اق آٟ٘ب ثىیبـ ضدیٓ ثٛؼٜ ٚ ٕٔىٗ اوز زٙؽیٗ ٍٔبثبیز ضدٓ  ا٘ؽاقٜ ٞبیٔطشٛای ٔٛخٛؼ ؼـ ٚة وبیز ٞب 

ـْ ضبفٝٝ ٞبی ثیٍشف ؼـ ٜ وز ثٝ وف٠ز ضبفٝٝ ـا دف وفؼٜ ٚ ٔبٟ٘ اق ٍٟ٘ؽاـی ؼاؼؼاٌشٝ ثبٌٙؽ  ؼاؼٜ ٞبیی وٝ ا٘ؽاقٜ آٟ٘ب ثكـي ا

ثؽیٗ سفسیت س١ؽاؼ ؼاؼٜ ٞبی ٔػشّفی وٝ ٔی سٛا٘ٙؽ ؼـ ضبفٝٝ وفٚـ ٍٟ٘ؽاـی ٌٛ٘ؽ وبًٞ ٔی یبثؽ  ٌٛ٘ؽٚ ؼیىه وػز ٔی 

ق ؼوشٛـ دبییٗ آٔؽٖ ٠ّٕىفؼوٍىفٚـ ٔی ٌٛؼ( ثفای ضُ ایٗ ٍٔىُ ثب اوشفبؼٜ اوٝ ایٗ ٔٛٔٛٞ وجت 

maximum_object_size_in_memory   ٝٝٔی سٛاٖ ضؽاوثف ضدٓ یه ؼاؼٜ ـا وٝ ٔدبق ثٝ ؾغیفٜ وبقی ؼـ ضبف 

وبـثفاٖ وٙٙؽ س١ییٗ سٛوٗ  ٔٛـؼ اوشفبؼٜـْ ٚ ٘ٛٞ اسّبَ ضبفٝٝ اوز ـا س١ییٗ وفؼ وٝ ایٗ ٔمؽاـ ثبیؽ ثب سٛخٝ ثٝ ٜففیز  اِّی

 ثٝ ٔثبَ قیف سٛخٝ وٙیؽ5 (ٌٛؼ

maximum_object_size_in_memory 20 MB 

ٍٔبثبیز س١ییٗ ٌؽٜ اوز  ٚ ایٗ ثؽاٖ ١ٔٙی اوز وٝ  +-ؼـ ایٗ ٔثبَ ضؽاوثف ضدٓ یه ؼاؼٜ وٝ ؼـ ضبفٝٝ ـْ ؾغیفٜ ٔی ٌٛؼ 

 ٘ػٛاٞٙؽ ٌؽ( ـْ ٍٟ٘ؽاـیٍٔبثبیز ثبٌؽ ؼـ ضبفٝٝ  +-ؼاؼٜ ٞبیی وٝ ضدٓ آٟ٘ب ثیً اق 

 

 اغلی تؼییي سٍش ّبی رخیشُ سبصی دادُ دس حبفظِ
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 ٔٛخت٘ىػٝ ٞبی خؽیؽ اوىٛئیؽ ٔی سٛاٖ  ٘طٜٛ ؾغیفٜ وبقی فبیّٟبی وً ٌؽٜ ؼـ ضبفٝٝ ـا وٙشفَ وفؼ وٝ ایٗ غٛؼ   ؼـ

ٔٙٝٛـ زٍٍٛ٘ی ٔؽیفیز ضبفٝٝ وً اوشفبؼٜ  ثٝ  memory_cache_modeؼوشٛـ اق افكایً وبـایی وً وفٚـ ٔی ٌٛؼ( 

 ی دفؼاقؼ(ٔ ـٚي ٞبثٝ ١ٔففی ٚ سٛٔیص ٞفوؽاْ اق ایٗ  ,)-ٔی ٌٛؼ( خؽَٚ 

 تَضیحبت هتذ

always ٗـا ا٘ؽ ٌؽٜ ففاغٛا٘ی وبـثفاٖ سٛوٗ سبقٌی ثٝ وٝ ا٘لا٠بسی ٞىز،سٕبٔی ٘یك اوىٛئیؽ ٌكیؽٜ دیً وٝ ضبِز ای 

 ثٝ یبفشٝ اغشّبَ فٕبی ٚ ـْ ٜففیز ثب ٔیكاٖ ٔىشمیٕی اـسجبٖ ٔیكاٖ ایٗ اِجشٝ ٔی وٙؽ ٍٟ٘ؽاـی وً ضبفٝٝ ؼـ

 .ؼاـؼ اوىٛئیؽ

disk وبـثفاٖؼـغٛاوز ٚ سٛخٝ ٔٛـؼ ثیٍشفی ٘ىجز ؼیىه وػز ٍٟ٘ؽاـی ٌؽٜ ٚ ثٝ ؼـ وٝ ٞبیی ؼاؼٜ ِزضب ایٗ ؼـ 

ٌٛ٘ؽ(ؼـایٗ ـٚي ؼاؼٜ ٞب اق ؼیىه  ٔی ففاغٛا٘ی وً ی ضبفٝٝ ثٝ ٞىشٙؽ HTT ثفزىت ؼاـای ٚ ا٘ؽ ٌؽٜ ٚالٟ

 وػز ثٝ وٛی ضبفٝٝ ـْ ففاغٛا٘ی ٔی ٌٛ٘ؽ(

network ؼـ ضبفٝٝ وً  ٌؽٜ ٔجبؼِٝ ٕٞىبیٝ وفٚـٞبی وً ٔیبٖ اـسجبٖ خفیبٖ ؼـ وٝ ا٘لا٠بسی سٟٙب ضبِز ایٗ ؼـ

اوز وٝ اوىٛئیؽ ثب ٕٞىبیٝ ٞبی غٛؼ ؼـ ٌجىٝ ؼـ  ثٝ وبـٌیفی ایٗ ضبِز سٟٙب قٔب٘ی ٔفیؽٍٟ٘ؽاـی ٔی ٌٛ٘ؽ 

 اـسجبٖ ثٛؼٜ ٚ ثب آٟ٘ب سجبؼَ ا٘لا٠بر ؼاٌشٝ ثبٌؽ(

 

ثٝ ِٛـر  memory_cache_modeثبلا  ـا ٕٞفاٜ ثب ؼوشٛـ  بیـٚي ٞثفای ثٝ وبـٌیفی ایٗ ؼوشٛـ وبفی اوز ٞفوؽاْ اق 

 5ثجفیؽقیف ثٝ وبـ 

memory_cache_mode always 

ٞبیی وٝ ثٝ سبقٌی سٛوٗ وبـثفاٖ ففاغٛا٘ی ٌؽٜ ا٘ؽ ؼـ ضبفٝٝ وً ٜ ا٘شػبة ٌؽٜ اوز ی١ٙی ؼاؼ  always ـٚي ایٗ ٔثبَؼـ 

 ٍٟ٘ؽاـی ٔی ٌٛؼ(

 

 دادُ ّب استفبدُ اص دیسک سخت ثشای رخیشُ سبصی

ثٝ وبـٌیفی ضبفٝٝ ـْ خٟز ٍٟ٘ؽاـی ٚ وً وفؼٖ ؼـغٛاوشٟبی وبـثفاٖ ـا ثفـوی وفؼیٓ أّب ٕٞب٘ٙٛـ وٝ دیً  ٘طٜٛ سبوٖٙٛ 

ؼـ  ٍٟ٘ؽاـی ؼاؼٜ ٞبسف ٞٓ ٌفشٝ ٌؽ ضبفٝٝ  ٞبی ـْ ثٝ ؼِیُ ضدٓ ٔطؽٚؼ آٟ٘ب ؼـ ؾغیفٜ وبقی ؼاؼٜ ٞب ٚ ٕٞسٙیٗ ٔٛلشی ثٛؼٖ 

(أفٚقٜ ؼـ وٙبـ آٟ٘ب ـا ثٝ أفی اخشٙبة ٘بدؿیف ٔجؽَ وفؼٜ اوز  یفٜ وبقی ؼائٕی ٚ ثب ٜففیز ثبلافٕبی ؾغ یه آٟ٘ب اوشفبؼٜ اق

فٕبی ؾغیفٜ وبقی ؼیىه ٞبی وػز دیٍففز لبثُ سٛخٟی ؼاٌشٝ ا٘ؽ (ثٝ ٘ٛـیىٝ ثٝ وبـٌیفی ؼیىه ٞبی وػز ثب 

یىه ٞبی وػز ثب وف٠ز غٛا٘ؽٖ ٚ ثفغٛـؼاـی اق زٙؽ ِؽ ٌیٍبثبیز ٜففیز أفی ٠بؼی ٔطىٛة ٔی ٌٛؼ(اوشفبؼٜ اق ؼ
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 ٔىشمیٕیٚ ٕٞسٙیٗ ؼیىه ٞبی ٔىب٘یىی ثب وف٠ز ثبلا ثف ویفیز وً وفٚـ سبثیف   SSDٌ٘ٛشٗ ثبلا ٘ٝیف ؼیىه ٞبی خبٔؽ یب 

وبًٞ یبثؽ دبوع ثٝ ؼـغٛاوشٟب وفی١شف ٌؽٜ ٚ اضشٕبَ ثٝ ٚخٛؼ آٔؽٖ ٚلفٝ ٞب  ٞب ؼاـ٘ؽ ثٝ ٘ٛـیىٝ ٞفزٝ قٔبٖ سبغیف ا٘شمبَ ؼاؼٜ

ٌجىٝ ثٝ ٘ٛـ زٍٍٕیفی وبًٞ ٔی ثبیؽ(ؼـ اؼأٝ ثٝ ثفـوی زٍٍٛ٘ی ثٝ وبـٌیفی ؼیىه وػز ثٝ ٔٙٝٛـ وً وفؼٖ ؼاؼٜ ؼـ 

 ٞب ٔی دفؼاقیٓ(

 

 تؼییي هیضاى فضبی رخیشُ سبصی 

ثٝ وبـٌیفی سٛوٗ اوىٛئیؽ ثٝ وبـ ٔی ـٚؼ ٚ اوىٛئیؽ اق آٖ  خٟزوػز  ؼیىهثفای س١فیف فٕبی  cache_dirؼوشٛـ 

 بقی ا٘لا٠بر اوشفبؼٜ ٔی وٙؽ( وبغشبـ وّی ایٗ ؼوشٛـ ثٝ ِٛـر قیف اوز5ثفای ؾغیفٜ و

cache_dir STORAGE_TYPE DIRECTORY SIZE_IN_Mbytes L1 L2 [OPTIONS] 

 

 آضٌبیی ثب اًَاع فضبّبی رخیشُ سبصی دس لیٌَکس

ٙبوت خٟز ؾغیفٜ وبقی ؼاؼٜ ٞب # ثٝ ٔٙٝٛـ ایدبؼ ثىشفی ٔ File systemsسٕبٔی ویىشٓ ٠بّٟٔبی ٔٛخٛؼ اق ویىشٓ فبیُ ٞب $

ؼـ فٕبی ؼیىه وػز ثٟفٜ ٔی ثف٘ؽ(ؼـٚالٟ ثؽٖٚ ٚخٛؼ یه ویىشٓ فبیُ ،أىبٖ ؾغیفٜ وبقی ،سغییف ٚ یب ضؿف ا٘لا٠بر 

ثفـٚی ؼیىه وػز غیف ٕٔىٗ اوز ( ویىشٓ فبیُ ٞب ا٘ٛاٞ ٔػشّفی ؼاـ٘ؽ وٝ ثىشٝ ثٝ ٘ٛٞ ویىشٓ ٠بُٔ ٔشفبٚر ا٘ؽ ٕٞسٙیٗ 

ٕب ثب ٞٓ ٔشفبٚسٙؽ(ؼـ ؼ٘یبی ِیٙٛوه ٚ یٛ٘یىه ویىشٓ فبیُ ٞبی ٔػشّفی ٚخٛؼ ؼاـؼ وٝ ٟٕٔشفیٗ آٟ٘ب ٠جبـسٙؽ وبغشبـ آٟ٘ب ٘یك ث١

وٝ ١ٕٔٛلا ؼـ سٕبٔی سٛقی١ٟبی ٍٟٔٛـ دٍشیجب٘ی ٔی ٌٛ٘ؽ( ویىشٓ فبیُ ٞب  ext2,  ext3, ext4, reiserfs, xfsٚUFSاق5 

ـا ففاغٛا٘ی ٔی وٙٙؽ ٕٞسٙیٗ ثب ففاٞٓ وبغشٗ ثىشفی ٔٙبوت أىبٖ  () open(), close()ٚreadسٛاثٟ ویىشٕی ٔب٘ٙؽ اق ثفغی 

ٔؽیفیز ؼاؼٜ ٞب سٛوٗ وبیف ٘فْ افكاـٞب ـا ٘یك ففاٞٓ ٔی وٙٙؽ (اوىٛئیؽ ٞٓ ٔب٘ٙؽ وبیف ٘فْ افكاـٞب اق ایٗ سٛاثٟ خٟز اـسجبٖ ثب 

ٔؽیفیز ا٘لا٠بر ٚ ٕٞسٙیٗ ٔؽیفیز ثٟشف ففایٙؽ  ٔٙٝٛـ سىفیٟ ؼـویىشٓ فبیّٟب ٚ ٔؽیفیز فبیّٟبی وً ٌؽٜ ثٟفٜ ٔی ٌیفؼ(ثٝ 

فبیّٟب اوىٛئیؽ اق یه وبغشبـ ؾغیفٜ وبقی اغشّبِی وٝ ثفـٚی ویىشٓ فبیُ ٞبی اِّی وبغشٝ ٔی ٌٛ٘ؽ اوشفبؼٜ ٔی وٙؽ 

٠ُٕ ٔی وٙؽ(  ٘فاضی ٌؽٜاوىٛئیؽ  خٟز ثٝ وبـٌیفی سٛوٗ ؼـٚالٟ ایٗ وبغشبـ ٍٔبثٝ یه ویىشٓ فبیُ  وٝ ٔٙطّفا

ufs,aufs ٚdiskd ّٕٝؼـایٗ ٔیبٖ ٘ٛاٞ ٔػشّف ایٗ ویىشٓ فبیّٟب ثٝ ٌٕبـ ٔی ـٚ٘ؽ ا اق خ)ufs  ٘ثٝ ٌٕبـ ٔی  ٟبوبؼٜ سفیٗ ٘ٛٞ آ

ثیٍشف ؼـ وفٚـٞبیی  ufs# ـا ثٝ ٚویّٝ اوىٛئیؽ دفؼاقي ٚٔؽیفیز ٔی وٙؽ(اق  I/Oـٚؼ ٚ سٕبٔی ٚـٚؼی ٚ غفٚخی ٞبی ؼاؼٜ $

 ثبلایی ؼاـ٘ؽبـٌیفی آٖ ؼـ ٔطیٗ ٞبیی وٝ ٘یبق ثٝ دفؼاقي ٚ سجبؼَ ؼاؼٜ وٝ ثبـسفافیىی وٕشفی ؼاـ٘ؽ اوشفبؼٜ ٔی ٌٛؼ ٚ ثٝ و

ٔٙبوت ٘یىز ٚ ٔٛخت ایدبؼ ٚلفٝ ٞبی ث١ٕب ٘ٛلا٘ی ؼـ ففایٙؽ ا٘شمبَ ا٘لا٠بر ٔی ٌٛؼ وٝ ایٗ أف ٔٛخت وبًٞ ٌؽیؽ وبـایی 

ثٝ ٠جبـر  #  اوز (asynchronousٖ $ثب لبثّیز دٍشیجب٘ی اق دفؼاقي ٘ب ٔشمبـ  ufsؼـ ٚالٟ  ٘ىػٝ اِلاش ٌؽٜ  aufsٔی ٌٛؼ( 
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٘یك  ufsؼـ ٚالٟ سٟٙب ٍٔىُ ٠ٕؽٜ وٝ اوز وٝ لبثّیز دفؼاقي ٔشمبـٖ ا٘لا٠بر ثٝ آٖ افكٚؼٜ ٌؽٜ اوز  ufsٕٞبٖ   aufsؼیٍف 

 ( دفؼاقي ٘ب ٔشمبـٖ ا٘لا٠بر  ثب٠ث خٌّٛیفی اق ایدبؼ ٚلفٝ ٞبی ٘ٛلا٘ی  ؼـ دفؼاقي ا٘لا٠بر سٛوٗ اوىٛئیؽ ثٝ ٌٕبـ ٔی ـٚؼ

ؼـغٛاوشٟب ٔی ٌٛؼ ٚ ثؽیٗ سفسیت اوىٛئیؽ ٔی سٛا٘ؽ  ؼـ ؼـیبفز ٔی ٌٛؼ( ؼـ ٚالٟ ایٗ وبغشبـ ثب٠ث ایدبؼ ٠ٛ٘ی ِف ثٙؽی

س١ؽاؼ ؼـغٛاوشٟبیی ـا وٝ ٕ٘ی سٛا٘ؽ ثٝ ٘ٛـ ٕٞكٔبٖ دبوع ؼٞؽ ـا ؼـ ِف ٍٟ٘ؽاـی وٙؽ (ؼـ ٔطیٗ ٞبیی وٝ ٔیكاٖ سفافیه 

 وبٔلا ٔٙٙمی ثٝ ٘ٝف ٔی ـوؽ( ufsثٝ خبی   aufsٌجىٝ ثبلاوز اوشفبؼٜ اق 

ؼاـؼ ثب ایٗ سفبٚر وٝ ثٝ خبی    aufs٘بْ ؼاـؼ وٝ وبغشبـی ٍٔبثٝ   Diskdاوىٛئیؽ   ؼـ ٘ٛٞ ؼیٍفی اق وبغشبـ ؾغیفٜ وبقی

# اوشفبؼٜ ٔی وٙؽ(ثفغلاف ٔٛاـؼ لجّی ؼـ ایٗ I/Oـٌشٝ ٞب اق دفٚوٝ ای غبـخی ثفای ا٘دبْ ٠ّٕیبر ٚـٚؼی ٚ غفٚخی ؼاؼٜ $

یه ِف ثٙؽی وبٔلا خؽا ثٝ وبـ ٔی ـٚؼ ٚ ؼـ آٖ دیبْ ٞبیی خٟز ثفلفاـی اـسجبٖ ثب    cache_dirی ٞف ٌبغٝ ی ٘ٛٞ ثفا

ٌؽٖ  وفـیك اوىٛئیؽ ایدبؼ ٔی ٌٛؼ (ایٗ ٘ٛٞ وبغشبـؼـ ثفغی ٔٛاـؼ وٝ ٔیكاٖ ثبـ دفؼاقٌی ثف دفاوىی وفٚـ قیبؼ اوز  ٔٛخت 

 ثٝ ِٛـر قیف ٠ُٕ ٔی وٙیdiskd 5ٓغٝ ؼایفوشٛـی اق ٘ٛٞ دفاوىی وفٚـ ٔی ٌٛؼ(ثٝ ٞف ضبَ ثفای ایدبؼ یه ٌب

cache_dir diskd DIRECTORY SIZE_Mbytes L1 L2 [OPTIONS] [Q1=n] [Q2=n] 

ؼـغٛاوشٟبیی  س١ییٗ وٙٙؽٜٞىشٙؽ ٚ ٔمبؼیف آٟ٘ب   Q1  ٚQ2، ثٝ زٍٓ ٔی غٛـؼیىی اق ٌفیٙٝ ٞبی أبفی ای وٝ ؼـ ایٗ  ٘ٛٞ 

ثٝ ٘ٛـ ٔىشمیٓ ثٝ آٟ٘ب دبوع ؼٞؽوٝ ایٗ ؼـٚالٟ ٕٞبٖ دفؼاقي غبـخی ای اوز وٝ ثٝ آٖ اٌبـٜ  اوز اوز وٝ اوىٛئیؽ ٘شٛا٘ىشٝ

ؼـ ٘ٝف ٌففشٝ ٌؽٜ اوز ٚ ٍٞٙبٔی وٝ ایٗ فٕب ٞب دف ٌٛ٘ؽ اوىٛئیؽ ثٝ  Q2  ،72ٚ ثفای  Q1  ،64ٌؽ(ٔمؽاـ دیً ففْ ثفای 

ٚ قٔب٘ی یىی اق فٕبٞبی ٔٛـؼ ٘ٝف غبِی ٌؽ دیبٔی ٠ٛ٘ی ثٝ ضبِز س١ّیك ؼـآٔؽٜ ٚ ٞیسٍٛ٘ٝ ؼـغٛاوشی ـا دبوع ٕ٘ی ؼٞؽ ٚ 

ٔجٙی ثف ٚخٛؼ فٕبی آقاؼ ثٝ وٛی اوىٛئیؽ ففوشبؼٜ ٔی ٌٛؼ ٚ ثؽیٗ سفسیت أىبٖ دفؼاقي ؼـغٛاوشٟبی خؽیؽ ٚ دبوػٍٛیی ثٝ 

  block modeثبٌؽ اوىٛئیؽ ثٝ ضبِز  Q2ثیً سف اق  Q1آٟ٘ب ففاٞٓ ٔی ٌٛؼ (ثب سٛخٝ ثٝ سٛٔیطبر ثبلا ؼـ ِٛـسیىٝ ٔمؽاـ 

ؼاـ٘ؽ دبوع ٔی ؼٞؽ ؼـ ایٗ ضبِز ؼـ ِٛـسیىٝ سٕبْ  ٚاـؼ ٔی ٌٛؼ ثٝ ایٗ ١ٔٙی وٝ اثشؽا ثٝ ؼـغٛاوشٟبیی وٝ ؼـ ِف ٚخٛؼ

#  ثبلاسف ٔی ٌٛؼ وٝ ٔٛخت ِففٝ  HIT Rateفٕبی ٔٛخٛؼ ؼـ ِف ثٙؽی دف ٌٛؼ ثب٠ث ایدبؼ سبغیف ؼـ دبوػٍٛیی أب  $

ؼـ ٘ٝف ٌففشٝ ٌٛؼ،اوىٛئیؽ اثشؽا   Q1ثیٍشف اق  Q2ٔی ٌٛؼ ؼـ ٔمبثُ قٔب٘ی وٝ ٔمؽاـ  خٛیی ثیٍشف ؼـ ّٔفف  دٟٙبی ثب٘ؽ ٚ ٔٙبثٟ

 HITثٝ خٕٟ آٚـی ؼـغٛاوشٟبی ٌجىٝ ٚ لفاـ ؼاؼٖ آٟ٘ب ؼـ ِف الؽاْ ٔی وٙؽ ، ؼـ ایٗ ضبِز دفؼاقي ؼاؼٜ ٞب وفی١شف أب ٔیكاٖ 

rate  ٝوٝ  ٌفزسٛاٖ  ٔی ٞب وبغشبـایٗ ثٝ ٘ٛـ لبثُ سٛخٟی وبًٞ ٔی یبثؽ( ثب ٔمبیىufs  ، وبغشبـی اثشؽایی ٚ لؽیٕیaufs 

 لبئُ ٌؽ aufs  ٚdiskdلبثّیز وفبـٌی وبقی ثیٍشفی ؼاـؼ سٟٙب سفبٚسی وٝ ٔی سٛاٖ ٔیبٖ  diskdوبغشبـی خؽیؽ ٚ ٌٕٞٛٙؽ ٚ  

 اوز( ٔؽیفیزلبثُ وٙشفَ ٚ   diskdوبٔلا دٛیب ٚ ؼـ  aufs٘ٛٞ ٔؽیفیز ٔٙبثٟ دفؼاقٌی اوز وٝ ؼـ 
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ثفای وبغز ؼایفوشٛـی ٞبی وً وفٚـ ٔی سٛاٖ ٞف لىٕشی اق ویىشٓ فبیُ ـا ؼـ ٘ٝف ٌففز (اوىٛئیؽ ثٝ ٘ٛـ دیً ففْ ٔىیف 

ـا ثفای وبغز ؼایفوشٛـی ٞبی غٛؼ ثفٌكیؽٜ اوز وٝ   var/spool/squid   ٚ/usr/local/squid/var/cache/ٞبی 

ٖ ثب ٔىبٟ٘بی ؼِػٛاٜ غٛؼ خبیٍكیٗ وفؼ ٚ ده اق آٖ اوىٛئیؽ وّیٝ ٔفاضُ وبغز ؼایفوشٛـی ـا ا٘دبْ ٔی ایٗ ٔىیفٞب ـا ٔی سٛا

ثفای ایٙىٝ اوىٛئیؽ ثشٛا٘ؽ ٠ّٕیبر غٛا٘ؽٖ ٚ ٌ٘ٛشٗ ـا ؼـ ٔػكٖ وً ا٘دبْ ؼٞؽ ثبیؽ  ؼٞؽ سٛخٝ ثٝ ایٗ ٘ىشٝ ٔفٚـی اوز

أىبٖ دؿیف اوز(ٕٞسٙیٗ  chownوٝ ایٗ أف ثب ؼوشٛـ ٔدٛقٞبی لاقْ خٟز غٛا٘ؽٖ ٚ ٌ٘ٛشٗ ؼاؼٜ ٞب ثٝ آٖ ا٠ٙب ٌٛؼ 

اوىٛئیؽ ؼایفوشٛـیٟبی ـا وٝ لجلا وبغشٝ ٌؽٜ ا٘ؽ ـا ؼٚثبـٜ وبقی ٘ػٛاٞؽ وفؼ(ؼـ ِٛـسیىٝ ثیً اق یه ؼیىه وػز ؼـ 

 ٔب٘ٙؽ ٔثبَ قیف ٠ُٕ وٙیؽ5  اغشیبـ ؼاـیؽ ٚ ٔی غٛاٞیؽ سٕبْ فٕبی یىی اق آٖ ٞب ـا ثٝ ٔػكٖ وً اغشّبَ ؼٞیؽ

$ mkdir /drive/ 

$ mount /dev/sdb1 /drive/squid_cache/ 

$ mkdir /drive/squid_cache 

$ chown squid:squid /drive/squid_cache/ 

اوز ٚ یىی اق دبـسیٍٗ ٞبی آٖ ـا وٝ  dev/sdbؼـایٗ ٔثبَ ٘بْ ؼیىه ؼـایٛ ؼیٍفی وٝ ثفای ایٗ وبـ اغشّبَ ؼاؼٜ ایٓ *

آٖ ـا ففاغٛا٘ی ٔی   mountاوز(ثب اوشفبؼٜ اق ؼوشٛـ  dev/sdbآٖ وبغشٝ ٌٛؼ *ٔی غٛاٞیٓ ؼایفوشٛـی ٞبی وً ـٚی 

 chown squid:squidاوز ؼـ ٔفضّٝ ی ث١ؽ ثب اخفای ؼوشٛـ  squid_cacheوٙیٓ (ؼـ ایٙدب ٘بْ ؼایفوشٛـی ٔٛـؼ ٘ٝف ٔب 

/drive/squid_cache / دبیبٖ ٔىیف ٔٛـؼ ٘ٝف ـا ؼـ ٔدٛقٞبی ٞبی لاقْ ثفای غٛا٘ؽٖ ٚ ٌ٘ٛشٗ ثٝ آٖ ا٠ٙب ٔی ٌٛؼ ٚ ؼـ

ٍٔػُ ٔی وٙیٓ (ثؽیٗ سفیت ٔی سٛاٖ اق یه ؼیىه وػز وبٔلا ٔدكا ثفای وبغز   cache_dirٔمبثُ ثفزىت 

ؼایفوشٛـیٟبی ٔػكٖ وً اوشفبؼٜ وفؼ ٔكیز ایٗ ـٚي ایٗ اوز وٝ فٕبی ؾغیفٜ وبقی وبٔلا خؽا اق ویىشٓ ٠بُٔ ثٛؼٜ ٚ 

ؼیٍف ایٙىٝ ٕٞٛاـٜ ٔی سٛاٖ إ٘یٙبٖ ؼاٌز ؼـ ِٛـسیىٝ فٕبی  بؼٖ وُ وفٚـ ٔی ٌٛؼٞفٌٛ٘ٝ اٌىبَ ؼـ ؼیىه ٔبٟ٘ اق وبـافش

وُ ؼیىه وػز ٞٓ سٕبْ ٌٛؼ وفٚـ ٚ ویىشٓ ٠بُٔ ثٝ ف١بِیز غٛؼ اؼأٝ غٛاٞٙؽ ؼاؼ ثٝ ٠لاٜٚ ٘جی١شب فٕبی ثیٍشفی ٞٓ ثٝ وً 

 وفٚـ خٟز ؾغیفٜ وبقی فبیّٟبی وً ٌؽٜ اغشّبَ ؼاؼٜ ٔی ٌٛؼ(

 سشٍس تؼییي حجن هخضى کص

یىی اق ٘ىبر ضبئك إٞیز ؼـ ایٗ ثػً آٖ اوز وٝ ٕٞٛاـٜ خٟز س١ییٗ ٔمؽاـ ضبفٝٝ ی ؼیىه وػز ثٝ ٔٙٝٛـ وبغز ٔػكٖ 

ٌیٍبثبیز  100#اوشفبؼٜ وفؼ(ثٝ ٘ٛـ ٔثبَ اٌف ٔیكاٖ فٕبی ؼـ٘ٝف ٌففشٝ MBوً وفٚـ ثبیؽ اق ٚاضؽ ا٘ؽاقٜ ٌیفی ٍٔبثبیز $

ٔفة وٙیؽ  ٔثلا ؼـ ایٙدب ثب یه ٠ُٕ ٔفة وبؼٜ  1024اـ ٠ؽؼی ثٝ ٌیٍبثبیز ـا ؼـ ثبٌؽ ثفای سجؽیُ آٖ ثٝ ٍٔبثبیز ثبیؽ ٔمؽ

ٌیٍبثبیز اوز( ثفای س١ییٗ وبیف ٔمبؼیف ٞٓ ٔب٘ٙؽ ـٚي ثبلا ٠ُٕ  100ٍٔبثبیز ثٝ ؼوز ٔی آیؽ وٝ ١ٔبؼَ  ٠102400ؽؼ 

ؼـِؽ اق  15سب  5یؽ ضؽٚؼ وٙیؽ( ؼـ ِٛـسیىٝ وُ فٕبی یه ؼیىه وػز ـا ثفای وبغز ٔػكٖ وً وفٚـ ؼـ ٘ٝف ٌففشٝ ا

 اغشّبَ ؼٞیؽ(وُ فٕبی آٖ ـا ثٝ فبیّٟبی ٔٛلز اوىٛئیؽ 
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اوىٛئیؽ ثفای وبغز ؼایفوشٛـی ٞبی وً وفٚـ اق یه وبغشبـ وّىّٝ ٔفاسجی ثٟفٜ ٔی ٌیفؼ ؼـ ایٗ ـٚي اق ؼٚ وٙص 

ٌٛؼ ؼِیُ ایٗ وبـ خىشدٛ ٚ ؼوشفوی وفی١شف ثٝ ؼاؼٜ ٞب ٠ٙٛاٖ ٌؽٜ اوز(ؼـ ایٗ اوشفبؼٜ ٔی   L1  ٚL2ؼایفوشٛـی ثٝ ٘بْ ٞبی 

ـٚي ؼـ ؼاغُ ٞفیه اق ؼایفوشٛـی ٞبی وٙص اَٚ س١ؽاؼی ؼایفوشٛـی وٙص ؼْٚ وبغشٝ ٔی ٌٛؼ وٝ س١ؽاؼ آٖ ٞب ثىشٝ ثٝ 

 یٍشف آٌٙب غٛاٞیٓ ٌؽ(ٔشغیف اوز( ؼـ اؼأٝ ثب ٘طٜٛ وبغز ٚ ٔمؽاـ ؼٞی آٖ ٞب ث L1  ٚL2ٔمبؼیف س١ییٗ ٌؽٜ ثفای 

 

 کص  سشٍس دس حبلت فقظ خَاًذًی

اوز(ؼـ ِٛـر  no-storeیىی اقؼوشٛـاسی وٝ اق آٖ ثفای خٌّٛیفی اق ضؿف ٚ یب ٌ٘ٛشٗ ؼاؼٜ ٞبی خؽیؽ ثٝ وبـ ٔی ـٚؼ 

 ا٘لا٠بر ٔٛخٛؼ ؼـ ٔػفٖ وً ثٝ ِٛـر فمٗ غٛا٘ؽ٘ی ؼـ ٔی آیؽ ٚ أىبٖ  cache_dirثىبـٌیفی ایٗ ؼوشٛـ ٕٞفاٜ ثب 

ٞفٌٛ٘ٝ ثفٚقـوب٘ی ، ضؿف ٚ یب أبفٝ ی ا٘لا٠بر اق اوىٛئیؽ وّت ٔی ٌٛؼ أب أىبٖ ؼوشفوی ثٝ ؼاؼٜ ٞبی لؽیٕی وٝ دیً اق 

اخفای ایٗ ؼوشٛـ ؼـ ٔػكٖ ؾغیفٜ ٌؽٜ اوز ٚخٛؼ ؼاـؼ( اوشفبؼٜ اق ایٗ ؼوشٛـ خك ؼـٔٛاـؼ ٔفٚـی اِلا سِٛیٝ ٕ٘ی ٌٛؼ قیفا 

 آٟ٘ب ٚخٛؼ ٘ؽاـؼ(ؼـ  وبوٗ لفاـ ٔی ؼٞؽ ٚ أىبٖ ثفٚقـوب٘ی ا٘لا٠بر وً ٌؽٜ ـا ؼـ یه ضبِز وبٔلا

 

 هخضى کص ْبیاضبفِ کشدى دایشکتَسی

 ثفای أبفٝ وفؼٖ یه ؼایفوشٛـی خؽیؽ ٚ ١ٔففی آٖ ثٝ اوىٛئیؽ اق ؼوشٛـ قیف اوشفبؼٜ ٔی ٌٛؼ5

cache_dir  aufs  /squid_cache/  51200  32  512 

اوز  ٌیٍبثبیز  +0ٚ ٔیكاٖ فٕبی ؼـ ٘ٝف ٌففشٝ ٌؽٜ ثفای آٖ ثٛؼٜ   squid_cache* ؼـ ؼـ ایٗ ٔثبَ ٔىیف ؼایفوشٛـی ٞب

س١ییٗ ٌؽٜ اوز(ثٙبثفایٗ اٌف ففْ وٙیٓ  ٠ؽؼ -,0ٚ س١ؽاؼ ؼایفوشٛـٞبی وٙص ؼْٚ  -.ٕٞسٙیٗ س١ؽاؼ ؼایفوشٛـی ٞبی وٙص اَٚ 

ثب ا٘دبْ یه ٔطبوجٝ ؼـ ایٗ ِٛـر  ویّٛثبیز ثبٌؽ 1, وً وفٚـ ضدٓ ٔیبٍ٘یٗ ٞف یه اق اٌیبء ؾغیفٜ ٌؽٜ ؼـفٕبی ٔػكٖ

ٞف ؼایفوشٛـی وٙص ؼْٚ  ثٝ ایٗ ٘شیدٝ ٔی ـویٓ وٝ ؼـ  200 = (16*512*32)÷1024*51200وبؼٜ ـیبٔی ثٝ ِٛـر 

ویّٛثبیز یه ٔمؽاـ ففٔی اوز(  1,ؽ وٝ ٔمؽاـ ٔٙبوجی ثٝ ٘ٝف ٔی ـوؽ اِجشٝ ؼـ ایٙدب ٘ؾغیفٜ ٔی ٌٛ  ٔػشّففبیُ  ++-س١ؽاؼ 

 ایٗ ٔمؽاـ ٔی سٛا٘ؽ افكایً ٚ یب وبًٞ یبثؽ(وػز ٛخٝ ثٝ ٔیكاٖ فٕبی ؾغیفٜ وبقی ٔٛخٛؼ ؼـ ؼیىه ثؽیٗ سفسیت ثب س

 

 ثْیٌِ سبصی دایشکتَسی ّبی کص
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ؼـ ِٛـسیىٝ زٙؽ ؼایفوشٛـی خؽاٌب٘ٝ ؼـ لىٕز ؼایفوشٛـی ٞبی وً وفٚـ س١فیف ٌؽٜ ثبٌؽ اوشفبؼٜ اق یه اٍِٛـیشٓ سمىیٓ 

ٌفایٙی وٝ سفافیه  ثفـٚی دفاوىی وفٚـ قیبؼ اوز ٔٛخت افكایً وبـایی ٚ وبًٞ سبغیف  ثبـ ثٝ ٔٙٝٛـ سمىیٓ ثبـ ٌجىٝ ؼـ 

ٚ خٌّٛیفی اق ا٠ٕبَ ثبـ أبفی ثٝ  ؼـ دبوع ثٝ ؼـغٛاوشٟب ٔی ٌفؼؼ(ؼـ ٚالٟ ٞؽف اق ایٗ وبـ ثٝ وبـٌیفی سٕبٔی ؼایفوشٛـی ٞب

ثٝ ٔٙٝٛـ ا٘شػبة ثٟشفیٗ اٍِٛـیشٓ   store_dir_select_algorithmلىٕز ٞبی ٍٔػّی اق ؼایفوشٛـی ٞب اوز(اق ؼوشٛـ 

سمىیٓ ثبـ اوشفبؼٜ ٔی ٌٛؼ وٝ ؼـ ٚالٟ ثٝ ٠ٙٛاٖ ـاٞی ثفای اوشفبؼٜ ضؽاوثفی اق سٕبٔی ؼایفوشٛـی ٞب ثٝ ٌٕبـ ٔی ـٚؼ(ٌكیٙٝ 

 ٞىشٙؽٚ وبغشبـ وّی ؼوشٛـ ثٝ ِٛـر قیف اوزleast-load  ٚround-robin 5ٞبی ٔٛـؼ اوشفبؼٜ ٕٞفاٜ ایٗ ؼوشٛـ 

store_dir_select_algorithm least-load|round-robin 

ؼـ ِٛـسیىٝ ثػٛاٞیٓ سٕبٔی ؼاؼٜ ٞبی وً ٌؽٜ ثٝ ٘ٛـ ٔىبٚی ؼـ سٕبْ ؼایفوشٛـیٟبی ٔٛخٛؼ سمىیٓ ٌٛؼ ٌكیٙٝ ٔٛـؼ ٘ٝف 

round-robin  ٘ٝف اوزغٛاٞؽ ثٛؼ أب ؼـ ِٛـسیىٝ ثبقؼٞی ثبلا ٚ قٔبٖ سبغیف وٓ ٔؽ  least-load وٝ  ٌكیٙٝ ٔٙبوت اوز

ـا خٟز دؿیفي ؼاؼٜ ٞبی  ثبٌؽثف آٟ٘ب ا٠ٕبَ ٌؽٜ   ثبـ دفؼاقٌیثب ا٘شػبة ایٗ ؼوشٛـ اوىٛئیؽ ؼایفوشٛـیٟبیی ـاوٝ وٕشفیٗ 

 ثیٍشف ا٘شػبة ٔی وٙؽ(

 

 ضذُ رخیشُتؼییي حجن فبیلْبی 

ثىیبـ قیبؼی ؼاـؼ(ثٝ  س١ییٗ ضدٓ ثفای فبیّٟبی وً ٌؽٜ یىی اق ٟٕٔشفیٗ ٘ىبسی اوز وٝ ؼـ وبـایی ٚ ٠ّٕىفؼ وً وفٚـ سبثیف

٘ٛـ وّی ؼـ ِٛـسىیٝ ضدٓ ؼاؼٜ ٞبی ؾغیفٜ ٌؽٜ ؼـ ؼیىه ثىیبـ ثكـي ثبٌؽ، ثب٠ث دف ٌؽٖ وفیٟ فٕبی ؼیىه وػز ٚ 

ؼـ ٘شیدٝ وبًٞ س١ؽاؼ ؼاؼٜ ٞبی وً ٌؽٜ سٛوٗ اوىٛئیؽ ٔی ٌٛؼ وٝ غٛؼ ٔٛخت وبًٞ وبـایی ٚ وف٠ز ثبقغٛا٘ی ؼاؼٜ ٞب 

ٌیٍبثبیز ثبٌؽ  ٚ ضؽاوثف ضدٓ ؼاؼٜ  +,وُ فٕبیی وٝ ثٝ وً وفٚـ اغشّبَ ؼاؼٜ ٌؽٜ  ٔی ٌٛؼ ، ثٝ ٘ٛـ ٔثبَ ؼـ ِٛـسىیٝ

ٍٔبثبیز س١ییٗ ٌؽٜ ثبٌؽ ثب یه ٔطبوجٝ وبؼٜ ٔی سٛاٖ ؼـیبفز س١ؽاؼ فبیّٟبیی وٝ ٔی سٛا٘ٙؽ ؼـ ایٗ  ++0ٞبی ؾغیفٜ ٌؽٜ  ٘یك 

 وً وفٚـ ٔی ٌٛؼ(ٔػكٖ ؼـ  ؾغیفٜ ٌؽٜٞبی فٕب ؾغیفٜ ٌٛ٘ؽ ثىیبـ ٔطؽٚؼ ٞىشٙؽ وٝ ایٗ ٠بُٔ ثب٠ث وبًٞ س١ؽاؼ ؼاؼٜ 

دیً   minimum_object_size   ٚmaximum_object_sizeثفای خٌّٛیفی اق ثفٚق ایٗ ٌٛ٘ٝ ٍٔىلار ؼوشٛـار  

ٌؽٜ ا٘ؽ وٝ ثٝ سفسیت ثفای س١ییٗ ضؽاوثف ٚ ضؽالُ ضدٓ ؼاؼٜ ٞبی وً ٌؽٜ ثٝ وبـ ٔی ـٚ٘ؽ(وٕشفیٗ ٔمؽاـ ثٝ ٘ٛـ دیً  ثیٙی

س١ییٗ ضؽاوثف ضدٓ ٞٓ  اوز( ثب ضدٓ دبییٌٗففشٝ ٌؽٜ اوز وٝ ثٝ ١ٔٙی ٠ؽْ ٚخٛؼ ٔطؽٚؼیز ثفای فبیّٟبی ؼـ٘ٝف  ِففففْ 

ثىشٝ ثٝ ٔیكاٖ فٕبی ؾغیفٜ وبقی ٚ ٕٞسٙیٗ ٔیكاٖ دٟٙبی ثب٘ؽ ٔٛخٛؼ ٔشغیف اوز  ثٝ ٘ٛـیىٝ اٌف وفٚـ ٚ وبـثفاٖ اق اسّبلار 

وّی  ٌىُؼاؼ ٚ ؼـ غیف ایّٙٛـر افكایً آٖ ١ٔمَٛ ثٝ ٘ٝف ٕ٘ی ـوؽ(  دفوف٠ز اوشفبؼٜ ٔی وٙٙؽ  ٔمؽاـ آٖ ـا ٔی سٛاٖ افكایً

 ثٝ وبـٌیفی ایٗ ؼوشٛـار ثٝ ِٛـر قیف اوز5

minimum_object_size 0 KB 
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maximum_object_size 96 MB 

ٓ اوز ٚ ثٝ ١ٔٙی ٠ؽْ ٚخٛؼ ٔطؽٚؼیز ثفای فبیّٟبی وٛزه اوز ٕٞسٙیٗ ضؽاوثف ضد ِففؼـ ایٗ ٔثبَ وٕشفیٗ ضدٓ  ثفاثف 

 ٍٔبثبیز ؼـ ٔػكٖ وً وفٚـ ؾغیفٜ ٘ػٛاٞٙؽ ٌؽ( 41ٍٔبثبیز اوز ی١ٙی  فبیّٟبی ثكـٌشف اق  41 ؾغیفٜ وبقیؼاؼٜ ٞبی لبثُ 

 

 ثشای حزف جبیگضیٌی دادُ ّبی قذیوی هجبص تؼییي سقف

ٛخٟی اق ٔی ٌٛؼ اق ٘ففی ٔیكاٖ لبثُ س سٕبْثٝ سؽـیح  وفٚـ ٘ی یه ؼٚـٜ قٔب٘ی فٕبی  اغشّبَ ؼاؼٜ ٌؽٜ ثٝ ٔػكٖ وً

ثٝ آٟ٘ب ٘یبقی ٘ؽاـ٘ؽ ٚ ففاغٛا٘ی ٕ٘ی ٌٛ٘ؽ(ٍٞٙبٔی  ١ٕٔٛلا ؼیٍف ا٘لا٠بر ٔٛخٛؼ ؼـ ٔػكٖ وً وفٚـ لؽیٕی ثٛؼٜ ٚ وبـثفاٖ

وً اق یه ٔمؽاـ ٍٔػُ وٝ سٛوٗ ٔب س١ییٗ ٔی ٌٛؼ ففاسف ـٚؼ اوىٛئیؽ ٌفٚٞ ثٝ  وٝ فٕبی ؼـ٘ٝف ٌففشٝ ٌؽٜ ثفای ٔػكٖ

 cache_swap_low  ٚcache_swap_highؼوشٛـار سٛوٗ مؽاـ ٍٔػُ ضؿف فبیّٟبی لؽیٕی ٔی وٙؽ وٝ ایٗ ٔ

 ـا ٌبُٔ ٔی ٌٛ٘ؽ(ٌىُ وّی ؼوشٛـار ٔب٘ٙؽ ٔثبَ قیف اوز5 ++,سب  +س١ییٗ ٚ ٔمبؼیف 

cache_swap_low 96 

cache_swap_high 97 

ىٛئیؽ ٌفٚٞ ثٝ ضؿف ّٔفف ٌؽٜ ثبٌؽ، او وفٚـ اق وُ فٕبی اغشّبَ یبفشٝ ثٝ ٔػكٖ وً 41ؼـ ایٙدب ؼـ ِٛـسیىٝ ثیً اق 

ؼـِؽ ثفٌفؼا٘ؽ ( ٌبٞی اٚلبر ثٝ ؼِیُ فٍبـ وبـی ٌؽیؽ ٚ  41فبیّٟبی لؽیٕی ٔی وٙؽ سب فٕبی  ّٔفف ٌؽٜ ـا ثٝ ضؽٚؼ 

ٚاـؼ ٠ُٕ ٌؽٜ ٚ ثب ضؿف ٔىفـ ؼاؼٜ  ؼْٚ ّٔفف وفیٟ فٕبی آقاؼ ٔمؽاـ فٕبی ّٔففی ثبقٞٓ ثبلاسف ٔی ـٚؼ  ؼـ ایٙدب  ؼوشٛـ

ؼـِؽ س١ییٗ ٌؽٜ ثف ٔی ٌفؼا٘ؽوٝ ایٗ ٠ُٕ اق ٘فیك  42ثٝ ضؽٚؼ س١ییٗ ٌؽٜ ؼـ ؼوشٛـ ؼْٚ وٝ ؼـ ایٙدب ٞب ٔیكاٖ  فٕبی آقاؼ ـا 

 40ٚ  +4ضؿف ٔىفـ ؼاؼٜ ٞب سب ـویؽٖ ثٝ ومف ٔدبق ؾغیفٜ وبقی اؼأٝ ٔی یبثؽ(ٔمؽاـ دیً ٌكیؽٜ ی ایٗ ؼوشٛـار ثٝ سفسیت 

ؾغیفٜ  ٌیٍبثبیز ٔٙبوت اوز أب ؼـ ِٛـیشىٝ ٔیكاٖ فٕبی +,ٔطؽٚؼ ٔب٘ٙؽ  ؾغیفٜ وبقی ؼـِؽ اوز وٝ ثیٍشف ثفای فٕبٞبی

ٌیٍبثبیز ٚ یب ثیٍشف# ٔی سٛاٖ ایٗ ٔمبؼیف ـا ثیٍشف وفؼٜ سب فٕبی ثیٍشفی  +0وً وفٚـ قیبؼ اوز $ٔثلا  وبقی اغشّبَ یبفشٝ ثٝ

 ثفای ؾغیفٜ وبقی ا٘لا٠بر ٔٛـؼ اوشفبؼٜ لفاـ ٌیفؼ(

 

 ّبسیبست ّبی حزف دادُ 

ٌؽ ثٝ ؼِیُ ؾغیفٜ وبقی ٔؽاْٚ ا٘لا٠بر ؼـ ؼیىه وػز ایٗ فٕب ثٝ وف٠ز ّٔفف ٌؽٜ  ؼـ  اٌبـٜبلا ٕٞب٘ٙٛـی وٝ ؼـ ث

ضبِیىٝ ٘یبق ثٝ فٕبی ؾغیفٜ وبقی ٕٞسٙبٖ ٚخٛؼ ؼاـؼ(اوىٛئیؽ ثٝ ٔٙٝٛـ ضؿف ثفغی اق ا٘لا٠بر لؽیٕی ٚ خبیٍكیٙی آٟ٘ب ثب 

 ثٝ ١ٔففی آٟ٘ب ٔی دفؼاقیٓ(ؼاؼٜ ٞبی خؽیؽ اق ویبوز ٞبی وّی ای ثٟفٜ ٔی ٌیفؼ وٝ ؼـ اؼأٝ 

 



 

 

58  

Least recently used (LRU) ساّکبس 

lru  خبیٍكیٙی ؼاؼٜ ٞب ثٝ ٌٕبـ ٔی ـٚؼ(ؼـ ایٗ ـٚي ؼاؼٜ ٞب ٚ اٌیبء لؽیٕی ای وٝ قٔبٖ ثیٍشفی اق  ٚ ، وبؼٜ سفیٗ ـٚي ضؿف

وٙؽ ٕٞسٙیٗ ـٚي خبیٍكیٙی  آغفیٗ ففاغٛا٘ی آٟ٘ب سٛوٗ وبـثفاٖ وذفی ٌؽٜ ثبٌؽ ـا ضؿف ٚ ثب ؼاؼٜ ٞبی خؽیؽ خبیٍكیٗ ٔی

 ؼاؼٜ ٞب ثب اوشفبؼٜ اق ِیىز وبغشبـی ؼاؼٜ ٞب ِٛـر ٔی ٌیفؼ( ایٗ ـٚي ثٝ ٘ٛـ دیً ففْ سٛوٗ اوىٛئیؽ ثٝ وبـ ٔی ـٚؼ(

 

Greedy dual size frequency (GDSF) ساّکبس   

ثب ضدٓ ٍٟ٘ؽاـی وفؼٜ ٚ ؼاؼٜ ٞبی  ؼـ ایٗ  ـٚي اوىٛئیؽ سلاي ٔی وٙؽ ؼاؼٜ ٞبیی وٝ دف٘ففؽاـ ثٛؼٜ ٚ ضدٓ وٕشفی ؼاـ٘ؽ ـا

آقاؼ ٌٛؼ (ؼـٚالٟ  ثفای ؾغیفٜ وبقی ؼاؼٜ ٞبی خؽیؽ ـا ٠ّی ـغٓ ایٙىٝ دفثبقؼیؽ ٞىشٙؽ ضؿف ٔی وٙؽ سب فٕبی ثیٍشفی ثبلا

ٍٟ٘ؽاـی ؼاؼٜ ٞبی وٓ ضدٓ ٚ دفثبقؼیؽ ٚ ضؿف ؼاؼٜ ٞبی ضدیٓ اوز ثٝ ٘ٛـیىٝ ؼـ ِٛـسىیٝ ؼٚ ا٘دبْ ایٗ وبـٞب ٞؽف اق 

ی ـا وٝ ضدٓ وٕشفی ؼاـؼ ـا ٍٟ٘ؽاـی وفؼٜ ٚ ؼاؼٜ ضدیٓ ـا اٌیء  ؼاٌشٝ ثبٌٙؽ اوىٛئیؽ ، یكاٖ ٔطجٛثیز ثفاثف ٚخٛؼٌیء ثب ٔ

 ثیٍشف ٌؽٜ أب ؼـ ّٔفف دٟٙبی ثب٘ؽ ِففٝ خٛیی زٙؽا٘ی ٕ٘ی ٌٛؼ(  HIT rateضؿف ٔی وٙؽ( ؼـ ایٗ ـٚي ٔیكاٖ 

 

Least frequently used with dynamic aging (LFUDA) بس ساّک  

اوز ؼـ ایٗ ـٚي   HIT Rateثفغلاف ٔٛـؼ لجُ  سبویؽ ایٗ ـٚي ثف ِففٝ خٛیی ثیٍشف ؼـ ّٔفف دٟٙبی ثب٘ؽ ؼـ ٔمبیىٝ ثب 

سٕبٔی ؼاؼٜ ٞبی دف٘ففؽاـ ا٠ٓ اق ؼاؼٜ ٞبی وٛزه ٚ ثكـي ٍٟ٘ؽاـی ٌؽٜ ٚ ؼاؼٜ ٞبیی وٝ اق ثبقؼیؽ وٕشفی ثفغٛـؼاـ ثٛؼٜ 

ٔیكاٖ ِففٝ خٛیی ؼـ ّٔفف ضبفٝٝ ٘جىز ثٝ ٔٛاـؼ لجّی    LFUDAـ ثٝ وبــفشٝ ؼـ ا٘ؽ ضؿف ٔی ٌٛؼ( ثب سٛخٝ ثٝ ٘ٛٞ وبغشب

وٝ ؼـ ؼوشٛـ  ؾغیفٜ وبقیوٕشف اوز( ؼـ ِٛـر ثٝ وبـٌیفی ایٗ ـٚي، ضؽاوثف ضدٓ ؼاؼٜ ٞبی لبثُ 

maximum_object_size  ٝٔٛـؼ  ٔىب٘یىٓس١ییٗ ٔی ٌٛؼ ـا ثبیؽ ثىشٝ ثٝ ٔیكاٖ فٕبی ضبفٝٝ س١ییٗ وفؼ وٝ ٘جی١شب ثب سٛخٝ ث

ایٗ ـٚي وٝ سبویؽ آٖ ثف ِففٝ خٛیی ؼـ ّٔفف دٟٙبی ثب٘ؽ اوز ثبیؽ ضؽاوثف ضدٓ ؼاؼٜ ٞبی ؾغیفٜ ٌؽٜ ؼـ وً  اوشفبؼٜ ؼـ

ار ثكـٌشف اق وبیف ـٚي ٞب ا٘شػبة ٌفؼؼ( ده اق ا٘شػبة ٌكیٙٝ ٔٙبوت ٔیبٖ ٔٛاـؼی وٝ ؾوف ٌؽ ثب اوشفبؼٜ اق ؼوشٛـ 

memory_replacement_policy  ی ضبفٝٝ ـْ ٚ ثفاcache_replacement_policy ثفای ضبفٝٝ ؼیىه وػز 

ٕ٘ٛؼ ٕٞسٙیٗ ٔٛاـؼ ا٘شػبة ٌؽٜ ثفای ضبفٝٝ ـْ ٚ ؼیىه وػز ٔی سٛا٘ٙؽ ٔشفبٚر  دیبؼٜ وبقی ایٗ ویبوز ٞب ـا  ٔی سٛاٖ

 ثٝ ٔثبَ قیف سٛخٝ وٙیؽ5 (ثبٌٙؽ

memory_replacement_policy  lru 

cache_replacement_policy  LFUDA 
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 س١ییٗ ٌؽٜ اوز( LFUDAٚ ثفای ؼیىه وػز  lruثفای  ضبفٝٝ ـْ  ا٘شػبثی ضؿف ؼاؼٜ ٞب ؼـایٗ ٔثبَ ٔىب٘یىٓ

 ثْیٌِ سبصی اسکَئیذ

سٙٝیٕبر دیً ففْ اوىٛئیؽ ٘یك ٔیكاٖ ثبقؼٞی ثىیبـ ٔٙبوت اوز أب ثب ا٘دبْ ثفغی سٙٝیٕبر دیٍففشٝ سف   ثٝ وبـٌیفیٌفزٝ ثب 

افكایً ؼاؼ( ایٗ سٙٝیٕبر دیٍففشٝ ٌبُٔ خٌّٛیفی اق وً ٌؽٖ ؼـغٛاوشٟبی وبـثفاٖ غبَ،ثفغی اق  ثبق ٞٓ ٔی سٛاٖ ایٗ ثبقؼٜ

ٔطشٛای ٔٛخٛؼ ؼـ ٚة وبیشٟب ٚ ٘ٝبـر  ثیٍشف ثف ٔطشٛای وً ٌؽٜ ؼـ وفٚـ ٔی ثبٌؽ وٝ ٘شیدٝ آٖ ِففٝ خٛیی ثیٍشف ؼـ 

 فاٖ اوز(ّٔفف دٟٙبی ثب٘ؽ ٚ وبًٞ ٔیكاٖ سبغیف ؼـ دبوػٍٛیی ثٝ ؼـغٛاوشٟبی وبـث

 دادُ ّب رخیشُ سبصی کشدىسفبسضی 

 ثػٛاٞیٓ ِٛـسیىٝ ؼـ (وٙؽ ٔی ؾغیفٜ ـا ؼاـ٘ؽ ؼوشفوی ٌجىٝ ثٝ وٝ وبـثفا٘ی سٕبٔی ؼـغٛاوشٟبی ففْ دیً ٘ٛـ ثٝ اوىٛئیؽ

 آٟ٘ب خىشدٛی ٔطشٛای ٌؽٖ وً اق آٟ٘ب IP آؼـوٟبی وفؼٖ ٍٔػُ ثب ٔی سٛاٖ ٍ٘ٛؼ ؾغیفٜ وبـثفاٖ ایٗ اق ثفغی ٞبی ؼاؼٜ

یىی اق ٔٛاـؼی وٝ اوشفبؼٜ اق ایٗ ـٚي ـا ٔفٚـی ٔی ٕ٘بیؽ ، خٌّٛیفی اق وً ٌؽٖ ٔطشٛای .وٙیٓ خٌّٛیفی وفٚـ ـؼ

ٔٛخٛؼ ثفـٚی وفٚـٞبی ٌجىٝ ؼاغّی وبقٔبٖ اوز  وٝ ثب سٛخٝ ثٝ ویفیز ٚ وف٠ز ثىیبـ ّٔٙٛة ٌجىٝ ٞبی ٔطّی ،ؾغیفٜ 

شٗ فٕبی ؼیىه وػز وً وفٚـ ٘ػٛاٞؽ ؼاٌز(ثب اوشفبؼٜ اق وبقی ؼاؼٜ ٞبی ٔٛخٛؼ ثفـٚی ایٗ وفٚـٞب ضبِّی خك ٞؽـ ـف

 ٔثبَ ثٝ.ثٝ وبـٌیفی آٖ ثىیبـ آوبٖ اوز ٘طٜٛ ٔی سٛاٖ ثف ؾغیفٜ وبقی ؼاؼٜ ٞب ٘ٝبـر ثیٍشفی ؼاٌز ٕٞسٙیٗ  cacheؼوشٛـ 

 :وٙیؽ سٛخٝ قیف

acl local_machines dst 192.0.2.0/24 198.51.100.0/24 

cache deny local_machines 

لفاـ ؼاـ٘ؽ وً   198.51.100.0/24ٚ  192.0.2.0/24  آؼـن ٔطؽٚؼٜ ؼـ وٝ وبـثفا٘ی ؼـغٛاوشٟبی وؽ، ایٗ ؼـ

 ٚ ؼاغُ وبقٔب٘ی ٕٞبٖ وفٚـٞبی ٔطّیؼـ ٚالٟ ٘ػٛاٞؽ ٌؽ ٚ سٕبٔی ؼـغٛاوشٟبی آ٘بٖ ثٝ ٘ٛـ ٔىشمیٓ ثٝ وفٚـٞبی ٔمّؽ وٝ 

 اوز اـخبٞ ؼاؼٜ غٛاٞٙؽ ٌؽ(

 بّ  Refresh Patternآضٌبیی ثب 

refresh_pattern  ایٗ ؼوشٛـار  ثب وبسفبؼٜ اق ایدبؼ ٌؽٜ ا٘ؽ ( ؾغیفٜ ٌؽٜ٘ٝبـر ٔىشمیٓ ثف ١ٔٚیز ؼاؼٜ ٞبی  ثٝ ٔٝٙٛـٞب

ٔی سٛاٖ ثٝ ٘ٛـ ٔىشمیٓ ثف ٘ٛٞ ؼاؼٜ ٞبیی وٝ ٔیػٛاٞیٓ وً ٌٛ٘ؽ ٚ ٕٞسٙیٗ قٔبٖ ٔب٘ؽٌبـی ٚ ثفٚقآٚـی ٞفوؽاْ ٘ٝبـر 

ٞب ٔٛخت ثفٚقـوب٘ی ٌٕٞٛٙؽ ؼاؼٜ ٞب ٚ خبیٍكیٙی غٛؼوبـ آٟ٘ب ثب ؼاؼٜ ٞبی   refresh_patternؼاٌشٝ ثبٌیٓ( ثٝ وبـٌیفی 

لؽیٕی ٔی ٌٛؼ ؼـ ٚالٟ اوشفبؼٜ ٔٙبوت ٚ ثٝ خب اق ایٗ ؼوشٛـار ثب٠ث ٔی ٌٛ٘ؽ ا٘لا٠بسی وٝ وبـثفاٖ ؼـیبفز ٔی وٙٙؽ ٕٞٛاـٜ 

 ؾغیفٜٚ زٝ ؼاؼٜ ٞبیی  ؾغیفٜٝ ؼاؼٜ ٞبیی فمٗ ٔی سٛا٘ٙؽ س١ییٗ وٙٙؽ وٝ ز cacheٞبیی ٔب٘ٙؽ   Aclثفٚق ثبٌؽ ؼـ ضبِیىٝ 

ٍ٘ٛ٘ؽ( إٞیز ایٗ ٔٛٔٛٞ ؼـ ٔٛـؼ ٚة وبیشٟبیی وٝ ٔطشٛای ٔٛخٛؼ ؼـ آٟ٘ب ٔؽاْ ؼـضبَ سغییف اوز ٔب٘ٙؽ دبیٍبٟٞبی غجفی 
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 refreshٞبوز ثٝ اثٗ سفبٚر وٝ ٘طٜٛ ٠ّٕىفؼ  ACLٞب ٌجیٝ   refresh patternثىیبـ قیبؼ اوز (٘طٜٛ ٠ّٕىفؼ 

pattern  ٞ ٝب ٌٕٞٛٙؽا٘ٝ سف ٚ ؼأٙٝ ف١بِیز ٌىشفؼٜ سفی ٘ىجز ثACL  ٞب ؼاـ٘ؽ ٚ وبـٞبیی ـا وٝ ثب اوشفبؼٜ اقACL  ٞب وػز

ثٝ ِٛـر  ؼوشٛـاروّی ایٗ  وبغشبـٞب ثٝ غٛثی لبثُ ا٘دبْ اوز(   refresh patternٚ ث١ٕب ٘بٕٔىٗ ٞىشٙؽ ثٝ ٚویّٝ 

refresh_pattern [-i] regex min percent max [OPTIONS]  اوز ( ثٝ خبی  دبـأشفregex    یه ٠جبـر

ٔی سٛا٘ؽ ٘یف ٚوی١ی اق آؼـن ٚة وبیشٟبی   refresh_patternلفاـ ٔی ٌیفؼ ٞف غٗ اق یه URLٔٙٙمی ٚ ٔٙٝٓ ٔب٘ٙؽ 

ٞب ثٝ وٛزه ٚ ثكـي ثٛؼٖ ضفٚف ضىبن ٞىشٙؽ ثفای غیف  refresh patternٔػشّف ـا ٌبُٔ ٌٛؼ(ؼـضبِز دیً ففْ  

ثفغی اق ؼاؼٜ ٞبی ٔٛخٛؼ ثفـٚی ٚة وفٚـٞب قٔبٖ ٕٞفاٜ ثب ؼوشٛـار اوشفبؼٜ وفؼ(  i-ٔی سٛاٖ اق دىٛ٘ؽ  ضبِز ایٗف١بَ وفؼٖ 

ا٘مٕب ٚ ثفٚقآٚـی آٟ٘ب ٍٔػُ ٘یىز ٚؼـ ٘شیدٝ لبثّیز ثفٚقـوب٘ی ٌٕٞٛٙؽ ـا ٘ؽاـ٘ؽ ثٝ ٕٞیٗ ؼِیُ ؼـ ِٛـر ثفٚقـوب٘ی ، 

ٍٔىلار ٔش١ؽؼی ٔی ٌٛؼ(ثفای ضُ ایٗ ٍٔىُ ثب اوشفبؼٜ اق  ثفٚق ٔٛخت١ٕٔٛلا  ٚ وً وفٚـ اق ایٗ ٔٛٔٛٞ ّٟٔٙ ٕ٘ی ٌٛؼ

اِّی  ؼاؼٜ ٞبیؽ ٚ ا٘لا٠بر ٔٛخٛؼ ؼـ وً ثب ٘ثفٚق ٌٛ ٜ ٞب ثبیؽ اٖ ٔؽر قٔب٘ی ـا وٝ ده اق آٖ ؼاؼٔی سٛ  minثفزىت 

ٞٓ خٌّٛیفی اق ِفف اوز ؼِیُ آٖ  ٌكیٕٙٝٞىبٖ ٌٛؼ س١ییٗ ٕ٘ٛؼ (ٔمؽاـ دیً ففْ ایٗ  ٞبی ٔمّؽ ٔٛخٛؼ ثفـٚی ٚة وفٚـ

ایدبؼ ٍٔىلار ؼـ ٕ٘بیً ٚة وبیشٟبی دٛیبوز(ؼـ ِٛـسىیٝ اق ١ٔٚیز ٕ٘بیً ٚة وبیز ٔٛـؼ ٘ٝف إ٘یٙبٖ وبفی ؼاـیؽ ٔی 

، ٔؽر قٔب٘ی ـا وٝ وً وفٚـ ده اق آٖ  یه ؼاؼٜ ـا ثفٚق ٔی وٙؽ ـا   percentسٛا٘یؽ ایٗ ٔمؽاـ ـا افكایً ؼٞیؽ(دبـأشف 

ٞؽـ  سٛوٗ ثٝ وبـ ٌففشٝ ٔی ٌٛؼ(ٔؽر قٔبٖ ثفٚقآٚـی یه ؼاؼٜ  Expires ٞؽـ غیبة ٍٔػُ ٔی وٙؽ، ایٗ ثفزىت ؼـ 

ٚ سفبٚر  +percent 0س١ییٗ ٔی ٌٛؼ  ثٙبثفایٗ اٌف ٔمؽاـ س١ییٗ ٌؽٜ ثفای ثفزىت  Date  ٚLast-Modifiedٞبیی ٘ٝیف 

یه ثبـ ثٝ ـٚقـوب٘ی ٔی ٌٛؼ(ثٝ ؼلیمٝ  +.یه وب٠ز ثبٌؽ  ثبٌؽ ؼاؼٜ ٔٛـؼ ٘ٝف ٞف  Last-Modified ٚ Dateقٔب٘ی ٔیبٖ  

٘یك ثیٍشفیٗ ٚ وٕشفیٗ ٔؽر قٔبٖ ثفٚقـوب٘ی یه ؼاؼٜ ثٝ ؼلیمٝ ـا س١ییٗ ٔی وٙٙؽ ٚ  min   ٚmax٘ٛـ ٍٔبثٝ ، ثفزىت ٞبی 

ؼـ ٔػكٖ وً ثبلی ثٕب٘ؽ آٖ ؼاؼٜ ؼـ ثفٚقـوب٘ی ٞبی  maxؼـ ِٛـسىیٝ یه ؼاؼٜ ثیً اق ٔؽر قٔبٖ س١ییٗ ٌؽٜ ؼـ ثفزىت 

٘ػٛاٞؽ ٌؽ(ثفای ایٙىٝ سٕبٔی ؼاؼٜ ٞبی ٔٛخٛؼ ٕٞٛاـٜ ده اق ٔشمٕی ٌؽٖ ا٠شجبـ آٟ٘ب ؼٚثبـٜ ا٠شجبـ وٙدی  ث١ؽی ثفٚقآٚـی

ٔؽر ٠ٕف ثبلی ٔب٘ؽٜ یه ؼاؼٜ ـا ثٝ ا٘لاٞ دفاوىی وفٚـ ٔی ـوب٘ؽ،وٝ ثٝ   HTTPٞبی ٞؽـ ٌٛ٘ؽ ٚة وفٚـ ٕٞٛاـٜ اق ٘فیك 

 ٌفشٝ ٔی ٌٛؼ(  lm-factorَ٘ٛ ٠ٕف ثبلی ٔب٘ؽٜ یه ؼاؼٜ اِٙلاضب  ٔیكاٖ

 را غیزفعال هی کٌذ. min  ٍmax،هقادیز تعییي ضذُ در تزچسة ّای  Expires HTTPّذر تَجِ:  هقادیز سهاًی هَجَد در 

 :وٙٙؽ ٔی ثٙؽی ٘جمٝ قیف ٞبی ِٛـر اق یىی ثٝ ـا ٞب ؼاؼٜ ٞب refresh pattern وّی ٘ٛـ ثٝ

 ٞؽـ ِٛـسیىٝ اق ٔؽر قٔب٘ی وٝ ؼـ  ؼـ: ٔٙمٕی HTTP  ٌٗؽٜ ،قٔبٖ قیبؼی ٌؿٌشٝ ثبٌؽ(س١یی  

 ٞؽـوٝ ؼـ  قٔب٘ی ٔؽر ٞٙٛق ِٛـسیىٝ ؼـ: ثفٚق HTTP  ٜففا٘فویؽٜ  ثٝ ٠ٙٛاٖ قٔبٖ ا٘مٕبی ؼاؼٜ س١ییٗ ٌؽ

 (اوز
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 ٔٛخٛؼ ؼـ  قٔبٖ ٔؽر ِٛـسىیٝ ؼـ: ٔٙمٕیresponse age  ًٔمؽاـ س١ییٗ ٌؽٜ ؼـ ثفزىت اق ثی Max 

 .ثبٌؽ

 در ٔمؽاـ س١ییٗ ٌؽٜ اٌف: ثفٚقlm-factor  ٔمؽاـ اق وٕشف percent ثبٌؽ. 

 ٌكیٙٝ ؼـ ٔٛخٛؼ قٔبٖ ؼـِٛـسیىٝ: ثفٚق response ageس١ییٗ ٌؽٜ ؼـ  ٔمؽاـ اق وٕشف Min ثبٌؽ. 

 ٌٛؼ ٔی ٌففشٝ ٘ٝف ؼـ ٔٙمٕی ٠ٙٛاٖ ثٝ ؼاؼٜ یه ٔٛاـؼ وبیف ؼـ. 

 ـا ٍ٘بٖ ٔی ؼٞؽ٠refresh pattern 5ّٕىفؼ یه  ٘طٜٛ ٔثبَ قیف 

refresh_patten -i ^http://example.com/test.jpg$ 0 60% 1440 

 example.comـا اق آؼـن   jpgؼـ ایٙدب ففْ ٔی وٙیٓ ؼـ ٘ی یه وب٠ز ٌؿٌشٝ وبـثفی یه سّٛیف ثب ففٔز 

ؼـغٛاوز وفؼٜ اوز ٚ ایٗ سّٛیف ًٌ وب٠ز دیً ثفـٚی ایٗ ٚة وفٚـ لفاـٌففشٝ اوز ٕٞسٙیٗ ففْ وٙیٓ ایٗ ٚة وفٚـ 

 ؼٜ اوز ثب سٛخٝ ثٝ ٔففٚٔبر ثبلا ٚ ٔمبؼیف س١ییٗ ٌؽٜ ٔی سٛاٖ ٌفز5قٔبٖ ا٘مٕبی آٖ ـا س١ییٗ ٘ىف

 اوز( ثٛؼٜ وب٠ز دٙح ؼاؼٜ ایٗ ٠ٕف وفؼٜ ؼـغٛاوز ـا سّٛیف ایٗ وبـثف وٝ قٔب٘ی ؼـ 

 قٔبٖ  ضبٔف ضبَ ؼـresponse age )یه وب٠ز اوز 

 دبـأشف ثفای ٌؽٜ س١ییٗ ٔمؽاـ lm-factor ، اوز( ؼـِؽ ثیىز 

فؼٖ ایٙىٝ ؼاؼٜ ٞٙٛق ثفٚق اوز یب غیف ثب سٛخٝ ثٝ ٔمبؼیف ؼاؼٜ ٌؽٜ دبوع ٔثجز اوز قیفا قٔبٖ ٕٞسٙیٗ ثفای ٍٔػُ و

 +-ثب سٛخٝ ثٝ ٔطبوجبر  lm-factorوٕشف اوز ٕٞسٙیٗ ٔمؽاـ  +//,ؼلیمٝ اوز ٚ اق قٔبٖ ضؽاوثفی آٖ ی١ٙی  +1دبوػٍٛیی 

وب٠ز ده اق آغفیٗ ؼـغٛاوز  .ی ایٗ سّٛیف ؼـِؽ اوز(قٔبٖ ا٘مٕب +1ؼـِؽ اوز ٚوٕشف اق ٔمؽاـ ضؽاوثفی آٖ ی١ٙی 

 ٚ ٠ٕف ایٗ ؼاؼٜ ثبلی ٔب٘ؽٜ اوز( وب٠ز اق ضبلا ثٝ قٔبٖ ا٘مٕب -اوز ی١ٙی 

 ّب  Refreh Patternتٌظیوبت هشثَط ثِ 

ؽ (ثفغی اق ؼاؼٜ ٞبیی وٝ ثفـٚی ایٗ ٘س١ییٗ ٔی ٌٛ ٞبؼـ ثیٍشف ٔٛاـؼ قٔبٖ ا٘مٕبی سٕبٔی ؼاؼٜ ٞبی ٔٛخٛؼ ثفـٚی ٚة وفٚـ

ٕٞسٙیٗ وبیف وؽٞبیی وٝ ؼـ ٘فاضی لبِت ٚة وبیشٟب ثٝ  CSSوفٚـ ٞب لفاـ ؼاـ٘ؽ، ٔب٘ٙؽ وؽٞبی خبٚااوىفیذز،وؽٞبی  ٚة

ٔٙٝٛـ ثٟفٜ ٚـی ثیٍشف اق ففایٙؽ وً وفؼٖ ا٘لا٠بر ثب اوشفبؼٜ اق ؼوشٛـاسی وٝ  ؼزبـ سغییف ٔی ٌٛ٘ؽ( ثٝوبـ ٔی ـٚ٘ؽ ثٝ ٘ؽـر 

ٖ اق ٔٙمٕی ٌؽٖ وفیٟ ایٗ وؽٞب ٚ ثفٚقـوب٘ی  دی ؼـدی آٟ٘ب خٌّٛیفی وفؼ  ثفای ایٗ ثفای ایٗ وبـ دیً ثیٙی ٌؽٜ ا٘ؽ ٔی سٛا

ثٝ  ٘طٜٛ ٞبیی وٝ دیبٟٔبی ا٘مٕبی ؼاؼٜ ٞب ـا ضُٕ ٔی وٙٙؽ ٘بؼیؽٜ ٌففشٝ ٌٛ٘ؽ(ؼـ اؼأٝ ثب ایٗ ؼوشٛـار ٚ ٞؽـ وبـ  ٔی ثبیىز 
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 وبـٌیفی آٟ٘ب آٌٙب غٛاٞیٓ ٌؽ(

 

override-expire 

# ـا ٘بؼیؽٜ ٌففشٝ ٚ اق ثفٚقٌؽٖ غٛؼوبـ ؼاؼٜ ٞبیی وٝ Expire Headersقٔبٖ ؼاؼ ٜ ٞب  $ ٔؽرٞبی ضبٚی  ٞؽـایٗ  ؼوشٛـ ، 

ٚ  Min  ،Maxایٗ ثفزىت ـا ثٝ ٕٞفاٜ ؼاـ٘ؽ خٌّٛیفی ٔی وٙؽ(ٍٞٙبْ اوشفبؼٜ اق ایٗ ؼوشٛـ وبیف دبـأشفٞبی ٔٛخٛؼ ٔب٘ٙؽ 

Percent ٟٕٔی ـا ایفب ٔی وٙٙؽ(ثٝ ٠جبـر ؼیٍف ؼـ ِٛـر ثٝ  ٘مًوفٚـ  ؼـ س١ییٗ قٔبٖ ثفٚقـوب٘ی ؼاؼٜ ٞب سٛوٗ دفاوىی

 ؼلز س١ییٗ ٌٛ٘ؽ( ثٝثبیؽ  percentٚ ٕٞسٙیٗ   min   ٚmaxوبـٌیفی ایٗ ثفزىت ،ٔمبؼیف ٔٛخٛؼ ؼـ ٠جبـار  

 

override-lastmod 

یفؼ ٚ اوىٛئیؽ ـا ٔدجٛـ ثٝ ـا ٘بؼیؽٜ ٔی ٌ Last-Modified  ٞؽـ ایٗ ؼوشٛـ اوىٛئیؽ ـا ٔدبة ٔی وٙؽ سب ٔمبؼیف ٔٛخٛؼ ؼـ 

خٟز س١ییٗ قٔبٖ ثفٚقآٚـی یه ؼاؼٜ ٔی وٙؽ(ایٗ ؼوشٛـ فمٗ قٔب٘ی وبـثفؼ  minاوشفبؼٜ اق ٔمبؼیف س١ییٗ ٌؽٜ ؼـ ثفزىت 

 ٔمؽاـی غیف اق ِفف س١ییٗ ٌؽٜ ثبٌؽ( minؼاـؼ وٝ ٔمؽاـ ٔٛخٛؼ ؼـ 

 

reload-into-ims 

سجؽیُ ٌٛ٘ؽ( ثٝ  If-Modified-Sinceثٝ  HTTPٞبی ٞؽـ ؼـ   no-cacheایٗ ؼوشٛـ ثب٠ث ٔی ٌٛؼ سٕبٔی ثفزىت ٞبی 

 ٔٛخٛؼ ثبٌؽ( Last-Modified ٞؽـ فی ایٗ ؼوشٛـ سٟٙب قٔب٘ی ٔفیؽ اوز وٝ یوبـٌ

ignore-reload 

ٞب ـا ٘بؼیؽٜ  ؼـغٛاوز ٞؽـ ٔٛخٛؼ ؼـ  no-cache ٚ  reloadاوشفبؼٜ اق ایٗ ؼوشٛـ ثب٠ث ٔی ٌٛؼ سب اوىٛئیؽ ٠جبـار  

 (ثٍیفؼ

 

ignore-no-cache 

 ـا ٘بؼیؽٜ ثٍیفؼ ( HTTPٞبی ٞؽـ ٔٛخٛؼ ؼـ   no-cache ثفزىتایٗ ؼوشٛـ ثب٠ث ٔی ٌٛؼ سب اوىٛئیؽ 

 

Ignore-no-store 
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ـا ثٝ وبـثفاٖ ا٠لاْ ٔی وٙؽ وٝ ؼاؼٜ ٞبی ٔٛـؼ ٘ٝفٌبٖ لبثّیز ؾغیفٜ وبقی   cache-control: no-store ٞؽـ 

 سٛوٗ اوىٛئیؽ ٔی ٌٛؼ (ا٘لا٠بر ٞب ٚ ؾغیفٜ وبقی ٞؽـ ؼیؽٜ ٌففشٝ ٌؽٖ ایٗ ٔٛخت ٘ب ignore-no-store٘ؽاـ٘ؽ(ؼوشٛـ 

 

Ignore-must-revalidate 

ٕٞفاٜ ؼاـ٘ؽ لجُ اق  ثٝ ٔی ٌٛؼ ؼـغٛاوشٟبیی وٝ ایٗ  ثفزىت ـا ٔٛخت Cache-Control: must-revalidateوف فبیُ 

یٗ ٔٛٔٛٞ وجت ٔی ٌٛؼ ٞفٌبٜ وبـثفی ؼاؼٜ ای ـا اق اـخبٞ ثٝ وبـثف سٛوٗ وفٚـٞبی ٔمّؽ ؼٚثبـٜ ا٠شجبـ وٙدی ٌٛ٘ؽ وٝ ا

دفاوىی وفٚـ ؼـغٛاوز وٙؽ ؼـ ِٛـسىیٝ دبوع ؼـغٛاوز ٔٛـؼ ٘ٝف ؼـ ٔػكٖ وً وفٚـ ٚخٛؼ ؼاٌشٝ ثبٌؽ ٚ اق ٘ٝف ٔؽر 

 قٔبٖ ا٠شجبـ ٞٓ ٍٔىّی ٘ؽاٌشٝ ثبٌؽ أب ثبق ٞٓ ثبیؽ ٍٔػّبر ؼاؼٜ ٔؿوٛـ ثب وفٚـ ٔمّؽ ٕٞىبٖ وبقی ٌٛؼ وٝ ایٗ ٔٛٔٛٞ

اوىٛئیؽ ـا ٔدبة ثٝ ٘بؼیؽٜ  ignore-must-revalidateوجت افكایً سفافیه ٚ ّٔفف دٟٙبی ثب٘ؽ غٛاٞؽ ٌؽ(٠جبـر 

 ٔی وٙؽ( ٞؽـ ٌففشٗ ایٗ 

 

ignore-private 

ؼـ ٌفٜٚ ا٘لا٠بر ٌػّی یب ضىبن ٚ غیفلبثُ وً  Cache-Control: privateثفغی اق ا٘لا٠بر ٔٛخٛؼ ثب ثفزىت 

ثبٌٙؽ ـا ؼـ ٔػكٖ غٛؼ ٍٟ٘ؽاـی  ٞؽـ ی ٌیف٘ؽ  ٚ وً وفٚـ ٞیر یه اق ا٘لا٠بسی ـا وٝ ضبٚی ایٗ سٛوٗ  وً وفٚـ لفاـ ٔ

 سٛوٗ اوىٛئیؽ ٔی ٌٛؼ( ٞؽـ ایٗ  ٌؽٖ  ٔٛخت ٘بؼیؽٜ ٌففشٗ ignore-privateٕ٘ی وٙؽ(اوشفبؼٜ اق ؼوشٛـ 

ignore-auth 

بر ٠جٛـ وبـثفاٖ ٕغٛاوشٟبیی ـا وٝ ٌبُٔ وّؼـ خّٕٝسٕبٔی ؼـغٛاوشٟب اق  ignore-authؼـ ِٛــر اوشفبؼٜ اق ؼوشٛـ 

 ٞىشٙؽ ـا ؾغیفٜ ٔی وٙؽ اوشفبؼٜ اق ایٗ ؼوشٛـ وٙص أٙیز ا٘لا٠بر ٌػّی وبـثفاٖ ـا وبًٞ ٔی ؼٞؽ(

 

refresh-ims 

وٙص  ثب وفٚـ اِّی ـا اق ٘ٝفایٗ ؼوشٛـ یىی اق ٔفیؽ سفیٗ ؼوشٛـار ٔٛخٛؼ اوز وٝ ٔٛخت ٔی ٌٛؼ اوىٛئیؽ ؼاؼٜ وً ٌؽٜ 

اق یه وبـثف ؼـیبفز وٙؽ(ثٝ وبـٌیفی ایٗ ؼوشٛـ  If-Modified-Since ٞؽـ ٕٞىبٖ وبقی وٙؽ ٞفٌبٜ ؼـغٛاوشی ثب  ا٠شجبـ

ٟب ٔی ٌٛؼ أب ؼـ ٔمبثُ وبـثفاٖ ٕٞٛاـٜ ؼاؼٜ ٞبی ١ٔشجف ٚ ثفٚق ـاؼـیبفز ؼـغٛاوشٔٛخت ایدبؼ سبغیف خكئی ؼـ دبوػٍٛیی ثٝ 

 ٛـ ـا ٍ٘بٖ ٔی ؼٞؽ5ٔی وٙٙؽ(ٔثبَ قیف زٍٍٛ٘ی ثٝ وبـٌیفی ایٗ ؼوش

refresh_pattern -i .jpg$ 0 60% 1440 ignore-no-cache ignore-no-store reload-into-ims 
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وً ٌٛ٘ؽ غٛاٜ وفٚـٞبی ٔمّؽ اخبقٜ  ی ایٗ وبـ ـا ؼاؼٜ ثبٌٙؽ ٚ یب ٘ٝ  jpgایٗ وؽ ٔٛخت ٔی ٌٛؼ سٕبٔی سّبٚیف ثب ففٔز 

 5ایٗ وؽ سٟٙب قٔب٘ی ا٘لا٠بر ـا ثفٚق ٔی وٙؽ وٝ 

 ٞؽـ  اٌف Expires ففاـویؽٜ ثبٌؽ(( ؼاؼٜ ا٘مٕبی قٔبٖ ٚ ثبٌؽ ٔٛخٛؼ 

 ٞؽـ  اٌف Expires ؼـ  ٔمؽاـ س١ییٗ ٌؽٜ اق ثیٍشف وً ٔػكٖ ؼـ ٘ٝف ٔٛـؼ ؼاؼٜ ٠ٕف ٚ ٘جبٌؽ ٔٛخٛؼ

 ثبٌؽ( ٌؽٜ Max ٠جبـر

لؽاْ ثٝ ثفٚقـوب٘ی ؼاؼٜ وب٠ز ؼـ ضبفٝٝ ی وً ٍٟ٘ؽاـی ٔی وٙؽ ٚ ده اق آٖ ا 6ٔثبَ قیف ِفطٝ غبٍ٘ی ٌٌُٛ ـا ثٝ ٔؽر 

 ٞبی وً ٌؽٜ ٔی وٙؽ5

refresh_pattern -i ^http:\/\/www\.google\.com\/$ 0 20% 360 override- 

expire override-lastmod ignore-reload ignore-no-cache ignore-no-store  

reload-into-ims ignore-must-revalidate 

 

 وبم دسخَسبتْبچگًَگی ثشخَسد ثب هسئلِ اًتقبل ًب ت

ٍٞٙبٔی وٝ یه وبـثف ؼـغٛاوشی ـا وٝ ٌبُٔ ضدٓ ٍٔػّی اق ؼاؼٜ اوز ثٝ وٛی اوىٛئیؽ ٔی ففوشؽ ٚ ده اق ٔؽسی اق اؼأٝ 

ی ؼـیبفز آٖ ّٔٙفف ٔی ٌٛؼ ٚ ایٗ ٠ُٕ سٛوٗ زٙؽیٗ وبـثف سىفاـ ٌٛؼ ؼـ ٞف ٔفسجٝ اق اـوبَ ؼـغٛاوز اوىٛئیؽ سلاي ٔی 

دبوع ؼٞؽ(  ایٗ ٠ُٕ ٔٛخت ٞؽـ ـفشٗ ٔمؽاـ قیبؼی اق ٔٙبثٟ وفٚـ ٔب٘ٙؽ ضبفٝٝ ی ـْ  ٚ  وٙؽ ایٗ ؼـغٛاوشٟبی ٘بسٕبْ ـا

 ,quick_abort_min (KB)ٚاـؼآٔؽٖ ثبـ دفؼاقٌی ثیٟٛؼٜ ای ثف آٖ ٔی ٌٛؼ (ایٗ ٍٔىُ اق ٘فیك وٝ ؼوشٛـ 

quick_abort_max (KB) ٚ) quick_abort_pct (percent  ثفای سٕبٔی ؼـغٛاوشٟب) ی ِغٛ ٌؽٜ ٚ ثٝ لبثُ ضُ اوز

٠ّٕىفؼ ایٗ  ٘طٜٛ ٠جبـسی ٘یٕٝ سٕبْ اوىٛئیؽ ٞف وٝ ؼوشٛـ ـا زه ٔی وٙؽ ٚ ثٟشفیٗ ٌكیٙٝ ـا ا٘شػبة ٔی ٕ٘بیؽ ٍٔػّبر ٚ 

 ؼوشٛـار ثٝ ٌفش قیف اوز5

 ٌؽٜ س١ییٗ ٔمؽاـ اق وٕشف ٘بسٕبْ ؼـغٛاوز یه ثٝ ٌٛیی دبوع خٟز ٔب٘ؽٜ ثبلی ؼاؼٜ ٔمؽاـ ِٛـسیىٝ ؼـ 

 ؼـغٛاوز ٔٛـؼ ٘ٝف ـا ثٝ ٘ٛـ وبُٔ دبوع ٔی ؼٞؽ( اوىٛئیؽ ، ثبٌؽ quick_abort_min ؼوشٛـ ؼـ

 ؼوشٛـ ؼـ ٌؽٜ س١ییٗ ٔمؽاـ اق ثیٍشف ٌٛؼ ٔجبؼِٝ ثبیىز ٔی وٝ ای ؼاؼٜ ٔمؽاـ اٌف quick_abort_pct 

(percentٔی ٔشٛلف ـا ؼاؼٜ سجبؼَ ی اؼأٝ وفی١بً اوىٛئیؽ ، # ثبٌؽ )وٙؽ 

 ٔمؽاـ ؼـِؽی س١ییٗ ٌؽٜ ؼـ ؼوشٛـ اق ثیً وُ ؼـ ٌؽٜ ٔجبؼِٝ فوبـث ثب وٝ ٞبی ؼاؼٜ ضدٓ اٌف 



 

 

65  

quick_abort_pct ؼاـی ٍ٘ٝ ضبفٝٝ ؼـ وبـثف وٛی اق ؼـیبفز ی اؼأٝ ثفای ـا ٘ٝف ٔٛـؼ ؼاؼٜ اوىٛئیؽ ثبٌؽ 

 وٙؽ( ٔی

ی س١ییٗ ثف ضىت ویّٛ ثبیز ٚ یب ٞف ٚاضؽ لبثُ لجَٛ ثفا quick_abort_min  ٚquick_abort_maxٔمبؼیف ؼٚ ؼوشٛـ  

ثٝ ِٛـر ؼـ ِؽ س١ییٗ ٔی ٌٛؼ(ؼـ ِٛـسىیٝ ثػٛاٞیؽ سٕبٔی  quick_abort_pctضبفٝٝ س١ییٗ ٔی ٌٛؼٚ ٚاضؽ ا٘ؽاقٜ ٌیفی 

ٚ  quick_abort_minؼـغٛاوشٟبی ٘بسٕبْ ـا غبسٕٝ ؼٞیؽ ٚ اق اؼأٝ آٟ٘ب سٛوٗ وً وفٚـ خٌّٛیفی وٙیؽ ثبیؽ ٔمبؼیف 

quick_abort_max  ایٗ ضبِز سٟٙب قٔب٘ی ٔفیؽ اوز وٝ دٟٙبی ثب٘ؽ ٔٛخٛؼ ٔطؽٚؼ ثبٌؽ(ؼـ ـا ثفاثف ِفف لفاـ ؼٞیؽ

ِٛـسیىٝ دٟٙبی ثب٘ؽ قیبؼی ؼـ اغشیبـ ؼاٌشٝ ثبٌیؽ ٔی سٛاٖ ٔمبؼیف ایٗ ؼوشٛـار ـا افكایً ؼاؼ ٔثبَ قیف ٕ٘ٛ٘ٝ ای اق دیىفثٙؽی 

 ایٗ وٝ ؼوشٛـ ثفای وفٚـٞبی ثب دٟٙبی ثب٘ؽ قیبؼ ـا ٍ٘بٖ ٔی ؼٞؽ5

quick_abort_min 1024 KB 

quick_abort_max 2048 KB 

quick_abort_pct 90  

 کص کشدى دسخَاستْبی ًب هَفق

ٍٞٙبٔی وٝ وبـثفاٖ ؼـغٛاوشی ـا ثٝ وٛی یه وفٚـ غبَ ٔی ففوشٙؽ ؼـ ِٛـسیىٝ ؼـغٛاوز ٔٛـؼ ٘ٝف ثفـٚی وفٚـ 

٘بوبفی ثٛؼٖ ٔدٛق وبـثفاٖ ؼـ ؼـیبفز ٔٛاخٝ ٔی ٌٛ٘ؽ ٕٞسٙیٗ ثفغی ؼیٍف اق ؼـغٛاوشٟب ثٝ ؼِیُ  404ٔٛخٛؼ ٘جبٌؽ ثب غٙبی 

ثٝ ١ٔٙی ٠ؽْ اخبقٜ ی ٍٔبٞؽٜ ٚ یب ؼـیبفز ؼاؼٜ  ٔٛاخٝ ٔی ٌٛ٘ؽ ایٗ ٌٛ٘ٝ ؼـ غٛاوشٟبی ٘بٔٛفك ٌبٞب ؼـِؽ  403ثب غٙبی 

اوىٛئیؽ لبثُ وً ٌؽٖ ٞىشٙؽ أب ل١ٙب سٛوٗ لبثُ سٛخٟی اق وُ ؼـغٛاوشٟبی وبـثفاٖ ـا سٍىیُ ٔی ؼٞؽ (ایٗ ؼـغٛاوشٟب 

بـ ثیٟٛؼٜ ای اوز ٚ ٘بٌی اق ٠ّٕىفؼ ٘بؼـوز ٚة وفٚـٞبی ٔمّؽ ٔی ثبٌؽ ثٝ ٘ٛـیىٝ ؼـ ثفغی ٔٛاـؼ ٚة وفٚـ ٔٛـؼ ایٗ و

ؼـ دبوع ٞبی غٛؼ ٔٛخت ٔی ٌٛؼ اوىٛئیؽ ایٗ ؼاؼٜ ٞب ـا ؼـ ٔػكٖ غٛؼ ؾغیفٜ ٕ٘بیؽ(  Expires ٞؽـ ٘ٝف ثٝ ؼِیُ ٠ؽْ اـوبَ 

ـا ففاٞٓ وفؼٜ اوز ایٗ ؼوشٛـ اوىٛئیؽ ـا ٔدبة ٔی وٝ ایٗ  negative_ttlثفای ضُ ایٗ ٍٔىُ اوىٛئیؽ ؼوشٛـ 

ؼـغٛاوشٟب ـا ثفای ٔؽر قٔبٖ ٍٔػّی وٝ ؼـ ایٗ ؼوشٛـ س١ییٗ ٔی ٌٛؼ ؼـ ضبفٝٝ ٍٟ٘ؽاـی وٙؽ(وبغشبـ وّی ایٗ ؼوشٛـ  ثٝ 

مٝ س١ییٗ ؼلی 5ٔی ثبٌؽ(ؼـ ٘ىػٝ ٞبی لجّی اوىٛئیؽ ٔمؽاـ دیً ففْ ایٗ ٔمؽاـ   negative_ttl TIME_UNITSِٛـر  

 ٌؽٜ ثٛؼ أب ؼـ ٘ىػٝ خؽیؽ سف ایٗ ٔمؽاـ ثٝ ٘ٛـ دیً ٌكیؽٜ ِفف س١ییٗ ٌؽٜ اوز(

 HTTPّبی  ّذس هذیشیت 

ٞىشٙؽ وٝ اوىٛئیؽ لبؼـ  HTTPٞبی ٞؽـ سمفیجب سٕبٔی ؼـغٛاوشٟب ٚ ؼاؼٜ ٞبیی وٝ ثٝ وٛی اوىٛئیؽ ففوشبؼٜ ٔی ٌٛ٘ؽ ضبٚی 

ز(ایٗ ٠ُٕ ثٝ ٘ٛـ ١َٕٔٛ ثٝ ٔٙٝٛـ ضفٛ ٌٓ ٘بٔی وبـثفاٖ ٚ ٔػفی ٔب٘ؽٖ ٞب اوٞؽـ ثٝ أبفٝ وفؼٖ ،ضؿف ٚ یب ثفـوی ایٗ 

 ,request_header_access, reply_header_accessا٘لا٠بر وبـثفی آ٘بٖ ِٛـر ٔی ٌیفؼ(اوىٛئیؽاقوٝ ؼوشٛـ
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header_replace  ٗٞب اوشفبؼٜ ٔی وٙؽ وٝ ؼـ اؼأٝ ثٝ ثفـوی آٟ٘ب ٔی دفؼاقیٓ( ٞؽـ ثٝ ٔٙٝٛـ ٔؽیفیز ای 

کتِ: در تِ کارگیزی ایي دستَرات ًْایت دقت را داضتِ تاضیذ سیزا ایي دستَرّا هَجة ًقؽ تزخی استاًذارد ّای پزٍتکل ً

HTTP هی ضًَذ. 

 ٌّگبم دسیبفت دسخَاستْب HTTPّبی  ّذس هذیشیت 

 HTTPٞبی   ٞؽـٞب ثٝ ٔٙٝٛـ س١ییٗ ایٙىٝ وؽاْ یه اق  ACLثٝ ٕٞفاٜ سفویجی اق   request_header_accessؼوشٛـ 

ٞب لجُ اق دبوػٍٛیی ٘بؼیؽٜ ٌففشٝ ٌٛ٘ؽ (ٔكیز ایٗ ؼوشٛـ ایٗ  ٞؽـ ٔفثٖٛ  ثٝ ٌفٜٚ غبِی اق وبـثفاٖ ضفٛ ٌٛؼ ٚ یب ایٗ وٝ 

ٞب اق ا١٘ٙبف ثىیبـ ثبلایی ثفغٛـؼاـ اوز(ثٝ ٘ٛـیىٝ ٔی سٛاٖ سٟٙب یه وبـثف ٚ یب ٌفٜٚ  ACLاوز وٝ ثٝ ؼِیُ سفویت ٌؽٖ ثب 

س١ییٗ وفؼٜ ٚ ٔبٟ٘ اق ثجز ٌؽٖ وف فبیّٟبی آٟ٘ب ؼـ فبیّٟبی ثجز ـٚیؽاؼ اوىٛئیؽ ٌؽ وبغشبـ وّی ایٗ  ٍٔػّی اق وبـثفاٖ ـا

 ؼوشٛـ ثٝ ِٛـر  قیف اوز5

request_header_access HEADER_NAME allow|deny [!]ACL_NAME ... 

 ٍٔبٞؽٜـؼاوشفبؼٜ سٛوٗ آ٘بٖ ثفای ثٝ ٘ٛـ ٔثبَ ؼـِٛـسىیٝ ثػٛاٞیٓ ف١بِیشٟبی وبـثفاٖ ؼـ ٌجىٝ اق خّٕٝ ٘ٛٞ ٔفٚـٌف ٔٛ

ٟب ٔىؽٚؼ وفؼٜ ٚ ٔبٟ٘ اق ؼـغٛاوشـا ثفای سٕبٔی  user-agent ٞؽـ ِفطبر ٚة ٔػفی ثٕب٘ؽ ،ثب اوشفبؼٜ اق وؽ قیف ٔی سٛاٖ 

 ؼـ فبیّٟبی ثجز ـٚیؽاؼ اوىٛئیؽ ٌؽ5 ٞؽـ ثجز ا٘لا٠بر ٔٛخٛؼ ؼـ ایٗ 

request_header_access User-Agent deny all 

ؼـ ٘ٝف ٌففشٝ ٔی ٌٛؼ ( ثٝ ٘ٛـ ٍٔبثٝ ؼـ ِٛـسیىٝ ٔبیُ  user-agentٞبی ٞؽـ ثٝ ٕ٘بیٙؽٌی اق سٕبٔی  allب دبـأشف ؼـ ایٙد

ایٗ ٠ُٕ ـا ثٝ ِٛـر  Refererثبٌیٓ ف١بِیز ٞبی وبـثفاٖ ضشی اق ؼیؽ ٚة وفٚـٞبی ٔمّؽ ٞٓ ٔػفی ثٕب٘ؽ ؼوشٛـ 

request_header_access Referer deny all )ا٘دبْ ٔی ؼٞؽ 

 

 پبسخْبٌّگبم اسسبل  HTTPّبی  ّذس هذیشیت 

ٞٓ ٚخٛؼ ؼاـؼ ٚ ٜٚیفٝ ی آٖ ضؿف ٚ یب  reply_header_accessؼوشٛـ  request_header_accessٍٔبثٝ ؼوشٛـ 

ٍٞٙبْ اـوبَ دبوع ؼـغٛاوز ثٝ وٛی وبـثف اوز (٘طٜٛ ثٝ وبـٌیفی ایٗ ؼوشٛـ ٘یك  httpٞبی ٞؽـ ثٝ ٠جبـسی ٔىؽٚؼ وفؼٖ 

 ثٝ ِٛـر قیف ٠ُٕ ٔی وٙیserver 5ٓ ٞؽـ جُ اوز ثٝ ٘ٛـ ٔثبَ ثفای ضؿف ٔب٘ٙؽ ٔٛـؼ ل

Reply_header_access server deny all 

ٞبی ؼـیبفشی سٛوٗ دفاوىی وفٚـ ؼـ ؼـیبفز ٚ اـوبَ ؼاؼٜ ٞب ٍٟ٘ؽاـی ٔی ٌٛؼ ٚ زیكی ٞؽـ ثٝ ٘ٛـ دیً ففْ سٕبٔی 
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 ضؿف ٘ػٛاٞؽ ٌؽ (

 HTTPّبی ّذس تغییش هحتَای هَجَد دس 

ٞب ٌٛ٘ؽ ٚ أىبٖ ٞف ٌٛ٘ٝ سغییف ؼـ ایٗ ٞؽـ ؼوشٛـی وٝ ؼـ ثبلا ١ٔففی ٌؽ٘ؽ فمٗ ٔی سٛا٘ٙؽ ٔبٟ٘ اق ثجز ٌؽٖ ٚ ٕ٘بیبٖ ٌؽٖ  ؼٚ

أىبٖ  header_replaceٞب  اق ٘فیك ؼوشٛـٞؽـ ؼاؼٜ ٞب اق ضیٙٝ ی  وبـی آٟ٘ب غبـج اوز( سغییف ٚ خبثدب وفؼٖ ٔطشٛای 

ٞب ـا اـوبَ وفؼٜ ٚ ٔطشٛای اِّی ـا ثب ٔطشٛای ٔٛـؼ ٘ٝف خبثدب  ٞؽـ ثف اٌشجبٜ ثٛؼٖ ایٗ دؿیف اوز ایٗ ؼوشٛـ دیغبْ غٙبی ٔجٙی 

ٞبی ؼـغٛاوشٟبیی وٝ اق ٘فیك ؼوشٛـ ٞؽـ ٔی وٙؽ( سٛخٝ ثٝ ایٗ ٘ىشٝ ٔفٚـی اوز وٝ ایٗ ؼوشٛـ فمٗ ٔی سٛا٘ؽ ثفـٚی 

request_header_access  ٞؽ ٚ ثفـٚی دبوػٟب ٞیسٍٛ٘ٝ سغییفی  ـا ضؿف ٚ یب  ٘بؼیؽٜ ٌففشٝ ٌؽٜ ا٘ؽ سغییفار ا٘دبْ ؼ

اوز(ثٝ ٘ٛـ  header_replace HEADER_NAME TEXT_VALUEا٠ٕبَ ٘ػٛاٞؽ وفؼ( وبغشبـ وّی ؼوشٛـ ثٝ ِٛـر 

ـا وٝ ا٘لا٠بر ٔفثٖٛ ثٝ ٘ٛٞ ٔفٚـٌف وبـثفاٖ ـا ٍٟ٘ؽاـی ٔی وٙؽ ـا ثب ا٘لا٠بر قیف  user-agent ٞؽـ ٔثبَ ؼـ وؽ قیف 

ٗ ٠ُٕ ٔٛخت ٔی ٌٛؼ ٚة وفٚـٞبی غبـخی اضىبن وٙٙؽ سٕبٔی وبـثفاٖ ٌجىٝ ی ٌٕب اق ٔفٚـٌف خبیٍكیٗ وفؼٜ وٝ ای

 ٔٛقیلا فبـیففبوه اوشفبؼٜ ٔی وٙٙؽ5

header_replace User-Agent Mozilla/5.0 (X11; U; Linux i686; en-US;  

rv:0.9.3) Gecko/20010801 

ؼـ ٚالٟ ایدبؼ سغییفار ثفـٚی اوشب٘ؽاـؼ ٞبی ٚة اوز ٟ٘بیز ؼلز ـا ؼاٌشٝ  ؼـ اوشفبؼٜ اق ایٗ ؼوشٛـ ٘یك ٔب٘ٙؽ ؼٚ ٔٛـؼ لجّی وٝ

 ثبٌیؽ ،ٞف ٌٛ٘ٝ سغییفار ٘بثدب ٕٔىٗ اوز ثب٠ث ٍٔىلار ٘بغٛاوشٝ ؼـ ٕ٘بیً ٚة وبیشٟب ٚ ٕٞسٙیٗ ٔطشٛای آٟ٘ب غٛاٞؽ ؼاٌز(

 سشٍس  DNSپیکشثٌذی 

DNS  وفٚـٞب ٜٚیفٝ ی سفخٕٝ ی آؼـن ٚة وبیشٟبی ٔػشّف ثٝ آؼـن IP  آٟ٘ب ـا ثف٠ٟؽٜ ؼاـ٘ؽ(ثٝ اقای ٞف ؼـغٛاوشی وٝ اق

ثٝ آؼـن  URL٘فف وبـثفاٖ ثٝ وٛی اوىٛئیؽ اـوبَ ٔی ٌٛؼ اِٚیٗ ٌبْ ؼـ دبوػٍٛیی ثٝ ایٗ ؼـغٛاوشٟب سفخٕٝ ی آؼـن  

IP  وبَ آٖ اوز ؼـ ایٗ ٔیبٖ ٞفزمؽـ سفخٕٝ آؼـن ثب وف٠ز ثیٍشفی ا٘دبْ ٌٛؼ ، وف٠ز دبوػٍٛیی ٚ ؼـ ٘شیدٝ وف٠ز اـ

ؼاغّی اوشفبؼٜ ٔی  DNS Cacheؼـغٛاوز ثٝ وبـثف ثیٍشف ٔی ٌٛؼ(اوىٛئیؽ ثٝ ٔٙٝٛـ سىفیٟ ؼـ ا٘دبْ ایٗ وبـ اق یه ویىشٓ 

 DNSآٟ٘ب ٍٟ٘ؽاـی ٔی وٙؽ ٚ ؼـ ٔٛاـؼ ث١ؽی ثٝ خبی ٔفاخ١ٝ ثٝ  ipوٙؽ وٝ ؼـ آٖ آؼـوٟبی لجّی ـا ثٝ ٕٞفاٜ آؼـن 

 $غٛاوشٟب اوشفبؼٜ ٔی وٙؽ ( ثفای غیف ف١بَ وفؼٖ آٖ ٍٞٙبْ وبٔذبیُ ؼوشٛـ  وفٚـٞبی اِّی اق آٟ٘ب ثفای دبوػٍٛیی ثٝ ؼـ

/.configure --disable-internal-dns  ـا ٕٞفاٜ وبیف ٌكیٙٝ ٞبی دیىفثٙؽی ثٝ وبـ ثجفیؽ( یىی ؼیٍفٌكیٙٝ ٞبی ٔٛخٛؼ

 ؽاْ ٔی دفؼاقیٓ(ثفـٚی ٕٞبٖ وفٚـ اوز وٝ ؼـ اؼأٝ ثٝ زٍٍٛ٘ی دیىفثٙؽی ٞف و  DNSاوشفبؼٜ اق یه وفٚیه 
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 DNS  دٌّذُ هطخع کشدى هسیش سشٍیس 

غبـخی ثٝ وبـ ٔی ـٚؼ ثفای س١ییٗ  DNS ؼٞٙؽٜ ثٝ ٔٙٝٛـ ٍٔػُ وفؼٖ ٔىیف وفٚیه   cache_dns_programؼوشٛـ 

وٝ ؼـ آٖ ثٝ خبی لىٕز ؼْٚ ٔىیف  cache_dns_program    /path/to/dnsprogramٔىیف ٔٛـؼ ٘ٝف ثٝ ِٛـر 

 ٚاـؼ ٕ٘بئیؽ(ٔٛـؼ ٘ٝف غٛؼ ـا 

 

   DNS Name serverهطخع کشدى 

اوشفبؼٜ ٔی وٙؽ(ؼـ ِٛـسىیٝ ثػٛاٞیٓ اق  etc/resolv.confٞبی ٔٛخٛؼ ؼـ ٔىیف * DNSثٝ ٘ٛـ دیً ففْ، اوىٛئیؽ اق 

DNS Server  ٞبی ؼیٍفی اوشفبؼٜ وٙیٓ ثبیؽ ؼوشٛـdns_nameservers  ْـا ثٝ ٕٞفاٜ ٘بDNS  ٝوفٚـ ٔٛـؼ ٘ٝف غٛؼ ث

 بـ ثجفیٓ 5ِٛـر قیفو

dns_nameservers 4.2.2.4  4.2.2.2  8.8.8.8 

ٔٛخٛؼ ـا ٚاـؼ س١ییٗ وفؼٜ ایٓ (ایٗ ؼوشٛـ ٔٛخت ٔی ٌٛؼ سب اوىٛئیؽ  وفٚـٞبی وفاـوفی  DNSؼـ ایٙدب آؼـن وٝ ٔٛـؼ  اق 

 وفٚـٞب خٟز سفخٕٝ ی آؼـن وبیشٟب اوشفبؼٜ وٙؽ( DNSفمٗ اق ایٗ 

 

 هطخع کشدى هسیش فبیل هیضثبى

آٟ٘ب ؼـ یه ٌجىٝ ی ٔطّی ٌٙبوبیی وٙؽ(   ipآؼـنوفٚـٞب ، اوىٛئیؽ ٔی سٛا٘ؽ ٘بْ ٞبی ٔیكثبٖ ـا ٕٞفاٜ ثب   DNSثف ٠لاٜٚ 

لفاـ ؼاـؼ ٚ ١ٕٔٛلا ٌبُٔ ٘بْ وفٚـٞبی ٔٛخٛؼ ؼـ ٌجىٝ ٔطّی ٔٛخٛؼ ؼـ ٌجىٝ  etc/hostsٔىیف ٍٟ٘ؽاـی ٘بٟٔبی ٔیكثبٖ ؼـ *

 hosts_fileفبیُ ثٝ وبـ ٔی ـٚؼ ٚوبغشبـ ؼوشٛـی آٖ ثٝ ِٛـر  ثفای س١ییٗ ٔىیف ایٗ hosts_fileاوز( ؼوشٛـ 

/etc/hosts  ٔی ثبٌؽ(ؼـ ِٛـسىیٝ ثػٛاٞیٓ اوىٛئیؽ ثٝ ایٗ ٘بْ ٞبؼوشفوی ٘ؽاٌشٝ ثبٌؽ ٔیشٛاٖ ٔمؽاـ ایٗ ؼوشٛـ ـاnone 

 سغییف س١ییٗ وفؼ(

 DNSتؼییي هیضاى صهبى تبخیش دس دس خَاست ّبی 

 dns_timeoutشفبؼٜ ی اوىٛئیؽ ٘شٛا٘ٙؽ ؼـ یه قٔبٖ ٍٔػُ وٝ ٔمؽاـ آٖ ؼوشٛـ وفٚـٞبی ٔٛـؼ او DNSؼـ ِٛـسىیٝ 

وفٚـٞب  DNSس١ییٗ ٔی ٌٛؼ ثٝ ؼـغٛاوشٟبی اـوبَ ٌؽٜ ثٝ آٟ٘ب دبوع ؼٞٙؽ اوىٛئیؽ آٖ ٞب ـا غبـج اق ؼوشفن ففْ وفؼٜ ٚ 

كایً وف٠ز ٌجىٝ ٞبی ایٙشف٘شی ٚ ٞبی ث١ؽی ـا ثفـوی ٔی وٙؽ ٔمؽاـ دیً ففْ ایٗ ؼوشٛـ ؼٚ ؼلیمٝ اوز وٝ ثب سٛخٝ ثٝ اف

ثبِٙجٟ ثبلا ـفشٗ ا٘شٝبـار وبـثفاٖ ایٗ ٔمؽاـ قیبؼ ثٝ ٘ٝف ٔی ـوؽ ٚ ٔی سٛاٖ ایٗ ٔمؽاـ ـا ثٝ یه ؼلیمٝ ٚ یب ضشی وٕشف وبًٞ 
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                                                                                                             dns_timeout 50 secondsؼاؼ5  

 

 سشٍسّب   DNSکص کشدى پبسخْبی 

ٔفثٖٛ ثٝ ثىیبـی اق آؼـن ٞب ٚ ؼٚٔیٗ ٞبی ٔٛخٛؼ ؼـ ٌجىٝ ثٝ ٘ؽـر سغییف ٔی وٙٙؽ ٚ ١ٕٔٛلا  ثٝ ِٛـر یه    ipآؼـن ٞبی 

سٛا٘ؽ ٔٛخت وبًٞ قٔبٖ آٟ٘ب ؼـ وفٚـ ٔی  IPٔمؽاـ ثبثز ثبلی ٔی ٔب٘ٙؽ ثٙبثفایٗ ؾغیفٜ ٌؽٖ ایٗ آؼـوٟب ثٝ ٕٞفاٜ آؼـن 

ٚ  positive_dns_ttlسفخٕٝ ٚ ؼـ٘شیدٝ افكایً وف٠ز دبوػٍٛیی ٔی ٌٛؼ (ثفای ؾغیفٜ وبقی ایٗ ٘بٟٔب ؼٚ ؼوشٛـ 

negative_dns_ttl  دیً ثیٙی ٌؽٜ اوز (ؼوشٛـpositive_dns_ttl  ضؽاوثف قٔب٘ی ـا وٝ یهDNS  وبِٓ ٔی سٛا٘ؽ

غیف ف١بَ وً ٔی ٌٛؼ ـا س١ییٗ  DNSٞٓ وٕشفیٗ قٔب٘ی ـا وٝ یه   negative_dns_ttlوً ٌٛؼ ـا ٍٔػُ ٔی وٙؽ ٚ 

 ٔی وٙؽ ثٝ ٔثبَ قیف سٛخٝ وٙیؽ(

positive_dns_ttl 8 hours 

negative_dns_ttl 30 seconds 

 ثب٘یٝ ثٝ سفسیت ثٝ ٠ٙٛاٖ ضؽاوثف ٚ ضؽالُ ایٗ قٔبٟ٘ب ؼـ ٘ٝف ٌففشٝ ٌؽٜ ا٘ؽ(  30وب٠ز ٚ  8ؼـ ایٗ ٔثبَ ٔمبؼیف 

 ّبی کص ضذُ DNSن تؼییي حج

ثٝ آؼـن  IPآٟ٘ب ٚ ثف٠ىه سجؽیُ یه آؼـن   IPوفٚـٞب لبؼـ ثٝ سفخٕٝ ی آؼـن ٞبی ؼٚٔیٗ ثٝ  DNSاوىٛئیؽ ثب اوشفبؼٜ اق 

ـا ٌبُٔ ٔی ٌٛ٘ؽ ٔی ثبٌؽ(ایٗ خىشدٛ ٚ سجؽیُ آؼـن ٞب  dstdomainٞبی ٘ٛٞ  Aclؼٚٔیٗ ٔفثٖٛ ثٝ ؼـغٛاوشٟبیی وٝ 

 ipcache_sizeی ٌٛ٘ؽ ٚ اوىٛئیؽ ثٝ ٔٙٝٛـ وٙشفَ ٞف زٝ ثیٍشف ثف ایٗ ففایٙؽ ؼوشٛـار خٟز اوشفبؼٜ ی ؼٚثبـٜ ؾغیفٜ ٔ

(number), ipcache_low (percent), ipcache_high (percent),  (fqdncache_size (number  ٓٞـا ففا

ٌؽٜ ا٘ؽ ـا خٟز وً  ٔفثٖٛ ثٝ غٛؼ سفخٕٝ ipس١ؽاؼ آؼـوٟبی ؼٚٔیٗ ٚـٚؼی ـا وٝ ثٝ آؼـن   ipcache_sizeآٚـؼٜ اوز( 

ٌؽٖ س١ییٗ ٔی وٙؽ یىی اق ٚیمٌیٟبی ایٗ آؼـوٟب اوشفبؼٜ ی ثىیبـی وٓ آٟ٘ب اق فٕبی ضبفٝٝ اوز ثٝ ٘ٛـیىٝ ٔیشٛاٖ ٞفاقاٖ 

س١ییٗ ٌؽٜ  ٠1024ؽؼ اق ایٗ آؼـوٟب ـا ؼـ یه فٕبی وٛزه اق ضبفٝٝ ی اِّی ٍٟ٘ؽاـی وفؼ(ٔمؽاـ دیً ففْ ایٗ ؼوشٛـ 

افكایً ؼاؼ(ؼوشٛـار   15000ـ ـا ؼـ وً وفٚـٞبی ثب سففیه ثبلا ثٝ ٔمبؼیف ثىیبـ ثكـٌشف ٔثلا اوز وٝ ٔیشٛاٖ ایٗ ٔمؽا

ipcache_low  ٚipcache_high  ٝٔمبؼیف ٚـٚؼی ایٗ آؼـن ٞب ـا وٙشفَ ٔی وٙٙؽ ٚ اق ٚـٚؼ ثیً اق ضؽ ٔدبق آٟ٘ب ث

ؼـِؽ ٔی ثبٌؽ ثؽیٗ  97ٚ  95ؼوشٛـ ثٝ سفسیت ضبفٝٝ ی اِّی خٌّٛیفی ٔی وٙٙؽ ٚٔمبؼیف دیً ففْ س١ییٗ ٌؽٜ ثفای ایٗ ؼٚ 

ؼـِؽ اق وُ س١ؽاؼ س١ییٗ ٌؽٜ ـا ٌبُٔ ٔی  97سب  ١ٔ95ٙی وٝ ٕٞٛاـٜ س١ؽاؼ آؼـوٟبی ٍٟ٘ؽای ٌؽٜ ؼـ ضبفٝٝ ٔمؽاـی ٔیبٖ 

س١ؽاؼ وّی آؼـوٟبی  سفخٕٝ ٌؽٜ خٟز ؾغیفٜ وبقی ؼـ ضبفٝٝ ی اِّی ـا س١ییٗ ٔی  fqdncache_sizeٌٛؼ(ؼوشٛـ 

ؼوشٛـار لجّی ایٗ ؼوشٛـ ٘یك ضبفٝٝ ی ثىیبـی وٕی ـا اٌغبَ ٔی وٙؽ ،ٔمؽاـ دیً ففْ س١ییٗ ٌؽٜ ثفای ایٗ ؼوشٛـ  وٙؽ(ٕٞب٘ٙؽ
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 10000آؼـن س١ییٗ ٌؽٜ اوز وٝ ثب سٛخٝ ثٝ ٌفایٗ وً وفٚـ ٚ ٔیكاٖ سفافیه آٖ ٔیشٛاٖ ایٗ ٔمؽاـ ـا ثٝ ثیً اق  1024

 افكایً ؼاؼ(

 فبیلْبی ثجت سٍیذاد

ٛئیؽ سٕبٔی ؼـغٛاوشٟبی وبـثفاٖ ٚ ٕٞسٙیٗ سٕبٔی ـٚیؽاؼٞبی ٔفثٖٛ ثٝ اوىٛئیؽ ٔب٘ٙؽ غٙبٞبی اضشٕبِی ـا اوى ؼٞٙؽٜ وفٚیه 

ؼـ فبیّٟبی ثجز ـٚیؽاؼ ثٝ ٔٙٝٛـ ٌٙبوبیی ٍٔىلار ؾغیفٜ ٔی وٙؽ (ؼـ ٔٛـؼ وبغشبـ ٚ خكئیبر ایٗ  فبیّٟب ؼـ فُّ دٙدٓ ثٝ ٘ٛـ 

 ف ثٝ ثفـوی آٟ٘ب ٔی دفؼاقیٓ(ٔفُّ ثطث غٛاٞیٓ وفؼ أب ؼـ اؼأٝ ثٝ ِٛـر ٔػشّ

 سبصی فبیلْبی ثجت سٍیذاد گشدپطتیجبى گیشی ٍ 

ٍٞٙبٔی وٝ اوىٛئیؽ ثفای ٔؽسی ؼـ ٌجىٝ ثٝ ل١بِیز ٔی دفؼاقؼ ، ثٝ ؼِیُ ثجز سٕبٔی ؼـغٛاوشٟب ٚ غٙبٞبی اضشٕبِی ضدٓ 

غبَ ٔی وٙٙؽ ـاٞىبـ اوىٛئیؽ ثفای فبیّٟبی ثجز ـٚیؽاؼ ثٝ سؽـیح ثكـي ٔی ٌٛ٘ؽ ٚ ٔمؽاـ قیبؼی اق فٕبی ٞبـؼ ؼیىه ـا اٌ

وبقی ایٗ فبیّٟب ٚ ٍٟ٘ؽاـی آٟ٘ب ثٝ ٠ٙٛاٖ دٍشیجبٖ اوز اوىٛئیؽ ثٝ ٘ٛـ  ٌفؼخٌّٛیفی اق دفٌؽٖ فٕبی آقاؼ ؼیىه وػز ، 

ٌؽٜ ـا ثٝ ٠ٙٛاٖ دٍشیجبٖ ثٝ ٔٙٝٛـ ٔفاخ١ٝ ثٝ آٟ٘ب ؼـ ٔٛالٟ ٔفٚـی ٍٟ٘ؽاـی ٔی وٙؽ،ایٗ  ٌفؼ٘ىػٝ اق فبیّٟبی  10دیً ففْ 

وبـوفؼ  ٘طٜٛ ثؽیٗ ٔٙٝٛـ ایدبؼ ٌؽٜ اوز ٚ   logfile_rotateؽاـ ٔب٘ٙؽ ثىیبـی اق ؼوشٛـار ؼیٍف لبثُ سغییف اوز (ؼوشٛـ ٔم

لفاـ ٔی ٌیفؼ ٚ ١ٔٙبی آٖ ایٗ  5یه ٠ؽؼ ٔثلا  n valueاوز وٝ ثٝ خبی  logfile_rotate  n valueایٗ ؼوشٛـ ثٝ ِٛـر 

ٌؽٜ ـا ؼـ ثبقٜ قٔب٘ی ٔشفبٚر ٍٟ٘ؽاـی ٔی وٙؽ سٛخٝ ؼاٌشٝ  ٌفؼی ثجز ـٚیؽاؼ ٘ىػٝ دٍشیجبٖ اق فبیّٟب 5اوز وٝ اوىٛئیؽ 

ثبٌیؽ ایٗ ؼوشٛـ یىی اق ؼوشٛـار ثىیبـ ٟٔٓ ثٝ ٔٙٝٛـ ٔؽیفیز فٕبی ؼیىه اوز ٚ ضشٕب اق یه ٔمؽاـ ٔشٙبوت ثب فٕبی آقاؼ 

 ـ ؼـ ٘ٝف ٌففشٝ اوز5ـا ثفای ایٗ ؼوشٛ 20وُ ؼیىه وػز ثفای ایٗ ؼوشٛـ ؼـ ٘ٝف ثٍیفیؽ(ٔثبَ قیف ٔمؽاـ 

logfile_rotate 20 

 سفبسضی سبصی ثجت سٍیذادّب

یىی اق ٜٚبیف ٟٔٓ دفاوىی وفٚـٞب خٕٟ اٚـی ا٘لا٠بر اق وبـوفؼ ٌجىٝ ٚ غِّٛب ف١بِیز وبـثفاٖ ٌجىٝ اوز (ٕٞسٙیٗ 

ئیؽ ثٝ ٌٕبـ ٔی ـٚؼ ثؽیٗ سٟیٝ ی ٌكاـٌی وبُٔ اق ا٘لا٠بر ٔجبؼِٝ ٌؽٜ ٔیبٖ دفاوىی وفٚـ ٚ وبـثفاٖ اق ٟٕٔشفیٗ ٜٚبیف اوىٛ

ؾغیفٜ ٔی وٙؽ(ؼـِٛـسىیٝ ثػٛاٞیٓ  access.logٔٙٝٛـ اوىٛئیؽ سٕبٔی ؼـغٛاوشٟبی وبـثفاٖ ـا ؼـ یه فبیُ ثٝ ٘بْ  

ٞب ثٝ  aclٕٞفاٜ ثب   log_accessؼـغٛاوشٟبی یه وبـثف ٍٔػُ ٚ یب ٌفٚٞی اق وبـثفاٖ ثجز ٍ٘ٛؼ ٔی سٛاٖ اق ؼوشٛـ 

 ِٛـر قیف ٠ُٕ وفؼ5

acl ceo_laptop src 192.0.2.21 

log_access deny ceo_laptop 
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 ثٝ وٛی اوىٛئیؽ ففوشبؼٜ ٔی ٌٛؼ ثجز ٘ػٛاٞؽ ٌؽ( 192.0.2.21ؼـ ایٗ ٔثبَ سٕبٔی ؼـغٛاوشٟبیی وٝ اق آؼـن 

 ٘ىش5ٝ ثٝ وبـٌیفی ایٗ ؼوشٛـ ؼـ ٔمیبن ٚویٟ ٔٛخت وبًٞ ا٠شجبـ ٌكاـٌبر ٔفثٖٛ ثٝ ٠ّٕىفؼ ٚ ثبقؼٜ اوىٛئیؽ غٛاٞؽ ٌؽ(

Buffered logs 

سٕبٔی ؼـغٛاوشٟبی وبـثفاٖ ثٝ ٘ٛـ ٔىشمیٓ ٚ ثؽٖٚ ٞیر ٚاوٙٝ ای ؼـ فبیٟبی ثجز ـٚیؽاؼ ؾغیفٜ ٔی ٌٛؼ (اوشفبؼٜ اق فٕبی ثبفف 

ٔٛخت ثٟجٛؼ ٠ّٕىفؼ ثجز ـٚیؽاؼٞب ؼـ ٌفایٗ وػز وبـی ٔی ٌٛؼ اِجشٝ ثٝ ؼِیُ سغییفار ِٛـر ٌففشٝ ؼـ ٘ىػٝ ٞبی ثٝ ـٚق 

 ؼٜ اق ایٗ ؼوشٛـ  وبـثفؼ زٙؽا٘ی ٘ؽاـؼ ٚ ٔب ٞٓ اق سٛٔیص ثیٍشف غٛؼؼاـی ٔی وٙیٓ!ٌؽٜ ی  اوىٛئیؽ اوشفب

 

Strip query terms 

ٌبٞب ٔٛخت ٘مٓ  ١ٕٔٛلا ٌبُٔ ا٘لا٠بر ٌػّی وبـثفاٖ وٝ افٍبی آٟ٘ب  HTTPوّٕبر وّیؽی ٔٛخٛؼ ؼـ ؼـغٛاوشٟبی 

ٔٛـؼ خىشدٛ ثٝ ٘ٛـ  urlشدٛ ٌؽٜ ـا ؼـ آؼـن ثٝ ٘ٛـ دیً ففْ اوىٛئیؽ سٕبٔی ا٘لا٠بر خى(ضفیٓ ٌػّی آ٘بٖ ٔی ٌٛؼ

ؼلیك ٍٟ٘ؽاـی ٔی وٙؽ أب یىی اق اٌىبلار ففایٙؽ  ٘ٛلا٘ی ٌؽٖ ثیً اق ضؽ آؼـوٟبی ثجز ٌؽٜ ٚ وػز ٌؽٖ ٌؽٖ غٛا٘ؽٖ 

ٚ ٌٙبوبیی آٟ٘ب ٍٞٙبْ ثفٚق ٍٔىُ ٚ ؼـ ٘شیدٝ ٘ٛلا٘ی ٌؽٖ قٔبٖ اٌىبَ قؼایی اوىٛئیؽ اوز ثب ؼوشٛـ 

strip_query_terms off ثؽیٗ سفسیت ٞفؼـغٛاوشی وٝ اق  ٔی سٛاٖ ایٗ لبثّیز ـا ثٝ ٘ٛـ ؼائٓ ٚ یب ٔٛلز غیف ف١بَ ٕ٘ٛؼ

ٔٛـؼ ٘ٝف فمٗ لىٕز اَٚ ٍ٘ب٘ی آٖ ٔثلا ٘بْ ٚة وبیز خىشدٛ  ؼاؼٜ وٛی وبـثفاٖ ؼـیبفز ٔی ٌٛؼ ،ثٝ خبی ثجز آؼـن ؼلیك 

 ٚی وفٚـ ٘بؼیؽٜ ٌففشٝ ٔی ٌٛؼ(ٌؽٜ ؾغیفٜ ٌؽٜ ٚ وبیف خكئیبر ؼلیك آٖ ٔثلا آؼـن ؼلیك ؼاؼٜ ثفـ

 URLٍ ثبصًَیسی آدسس ّبی  تغییش ًطبًی

url rewtite ٞب ٚ redirector اق ٚة آؼـوٟبی  سغییف ٍ٘ب٘ی ثفای آٟ٘ب اق اوىٛئیؽ وٝ ٞىشٙؽ خبِجی اثكاـٞبی خّٕٝ اق ٞب 

 یه یب ٚ وبیز ٚة یه آؼـن اٞیٓٔیػٛ ٔثبَ ٘ٛـ ثٝ ـٚ٘ؽ ٔی وبـ ثٝ ٌؽٜ س١ییٗ ٔىیف یه وٛی ثٝ آٟ٘ب ٞؽایز ٚ اِٚیٝ ٔىیف

 آؼـن وٙؽ ٚاـؼ غٛؼ ٔفٚـٌف ؼـ ـا ٘ٝف ٔٛـؼ آؼـن وبـثف وٝ قٔب٘ی ٚ وفؼٜ خبیٍكیٗ ؼِػٛاٜ آؼـن یه ثب ـا ٚة ٔطشٛای

 ؼـ خؽاٌب٘ٝ ای افكاـٞبی ٘فْ ِٛـر ثٝ ٞب url rewrite(ٌٛؼ ؼاؼٜ ٕ٘بیًثٝ خبی آؼـن اِّی  ایٓ وفؼٜ س١ییٗ ٔب وٝ ؼیٍفی

ٌ٘ٛشٝ  وؽٞبی ٔی سٛا٘ٙؽ ؼاـ٘ؽ آٌٙبیی perl ٚ python ٘ٛیىی ثف٘بٔٝ قثبٟ٘بی ثب وٝ وىب٘ی ٚ ٔی ٌٛ٘ؽ اوشفبؼٜ اوىٛئیؽ وٙبـ

'  ٞب acl ٔب٘ٙؽ اوىٛئیؽ اوشب٘ؽاـؼ اثكاـٞبی اق اوشفبؼٜ ثب ١َٕٔٛ ٘ٛـ ثٝ(ثجف٘ؽ وبـ ثٝ اوىٛئیؽ ثب ٕٞفاٜ ـا غٛؼ ٌؽٜ ی

http_access ثٝ ـا ٍٔػُ آؼـن یه ٔی سٛاٖ ٔثلا ٕ٘ٛؼ ٔٙشمُ یب ٚ ثبق٘ٛیىی ـا ٟبآؼـو اق ٔطؽٚؼی س١ؽاؼ ٔی سٛاٖ ٞب 

 غٛاٞؽ ِطجز ٔٛـؼ ایٗ ؼـ ٔفُّ ٘ٛـ ثٝ آیٙؽٜ ٞبی فُّ ؼـ(ٕ٘ٛؼ فیّشف ـا آٖ یب ٚ وفؼ ٞؽایز اوىٛئیؽ غٙبٞبی ی ِفطٝ

 (ٌؽ
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 اسکَئیذ کبسثشی ًبم تؼییي

 ؼـ وبـثفی ضىبة ثبلاسفیٗ وٝ root یب ـیٍٝ وبـثفی ْسطز ٔدٛق ٘ب سٛا٘ؽ ٕ٘ی اوىٛئیؽ ٌؽ ٌفشٝ ٞٓ سف دیً وٝ ٕٞب٘ٙٛـ

 وٙص ثبلاسفیٗ root وبـثفی ضىبة وٝ اوز ایٗ ٞٓ آٖ ؼِیُ ٚ وٙؽ ف١بِیز اوز ِیٙٛوىی ٚ یٛ٘یىىی ٞبی ویىشٓ سٕبٔی

 ضىبة ـاٜ ا٘ؽاقی ٔی ٌٛؼ اوىٛئیؽ وٝ ٍٞٙبٔی ؼِیُ ٕٞیٗ ثٝ ؼاـؼ اغشیبـ ؼـ ٞب ویىشٓ ایٗ سٕبٔی ؼـ ـا اغشیبـار ٚ ٔدٛق

 وٙؽ ٔی ٔٙشمُ cache_effective_user ؼوشٛـسٛوٗ  ٌؽٜ س١ییٗ دیً اق وبـثفی ضىبة یه ثٝ root اق ـا غٛؼ وبـثفی

 ٘بٟٔبی ٔی سٛا٘یٓ ثبلا ؼوشٛـ ٚویّٝ ثٝ ٔب وٝ ثفای ایٗ ؼوشٛـ ؼـ ٘ٝف ٌففشٝ ٌؽٜ اوز nobody وبـثفی ٘بْ  ففْ دیً ٘ٛـ ثٝ(

 ؼلز قیف ٔثبَ ثٝ اوز( س١ییٗ ٌؽٜ squid ٕٞبٖ ففْ دیً ٘بْ ٞب ٠بُٔ ویىشٓ اق غیثف ؼـ اِجشٝ وٙیٓ س١فیف خؽیؽ وبـثفی

 5وٙیؽ

cache_effective_user  squid 

 سغییف ثفای ِٛـسیىٝ ؼـ ثبٌیؽ ؼاٌشٝ سٛخٝ(اوز ٌؽٜ س١ییٗ user ID ٕٞبٖ یب ٚ اوىٛئیؽ وبـثفی ٘بْ ٠ٙٛاٖ ثٝ squid ایٙدب ؼـ

 (وٙیؽ غٛؼؼاـی آٖ سغییف اق ؽ ثفای خٌّٛیف یبق ثفٚق ثفغی ٍٔىلار ٘بغٛاوشٝ٘ؽاـی غبِی ؼِیُ وبـثفی ففْ دیً ٘بْ

 سشٍس پشاکسی هیضثبى ثش ای ًبهْبی پیکشثٌذی

 ٔی اوشفبؼٜ ٕٞىبیٝ وفٚـٞبی وً وبیف ثٝ اـسجبٖ ٚ اـوبَ ؼـغٛاوشٟبی وبـثفاٖ ثفلفاـی ٔٙٝٛـ ثٝ ٔیكثبٖ ٘بٟٔبی اق اوىٛئیؽ

 ٍٔػُ ثفای وٝ ٌؽٜ ٌففشٝ ؼـ٘ٝف visible_hostname ٚ unique_hostname ٛـؼوش ؼٚ ٔیكثبٖ ٘بْ س١ییٗ ثفای(وٙؽ

 ( ٌٛؼ ٔی اوشفبؼٜ ٔػشّف اٞؽاف ثفای ٔیكاٖ ٘بْ وفؼٖ

 ّوِ ثشای هطبّذُ قبثل هیضثبى ًبم

 ٚ غٙب ثفٚق ٍٞٙبْ  اوىٛئیؽ غٙبی ِفطبر سٕبٔی ؼـ ٌٛؼ ٔی س١ییٗ  visible_hostname ؼوشٛـسٛوٗ  وٝ ٔیكثب٘ی ٘بْ

 (ٌٛؼ ٔی ٕ٘بیبٖ إٔب لىٕز ؼـ ٚ غٙب ِفطبر دبیبٖ ؼـ ١ٕٔٛلا ٌٛؼوٝ ٔی ؼاؼٜ ٕ٘بیً وبـثفاٖ ثٝ ٌجىٝ رٍٔىلا

visible_hostname  proxy.example.com 

 

 ثشای سشٍس فشد هٌحػشثِ هیضثبى ًبم

 proxy.example.com٘بْ ٔیكثبٖ یىىبٖ ٔثلا  یه ٔٛخٛؼ ؼـ ٌجىٝسٕبٔی دفاوىی وفٚـٞبی  ثفای ثػٛاٞیٓ ِٛـسىیٝ ؼـ

 یىىبٖ ثفای سٕبٔی ٔیكاٖ ٘بْ یه اق اوشفبؼٜ ِٛـر ؼـ( ٕ٘ٛؼ اوشفبؼٜ visible_hostname ؼوشٛـ اق ٔی سٛاٖ ٌٛؼ س١ییٗ

 ثفای( ؼـغٛاوشٟبی وبـثفاٖ غٛاٞؽ ٌؽ اـخبٞ ٍٞٙبْ ٔٛخت ایدبؼ ٍٔىلار اـسجب٘ی  وفٚـٞبی دفاوىی ٔٛخٛؼ ؼـ ٌجىٝ
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 دفاوىی ثفای ففؼ ثٝ ٔٙطّفٔیكثبٖ  ٘بْ یه ٔی سٛاٖ unique_hostname ٛـؼوش اق اوشفبؼٜ ثب ٍٔىُ ایٗ اق خٌّٛیفی

 5 ٌففز ٘ٝف ؼـثٝ ِٛـر قیف وفٚـ

unique_hostname Squid-Proxy 

 دسخَاستْب اسجبع ثش فشایٌذ کٌتشل ثیطتش

 ٚ وفؼٜ فاـثفل اـسجبٖ آٟ٘ب ثب سب وٙؽ ٔی سلاي اوىٛئیؽ ثبٌؽ ؼاٌشٝ ٚخٛؼ وفٚـ وً یه اق ثیً ٌجىٝ ؼـ ِٛـسىیٝ ؼـ

 وفبـٌی ٚ ففآیٙؽ ایٗ ثف ثیٍشف ٞفزٝ وٙشفَ ٔٙٝٛـ ثٝ( ثٍؿاـؼ اٌشفان ثٝ آٟ٘ب ثب ـا غٛؼ ٔٙبثٟ وبیف ٚ ٌؽٜ ؾغیفٜ ؼـغٛاوشٟبی

 , always_direct, never_direct ,hierarchy_stoplist ٔب٘ٙؽ ٔػشّفی ؼوشٛـار آٖ ثیٍشف وبقی

prefer_direct,cache_peer_access  دفؼاقیٓ ٔی ؼوشٛـار ایٗ ١ٔففی ثٝ اؼأٝ ؼـ ٘ؽا ٌؽٜ ایدبؼ) 

Always direct 

 ثفای ؼـغٛاوشٟب ٚ اِّی وفٚـٞبی ٘فیك اق اوىٛئیؽ ثٝ ٘ٛـ ٔىشمیٓ وٛی ثٝ ٌؽٜ اـوبَ ثػٛاٞیٓ ؼـغٛاوشٟبی ؼـ ِٛـسیىٝ

 ثٝ ٘طٜٛ(ٌٛؼ ٔی اوشفبؼٜ  always_direct ؼوشٛـ اق اـخبٞ ؼاؼٜ ٍ٘ٛ٘ؽ ٕٞىبیٝ وفٚـٞبی ثٝ دفاوىی دبوػٍٛیی اضشٕبِی

 ثٝ وبـٌیفی آٖ ثٝ ِٛـر قیف اوز5 ٘طٜٛ ٚ  http_access ثٛؼٜ ٌجیٝ ثىیبـ ؼوشٛـ ایٗ وبـٌیفی

always_direct allow|deny [!]ACL_NAME 

ثب وف٠ز  LANایٗ ؼوشٛـ ؼـٔٛاـؼی وٝ وبـثفاٖ ؼـ یه ٌجىٝ ؼاغّی ٞىشٙؽ ثىیبـ ٔفیؽ اوز قیفا ثب ٚخٛؼ یه ٌجىٝ ؼاغّی 

 ثٝ اـوبَ ؼـغٛاوز ثٝ وفٚـٞبی ٕٞىبیٝ اضىبن ٕ٘ی ٌٛؼ( ٔٙبوت ٘یبقی

acl lan_servers dst 192.0.2.0/24 

always_direct allow lan_servers  

 اـوبَ اوىٛئیؽ وٛی ثٝ lan_servers ؼـ س١ییٗ ٌؽٜ آؼـن ی ٔطؽٚؼٜ وٝ اق ؼـغٛاوشٟبیی ٔی ٌٛ٘ؽ ٔٛخت ؼوشٛـار ایٗ

ٞیر یه اق ایٗ ؼـغٛاوشٟب ثٝ وٛی وفٚـٞبی ٕٞىبیٝ  ٌٛ٘ؽ اـخبٞ ؼاؼٜ ٔمّؽ ٘ٝف ٔٛـؼ وفٚـٞبی ثٝ ٔىشمیٓ ٘ٛـ ثٝ ٔیٍٛ٘ؽ

 ففوشبؼٜ ٍ٘ٛ٘ؽ(

Never direct 

 ثبٌیؽ،ؼـِٛـسیىٝ ؼاٌشٝ ؼلز ثبیؽ ؼوشٛـ ایٗ وبـٌیفی ثٝ ؼـ(ٔیجبٌؽ always direct ؼوشٛـ ٔػبِف ؼوشٛـ ایٗ وبـوفؼ

 ثٝ ؼوشٛـ ایٗ اق ٌٛ٘ؽ ٔٙشمُ ٕٞىبیٝ وفٚـٞبی دفاوىی ثٝ ٔطّی ىٌٝج وبـثفاٖ ضشی ٚ وبـثفاٖ سٕبٔی ؼـغٛاوشٟبی ٔی غٛاٞیؽ

 وبـثفاٖ ثفای سبغیف ایدبؼ آٖ ی ٘شیدٝ ٚ ـوؽ ٕ٘ی ٘ٝف ثٝ ٠بللا٘ٝ وبـ ایٗ(وٙیؽ اوشفبؼٜ never_direct allow all ِٛـر
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ٌؽٜ ٚ  لبئُ اوشثٙب ىٝ ی ٔطّیوبـثفاٖ ٔٛخٛؼ ؼـ ٌج اق ٌفٚٞی ثفای ٔی سٛاٖ  acl ؼوشٛـار اق اوشفبؼٜ ثب أب اوز ٔطّی ٌجىٝ

 5ؼـغٛاوشٟبیی ـا وٝ اق ٘فیك وفٚـٞبی ٔطّی لبثُ دبوػٍٛیی ٞىشٙؽ ـا اق ٘فیك ٕٞبٖ وفٚـٞب دبوع ؼاؼٜ ٌٛ٘ؽ 

acl  lan_servers dst 192.0.2.0/24 

never_direct deny lan_servers 

never_direct allow all 

ٞىشٙؽ ـا ثٝ وبیف   lan_servers ؼـ ٌؽٜ س١ییٗ آؼـن ی ٔطؽٚؼٜ ؼـ وٝ یآٟ٘بی خك ثٝ ـا ؼـغٛاوشٟب سٕبٔی ؼوشٛـار ایٗ

 دفاوىی وفٚـٞب اـخبٞ ٔی ؼٞؽ(

Hierarchy stoplist 

ؼـغٛاوشٟبیی وٝ ضبٚی یىی اق ٔطشٛای س١ییٗ  اـخبٞ اق سٛاٖ ٔی آٖسٛوٗ  وٝ اوز ؼوشٛـاسی سفیٗ وبؼٜ اق یىی ؼوشٛـ ایٗ

 ِٛـر ثٝ ؼوشٛـ وّی ٌىُ وفؼ( خٌّٛیفی ٕٞىبیٝ ـٞبیوفٚ وً ثٝ وٛی ٌؽٜ ؼـ ایٗ ؼوشٛـ ٞىشٙؽ

hierarchy_stoplist word1 word2 word3  )))وّٕبر اق ٞفوؽاْ خبی ثٝ وٝ اوز word ْؼاؼٜ  یه ففٔز یه ٘ب 

(ثٝ وبـٌیفی ایٗ ؼوشٛـ ٍٔىلار ٘بٌی اق ٕ٘بیً وؽٞبی أٙیشی ٔٛخٛؼ ؼـ ثفغی ٚة وبیشٟبی دٛیب ـا ٌیفؼ ٔی لفاـ ٍٔػُ

 لُ وبًٞ ٔی ؼٞؽ(ٌىُ وّی ثٝ وبـٌیفی ایٙؽوشٛـ ثٝ ِٛـر قیف اوز5ثٝ ضؽا

hierarchy_stoplist cgi-bin jsp ? 

 ٕٞىبیٝ وفٚـٞبی ثٝ وٕزٞىشٙؽ   jsp , cgi-bin ' ؟ ٔطشٛای ضبٚی وٝ ؼـغٛاوشٟبیی اـوبَ اق ٔبٟ٘ ؼوشٛـ ؼـ ایٗ ٔثبَ ،ایٗ

 (ٔی ٌٛؼ

 هی تَاى فقط پیکزتٌذی فایل یک در تٌاتزایي ضَد هی اثز تی دستَر ایي never_direct دستَر اس استفادُ غَرت در: ًکتِ

 (یکی اس ایي دٍ دستَر را تِ کارگزفت

 

TCP outgoing address 

 ؼیٍف ٠جبـر ثٝ ـٚؼ ٔی وبـ ثٝ ٍٔػُ ایٙشففیه یه ٘فف ثٝ وفٚـ وً غفٚخی سفافیه ٞؽایز ثفای ؼوشٛـ ایٗ

 خؽاٌب٘ٝ ip آؼـن ٚ ایٙشففیه یه اق وبـثفاٖ اق ٍٔػّی س١ؽاؼ ثفای ـوفٚ وً اق غفٚخی سفافیه ثػٛاٞیٓ ؼـِٛـسیىٝ

 tcp_outgoing_address ip_address ِٛـر ثٝ ایٗ ؼوشٛـ وّی ٌىُ وٙیٓ ٔی اوشفبؼٜ ؼوشٛـ ایٗ اق ٌیفؼ ِٛـر

[[!]ACL_NAME7وؽ ثٝ خبی ٠جبـر ایٗ ؼـ وٝ اوز ip_address آؼـن ip ٔی س١ییٗ وفٚـ وً غفٚخی ایٙشففیه 

 5اوز ٌؽٜ ٍٔػُ ؼوشٛـ ایٗ ٠ّٕىفؼ زٍٍٛ٘ی قیف ٔثبَ ؼـ ثبٌؽ ٔی اغشیبـی وبٔلا ٞٓ Acl لىٕز ٚ ؼٌٛ
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acl special_network src 192.0.2.0/24 

tcp_outgoing_address 198.51.100.25 special_network 

tcp_outgoing_address 198.51.100.86 

 آؼـن 192.0.2.0/24 آؼـن ی ٔطؽٚؼٜ ؼـ ٔٛخٛؼ وبـثفاٖ ثفای وفٚـ وً غبـخی ایٙشففیه آؼـن ، ؼوشٛـار ایٗ ؼـ

 ایٗ وّی ٘ٛـ ثٝ(اوز ٌؽٜ س١ییٗ 198.51.100.86 غفٚخی آؼـن ؼـغٛاوشٟب وبیف ثفای ٚ س١ییٗ 198.51.100.25

 ثٝ وبـ ٔی ـٚؼ( ٍٔػُ آؼـن یه وٛی ثٝ ٌجىٝ اق لىٕشی سفافیه ٞؽایز ٔٙٝٛـ ثٝ ؼوشٛـ

PID filename 

 squid.pid ٘بْ ثٝ ٔشٙی فبیُ یه ؼـ ـا غٛؼ ID ٌٕبـٜ یٛ٘یىه ٚ ِیٙٛوه افكاـٞبی ٘فْ وبیف ٔب٘ٙؽ بؼلیم ٘یك اوىٛئیؽ

( ثب آٖ اـسجبٖ ثفلفاـ ٔی وٙؽ ٚ وفؼٜ ٌٙبوبیی ـا اوىٛئیؽ وؽ ایٗ ٘فیك اق ٠بُٔ ویىشٓ ٚالٟ ؼـ ٚ وٙؽ ٔی ٍٟ٘ؽاـی

pid_filename /var/run/squid.pid اق ٔی سٛاٖ آٖ وفؼٖ ف١بَ غیف ثفای ٚ وٙؽ ٔی س١ییٗ ـا فبیُ ایٗ ایدبؼ ٔىیف 

 غیف ؼـِٛـر قیفا ٌٛؼ ٕ٘ی سِٛیٝ ٠ٙٛاٖ ٞیر ثٝ ؼوشٛـ ایٗ وفؼٖ ف١بَ غیف( وفؼ اوشفبؼٜ pid_filename none ؼوشٛـ

 ثجز فبیّٟبی وبقی ٌفؼ ففایٙؽ ٕٞسٙیٗ ثٛؼ ٘ػٛاٞؽ اوىٛئیؽ ـاٜ ا٘ؽاقی ٔدؽؼ ٚ وبقی ف١بَ ثٝ لبؼـ ٠بُٔ ویىشٓ آٖ ٌؽٖ ف١بَ

 (ٌؽ غٛاٞؽ ٕٔىٗ غیف ٘یك# logfile rotation$ ـٚیؽاؼ

Client netmask 

 ؼـ أف ایٗ وٝ وٙؽ ٔی ؾغیفٜ ٚ ٌٙبوبیی وبُٔ ٘ٛـ ثٝ ؼـغٛاوز ٞف ثفای ـا وبـثفاٖ ip آؼـن اوىٛئیؽ ففْ دیً ٘ٛـ ثٝ

 آٖ ضمیمی ip آؼـن ٔی سٛاٖ وبـثفاٖ ٌػّی ضفیٓ ثٝ اضشفاْ ٔٙٝٛـ ثٝ( ٌٛؼ ٔی اففاؼ ٌػّی ضفیٓ ٘مٓ ثب٠ث ٔٛالٟ ثفغی

 5وٙیؽ سٛخٝ قیف ٔمبَ ثٝ(وفؼ  دٟٙبٖ ـا ٞب

client_netmask 255.255.255.0 

 ثجز فبیُ ؼـ 192.0.2.21 خبی ثٝ 192.0.2.0 آؼـن ثبٌؽ 192.0.2.21ٌجىٝ ایٗ ؼـ وبـثف یه ip آؼـن ِٛـسیىٝ ؼـ

 (وٙؽ ٔی خبیٍكیٗ ِفف ثب ـا آؼـن ٞب آغف ثیز 3 ٔی ٌٛؼٚ ٍٟ٘ؽاـی ـٚیؽاؼ
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 فػل خلاغِ

 ٘یبقٞبی ٚ ٌجىٝ ١ٔٚیز ثب ٔٙبثك آٖ وبقی وفبـٌی ٚ اوىٛئیؽ دیىفثٙؽی زٍٍٛ٘ی ٔٛـؼ ؼـ ـا ٔش٠ٛٙی ٔٙبِت فُّ ایٗ ؼـ

 ؼـ آٟ٘ب وبـٌیفی ثٝ ثٝ یىؽیٍف ثب آٟ٘ب سفویت زٍٍٛ٘ی ٚ اوىٛئیؽ دیىفثٙؽی ؼوشٛـار ٘طٜٛ  ثب ٕٞسٙیٗ آٔٛغشیٓ غٛؼ

 (آٔٛغشیٓ ـا ٔٙبِجی غٛؼ وفٚـ وً أٙیز ٚ وبـایی یًافكا ٔٙٝٛـ ثٝ ٔشفبٚر ؼوشٛـار

 5ٌؽ ؼاؼٜ ٌفش فُّ ایٗ ؼـ قیف ٠ٛٔٛٔبر وّی ٘ٛـ ثٝ

 آٟ٘ب ؼـ اوشفبؼٜ ٚ لبثُ ففْ دیً ٔمبؼیف ٚ دیىفثٙؽی ؼوشٛـار ا٘ٛاٞ ٕٞسٙیٗ ٚ اوىٛئیؽ دیىفثٙؽی ؼوشٛـار وبغشبـ 

 (ٔمؽاـ زٙؽ یب ٚ ٔمؽاـ سه ؼوشٛـار ٔب٘ٙؽ

 ًفـٚیث ا٘لا٠بر وفؼٖ و RAM ٚ یه ٞف ١ٔبیت ٚ ٔكایب ثفـوی ٕٞسٙیٗ آٖ ا٘دبْ زٍٍٛ٘ی ٚ ؼیىه وػز ٚ 

 وبـایی ٕٔىٗ( ثبلاسفیٗ ثٝ ؼوشیبثی ٔٙٝٛـ ثٝ ـٚي ثٟشفیٗ ا٘شػبة

 ٝٙٞبی ٞؽـ  ثف ـٚی ثیٍشف وٙشفَ اق اوشفبؼٜ ثب ا٘لا٠بر بقیو ؾغیفٜ ٚ وفؼٖ وً ففایٙؽ وبقی ثٟی HTTP) 

 ٜٛآؼـوٟبی اق اوشفبؼٜ ٘ط DNS وفؼٖ ٍٔػُ ٚ اوىٛئیؽ ؼـ DNS وً ٚ اوىٛئیؽ ؼـ اوشفبؼٜ ٔٛـؼ ٞبی وفٚـ 

 ( آٟ٘ب ی سفخٕٝ قٔبٖ وبًٞ ٞؽف ثب آٟ٘ب وفؼٖ

ا٠ٕبَ  ثٝ ٔٝٙٛـ آٟ٘ب ثٝ وبـٌیفی ٚ سفویت ٘طٜٛ  ٚ acl ٚ http_access ؼوشٛـار وبـوفؼ ٘طٜٛ  ثب ٕٞسٙیٗ فُّ ایٗ ؼـ

 آٖ ثیٍشف ثب ٔفسجٗ ؼوشٛـار ٚ اوىٛئیؽ ا٘ؽاقی ـاٜ ٘طٜٛ  ثب ث١ؽ فُّ ؼـ(ٓآٌٙب ٌؽی وبـثفاٖ ؼوشفوی ؼـ وٙشفَ ٚ ٔطؽٚؼیز

 (ٌؽ غٛاٞیٓ آٌٙب
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 سَمفػل 

 اسکَئیذ اًذاصی ساُ

 

 ٘فیك اق ـا اوىٛئیؽ سٛا٘ىشیٓ ٚـا آٔٛغشیٓ  اوىٛئیؽ دیىفثٙؽی ٚ ،وبٔذبیُ ّ٘ت ٔٛـؼ ؼـ ٔػشّفی ٠ٛٔٛٔبر ٌؿٌشٝ فُّ ؼـ

 ٚ ا٘ؽاقی ـاٜ زٍٍٛ٘ی ٔٛـؼ ؼـ ٔفّّی ٔٙبِت فُّ ایٗ ؼـ(وٙیٓ ّ٘ت ِیٙٛوه ٠بُٔ ویىشٓ یه ثفـٚی ٔػشّف ـٚي ٞبی

 (غٛاٞیٓ آٔٛغز آٖ اٌىبَ ـفٟ زٍٍٛ٘ی ٕٞسٙیٗ ٚ آٖ ٔؽیفیز ٚ وٙشفَ ٔػشّف اوىٛئیؽ،ؼوشٛـار اخفای

 ثٝ ٘ٛـ وّی ٔٙبِت ٔٛـؼ ثطث ؼـ ایٗ فُّ ٌبُٔ ٔٛاـؼ قیف اوز5

 ا٘ؽاقی اوىٛئیؽؼوشٛـار ٔػشّف غٗ ففٔبٖ خٟز ـا ٜ 

 ٖسطّیُ سٙٝیٕبر دیىفثٙؽی اوىٛئیؽ ثٝ ٔٙٝٛـ ـفٟ اٌىبَ ٘طٛی آ 

 اوشفبؼٜ اق فبیّٟبی دیىفثٙؽی ٔشٙبٚة ٚ ٔػشّف خٟز ثفـوی وبـوفؼ اوىٛئیؽ 

 ـاٟٞبی ٔػشّف ـاٜ ا٘ؽاقی اوىٛئیؽ 

 وبقی فبیّٟبی ایدبؼ ٌؽٜ سٛوٗ اوىٛئیؽ ٌفؼ 
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 فشهبى خظ دستَسات

 غٗ ؼوشٛـار اق ، ٔشٙٛٞ ثىیبـ سٙٝیٕبر ٕٞسٙیٗ ٚ دیىفثٙؽی فبیُ ٌىشفؼٌی ٚ دیسیؽٌی ؼِیُ ثٝ اوىٛئیؽ ؼٞٙؽٜ  وفٚیه

 ٌیفؼ ِٛـر اوىٛئیؽ ؼـ ثبیىز ٔی وٝ سغییفی ٞف وّی ٘ٛـ ثٝ( ٌیفؼ ٔی ثٟفٜ ایٗ سٙٝیٕبر وٙشفَ ٚ ٔؽیفیز ٔٙٝٛـ ثٝ ففٔبٖ

 ٔٛخٛؼ ؼوشٛـار وبیف ٔب٘ٙؽ اوىٛئیؽ ؼـ اوشفبؼٜ ٔٛـؼ ؼوشٛـار(اوز  squid.conf ی١ٙی آٖ اِّی دیىفثٙؽی فبیُ آٖ ٍٔٙب

 ٚالٟ ؼـ دیٍٛ٘ؽی ؼوشٛـار وٝ ا٘ؽ ٌؽٜ سٍىیُ دىٛ٘ؽی ٚ دیٍٛ٘ؽی لىٕشٟبی اق ِیٙٛوه ٚ یٛ٘یىه ٠بّٟٔبی ویىشٓ ؼـ

 یٞب option اِٙلاش ثٝ ٚ اوشفبؼٜ لبثُ ٞبی ٌكیٙٝ ٘یك دىٛ٘ؽی ٞبی لىٕز ٚ ؼٞؽ ٔی ٍ٘بٖ ـا آٖ ٔىیف ٚ ؼوشٛـ، وّی وبغشبـ

 ٔٙٝٛـ ثٝ آٟ٘ب اق قیبؼی س١ؽاؼ أب ٌؽٜ ٌفشٝ ٘ٝف ؼـ اوىٛئیؽ ثفای قیبؼی ثىیبـی ؼوشٛـار ٌفزٝ( ؼٞؽ ٔی ٍ٘بٖ ـا ؼوشٛـ ٞف

 ٔشٛلف زٖٛ ٔٛاـؼی ثفای آٟ٘ب اق س١ؽاؼی ٚ ؼاـ٘ؽ وٕی اوشفبؼٜ ٔٛاـؼ ٚ ـٚ٘ؽ ٔی وبـ ثٝ دیىفثٙؽی فبیُ غٙبیبثی ٚ اٌىبَ ـفٟ

ٕٞب٘ٙٛـ وٝ ؼـ فُّ اَٚ آٔٛغشیٓ ،ٔىیف فبیٟبی اخفایی (ٌیف٘ؽ ٔی لفاـ اوشفبؼٜ ٔٛـؼ وىٛئیؽا ٔدؽؼ ا٘ؽاقی ـاٜ یب ٚ وفؼٖ

ٕٞفاٜ ثب وٕذبیُ اوٛئیؽ ٔشفبٚر اوز  أب ؼـ ِٛـسىیٝ ٔىیف فبیّٟبی  prefix--اوىٛئیؽ ثىشٝ ثٝ ٔىیف س١ییٗ ٌؽٜ ؼـ ٠جبـر  

یٗ ؼایفوشٛـیٟب ؼـ ٔىیف ّ٘ت اوىٛئیؽ ٍٞٙبْ وبٔذبیُ سغییف ٘یبفشٝ ثبٌٙؽ ،ٔىیف یً ففْ ا

/usr/local/squid/sbin/squid غٛاٞؽ ثٛؼ أب ؼـ ِٛـر ٞفٌٛ٘ٝ سغییف ایٗ ٔىیف ثٝ ِٛـرsbin/squid   

{prefix} س١ییٗ ٔی ٌٛؼ وٝ ؼـ لىٕز{prefix}  ثبیؽ ٔىیف س١ییٗ ٌؽٜ ٍٞٙبْ وبٔذبیُ لفاـ ٌیفؼ ثٝ ٞف ضبَ ثفای ـاٜ ا٘ؽاقی

 ـا ثٝ وبـ ثٍیفی5ٓ اوىٛئیؽ ثبیؽ یىی اق ایٗ ؼٚ ـٚي

  ؼـ ِٛـسىیٝ دیً ففْ ٍٞٙبْ وبٔذبیُ اوىٛئیؽ س١ییٗ ٌؽٜ ثبٌؽ ،ٍٞٙبْ ـاٜ ا٘ؽاقی اوىٛئیؽ اق ؼوشٛـ

*usr/local/squid/sbin/squid )ٓوٝ فبیُ اخفایی اوىٛئیؽ ؼـ آ٘دب لفاـ ؼاـؼ اوشفبؼٜ ٔی وٙی 

  اق ؼوشٛـ ؼـ ِٛـسىیٝ ٔىیفی ٔشفبٚر اق ٔىیف دیً ففْ س١ییٗ ٌؽٜ ثبٌؽ ثبیؽ

{prefix}/usr/local/squid/sbin/squid )ٓثٝ ٔٙٝٛـ ـاٜ ا٘ؽاقی آٖ اوشفبؼٜ وٙی 

ثفای ثىیبـی اق اففاؼی وٝ ثب غٗ ففٔبٖ وبـ ٔی وٙٙؽ ،سبیخ سٕبٔی ایٗ ٔىیف ٕٔىٗ اوز وبـی غىشٝ وٙٙؽٜ ثٝ ٘ٝف آیؽ ،ثفای 

ِیٙٛوه ٚ یٛ٘یىه اوشفبؼٜ وفؼ،ٚ آٖ ٞٓ اوشفبؼٜ اق ضُ ایٗ ٔىئّٝ  ٔی سٛاٖ اق یىی اق سٛا٘بیی ٞبی غٛة ویىشٓ ٠بّٟٔبی 

ٔفثٖٛ ثٝ دٛوشٝ ی ِیٙٛوه اوز ثٝ ٘ٝٛـ وٛسبٜ وفؼٖ غٖٙٛ ـاٜ ا٘ؽاقی اوىٛئیؽاوز (ثٝ ٔثبَ  PATHٚ ٔشغیف  exportؼوشٛـ 

 قیف سٛخٝ وٙیؽ5

$ export PATH=$PATH:/usr/local/squid/sbin/ 

 فؼ5ثٝ ٘ٛـ ٍٔبثٝ ٔی سٛاٖ ففٔبٖ قیف ـا ثٝ وبـ ث

$ export PATH=$PATH:/opt/squid/sbin/ 
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وذی وفؼٜ سب ٍٞٙبْ ثبق وفؼٖ سفٔیٙبَ  bash_profile/.~یب  /.~ Bashrc ٔی سٛا٘یٓ ٞف وؽاْ اق ؼوشٛـار ثبلا ـا ؼـ فبیُ 

 خؽیؽ ؼوشٛـار ایدبؼ ٌؽٜ ثٝ ٘ٛـ دیبدی اخفا ٍ٘ٛ٘ؽ(

 ٌی ٞفزٝ سٕبْ سف ثٝ ِٛـر قیف اخفا وٙیؽ5ده اق ا٘دبْ سٙٝیٕبر ثبلا ،ٌٕب ٔیشٛا٘یؽ اوىٛئیؽ ـا ثٝ وبؼ

$ squid 

 ـاٜ ا٘ؽاقی ٔی وٙؽ( squid.confایٗ ؼوشٛـ ٕٞٛـاٜ اوىٛئیؽ ـا ده اق ففاغٛا٘ی سٙٝیٕبر ٔٛخٛؼؼـ فبیُ دیىفثٙؽی 

 تِ ّوچٌیي ًوائیذ حاغل اطویٌاى آى کاهپایل ٌّگام اسکَئیذ ًػة اغلی هسیز اس ، دستَرات ایي کارگیزی تِ اس قثل ّوَارُ: ًکتِ

 لیٌَکس ّای  دٌّذُ سزٍیس سایز هاًٌذ را اسکَئیذ ًػة هسیز ّوَارُ عاهلْا سیستن ایي در هَجَد ّا استاًذارد رعایت هظٌَر

 .کٌیذ تعییي

 دستَسات هَجَد فْشست هطبّذُ

 ففٔبٟ٘بی ِیىز ٍٔبٞؽٜ ثفای(ٌٛیٓ آٌٙب آٟ٘ب اق اوشفبؼٜ ٔٛاـؼ ٚ اوىٛئیؽ ؼـ ٔٛخٛؼ ؼوشٛـار ثب ثبیؽ وبـی ٞف ا٘دبْ اق لجُ

 ایؽ وفؼٜ ّ٘ت آٔبؼٜ ٞبی ثىشٝ ٘فیك اق ـا اوىٛئیؽ ِٛـسىیٝ ؼـ ٚ usr/local/squid/sbin/squid -h* ؼوشٛـ اخفا لبثُ

 (ثٛؼ غٛاٞؽ قیف ٍٔبثٝ غفٚخی وٙیؽ ٚاـؼ ـا squid -h ؼوشٛـ

Usage: squid [-cdhvzCFNRVYX] [-s | -l facility] [-f config-file] [-[au] 

port] [-k signal] 

-a port Specify HTTP port number (default: 3128). 

-d level Write debugging to stderr also. 

-f file Use given config-file instead of 

/opt/squid/etc/squid.conf. 

-h Print help message. 

-k reconfigure|rotate|shutdown|interrupt|kill|debug|check|parse 

Parse configuration file, then send signal to 

running copy (except -k parse) and exit. 

-s | -l facility 

Enable logging to syslog. 
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-u port Specify ICP port number (default: 3130), disable with 0. 

-v Print version. 

-z Create swap directories. 

-C Do not catch fatal signals. 

-F Don't serve any requests until store is rebuilt. 

-N No daemon mode. 

-R Do not set REUSEADDR on port. 

-S Double-check swap during rebuild. 

 

 ثٝ وٝ وىب٘ی فایث وٝ اوز آٔؽٜ آٖ وبـثفؼ ٚ ٘ٛٞ ٔٛـؼ ؼـ ٔػشّف سٛٔیطی ؼوشٛـ ٞف ٔمبثُ ؼـ وٙیؽ ٔی ٍٔبٞؽٜ ٕٞب٘ٙٛـ

 http://linux.die.net/man/8/squid(ثب ٔفاخ١ٝ ثٝ آؼـن   اوز ٔفیؽ ثىیبـ ا٘ؽ وفؼٜ آغبق ـا اوىٛئیؽ یبؼٌیفی سبقٌی

 ا٘لا٠بر ثیٍشفی ؼـ ایٗ ٔٛـؼ وىت غٛاٞیؽ وفؼ(

 

 سکَئیذا ی ًسخِ هَسد دس اعلاػبتی آٍسى دست ثِ

ٕٞب٘ٙٛـ وٝ ٔیؽا٘یؽ ٍٞٙبْ ّ٘ت ٚ وبٔذبیُ اوىٛئیؽ ٔی سٛاٖ ثفغی اق ٚیمٌیٟبی ٔٛـؼ اوشفبؼٜ ؼـ آٖ ـا ف١بَ یب غیف ف١بَ وفؼ( 

ثفای آٌبٞی اق ایٙىٝ وؽاْ یه اق ایٗ ٚیمٌیٟبی ف١بَ ٚ وؽاْ غیف ف١بَ ٌؽٜ ا٘ؽ ٚ ٕٞسٙیٗ آٌبٞی اق ٘ىػٝ ّ٘ت ٌؽٜ اق 

ایٗ ؼوشٛـ ا٘لا٠بر وبّٔی ؼـ ٔٛـؼ ٘ىػٝ ی ّ٘ت ٌؽٜ ی  اوىٛئیؽ ثٝ ٔب ٔی ؼٞؽ ، ٌٛؼاوشفبؼٜ ٔی  squid -vؼوشٛـ 

 5غفٚخی ایٗ ؼوشٛـ ٍٔبثٝ غٖٙٛ قیف اوز

Squid Cache: Version 3.1.11 

Configureoptions:'--build=x86_64-linux-gnu''--prefix=/usr''--includedir=${prefix}/include''-

-mandir=${prefix}/share/man''--infodir=${prefix}/share/info''--sysconfdir=/etc''--

localstatedir=/var''--libexecdir=${prefix}/lib/squid3''--srcdir=.''--disable-maintainer-

mode''--disable-dependency-tracking''--disable-silent-rules''--datadir=/usr/share/squid3''-

-sysconfdir=/etc/squid3' '--mandir=/usr/share/man' '--with-cppunit-basedir=/usr' '--

enable-inline''--enable-async-io=8''--enable-storeio=ufs,aufs,diskd''--enable-removal-

policies=lru,heap' '--enable-delay-pools' '--enable-cache-digests' '--enable-underscores' '--

enable-icap-client''--enable-follow-x-forwarded-for''--enable-

http://linux.die.net/man/8/squid
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auth=basic,digest,ntlm,negotiate' 

 

ایٗ غٖٙٛ ثىشٝ ثٝ ٘ٛٞ ٘ىػٝ ّ٘ت ٌؽٜ ٚ سٙٝیٕبر ا٠ٕبَ ٌؽٜ ٍٞٙبْ ّ٘ت ٚ وبٔذبیُ ٔشفبٚر اوز ٕٞب٘ٙٛـ وٝ ٍٔبٞؽٜ ٔی 

 (ؼـ ایٗ ٘ىػٝ ـا ٍ٘بٖ ٔی ؼٞؽٞبی ف١بَ ٌؽٜ ٚیمٌیٟبی وٙیؽ ؼـ غٗ اَٚ ٌٕبـٜ ی ٘ىػٝ ٚ ؼـ غٖٙٛ ث١ؽی 

 

 سبخت دایشکتَسی ّبی کص

 فبیُ ؼـ ـا ؼایفوشٛـیٟب ایٗ ٘ٛٞ ٚ ٔىیف لجلا ِٛـسىیٝ ؼـ، ٌؽیٓ  آٌٙب آٖ وبغشبـ ٔػكٖ وً ٚ غِّٛیبر ثب ٌؿٌشٝ فُّ ؼـ

 ؼوشٛـ فٚخیغ وفؼ ایدبؼ وػز ؼیىه ثفـٚی ـا ؼایفوشٛـیٟب ایٗ ٔی سٛاٖ squid -z ؼوشٛـ ثب ایؽ وفؼٜ س١فیف دیىفثٙؽی

 5یٛؼ غٛاٞؽ قیف غٖٙٛ ٍٔبثٝ

2010/01/18 20:10:50| Creating Swap Directories 

2010/01/18 20:10:50| Making directories in /squid_cache/00 

2010/01/18 20:10:50| Making directories in /squid_cache/01 

2010/01/18 20:10:50| Making directories in /squid_cache/02 

 وٕجٛؼ ٔب٘ٙؽ ؼلایّی ثٝ ِٛـسىیٝ ،ؼـ اوز وً ؼایفوشٛـیٟبی وبغز ٠ّٕیبر ثٛؼٖ آٔیك ٔٛفمیز ؼٞٙؽٜ  ٍ٘بٖ غٖٙٛ ایٗ

 ٔی ٕ٘بیبٖ غفٚخی ؼـ غٙب ثفٚق ؼلایُ ٌبُٔ غٙبیی دیغبْ ؼایفوشٛـیٟب غٙبیی ـظ ؼٞؽ، اٌشجبٜ ٔىیف یب ٚ ؼوشفوی ٞبی ٔدٛق

 ـا squid -z ؼوشٛـ ٔدؽؼا ٚ ثف٘فف ـا ٌؽٜ ٍٔػُ غٙبٞبیؼلایُ  ؼوشٛـ ی ٜؼٚثبـ اخفای اق دیً ثبیىز ٔی ٌٕب ٚ ٌٛؼ

 ثفای ثبٌؽ ٌؽٜ سٕبْ وً ٔػكٖ ثفای یبفشٝ اغشّبَ فٕبی وٝ ٔٛاـؼی ؼـ ٔی سٛاٖ ؼوشٛـ ایٗ اق ثبٌیؽ ؼاٌشٝ سٛخٝ(وٙیؽ اخفا

 أبفٝ  squid.conf ؼـ ـا خؽیؽ ـیٟبیؼایفوشٛ ٔىیف ثبیؽ اثشؽا ٕٞٛاـٜ أب وفؼ اوشفبؼٜ ٞٓ خؽیؽ ؼایفوشٛـیٟبی وفؼٖ أبفٝ

 (وٙیؽ اخفا ـا ؼوشٛـ ایٗ وذه ٚ وفؼٜ

 

 اغلی پیکشثٌذی فبیل ًبم تغییش

 ففْ دیً ٔىیف ؼـ وٝ اوز squid.conf ففْ دیً ِٛـر ثٝ اوىٛئیؽ دیىفثٙؽی اِّی فبیُ ٘بْ

*etc/squid/quid.conf ٚ یب *usr/local/squid/etc/squid.conf آٚـؼٜ ففاٞٓ ـا أىبٖ ایٗ یؽاوىٛئ ، ؼاـؼ لفاـ 

 ٚ ثفـوی وبـ ایٗ اِّی ٔكیز( ٌففز ٘ٝف ؼـ ٔشفبٚسی ٘بٟٔبی آٖ ثفای ٚ ؼاؼٜ سغییف ـا ٘یك دیىفثٙؽی فبیُ ٘بْ ثشٛاٖ وٝ اوز

 ثٝ squid ثب ٕٞفاٜ ـا f) ففٔبٖ ایٗ وبـ ثفای اوز سٙٝیٕبر ی وّیٝ سغییف ثٝ ٘یبق ثؽٖٚ ٔػشّف دیىفثٙؽی سٙٝیٕبر آقٔبیً
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 5ثفیٓ ٔی وبـ ثٝ قیف ِٛـر

squid -f /etc/squid.once.conf 

# OR 

squid -f /etc/squid.two.conf 

 ٚ ٌٛؼ ٔی ٌففشٝ ٘بؼیؽٜ squid.conf ؼـ ٔٛخٛؼ سٙٝیٕبر وّیٝ ٌٛؼ اخفا ثبلا ففٔبٟ٘بی ٕٞفاٜ ثٝ اوىٛئیؽ ِٛـسىیٝ ؼـ

 ٚ  سىز ؼوشٛـ ایٗ وٙیؽ ٔی ٔلاضٝٝ وٝ ٕٞب٘ٙٛـ(وٙؽ ٔی ؼـیبفز ثبلا ٔىیف ؼٚ اق یىی ـٚی اق ـا غٛؼ دیىفثٙؽی فبیُ اوىٛئیؽ

 (ثػٍؽ ٔی وف٠ز ـا ثفـوی سٙٝیٕبر وّی ٚ اٌىبَ ـفٟ

 

 اسکَئیذ اًذاصی ساُ ٌّگبم پیکشثٌذی فبیل ثبصخَاًی فشایٌذ هطبّذُ

 ٍ٘بٖ ـا خٛؼٔٛ اضشٕبِی غٙبٞب ٚ ٍٞؽاـٞبی فمٗ ؼوشٛـ ایٗ غفٚخی وٙیؽ اخفا ففٔبٖ غٗ ؼـ سٟٙبیی ثٝ ـا squid ففٔبٖ اٌف

 squid -d ؼوشٛـ اوز وبفی وٙیٓ ٍٔبٞؽٜ ـا دیىفثٙؽی سٙٝیٕبر ففاغٛا٘ی ٚ ا٘ؽاقی ـاٜ ففایٙؽ ثػٛاٞیٓ ِٛـسىیٝ ؼـ ؼٞؽ ٔی

 5اوز قیف غٖٙٛ ٍٔبثٝ ؼوشٛـ ایٗ وٙیٓ،غفٚخی اخفا ففٔبٖ غٗ ؼـ ـا  2

2012/01/14 11:26:28| Starting Squid Cache version 3.1.11 for x86_64-pc-linux-gnu... 

2012/01/14 11:26:28| Process ID 8265 

2012/01/14 11:26:28| With 1024 file descriptors available 

2012/01/14 11:26:28| Initializing IP Cache... 

2012/01/14 11:26:28| DNS Socket created at [::], FD 7 

2012/01/14 11:26:28| DNS Socket created at 0.0.0.0, FD 8 

2012/01/14 11:26:28| Adding nameserver 4.2.2.4 from squid.conf 

2012/01/14 11:26:28| Adding nameserver 217.218.127.127 from squid.conf 

2012/01/14 11:26:28| Adding nameserver 8.8.8.8 from squid.conf 

2012/01/14 11:26:28| Unlinkd pipe opened on FD 13 

2012/01/14 11:26:28| Local cache digest enabled; rebuild/rewrite every 3600/3600 sec 

2012/01/14 11:26:28| Store logging disabled 
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2012/01/14 11:26:28| Swap maxSize 51200000 + 3072000 KB, estimated 4174769 

objects 

2012/01/14 11:26:28| Target number of buckets: 208738 

2012/01/14 11:26:28| Using 262144 Store buckets 

2012/01/14 11:26:28| Max Mem  size: 3072000 KB 

2012/01/14 11:26:28| Max Swap size: 51200000 KB 

2012/01/14 11:26:28| Version 1 of swap file with LFS support detected...  

2012/01/14 11:26:28| Rebuilding storage in /var/spool/squid3/cache (CLEAN) 

2012/01/14 11:26:28| Using Least Load store dir selection 

2012/01/14 11:26:28| chdir: var/spool/squid3: (13) Permission denied 

2012/01/14 11:26:28| Current Directory is /root 

2012/01/14 11:26:28| Loaded Icons. 

2012/01/14 11:26:28| Accepting  intercepted HTTP connections at 0.0.0.0:3128, FD 16. 

2012/01/14 11:26:28| Accepting  HTTP connections at [::]:8080, FD 17. 

2012/01/14 11:26:28| Accepting ICP messages at [::]:3130, FD 18. 

2012/01/14 11:26:28| HTCP Disabled. 

2012/01/14 11:26:28| Accepting SNMP messages on [::]:3401, FD 19. 

2012/01/14 11:26:28| Squid plugin modules loaded: 0 

2012/01/14 11:26:28| Adaptation support is off. 

2012/01/14 11:26:28| Ready to serve requests. 

… 

 فمٗ آٖ غفٚخی وٙیٓ ٚاـؼ ـا ِفف ، - ٠ؽؼ خبی ثٝ ِٛـسىیٝ ؼـ اوز ٌففشٝ لفاـ  2 ٠ؽؼ d)  ففٔبٖ اق ده ؼوشٛـ ایٗ ؼـ

 یب ٚ - ٠ؽؼ ثبلاغفٜ ٚ ؼٞؽ ٔی ٕ٘بیً ـا ٟٔٓ ٍٞؽاـٞبی ٚ غٙبٞب , ٠ؽؼ ، ٌٛؼ ٔی ؼاؼٜ ٕ٘بیً ضیبسی ٚ ثىیبـ خؽی غٙبٞبی

 اق یىی ؼوشٛـ ایٗ( ؼٞؽ ٔی ٕ٘بیً ـا ثبٌؽ ٔی اوىٛئیؽ ا٘ؽاقی ـاٜ ٔفاضُ ی وّیٝ ٌبُٔ وٝ ـا غفٚخی وبّٔشفیٗ - ثبلاسف اق

ؼـ  ـا آٟ٘ب ٚلٛٞ ٚٔطُ اضشٕبِی غٙبٞب ٚ ٍٞؽاـٞبی غٛثی ثٝ وٝ ثٝ ٌٕبـ ٔی ـٚؼ اوىٛئیؽ اٌىبَ ـفٟ ففٔبٟ٘بی ثٟشفیٗ
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 غفٚخی ٌكاـي ٔی وٙؽ(

 

 جضییبت ثب ّوشاُ اسکَئیذ کبهل اضکبل سفغ

 ؼـ ؼاؼ ٔی ٕ٘بیً اضشٕبِی غٙبٞبی ٕ٘بیً ثب ٕٞفاٜ ـا ؽاوىٛئی ا٘ؽاقی ـاٜ ٔفاضُ ٌؽ سٍفیص ثبلا ؼـ وٝ squid -d ففٔبٖ

 سٙٙیٕبر ی وّیٝ ایٙىٝ اق إ٘یٙبٖ ٚ دیىفثٙؽی فبیُ ٔطشّف ٞبی لىٕز ٔٛـؼ ؼـ سفی وبُٔ ا٘لا٠بر ثػٛاٞیٓ ِٛـسیىٝ

 ثٝ ـا ٔٛخٛؼ سٕٙٝبر ی وّیٝ ؼوشٛـ ایٗ(وٙیٓ اوشفبؼٜ squid -X ؼوشٛـ اق ٞىشٙؽ وىت وٙیٓ ثبیؽ اٌىبَ ثؽٖٚ ٚ ِطیص

 ثٝ ؼوشٛـ ایٗ غفٚخی ؼٞؽ ٔی ٍ٘بٖ ـا ا٘طفافی یب ٚ غٙب وٛزشفیٗ ٚ وٙؽ ٔی ثفـوی ٔٛـؼی ٠جبـسی ثٝ ٚ غٗ ثٝ غٗ ِٛـر

 5اوز قیف ِٛـر

squid3 -X 

2012/01/16 22:06:36.199| command-line -X overrides: ALL,7 

2012/01/16 22:06:36.200| CacheManager::registerAction: registering legacy mem 

2012/01/16 22:06:36.200| CacheManager::findAction: looking for action mem 

2012/01/16 22:06:36.200| Action not found. 

2012/01/16 22:06:36.200| CacheManager::registerAction: registered mem 

2012/01/16 22:06:36.200| CacheManager::registerAction: registering legacy 

squidaio_counts 

2012/01/16 22:06:36.200| CacheManager::findAction: looking for action 

squidaio_counts 

2012/01/16 22:06:36.200| Action not found. 

2012/01/16 22:06:36.200| CacheManager::registerAction: registered squidaio_counts 

2012/01/16 22:06:36.200| CacheManager::registerAction: registering legacy diskd 

2012/01/16 22:06:36.200| CacheManager::findAction: looking for action diskd 

2012/01/16 22:06:36.200| Action not found. 

2012/01/16 22:06:36.200| CacheManager::registerAction: registered diskd 

2012/01/16 22:06:36.200| Detected IPv6 hybrid or v4-mapping stack... 
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2012/01/16 22:06:36.200| IPv6 transport Enabled 

2012/01/16 22:06:36.200| aclDestroyACLs: invoked 

2012/01/16 22:06:36.200| ACL::Prototype::Registered: invoked for type src 

2012/01/16 22:06:36.200| ACL::Prototype::Registered:    yes 

2012/01/16 22:06:36.200| ACL::FindByName 'all' 

2012/01/16 22:06:36.200| ACL::FindByName found no match 

2012/01/16 22:06:36.200| aclParseAclLine: Creating ACL 'all' 

2012/01/16 22:06:36.200| ACL::Prototype::Factory: cloning an object for type 'src' 

2012/01/16 22:06:36.200| aclIpParseIpData: all 

2012/01/16 22:06:36.200| aclIpParseIpData: magic 'all' found. 

2012/01/16 22:06:36.200| aclParseAclList: looking for ACL name 'all' 

2012/01/16 22:06:36.200| ACL::FindByName 'all' 

2012/01/16 22:06:36.200| Processing Configuration File: /etc/squid3/squid.conf (depth 
0) 

2012/01/16 22:06:36.202| Processing: 'http_port 3128 transparent' 

 (وٙؽ ٔی فـویث ٔفست ٘ٛـ ثٝ ـا ٔفاضُ وبیف ٚ ٔیكثبٖ ٘بْ ، ip ٞبی ،ولان ٔٛخٛؼ ٞبی acl ی وّیٝ ؼوشٛـ ایٗ غفٚخی

 

 احتوبلی اضکبلات یبفتي هٌظَس ثِ اسکَئیذ تٌظیوبت ی تجضیِ

 ثٝ اوىٛئیؽ ٘مُ ثؽٖٚ ٚ ِطیص وبـوفؼ ٠ٛأُ ٟٕٔشفیٗ اق یىی آٟ٘ب قؼایی اٌىبَ ٚ ٔٛخٛؼ غٙبٞبی یبفشٗ وٝ آ٘دبیی اق

 ٘ىجشب ٌكاـٌبر ٍٕٞی ٌؽ٘ؽ ففی١ٔ ثبلا ؼـ وٝ ؼوشٛـاسی(اوز ٌؽٜ ٌففشٝ ٘ٝف ؼـ ٔٙٝٛـ ثؽیٗ ٔش٠ٛٙی ؼوشٛـار ـٚؼ ٔی ٌٕبـ

 اق ٔی سٛا٘یٓ وٙیٓ سف ٔطؽٚؼ ـا ٌكاـٌبر ایٗ ؼأٙٝ  ثػٛاٞیٓ ِٛـسىٝ ؼـ ؼٞٙؽ ٔی ؼوز ثٝ ٔٛخٛؼ سٙٝیٕبر ی وّیٝ اق وبّٔی

 أٙیشی ٍٞؽاـٞبی ٚ اضشٕبِی غٙبٞبی squid -k parse ففٔبٖ( وٙیٓ اوشفبؼٜ ؼاـ٘ؽ ای سدكیٝ ی خٙجٝ ثیٍشف وٝ ؼوشٛـاسی

 اق ٚ وٙؽ ٔی ٌٌٛكؼ ٔب ثٝ ـا ؼوشٛـ یه ٘بلُ اخفای اثف ؼـ ٘فٛؾ اضشٕبَ یب ٚ ؼوشٛـ یه ٘بؼـوز وبـٌیفی ثٝ اق ٘بٌی

 فبیُ ثٝ ـا false_directive 500 آٖ ،غٗ ٠ّٕىفؼ ٘طٜٛ  ثٝ ثفؼٖ دی ثفای(وٙؽ ٔی خٌّٛیفی ٌكاـي وفؼٖ ٘ٛلا٘ی

 غفٚخی ثٝ وٙیٓ، ٔی اخفا ـا squid -k parse شٛـؼو آٖ وفؼٖ ؾغیفٜ اق ده ٚ وٙیٓ ٔی أبفٝ squid.conf دیىفثٙؽی
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 5وٙیؽ سٛخٝ ؼوشٛـ

squid -k parse 

2012/01/16 22:35:15| cache_cf.cc(364) parseOneConfigFile: squid.conf:1 unrecognized: 

'false_directive' 

 فبیُ خبی ٞف ؼـ ٔب ؼـِٛـسىیٝ ٙبثفایٗث(ٌٛؼ اِلاش ثبیؽ ٚ اوز ٘بٔش١جف ؼوشٛـ غٗ ایٗ وٝ ٌٛیؽ ٔی ٔب ثٝ ؼوشٛـ ایٗ غفٚخی

 آٖ اِلاش ثٝ ٘ىجز ٚ وفؼٜ دیؽا ـا غٙب ثفٚق ؼلیك ٔطُ ٔی سٛا٘یٓ ؼوشٛـ ایٗ ٔفست اخفای ثب ٌٛیٓ غٙبیی ٔفوشت دیىفثٙؽی

 (ثبٌیٓ ؼاٌشٝ اوىٛئیؽ ٔدؽؼ ا٘ؽاقی ـاٜ ثٝ ٘یبقی ایٙىٝ ثؽٖٚ وٙیٓ الؽاْ

 

 بل اجشااسسبل سیگٌبلْبی هختلف ثِ سَی اسکَئیذ دس ح

ٔیشٛاٖ ویٍٙبِٟبی وٙشفِی ٔػشّفی ـا ثٝ وٛی اوىٛئیؽ ؼـ ضبَ ف١بِیز اـوبَ ٕ٘ٛؼ(ثب اوشفبؼٜ اق ایٗ   k-ثب اوشفبؼٜ اق ففٔبٖ 

وبقی فبیّٟبی ثجز ـٚیؽاؼ ٚ ثىیبـی  ٌفؼؼوشٛـ ٔیشٛاٖ دیبْ ٞبی سٛلف،ـاٜ ا٘ؽاقی ؼٚثبـٜ،ثبقغٛا٘ی ؼٚثبـٜ فبیُ دیىفثٙؽی،ٚ یب 

 ی لبثُ اخفا ـا ثٝ وٛی اوىٛئیؽ اـوبَ وفؼ(ؼیٍف اق ففٔبٟ٘ب

 

  پیکشثٌذی فبیل هجذد ثبصخَاًی

ثبیؽ  اوىٛئیؽ دیىفثٙؽی فبیُ ٌٛ٘ؽ ا٠ٕبَ سغییفار ایٗ ایٙىٝ ثفای ٌیفؼ ٔی ِٛـر دیىفثٙؽی سٙٝیٕبر ؼـ سغییفی قٔب٘یىٝ

 خبـی سٙٝیٕبر ٚ ٌؽٜ ففاغٛا٘ی ٌٛؼ ٔی ا٘ؽاقی ـاٜ اوىٛئیؽ قٔب٘یىٝ ٞٓ آٖ ٚ ثبـ یه فبیُ ایٗ قیفا ٌٛؼ ففاغٛا٘ی ؼٚثبـٜ

 سٕبٔی ثىشٗ ٚ ای ثب٘یٝ +. سبغیف ایدبؼ ٔٛخت آٖ وفؼٖ ـیىشبـر یب اوىٛئیؽ ٔدؽؼ ا٘ؽاقی ـاٜ(ٌٛؼ ٔی ا٠ٕبَ آٖ ٔٙبثك

 اق خٌّٛیفی ثفای ٌٛؼ ٌجىٝ وبـثفاٖ ٘بغٍٙٛؼی ٔٛخت اوز وبـٕٔىٗ ایٗ ٌٛؼ ٔی ٔٛلز ٘ٛـ ثٝ وبـثفاٖ اـسجبٖ وٛوشٟبی

 ٔدؽؼ ا٘ؽاقی ـاٜ ثؽٖٚ ـا دیىفثٙؽی فبیُ ؼوشٛـ ایٗ ، ٌففز وبـ ثٝ ـا squid -k reconfigure ؼوشٛـ ی سٛأٖ وبـ ایٗ

 ٌجىٝ ؼـ ٚلفٝ وٛزىشفیٗ ایدبؼ اق سٛاٖ ٔی ثفاضشی ٕ٘بیؽ ٚ ٔی ا٠ٕبَ ـا ایدبؼ ٌؽٜ سغییفار ٚ وفؼٜ ففاغٛا٘ی اوىٛئیؽ

 اق ٔب وٝ ٌٛؼ ٔی ٔٛخت reconfigure ففٔبٖ اق لجُ squid -k parse ففٔبٖ اق اوشفبؼٜ ٕٞسٙیٗ(آٚـؼ ٠ُٕ ثٝ خٌّٛیفی

 (ٕ٘بییٓ ضبُِ إ٘یٙبٖ ٌؽٜ ا٠ٕبَ سغییفار ثٛؼٖ ِطیص

 ٍ etc/init.d/squid reload/ دستَراتاس هی تَاًیذ کٌیذ هی استفادُ ضذُ کاهپایل پیص اس ّای تستِ اس غَرتکیِ در:ًکتِ

 .کٌیذ استفادُ ّستٌذ reconfigure دستَر هعادل کِ service squid reloadیا 
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 اسکَئیذ فؼبلیت کشدى هتَقف

 وفؼ اـوبَ اوىٛئیؽ وٛی ثٝ ـا shutdown یب ف١بِیز سٛلف ویٍٙبَ ثبیؽ اخفا ضبَ ؼـ اوىٛئیؽ ف١بِیز وفؼٖ ٔٛلف ثفای

 ـا اوىٛئیؽ یٞب ف١بِیز ی وّیٝ ؼوشٛـ ایٗ( ـا ؼـ سفٔیٙبَ وفٚـ ٚاـؼ وٙیؽ squid -k shutdown ؼوشٛـ وبـ ایٗ ثفای

 ( ثٙؽؼ ٔی ـا ٌؽٜ ثفلفاـ اـسجب٘ی وٛوشٟبی سٕبٔی ٚ وفؼٜ ٔشٛلف

 

 اسکَئیذ سشیغ تَقف

 ثىشٗ ٚ اـسجب٘بر سٕبٔی ی غبسٕٝ ثفای ٘یبق ٔٛـؼ قٔبٖ ٞىشٙؽ قیبؼ ٌجىٝ ؼـ ٔٛخٛؼ وبـثفاٖ س١ؽاؼ وٝ ثكـي ٞبی ٌجىٝ ؼـ

 squid -k ؼوشٛـ اق وفی١ب ٔشٛلف وٙیٓ ،  ـا ٛئیؽاوى ثػٛاٞیٓ ِٛـسىیٝ ؼـ اوز ثف قٔبٖ اـسجب٘ی وٛوشٟبی سٕبٔی

interrupt  ٜؼوشٛـار افكاـی وػز ٔٙبثٟ وٕجٛؼ ٘ٝیف ٍٔىلار ثفغی ؼِیُ ثٝ ٔٛاـؼ ثفغی ؼـ( وٙیٓ ٔی اوشفبؼ  k 

shutdown( یب k reconfigure( ف١بِیز سٛلف ویٍٙبِٟبی اـوبَ ـغٓ ثٝ ٚ ٘یىشٙؽ اوىٛئیؽ وفؼٖ ٔشٛلف ثٝ لبؼـ ، 

 5وٙؽ ثف٘فف ـا ٍٔىُ ایٗ ٔی سٛا٘ؽ )k kill ففٔبٖ ٔٛاـؼ ٌٛ٘ٝ ایٗ ؼـ ٕٞسٙبٖ ثٝ ف١بِیز غٛؼ اؼأٝ ٔی ؼٞؽ اوىٛئیؽ

squid -k kill 

 ( ٌٛؼ ٔی آٖ ٞبی ف١بِیز ی وّیٝ سٛلف ثب٠ث اخجبـ ثٝ اوىٛئیؽ ثٝ kill ویٍٙبَ اـوبَ ٘فیك اق ؼوشٛـ ایٗ

 اسکَئیذ فؼبلیت ٍضؼیت ثشسسی

 خبـی ١ٔٚیز ؼوشٛـ ایٗ ـٚؼ ٔی وبـ ثٝ )k check ففٔبٖ غیف یب اوز ف١بَ اوىٛئیؽ ایٙىٝ اق إ٘یٙبٖ ضَّٛ ٔٙٝٛـ ثٝ

 ٍ٘ٛؼ ایٗ ٍٔبٞؽٜ ف١بِیز ؼـ ٍٔىّی ٚ ثبٌؽ ف١بَ ِٛـسىیٝ اوىٛئیؽ ؼـ وٙؽ ٔی زه proccess id ٘فیك اق ـا اوىٛئیؽ

 5وٙیؽ سٛخٝ قیف غٙبی دیبْ ثٝ ؼٞؽ( ٔی ٍ٘بٖ یًٕ٘ب ِفطٝ ؼـ ـا غٙب ثفٚق ؼِیُ ایّٙٛـر غیف ؼـ ٌفؼا٘ؽ ٕ٘ی ثف زیكی ؼوشٛـ

squid: ERROR: Could not send signal 0 to process 25243: (3) No such process 

 (ثبٌؽ ٕ٘ی اوىٛئیؽ وٛی ثٝ ویٍٙبِی زٙیٗ اـوبَ ثٝ لبؼـ ٚ ؼوشٛـ ٔٛـؼ ٘ٝف ٘یىز ف١بَ اوىٛئیؽ وٝ وٙؽ ٔی ثیبٖ غٙب ایٗ

 

 ادسٍیذ ثجت فبیلْبی سبصی گشد

 ف١بِیز وٛزىشفیٗ وٝ ـٚیؽاؼ ثجز فبیّٟبی وبـثفاٖ س١ؽاؼ ٚ ٌجىٝ سفافیه ٔیكاٖ ثٝ سٛخٝ ثب ٍٔػُ قٔب٘ی ی ؼٚـٜ یه ٘ی

 ٔٙٝٛـ ثٝ( وٙٙؽ ٔی اٌغبَ ـا ؼیىه وػز اق سٛخٟی لبثُ فٕبی ٚ ٌٛ٘ؽ ٔی ضدیٓ وٙٙؽ ٔی ثجز ـا ٌجىٝ ؼـ ٔٛخٛؼ

 ایٗ اوىٛئیؽ وٝ ٍٞٙبٔی( اوز ٌؽٜ ایدبؼ rotate ؼوشٛـ  قیوب ؾغیفٜ اـقٌٕٙؽ فٕبی ٔٛـؼ ثی ٌؽٖ دف اق خٌّٛیفی
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 سٙٝیٕبر ٘ٛٞ ثٝ ثىشٝ ـا ـٚیؽاؼ ثجز فبیّٟبی ٚ وٙؽ ٔی ٔشٛلف ـا ٌجىٝ ٞبی ـٚیؽاؼ ففایٙؽثجز وٙؽ ٔی ؼـیبفز ـا ویٍٙبَ

 ا٠ٕبِی سٙٝیٕبر(  ؽوٙ ٔی ٌفؼ  أىبٖ ضؽ سب ـا آٟ٘ب ٚ ؼٞؽ  ٔی ٘بْ سغییف یب ٚ ضؿف  squid.conf ؼـ ٌففشٝ ِٛـر ا٠ٕبِی

 فبیّٟبی وبقی، ٌفؼ ا٘دبْ ٠ُٕ  اق ده(ٌیفؼ ٔی ِٛـر squid.conf ؼـ  logfile_rotate ثفزىت ٘فیك اق ففٔبٖ ایٗ ثف

 ثفای ، اوز وٙٙؽٜ غىشٝ ٚ سىفاـی وبـی ؼوشی ِٛـر ثٝ فبیّٟب ایٗ ٌبقی ٌفؼ(ٌٛ٘ؽ ٔی ثبق ٌ٘ٛشٗ ثفای ؼٚثبـٜ ـٚیؽاؼ ثجز

 ثٝ ٠ُٕ ایٗ سب ؼٞیٓ لفاـ cron job ِف ف١بِیشٟبی ویىشٓ ٠بُٔ یب ؼـ ـا ؼوشٛـ ایٗ ا٘دبْ ففایٙؽ اوز ثٟشف ٔٛٔٛٞ ایٗ ضُ

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ ٌٛؼ ا٘دبْ ٔب ؼغبِز ثؽٖٚ ٚ غٛؼوبـ ِٛـر

59 23 * * * /opt/squid/sbin/squid -k rotate 

 آٟ٘ب ٠ّٕىفؼ ٘طٜٛ  ، ـٚیؽاؼ ثجز فبیّٟبی ٔٛـؼ ؼـ(ؼٞؽ ٔی ْا٘دب ٌت ٞف ی ٘یٕٝ دبیبٖ ؼـ ـا فبیّٟب وبقی ٌفؼ ففایٙؽ ؼوشٛـ ایٗ

 ((وفؼ غٛاٞیٓ ثطث ٔفُّ ٘ٛـ ثٝ آیٙؽٜ فّّٟبی ؼـ آٟ٘ب ٔؽیفیز ٘طٜٛ  ٚ

 

 ّب دادُ سبصی رخیشُ هخضى ثبصسبصی

 ایٗ ٘شٛا٘ؽ ٛئیؽاوى ؼِیّی ٞف ثٝ ِٛـسىیٝ ؼـ وٙؽ ٔی ففاغٛا٘ی ـا ٞب ؼاؼٜ وبقی ؾغیفٜ ٔػكٖ ،اوىٛئیؽ ا٘ؽاقی ـاٜ ثبـ ٞف اق ده

 ٔػكٖ ففاغٛا٘ی ففایٙؽ اوىٛئیؽ ، وٙٙؽ اـوبَ آٖ وٛی ثٝ ـا ؼـغٛاوشٟبیی ٘یك وبـثفاٖ ٕٞكٔبٖ ٚ ؼٞؽ ا٘دبْ ؼـوشی ثٝ ـا ففایٙؽ

 اوىٛئیؽ ٠ّٕىفؼ ٌؽٖ وٙؽ وبـ ایٗ ی ٘شیدٝوٝ  ؼٞؽ ٔی ا٘دبْ ٕٞكٔبٖ ٘ٛـ ثٝ ـا وبـثفاٖ ؼـغٛاوز ثٝ دبوع ٚ وبقی ؾغیفٜ

 ؾغیفٜ ٞبی ؼاؼٜ ففاغٛا٘ی  ففایٙؽ قٔب٘یىٝ سب وٙؽ ٔی ٔدبة ـا اوىٛئیؽ squid -F ؼوشٛـ ٍٔىُ ایٗ اق فیخٌّٛی ثفای(اوز

 ٘ٛـ ثٝ ٚ وف٠ز ثب ا٘لا٠بر ففاغٛا٘ی ٔی ٌٛؼ ٔٛخت ٠ُٕ ایٗ  ٘ذؿیفؼ وبـثفاٖ وٛی اق ـا ؼـغٛاوشی ٘فوب٘ؽ سٕبْ ثٝ ـا ٌؽٜ

 (اوز ٟٔٓ ثىیبـ ؼاـ٘ؽ وٍٙیٙی سفافیه ٚ ؼاـ٘ؽ قیبؼی وبقی فٜؾغی فٕبی وٝ وفٚـٞبیی وً ؼـ وبـ ایٗ(ٌٛؼ ا٘دبْ ِطیص

 

 ثشسسی دٍثبسُ هخضى رخیشُ سبصی دادُ ّب

اوىٛئیؽ ـا ٔدبة ثٝ ثفـوی ٔػكٖ ٍٟ٘ؽاـی ؼاؼٜ ٞبی وبـثفاٖ ثٝ ٔٙٝٛـ ـفٟ ٍٔىلار اضشٕبِی ٔی وٙؽ(ثب اوشفبؼٜ اق  F–ؼوشٛـ 

ٖ ٚاضؽ سجؽیُ وفؼ،ثٝ ٘ٛـیىٝ اوىٛئیؽ ٔػكٖ ؼاؼٜ ٞب ـا ثٝ ؼلز ثىیبـ ثیٍشف ٔیشٛاٖ ایٗ ففایٙؽ ـا ثٝ ِٛـر ؼٚثبـ ؼـ آ S–ؼوشٛـ 

 اوشفبؼٜ اق ایٗ ؼوشٛـ ثٝ ِٛـر قیف اوز5 ٘طٜٛ ثفـوی ٔی وٙؽ(

squid -S -d 1 

 ثب اخفای ؼوشٛـ ثبلا غفٚخی ؼوشٛـ ثٝ ِٛـر قیف غٛاٞؽ ثٛؼ5

2010/07/21 21:29:22| Beginning Validation Procedure 
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2010/07/21 21:29:22| UFSSwapDir::doubleCheck: SIZE MISMATCH 

2010/07/21 21:29:22| UFSSwapDir::doubleCheck: ENTRY SIZE: 1332 

SIZE: 114 

2010/07/21 21:29:22| UFSSwapDir::dumpEntry: FILENO 00000092 

2010/07/21 21:29:22| UFSSwapDir::dumpEntry: PATH /squid_ 

cache/00/00/00000092 

2010/07/21 21:29:22| StoreEntry->key: 0060E9E547F3A1AAEEDE369C 

2010/07/21 21:29:22| StoreEntry->next: 0 

2010/07/21 21:29:22| StoreEntry->mem_obj: 0 

2010/07/21 21:29:22| StoreEntry->timestamp: 1248375049 

2010/07/21 21:29:22| StoreEntry->lastref: 1248375754 

2010/07/21 21:29:22| StoreEntry->expires: 1279911049 

2010/07/21 21:29:22| StoreEntry->lastmod: 1205097338 

2010/07/21 21:29:22| StoreEntry->swap_file_sz: 1332 

2010/07/21 21:29:22| StoreEntry->refcount: 1 

2010/07/21 21:29:22| StoreEntry->flags: CACHABLE,DISPATCHED 

2010/07/21 21:29:22| StoreEntry->swap_dirn: 0 

2010/07/21 21:29:22| StoreEntry->swap_filen: 146 

2010/07/21 21:29:22| StoreEntry->lock_count: 0 

2010/07/21 21:29:22| StoreEntry->mem_status: 0 

... 

ؼـ ایٗ ضبِز اوىٛئیؽ سٕبْ سلاي غٛؼ ـا ثفای ثفـوی ؼلیك ا٘لا٠بر ٔٛخٛؼ ؼـ ٔػكٖ وً ا٘دبْ ٔی ؼٞؽ ٚ سٕبٔی ا٘لا٠بر 

 ؾغیفٜ ٌؽٜ ـا اق ضیث وٙص ا٠شجبـ ثفـوی ٔی وٙؽ(

  اسکَئیذ خَدکبس اًذاصی ساُ
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 اوز ایٗ ـاٜ یه ؼاـؼ ٚخٛؼ ـاٜ ؼٚ ٛؼٔی ٌ ا٘ؽاقی ـاٜ ؼٚثبـٜ ٠بُٔ ویىشٓ وٝ ٔٛاـؼی ؼـ اوىٛئیؽ غٛؼوبـ ا٘ؽاقی ـاٜ ثفای

 ثٟشف ضُ ـاٜ أب وٙیٓ اخفا  ـا service squid start یب ٚ usr/local/squid/sbin/squid* ففٔبٖ ؼوشی ِٛـر ثٝ وٝ

  etc/rc.local* ٘بْ ثٝ اوىفیذشی فبیُ یٛ٘یىه ٚ ِیٙٛوه ٍٟٔٛـ ٠بّٟٔبی ویىشٓ اق ثىیبـی ؼـ( اوز اوىٛئیؽ غٛؼوبـ اخفای

 usr/local/squid/sbin/squid* ؼوشٛـ ٔٙٝٛـ ثؽیٗ اوشفبؼٜ ٔی ٌٛؼ init ؼوشٛـار ٍٟ٘ؽاـی ثفای آٖ اق وٝ ؼاـؼ ٚخٛؼ

ٚ service squid start وؽ اق لجُ فبیُ ایٗ ؼـ ـا exit 0  ا٘ؽاقی ـاٜ ثبـ ٞف اق ده ٠بُٔ ویىشٓ ثب ایٗ وبـ ؼٞیٓ ٔی لفاـ 

 (وٙؽ ٔی اخفا ـا آٖ ـؼ ٔٛخٛؼ ؼوشٛـار ٚ وٙؽ ٔی ثفـوی ـا فبیُ ایٗ
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  فػل خلاغِ 

 ثٝ ٘طٜٛ  ٚ وفؼیٓ ثفـوی ـا ـٚ٘ؽ ٔی وبـ ثٝ اوىٛئیؽ اٌىبَ ـفٟ ٚ ا٘ؽاقی ـاٜ ثفای وٝ ٔػشّفی ؼوشٛـار فُّ ایٗ ؼـ

 اٌىبَ ـفٟ ٚ ثفـوی ٚ اِّی دیىفثٙؽی فبیُ ٘بْ سغییف ٘طٜٛ  ٕٞسٙیٗ ٚ یه ٞف ٚیمٌیٟبی ٚ سفبٚر ٕٞسٙیٗ ٚ آٟ٘ب وبـٌیفی

 ثؽٖٚ دیىفثٙؽی فبیُ ٔدؽؼ ففاغٛا٘ی ٚ ـٚیؽاؼ ثجز فبیّٟبی وبقی ٌفؼ ٘طٜٛ  فُّ ایٗ ؼـ(آٔٛغشیٓ ـا آٖ غٗ ثٝ غٙب ٚ وفیٟ

 (ثٝ ٘ٛـ وّی ٔٙبِت ٔٙفش ٌؽٜ ؼـ ایٗ فُّ ٌبُٔ ٔٛاـؼ قیف اوز5ٌؽ ؼاؼٜ ٌفش ٔدؽؼ ا٘ؽاقی ـاٜ ثٝ ٘یبق

 ٗاٌىبلار اضشٕبِی سطّیُ ٚ ثفـوی فبیّٟب دیىفثٙؽی اوىٛئیؽ ثٝ ٔٙٝٛـ یبفش 

 اوشفبؼٜ اق ٔٙبوجشفیٗ ؼوشٛـ ثٝ ٔٙٝٛـ ـفٟ اٌىبَ اضشٕبِی فبیُ دیىفثٙؽی 

 ٖثبقغٛا٘ی سٙٝیٕبر خؽیؽ دیىفثٙؽی سٛوٗ اوىٛئیؽ ِؽٖٚ ٘یبق ثٝ سٛلف ف١بِیز آ 

  وبقی فبیّٟبی ثجز ـٚیؽاؼ ٌفؼا٘دبْ غٛؼوبـ ففایٙؽ 

 آٟ٘ب اق ثىیبـی وٝ ا٘ؽ ٌؽٜ س١ییٗ أٙفاـی ٔٛالٟ ؼـ آٖ وفؼٖ ٛلفٔش ٚ اوىٛئیؽ وٙشفَ ٚ ا٘ؽاقی ـاٜ ثفای ٔػشّفی ؼوشٛـار

 (ٌؽ٘ؽ ١ٔففی آٟ٘ب وبـٌیفی ثٝ زٍٍٛ٘ی ثب ٕٞفاٜ فُّ ایٗ ؼـ

ٞب ٚ وبیف ؼوشٛـار ٔٛخٛؼ ؼـ سٙٝیٕبر دیىفثٙؽی خٟز  Aclضبَ وٝ زٍٍٛ٘ی ـاٜ ا٘ؽاقی اوىٛئیؽ ـا ففاٌففشیٓ ،ٔیشٛا٘یٓ اق 

 فبؼٜ وٙیٓ(وٙشفَ ٚ ٔؽیفیز ٌجىٝ ی غٛؼ اوش
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 چْبسم فػل

  ّب Access Rule ٍ ّب ACL کبسگیشی ثِ

 

 َ٘ٛ ؼـ وٙیٓ ا٘ؽاقی ـاٜ ٚ ّ٘ت ـا اوىٛئیؽ ؼٞٙؽٜ  وفٚیه ثف ٔجشٙی وفٚـ دفاوىی یه سٛا٘ىشیٓ ٌؿٌشٝ فُّ ٔجبضث دبیبٖ ؼـ

 وٙٛش وٙشفَ ٔٙٝٛـ ثٝ ٞب http_access ثب آٖ سّفیك ٚ ٞب Access list س١فیف لجیُ اق ٔجبضثی ثٝ  خبـی فُّ ٔجبضث

 سٛوٗ ٌجىٝ اق وٛءاوشفبؼٜ ٚ ٘فٛؾ اق خٌّٛیفی ، وبـثفاٖ اق غبَ ٌفٚٞی وٛی ثٝ ٌجىٝ سفافیه ٞؽایز ، ٌجىٝ ثٝ ؼوشفوی

 ( وفؼ غٛاٞیٓ ثفـوی ـا ٘بٌٙبن اففاؼ

 

 :است صیش ضشح ثِ فػل ایي ثِ عَس کلی اّذاف

 اًَاع ثشسسی ACL 

 ثشسسی اًَاع  Access Rule ّب 

 شکیتت ACL ٍ Access list ّب  
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  Access Control List آضٌبیی ثب

Access Control Lists ثىیبـ دؿیفی ا١٘ٙبف ؼِیُ ثٝ وٝ ـٚ٘ؽ ٔی ٌٕبـ ثٝ اوىٛئیؽ ؼـ ٔٛخٛؼ ٠ٙبِف ٟٕٔشفیٗ اق یىی ٞب 

 ٔفّّی ٔٙبِت ٞب ACL وبغز ٘طٜٛ ـؼٔٛ ؼـ ؼْٚ فُّ ؼـ( آٚـ٘ؽ ٔی ففاٞٓ ٔب ثفای ـا ٌجىٝ ثف وٙشفَ ا٠ٕبَ أىبٖ آٟ٘ب ثبلای

ٔی  ٞب ACL وّی ٘ٛـ ثٝ( ثجٙؽیٓ وبـ ثٝ غٛؼ ی ٌجىٝ ؼـ ـا ؼوشٛـار ایٗ  ثشٛا٘یٓ وٝ اوز ـویؽٜ ففا آٖ قٔبٖ اوٖٙٛ أب ٌؽ اـائٝ

 قیوب دیبؼٜ ٞب Access Ruleسٛوٗ  ـا غٛؼ وٙشفِی ویبوشٟبی ایٗ وٝ وٙٙؽ وٙشفَ ـا ٌجىٝ ؼـ ٔٛخٛؼ دفؼاقي سٕبٔی سٛا٘ٙؽ

 ٘فیك اق ـا ٞب آؼـن ثٙؽی ٌفٜٚ ٘طٜٛ  ٚ ip ٞبی آؼـن ثب وبـ ٘طٜٛ  ثبیىز ٔی وبـثف ٞب  ACL ثب وبـ ٌفٚٞ اق وٙٙؽ (لجُ ٔی

Subnet ٔجبضث وٝ ؼاـ٘ؽ ٚخٛؼ ففاٚا٘ی ٔفاخٟ ٔٙٝٛـ ثؽیٗ  آٌٙبیی ؼاٌشٝ ثبٌؽ ٞب TCP/IP ٔی آٔٛقي ـایٍبٖ ٘ٛـ ثٝ ـا 

دؽیب  ٚیىی آقاؼ ی ؼاٍ٘ٙبٔٝ ثٝ ip ٚ Subneting سػّیُ ٔجبضث ٔٛـؼ ؼـ ثیٍشف ٠برا٘لا وىت خٟز ثفای ٔثبَ ٘ٛـ ثٝ ؼٞٙؽ

 ٚ  وبـ ٌفٚٞ ثفای( ٕ٘بییؽ ٔفاخ١ٝ http://en.wikipedia.org/wiki/Subnetwork#IPv4_subnettingثٝ ٍ٘ب٘ی  

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ ACL یه وبغز ٘طٜٛ 

acl clients src 192.0.2.0/25 

 ٚ اوز اخجبـی ی acl ٞف س١فیف اثشؽای ؼـ acl ثفزىت5 اوز ٌؽٜ سمىیٓ وّی لىٕز زٟبـ ثٝ ؼوشٛـی وبغشبـ ثبلا ٔثبَ ؼـ

 وبٔلا لىٕز ایٗ ؼـ ٘بْ ا٘شػبة اوز ٌؽٜ ا٘شػبة clients ایٙدب ؼـ وٝ اوز acl ٘بٍٔؿاـی ثٝ ٔفثٖٛ ؼْٚ ثػً وٙؽ ٕ٘ی سغییف

 ؼاـیٓ Acl زٙؽیٗ وٝ ٔٛاـؼی ؼـ ٚیمٜ ثٝ آٟ٘ب آوب٘شف ؼـن ؼـ یه ٞف وبـثفؼ ثب ٔٙبوت ٞبی ٚالٜ ا٘شػبة أب اوز اغشیبـی

 ایٗ سٙٝیٕبر ، س١ییٗ ٌؽٜ اوز src ایٙدب ؼـ وٝ وٙؽ ٔی س١ییٗ ـا acl ٘ٛٞ ٚالٟ ؼـ ؼوشٛـ وْٛ ثػً ثٛؼ غٛاٞٙؽ ٔفیؽ یبـىث

 س١فیفی ACL ٘ٛٞ ثٝ ثىشٝ اوز ٔب سٛوٗ ٌؽٜ ٚاـؼ ا٘لا٠بر ٚالٟ ؼـ وٝ آغف ثػً ثبلاغفٜ ٚ ٔی ٌٛؼ ثفـوی اؼأٝ ؼـ ثػً

 ip٘ٛٞ اق ثبیىز ٔی ٞٓ ٌؽٜ ٚاـؼ ا٘لا٠بر ٘جی١شب ثٛؼٜ  ip ٔطؽٚؼٜ ی  س١فیف ٔب ٞؽف زٖٛ ایٙدب ؼـ ٔثلا ثٛؼ غٛاٞؽ ٔشفبٚر

ثب ٔطؽٚؼٜ ی آؼـن Acl( ثب سٛخٝ ثٝ س١بـیف ثبلا ؼـ ایٗ ٔثبَ یه ٌٛؼ ٔی غٙب ایدبؼ ٔٛخت ٔٛٔٛٞ ایٗ ٘ىفؼٖ ـ٠بیز ، ثبٌؽ

 127ثب   subnetیه  ؼٞٙؽٜ ٍ٘بٖ  192.0.2.0/25س١فیف ٌؽٜ اوز ثٝ ٘ٛـیىٝ ٠جبـر  192.0.2.127ب س 192.0.2.1

ٔطىٛة ٔی ٌٛؼ ٚ  Aclلفاـ ٌففشٝ اوز وٝ یىی اق ا٘ٛاٞ ٔٛخٛؼ   ٠srcجبـر    Aclٔی ثبٌؽ(ؼـ لىٕز ث١ؽی ایٗ   ipآؼـن 

 ٔٙجٟ یه ؼـغٛاوز ثٝ وبـ ٔی ـٚؼ(  ipثٝ ٔٙٝٛـ ٌٙبوبیی آؼـن 

 ػولکشد سشػت ًظش اص ّب ACL ی ِهقبیس

 ٞبی آؼـنٔمِٛٝ ی  ثفـٚی  آٟ٘ب وفیٟ ٘ٛٞ ٌٛ٘ؽ ٔی ثٙؽی سمیىٓ وٙؽ ٚ وفیٟ ی ٠ٕؽٜ ی  ؼوشٝ ؼـ ؼٚ ٔٛخٛؼ ٞبی ACL سٕبٔی

 آٟ٘ب اق غفٚخی ٚ وٙٙؽ ٔی ّ٘ت ـا وٕی دفؼاقي وّی ٘ٛـ ثٝ وٝ اوز ٔٛاـؼی وبیف ٚ HTTP ٞبیٞؽـ ، IP ٞبی آؼـن ، ٚة

 ٘ٛٞ(ؼاـؼ ف١بِیز ٔی وٙٙؽ  ٘یبق وٕشفی دفؼاقٌی لؽـر ثٝ ٞب ؼاؼٜ سٕبیك ٚ ثفـوی ثفای اوىٛئیؽ ٚ ٌیفؼ ٔی رِٛـ وبؼٌی ثٝ

 DNS ٌٛؼ، ٔی سطٕیُ آٟ٘ب ثف لجُ ٘ٛٞ ثٝ ٘ىجز ثیٍشفی ٘ىجز ثٝ دفؼاقٌی ثبـ وٝ اوز ٞبیی ؼاؼٜ ٌبُٔ ؼوشٛـار ایٗ وٙؽ
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resolver ٞب ٚ dst ٚ srcdomain ی ؼوشٝ ؼـ وٝ شٙؽٞى ٔٛاـؼی خّٕٝ اق ٞبACL ثٝ(ٌٛ٘ؽ ٔی ٘جمٝ ثٙؽی وٙؽ ٞبی 

 وٙٙؽ ٔی ایفب ٟٕٔی ٘مً ؼاؼٜ سجبؼَ ٚ دفاقي وف٠ز ٕٞسٙیٗ ٚ دبیؽاـی ٚ وبـایی ؼـ ٞب ACL ایٗ ٔٛلٟ ثٝ ٚ ِطیص وبـٌیفی

(خٟز وٙیؽ اـیغٛؼؼ آٟ٘ب ٔٛـؼ ثی وبـٌیفی ثٝ اق ٘ؽاـیؽ وٙؽسف ا٘ٛاٞ اق اوشفبؼٜ ثفای ِكٚٔی ِٛـسىیٝ ؼـ وٙیؽ و١ی ٕٞیٍٝ

 cache.org/SquidFaq/SquidAcl#Fast_and_Slow_ACLs-http://wiki.squidٞبی وفیٟ ٚ وٙؽ ثٝ آؼـن Aclآٌبٞی اق فٟفوز سٕبٔی 

 ٔفاخ١ٝ ففٔبئیؽ (

 

 هقػذ ٍ هجذا ip ّبی آدسس

 ٚ ففوشٙؽٜ ip آؼـن ٔب٘ٙؽ ٟٕٔی ا٘لا٠بر ٌبُٔ ٌٛؼ ٔی وبَاـ اوىٛئیؽ وٛی ثٝ وبـثف یه وٛی اق وٝ ؼـغٛاوشی ٞف

 ـا ؼـغٛاوز یه ی ٌیف٘ؽٜ ٚ ففوشٙؽٜ آٟ٘بسٛوٗ  وٝ ؼیٍفی ا٘لا٠بر ٚ MAC افكاـی وػز ،آؼـن url ٌیف٘ؽٜ،ٍ٘ب٘ی

 5ـٚ٘ؽ ٔی وبـ ثٝ ؼـغٛاوز یه ی وٙٙؽٜ اـوبَ ٚ ٌیف٘ؽٜ آؼـن وفؼٖ ٍٔػُ ٔٙٝٛـ ثٝ  src , dst ؼٚ٘ٛٞ وٙؽ ٔی ٍٔػُ

acl client src 192.0.2.25 

acl clientd src 192.0.2.25/32 

 -.ٔمؽاـ آؼـن ٕٞبٖ ثب ؼْٚ غٗ ؼـ ِٚی س١ییٗ  subnet ثفای ٔمؽاـی  ip آؼـن وفؼٖ ٚاـؼ اق ث١ؽ اَٚ غٗ ؼـ ٔثبَ ایٗ ؼـ

 ٔٛٔٛٞ ایٗ ؼِیُ ( ٍف٘ؽ(یىؽی ١ٔبؼَ ٠جبـسی ثٝ ٚ ؼاـ٘ؽ لفاـ آؼـن ی ٔطؽٜٚ یه ؼـ acl ؼٚ ٞف ٚالٟ ؼـ أب ٌؽٜ ٌففشٝ ٘ٝف ؼـ

 ip س١ؽاؼ ثیٍشفیٗ ی١ٙی -. ٔمؽاـ ففْ دیً ٘ٛـ ثٝ ثبٌؽ ٍ٘ؽٜ ٍٔػُ آؼـن ی ٔطؽٚؼٜ وٝ ٔٛال١ی ؼـ اوىٛئیؽ وٝ اوز ایٗ

 اوشفبؼٜ ٔٛـؼ ٞبی آؼـن س١ؽاؼ ثػٛاٞیٓ ِٛـسیىٝ ؼـ أب ٘یىز subnet س١ییٗ ثٝ ٘یبقی ضبِز سفیٗ وبؼٜ ؼـ(ٌٛؼ ٔی  ِطبٚ

 5 ٘یىز ٞب Subnet اق اوشفبؼٜ خكء ـاٞی وٙیٓ ـأطؽٚؼ

acl  lab  src 192.0. 3.0/27 

 acl وبغز ٘طٜٛ (ٍٔػُ ٔی وٙؽ 192.0.3.31 سب 192.0.3.0 ٔطؽٚؼٜ ؼـ ـا اوشفبؼٜ ؼـٔٛ ٞبی س١ؽاؼآؼـن ثبلا  aclؼـ 

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ ٞىشٙؽ ثبلا ٔٛاـؼ ٌجیٝ وبٔلا ٘یك dst ٘ٛٞ ٞبی

acl website dst 198.51.100.86 

 ٌٛ٘ؽ( ٔی ـؼیبثی ٚ ٌٙبوبیی 198.51.100.86 ٔمّؽ ثٝ ؼـغٛاوشٟبی سٕبٔی ٔثبَ ایٗ ؼـ

 (ـٚ٘ؽ ٔی ٌٕبـ ثٝ وفیٟ ٚ وٙؽ ٞبی Acl ٘ٛٞ اق ثٝ سفسیتsrc  ٚdst ٞبی  Acl٘ىش5ٝ 

 تش پیچیذُ ّبی acl سبخت
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 ٘ىجشب ٌفوز یه ؼـ وٙیؽ ففْ أب ثٛؼ٘ؽ ٌؽٜ سٍىیُ آؼـن  ی ٔطؽٚؼٜ یه اق ٍٕٞی ٌؽ ٘فش وٝ ٔثبِٟبیی سٕبٔی سبوٖٙٛ

 ثٝ ٔٙطّف آؼـوٟبی ؼاـای ٔدكا ِٛـر ثٝ ثػً ٞف ٚ اوز ٌؽٜ س١ییٗ ٔػشّف ٚاضؽٞبی ثفای ipٔطؽٚؼٜ ی  زٙؽیٗ  ثكـي

 5ٌٛؼ س١فیف ٔدكا Acl یه ثبیىز ٔی آؼـن ٔطؽٚؼٜ ی  ٞف ثفای ثبلا ی لب٠ؽٜ ثٙبثف ٞىشٙؽ ففؼ

10.1.2.0/24  #org1 

10.1.3.0/24  #org2 

10.1.4.0/24  #org3 

10.1.5.0/24  #org4 

10.1.6.0/24  #org5 

 5ٌیفیٓ ٔی وٕه قیف ـٚي اق ؼٞیٓ لفاـ Aclیه ؼـ ـا ثبلا آؼـوٟبی سٕبٔی ثشٛا٘یٓ ایٙىٝ ثفای

acl mkt_dept src 10.1.2.0/24 10.1.3.0/24 10.1.4.0/24 10.1.5.0/24 10.1.6.0/24 

 5اوز قیف ٌىُ ثٝ سف وبؼٜ ـاٜ أب وٙؽ ٔی س١فیف Acl هی ؼـ ـا آؼـوٟب سٕبٔی ـاضشی ثٝ ؼـایٗ ـٚي

acl mkt_dept src 10.1.2.0-10.1.6.0/24 

 ـٚي ؼٚ ایٗ ضبَ ٞف ثٝ اوز آوب٘شف آٖ ٘ٛوشٗ ٚ سف وٛسبٜ ثىیبـ Acl َ٘ٛ ـٚي ایٗ ؼـ اوز ثبلا ٔثبَ ١ٔبؼَ وٛسبٜ ؼوشٛـ ایٗ

 ٞىشٙؽ ِطیص ثبلا ـٚي ؼٚ ٞف ، ٞٓ وٙبـ ؼـ ٚ Acl یه ؼـ ip ٔطؽٚؼٜ ی زٙؽ س١فیف ٞٓ آٖ ٚ ؼٞٙؽ ٔی ا٘دبْ ـا یىىب٘ی وبـ

 اوىٛئیؽ ؼـ Acl ؼوشٛـار ثیٙیؽ ٔی وٝ ٕٞب٘ٙٛـ(وٙیؽ ا٘شػبة ـا آٖ اوز آوبٖ سف ٌٕب ثفای ـٚي وؽاْ ایٙىٝ ثٝ ثىشٝ ٌٕب ٚ

 ثٝ ٔبیُ ٌٕب وٝ ٔٛال١ی ؼـ ٘ٛـیىٝ ثٝ ٞىشٙؽ ثفغٛـؼاـ ثبلایی ثىیبـ ٌٕٞٛٙؽی ٚ وبـایی اق غٛؼ ی وبؼٜ ثىیبـ وبغشبـ ـغٓ ٠ّی

 subnet ٚ ؼاؼٜ سٍػیُ ـا ٔطؽٚؼٜ ٔٙبوت ٘ٛـ غٛؼوبـ ِٛـر ثٝ ٌؽٜ س١فیفAcl ٘یىشیؽ آؼـن ی ٔطؽٚؼٜ وفؼٖ ٔطؽٚؼ

 (ٌیفؼ ٔی ٘ٝف ؼـ ـا آٖ ثب ٔٙبوت

 

 ّبی هحلی  IPضٌبسبیی ًطبًی  

ثٝ وبـٌیفی ایٗ ٘ٛٞ فمٗ قٔب٘ی ٔفیؽ اوز وٝ ٘بْ ؼاـؼ (  myipٞبیی وٝ ؼـ ایٗ ثػً ١ٔففی ٔی ٌٛ٘ؽ  Aclیىی ؼیٍف اق ا٘ٛاٞ 

وفٚـی وٝ اوىٛئیؽ ثفـٚی آٖ ؼـضبَ اخفاوز ، ثیً اق یه وبـر ٌجىٝ ؼاٌشٝ ثبٌؽ(ثٝ ٘ٛـ ٔثبَ ؼـ ِٛـسىیٝ دفاوىی وفٚـ 

٠ٕٛٔی ؼیٍف ـا ؼـ اغشیبـ ؼاٌشٝ ثبٌؽ ضبَ ففْ وٙیٓ   IPٚ یه آؼـن  198.51.100.25' 192.0.2.25ٔب آؼـن ٞبی 

ثٝ ٔٝٙٛـ اـسجبٖ ثب دفاوىی وفٚـ اوشفبؼٜ ٔی وٙٙؽ ٚ دفوُٙ ثػً  198.51.100.25ثػً سطمیمبر وبقٔبٖ اق آؼـن وبـثفاٖ 

خٟز ثفلفاـی اـسجبٖ ثب دفاوىی وفٚـ اوىٛئیؽ اوشفبؼٜ وٙٙؽ ؼـ ایٗ ِٛـر ٔیشٛا٘یٓ  192.0.2.25آقٔبیٍٍبٜ ٘یك اق آؼـن 
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Acl 5ٓٞب ٔٛـؼ ٘یبق غٛؼ ـا ثٝ ِٛـر قیف س١فیف وٙی 

acl research_center_net myip 198.51.100.25 

acl student_lab_ip myip 192.0.2.25 

ثفـٚی ؼٚ وبـ ٌجىٝ ی ٔػشّف  IPضبَ ٔی ٔیشٛا٘یٓ ٔب٘ٙؽ ؼٚ دفاوىی وفٚـ ٔدكا غؽٔبر ٔشفبٚسی ـا ثٝ ؼٚ ٔطؽٚؼٜ ی ٔشفبٚر 

ثٝ ٔٙٝٛـ ٌٙبوبیی وبـثفاٖ اوشفؽٜ ٔی وٙیٓ أب  IPبی  ؼـ اغشیبـ وبـثفاٖ لفاـ ؼٞیٓ(ثٝ ٞف ضبَ ؼـ ثىیبـی اق ٔٛالٟ اق ٍ٘ب٘ی ٞ

خٟز ٌٙبوبیی ٚ ٔؽیفیز وبـثفاٖ  MACاق آؼـن ٞبی وػز افكاـی   IPٔٛاـؼ ٘بؼـی ٘یك ٚخٛؼ ؼاـ٘ؽ وٝ ؼـ آٖ ثٝ خبی 

 اوشفبؼٜ ٔی ٌٛؼ وٝ ؼـ اؼأٝ ثٝ ١ٔففی آٖ ٔی دفؼاقیٓ(

 ٞب ACL دس MAC ّبی آدسس اص استفبدُ

 اق ٞىشٙؽ ففؼ ثٝ ٔٙطّف ٔبٌیٗ ٞف ثفای ip آؼـوٟبی ٔب٘ٙؽ  MAC (Media Access Control$ـیافكا وػز ٞبی آؼـن

 وٙشفَ ٚ ٌٙبوبیی آؼـوٟب ایٗسٛوٗ  ـا وبـثفاٖ ٚ اوشفبؼٜ وفؼ ٞب ACL ؼـ سٛاٖ ٔی ٘یك ٌجىٝ ؼـ ٔٛخٛؼ افكاـی وػز آؼـوٟبی

 ثب ٕٞفاٜ اوشفبؼٜ ثفای وٝ ٞبیی Acl ٌٛؼ( ٔی ؼٜؼا سػّیُ ٘ٝف ٔٛـؼ ٔبٌیٗ ی ٌجىٝ وبـر ثٝ ٔىشمیٕب آؼـوٟب ایٗ وفؼ

 قیف ٔثبَ ثٝ اوز لجُ ٔٛاـؼ ٔب٘ٙؽ ؼلیمب آٟ٘ب وبـٌیفی ثٝ ٚ وبغز ٘طٜٛ ٚ ٞىشٙؽ arp ٘ٛٞ اق ٌؽٜ ٌففشٝ ٘ٝف ؼـ MAC آؼـوٟبی

 5وٙیؽ سٛخٝ

acl mac_acl arp 00:1D:7D:D4:F3:EE 

 ٘ٛٞ ایٗ اق اوشفبؼٜ ٌفٖ ثبٌیؽ ؼاٌشٝ سٛخٝ ٌٛؼ ٔی بوبییٌٙ ٌجىٝ ٔٛخٛؼ ؼـ 00:1D:7D:D4:F3:EE  آؼـن ٔه ایٙدب ؼـ

acl ٚیمٌیٟبی وفؼٖ ف١بَ ٞب enable-eui –  یب((enable-arp-acl ْسٛخٝ ؼاٌشٝ ثبٌیؽ ایٗ  اوز اوىٛئیؽ وبٔذبیُ ٍٞٙب)

مؽٔبر آٖ ؼـ ویىشٓ ؼـ سٕبٔی ویىشٓ ٠بّٟٔب دٍشیجب٘ی ٕ٘ی ٌٛ٘ؽ ٚ ٕٞٛاـٜ لجُ اق ثٝ وبـٌیفی آٖ اق ففاٞٓ ثٛؼٖ ٔ Acl٘ٛٞ اق 

 ٠بُٔ ٔٛـؼ اوشفبؼٜ إ٘یٙبٖ ضبُِ ٕ٘بئیؽ(

 

 هقػذ ٍ هجذا دٍهیي ًبهْبی

یف ٌؽٜ فٞب س١ Aclوبـثفاٖ آوبٖ اوز قیفا ایٗ آؼـن ٞب اق ٘فیك غٛؼ ٔب ؼـ   IPٌٙبوبیی ٔجؽا ؼـغٛاوشٟب اق ٘فیك ٍ٘ب٘ی ٞبی 

ٔمبثُ ٌٙبوبیی ؼـغٛاوشٟب اق ٘فیك آؼـوٟبی ٔمّؽ ثٝ ـاضشی  ٚ ؼـ اغشیبـ وبـثفاٖ لىٕشٟبی ٔػشّف ٌجىٝ لفاـ ٔی ٌیف٘ؽ أب ؼـ

 ٞب ٘یىز قیفاIP 5اوشفبؼٜ اق 

  ٍ٘ب٘یIP یه ٔیكثبٖ غبـخی ٕٔىٗ اوز سغییف وٙؽ 
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  ٝسفخٕٝ ی آؼـن ٞبی ٔمّؽ $آؼـن ٞبی ٚة# ثIP  ٔٛـؼ ٘ٝف آٟ٘ب ثٝ ؼِیُ اوشفبؼٜ اقDNS  وفٚـ ٞب ثب٠ث ایدبؼ

 سبغیف خكئی ؼـ ٌجىٝ ٔی ٌٛؼ(

ٞبی ثف دبیٝ ی ٔجؽا ٚ  Aclـا ثٝ سفسیت  ثٝ ٔٙٝٛـ وبغز   srcdomain  ٚdstdomainثٝ ٘بْ ٞبی  Aclئیؽ ؼٚ  اوىٛ

ثٝ  Aclٞبی وٙؽ ٚ وفیٟ ٔطىٛة ٔی ٌٛ٘ؽ(ؼـ اؼأٝ یه   Aclٔمّؽ آؼـوٟبی ؼأٙٝ ففاٞٓ آٚـؼٜ اوز وٝ ثٝ سفسیت خكء 

 ٔی وبقیwww.example.com 5ٓ ؼأٙٝ ٔٙٝٛـ ٌٙبوبیی ؼـغٛاوشٟبی ثٝ ٍ٘ب٘ی 

acl example dstdomain www.example.com 

ثبٌٙؽ ـا ٌٙبوبیی ٔی وٙؽ ثٙبثفایٗ ؼـ ِٛـسیىٝ ٔب ؼـ  example.com ؼأٙٝ سٕبٔی ؼـغٛاوشٟبیی ـا وٝ خكء  Aclایٗ 

ـا  http://www.example.com/index.htmlٚ یب  http://www.example.comوٟبی ٔفٚـٌف غٛؼ آؼـ

 example.com  ؼأٙٝ سٕبٔی ایٗ ؼـغٛاوشٟبی ـا ٌٙبوبیی ٔی وٙؽ قیفا ٞف ؼٚی آٟ٘ب خكء  Aclٚاـؼ ٕ٘بئیٓ ، ایٗ 

ٚ  http://example.comآؼـوٟبیی ٘ٝیف  Aclٔطىٛة ٔی ٌٛ٘ؽ(یىی اق ٍٔىلار ایٗ ـٚي ایٗ اوز وٝ ؼـ ایٗ ٘ٛٞ 

ؼـ ٔفٚـٌف غٛؼ آؼـن ٌٙبوبیی ٕ٘ی ٌٛ٘ؽ ثٙبثفایٗ ؼـ ِٛـسىیٝ  http://some.example.comیب 

http://video.example.com  ؼأٙٝ ـا وٝ یه قیف example.com  ٗٔطىٛة ٔی ٌٛؼ ـا ٚاـؼ وٙیٓ ، ای

س١فیف ٌؽٜ غبـج ٔی ٌٛؼ(ثفای غّجٝ ثف ایٗ ٍٔىُ وبفی اوز ؼـ  Aclؼـغٛاوز ٌٙبوبیی ٘ػٛاٞؽ ٌؽ ٚ اق ٔطؽٚؼٜ ی 

Acl  ٔٛـؼ ٘ٝف یه ٘مٙٝ $(# أبفٝ وٙیٓ ؼـ ایٗ ِٛـر اوىٛئیؽ ٚ  ؼأٙٝ س١فیف ٌؽٜ لجُ اق س١فیف ٍ٘ب٘یAcl  ٜس١فیف ٌؽ

 سٕبٔی قیفؼأٙٝ ٞبی ٔفثٖٛ ثٝ ٍ٘ب٘ی س١فیف ٌؽٜ ـا ٌٙبوبیی ٔی وٙٙؽ(ثٝ ٔثبَ قیف سٛخٝ وٙیؽ5

acl example dstdomain .example.com 

،  video.example.comٔب٘ٙؽ   example.comیفؼأٙٝ ٞبی ٔفثٖٛ ثٝ ٍ٘ب٘ی س١فیف ٌؽٜ سٕبٔی ق Aclؼـ ایٙدب 

news.example.com   یب ٚwww.example.com  ـا ٌٙبوبیی ٔی وٙؽ(ثٝ ٘ٛـ ٍٔبثٝ ؼـ ِٛـسیىٝ یهAcl  ٔب٘ٙؽ

acl example_uk dstdomain .uk.example.com ـ ایٗ ِٛـر سٕبٔی قیفؼأٙٝ ٞبی ٔفثٖٛ ثٝ س١فیف وٙیٓ ؼ

uk.example.com  ٌٙبوبیی ٔی ٌٛ٘ؽ أب سٛخٝ ؼاٌشٝ ثبٌیؽ ایٗ ؼوشٛـ ؼأٙٝ ٞبیexample.com  ُـا سٍػی

 ٘ػٛاٞؽ ؼاؼ(ثٝ ٔثبَ ؼیٍفی ؼـ ایٗ قٔیٙٝ ثٝ ِٛـر قیف اوز5

acl our_network srcdomain .company.example.com 

ثبٌٙؽ ـا ٌٙبوبیی ٚ سٍػیُ ٔی  company.example.com ؼأٙٝ بیی وٝ ثٝ ٠ٛ٘ی خكء قیفسٕبٔی ؼـغٛاوشٟ Aclایٗ 

ـا آٔٛغشیٓ(٘ىشٝ ی ٟٕٔی وٝ ؼـ ایٙدب ٔٙفش اوز ایٗ  srcdomainٞبی ٘ٛٞ  Aclؼٞؽ(ؼـ ایٗ ثػً زٍٍٛ٘ی اوشفبؼٜ اق 

 DNSخٛا٘ت ٕٔىٗ ٔب٘ٙؽ اوشفبؼٜ اق ٞبی وٙؽ ثٝ ٌٕبـ ٔی ـٚؼ ٚ ؼـ اوشفبؼٜ اق آٖ سٕبٔی  Aclخكء   Aclاوز وٝ ایٗ ٘ٛٞ 

 وفٚـ ٞبی ثب ویفیز ٔٙبوت ـا ٔؽ ٘ٝف لفاـ ؼٞیؽ(

http://www.example.com/
http://www.example.com/
http://www.example.com/
http://www.example.com/index.html
http://example.com/
http://some.example.com/
http://video.example.com/
http://video.example.com/
http://www.example.com/
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 داهٌِ آدسسْبی ی َّضوٌذاًِ هذیشیت

 آؼـن ٞكاـاٖ یب ِؽٚ زٙؽ وٙشفَ ٚ ٌٙبوبیی أب وٙٙؽ ٔی ٠ُٕ غٛثی ثٝ آؼـن زٙؽ ٔطؽٚؼ ٌٙبوبیی ثفای ثبلا وٙشفِی ؼوشٛـار

 ایٗ ـفٟ ثفای ؼٞؽ ٔی اـائٝ ٔٙبوجی ضُ ـاٜ ٍٔىّی ٞف ثفای ٕٞٛاـٜ اوىٛئیؽ وٝ آ٘دب اق اوز وٙٙؽٜ ثػىشٝ ٚ ؼٌٛاـ  ثىیبـ وبـی

وٝ  لجّی ٔٛاـؼ ثفغلاف ؼٚ ایٗ ـا ففاٞٓ وفؼٜ اوز(  srcdom_regex ٚ dstdom_regex ٘بٟٔبی ثٝ acl ؼٚ ٘یك ٍٔىُ

 لىٕز ؼـ وٝ ٠جبـاسی ٚ ٞىشٙؽ وّٕبر ثٝ ضىبن ؼوشٛـار ایٗ ثٛؼ ٔٛـؼ ٘ٝف ؼأٙٝ  وبُٔ آؼـن ثب ٚاثىشٝ آٟ٘ب ِطیص ٠ّٕىفؼ

 ٞبی ویبوز ٔٙبثك ثبٌؽ ٠جبـر آٖ ٌبُٔ آؼـن یه ؼـ ِٛـسیىٝ ٚ ٌٛؼ ٔی خىشدٛ آؼـوٟب سٕبٔی ؼـ ٌیفؼ ٔی Acl س١بـیف

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ (ٌٛؼ ٔی ـفشبـ آٖ ثب Acl آٖ

acl bad_sites  dstdom_regex -i  evil 

http_access deny bad_sites 

 ٞبی ـٚي ثٟشفیٗ اق یىی ـٚي ایٗ ٌٛؼ( ٔی ٔىؽٚؼ ثبٌؽ ؼاٌشٝ ٚخٛؼ آٖ ؼأٙٝ ؼـ ٍ٘ب٘ی  evil ٠جبـر وٝ آؼـوی ٞف ایٙدب ـؼ

 ایٙىٝ اق فبـ٢ ـٚي ایٗ ؼـ ٚالٟ ؼـ وفؼ ا٠ٕبَ غبَ ی ٔد٠ٕٛٝ یه وبـثفاٖ ثف ٔی سٛاٖ وٝ ثبٌؽ ٔی ٚة ٔطشٛای ثف وٙشفَ

اوز ا٠ٕبَ وٙشفِی ٌٕب ـا  ؼیٍفی آؼـن ی ٔد٠ٕٛٝ قیف یب ٚ اِّی آؼـن یب ٚ اوز وٍٛـ وؽاْ ثٝ ٔفثٖٛ ٘ٝف ٔٛـؼ آؼـن

وّٕبسی وٝ ٔغبیف ویبوز  ؼاؼٖ لفاـ ثب سفسیت ثؽیٗ(وٙؽ ٔی ـفشبـ ثبلا ٔٛـؼ ٍٔبثٝ ٘یك srcdom_regex ٘ٛٞ(دیبؼٜ وبقی ٔی وٙؽ 

 (ٞبی وٙشفِی ٌٕب ٔطىٛة ٔی ٌٛؼ اق ؼوشفوی وبـثفاٖ ثٝ آٟ٘ب خٌّٛفی ثٝ ٠ُٕ ٔی آیؽ

 هقػذ دسگبُ

 ؼـ وٝ ٍٔػّی اـسجب٘ی وب٘بِٟبی اق٘فیك ثبیؽ ؼـغٛاوز ایٗ  وٙؽ ٔی اـوبَ اوىٛئیؽ ٘فف ثٝ ـا ؼـغٛاوشی وبـثفی ٞفٌبٜ

 ثٝ اـسجب٘ی خٟب٘ی ؼـٌبٟٞبی( ٌٛؼ ٔی ٌفشٝ Port ؼـٌبٟٞب ایٗ وٙؽ ، ثٝ ٠جٛـ ٞىشٙؽ ٌٙبوبیی لبثُ ٚ ٌؽٜ س١فیف ٔمّؽ ٚ ٔجؽا

 ٌٕبـٜ http دفٚسىُ ؼـٌبٜ ٔثلا اوز یىىبٖ ٌىشفٜ ی ٌجىٝ ی خٟب٘ی ایٙشف٘ز سٕبٔی ؼـ ٚ ا٘ؽ ٌٜؽ س١فیف اوشب٘ؽاـؼ ِٛـر

 ٔمّؽ ثٝ http ؼـٌبٜ ٘فیك اق ٔی ٌٛؼ اـوبَ اوىٛئیؽ وٛی ثٝ وٝ ای http ؼـغٛاوشٟبی سٕبٔی وٝ ١ٔٙی ثؽیٗ اوز  80  ی

اق  ـا غٛؼ ٞبی ؼاؼٜ ٔجبؼِٝ ی وٙٙؽٜ ی ا٘لا٠بر، ٘فف ؼٚ ٞف ثبیىز ٔی ثبٌؽ آٔیك ٔٛفمیز اـسجبٖ یه ایٙىٝ ثفای ـوؽ ٔی

ـا ؼـ ٔفٚـٌف  www.example.comوٙٙؽ(ثفای ٔثبَ ؼـ ِٛـسیىٝ وبـثفی ٍ٘ب٘ی  اـوبَ یىىبٖ اـسجب٘ی وب٘بَ یه ٘فیك

 ثبیؽ ٞٓ وبـثف ٚ ٞٓ اوىٛئیؽ اق یه ٌٕبـٜ ی ؼغٛؼ ٚاـؼ وٙؽ ،ثفای ایٙىٝ اوىٛئیؽ لبؼـ ثٝ ؼـیبفز ایٗ ؼـغٛاوز ثبٌؽ ،

 ٚ  ؼـٌبٟٞب ا٘ٛاٞ س١فیف ثفای آٖ اق اوىٛئیؽ وٝ اوز ی Acl ٘بْ  port(ؼـٌبٜ یىىبٖ خٟز سجبؼَ ا٘لا٠بر اوشفبؼٜ وٙٙؽ(

 5وٙؽ ٔی اوشفبؼٜ آٟ٘بثف  وٙشفَ

acl allowed_port port 80 

http://www.example.com/
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 سٕبٔی وٝ اوز ٔفٚـی ٘ىشٝ ایٗ ثٝ سٛخٝ اوز ٌؽٜ س١ییٗ ٔدبق  یؼـٌبٟٞب اق یىی ٠ٙٛاٖ ثٝ +3 ی ٌٕبـٜ ؼـٌبٜ ایٙدب ؼـ

 (ثبٌؽ 100.0 سب + ثیٗ ٠ؽؼی ثبیىز ٔی  ٌؽٜ س١فیف ؼـٌبٟٞبی

Acl اق ٌؽٜ س١فیف ٞبی ٞٛ٘ port یب ٚ اخبقٜ ٚ وفؼٜ س١ییٗ ـا ٞب ؼـٌبٜ ی اق ٔطؽٚؼٜ یب ٌٛؼ ٌبُٔ ـا ؼـٌبٜ زٙؽیٗ ٔیشٛا٘ٙؽ 

 5وفؼ س١ییٗ آٟ٘ب فایث ـا ؼاؼٜ ٞب ٠جٛـ ی اخبقٜ ٠ؽْ

acl allowed_ports port 80 443 1025-65535 

 وبـ ایٗ اق ٞؽف ٚالٟ ؼـ اوز ٌؽٜ س١فیف 65535 سب 1025 ٔیبٖ ٔٛخٛؼ ؼـٌبٟٞبی سٕبٔی ٚ 443'  80 ؼـٌبٟٞبی  Acl ایٗ ؼـ

 ٖ ٔی ثبٌؽ(ٚ ٕٞسٙیٗ ٌٙبوبیی ٚ اـوبَ ؼـغٛاوشٟبی وبـثفاٖ ثٝ آ اوىٛئیؽ ثٝ ٘ٝف ٔٛـؼ ؼـٌبٟٞبی ٌٙبوب٘ؽٖ

 ثفلفاـی ی اخبقٜ ٘یبق ٔٛـؼ ؼـٌبٟٞبی ثٝ فمٗ وٝ ٔی ٌٛؼ سِٛیٝ ٕٞٛـاٜ اضشٕبِی ٞبی وٛءاوشفبؼٜ ٚ ضٕلار اق خٌّٛیفی ثفای

 ٔٛاخٝ غٙف ثب ـا ٌجىٝ أٙیز ٔی سٛا٘ؽ ٔٛخٝ ؼِیُ ثؽٖٚ ؼـٌبٜ یه ٌؿاٌشٗ ثبق قیفا ٌٛ٘ؽ ٔىؽٚؼ آٟ٘ب ٔبثمی ٚ ٌٛؼ ؼاؼٜ اـسجبٖ

 ثیٍشف ٔٛاـؼ ؼـ وٝ ؼاـؼ ٚخٛؼ ثىیبـی ی ٌؽٜ س١فیف دیً اق ؼـٌبٟٞبی ففْ ٘ٛـدیً ثٝ اوىٛئیؽ ثٙؽیدیىف ؼـفبیُ( وبقؼ

 س١فیف ٞبی اق دیً Aclاق  ٔٛـؼ ؼٚ  safe_ports ٚ ssl_ports ؼـٌبٟٞبی ؼـٌیفی ٘یىز، وفؼٖ أبفٝ ثٝ ٘یبقی ٔٛاـؼ

 5اوز ٔٛخٛؼ ففْ دیً ِٛـر ثٝ دیىفثٙؽی فبیُ ؼـ قیف غٖٙٛاوز( ٌؽٜ

acl SSL_ports port 443     #https 

acl Safe_ports port 80    #http 

acl Safe_ports port 21    #ftp 

acl Safe_ports port 443    #https 

acl Safe_ports port 70     #gopher 

acl Safe_ports port 210   #wais 

acl Safe_ports port 280    # http-mgmt 

acl Safe_ports port  488   # gss-http 

acl Safe_ports port  591    # filemaker 

acl Safe_ports port  777     # multiling http 

acl Safe_ports port  1025-65535    # unregistered ports 

 ؼـٌبٟٞبی ٌٕبـٜ ی ٔی سٛا٘یؽ ٘یك ٌٕب سفسیت ایٗ ثٝ ٔی ٌٛ٘ؽ ٍٔبٞؽٜ  http , https , ftp زٖٛ آٌٙبیی ٔٛاـؼ ٔثبَ ایٗ ؼـ
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 ثبِٙجٟ ٚ ٕ٘بییؽ ضبُِ إ٘یٙبٖ ٔفثٛ٘ٝ ؼـٌبٜ ثٛؼٖ ٕٔٙئٗ اق وبـ ایٗ ا٘دبْ اق لجُ ٕٞٛاـٜ أب ٕ٘بئیؽ أبفٝ آٖ ثٝ ـا غٛؼٔٛـؼ ٘ٝف 

ثٝ ٌٕبـ  اوىٛئیؽ ؼـ ٔٛخٛؼ أٙیشی ٔٛاـؼ ٟٕٔشفیٗ اق یىی لىٕز ایٗ ٚالٟ ؼـ(وٙیؽ ف١بَ غیف ـا ٘ؽاـیؽ قی٘یب آٟ٘ب ثٝ وٝ ٔٛـاؼی

وبیف ؼـٌبٟٞبیی وٝ ؼـ  وفؼٖ ٔىؽٚؼ ٠جبـسی ثٝ یب ٚ وفؼٖ ف١بَ غیف ثفای اوٖٙٛ(ؼاـؼ ٌجىٝ أٙیز ؼـ ثىكایی سبثیف وٝ ٔی ـٚؼ

 5وٙیٓ ٔی ٠ُٕ قیف ِٛـر ثٝ فٟفوز ثبلا ٘یىشٙؽ

http_access deny !Safe_ports 

 ٚخٛؼ safe_ports ففْ دیً  Acl ِیىز ؼـ وٝ ؼـٌبٟٞبیی سٕبٔی ٠لأز ایٗ وٙیؽ، ؼلز safe_ports اق لجُ!  ٠لأز ثٝ

 ثبلی اـسجب٘ی ؼـٌبٟٞبی سٛاٖ ٔی ٔدكا ٞبی Acl ی ؼٚثبـٜ س١فیف ثٝ ٘یبق ثؽٖٚ ٚ ـاضشی ثٝ وفؼ ٚ غٛاٞؽ ٔىؽٚؼ ـا ثبٌؽ ٘ؽاٌشٝ

ثؽیٗ سفسیت وفٚـٞبی غبـخی ٔمّؽ فمٗ اق ٘فیك ایٗ ؼـٌبٟٞب لبؼـ ثٝ ثفلفاـی اـسجبٖ ثب اوىٛئیؽ غٛاٞٙؽ (ٕ٘ٛؼ ٔىؽٚؼ ـا ٔب٘ؽٜ

 ثٛؼ ٚ سجبؼَ ا٘لا٠بر اق ٘فیك وبیف ؼـٌبٟٞبی غیفٔدبق ٔیىف ٘ػٛاٞؽ ثٛؼ(

 ًبم دسگبُ هحلی

 ی اوشفبؼٜ ثفای Acl ٘ٛٞ ایٗ اوز آٚـؼٜ ففاٞٓ ـا myportname ٘بْ ثٝ Acl اق ؼیٍفی ٘ٛٞ ، port ثف ٠لاٜٚ اوىٛئیؽ

 ٔفیؽ قٔب٘ی سٟٙب myip ٔب٘ٙؽ Myportmane اوز ٌؽٜ ففاٞٓ ؼاـؼ لفاـ آٖ ؼـ اوىٛئیؽ وٝ ای ٌجىٝ ؼـ وٝ اوز وبـثفا٘ی

 ثیً اوىٛئیؽ ثفای ٔی سٛاٖ ٚویّٝ ثؽیٗ ٚالٟ ؼـ ثبٌؽ ٌؽٜ س١فیف ؼـٌبٜ یه اق ثیً http_port س١بـیف لىٕز ؼـ وٝ اوز

 5ؼاؼ لفاـ ٔدكا وبٔلا ِٛـر ثٝ وبـثفاٖ اق ٔػشّفی ٌفٜٚ اغشیبـ ؼـ ٚ وفؼٜ س١فیف  ip ٚ ؼـٌبٜ یه اق

http_port 192.0.2.21:3128 name=research_port 

http_port 192.0.2.25:8080 name=student_port 

acl research_lab_net myportname research_port 

acl student_lab_net myportname student_port 

 ٚ ٕ٘ٛؼ وٙشفَ ٔٛثف وبٔلا ِٛـر ثٝ ـا ٌٛ٘بٌٖٛ ٞبی Subnet ثب وبـثفاٖ ٔػشّف ٌفٟٚٞبی ٔی سٛاٖ س١بـیف ایٗسٛوٗ 

 ؼٚ ایٙدب ؼـ ٕ٘ٛؼ س١فیف ip ٔػشّف ولاوٟبی ؼـ وبـثفاٖ ثفای اغشّبِی ؼـٌبٜ ثب ٕٞفاٜ ـا ٔشفبٚر ولاوٟبی ثب آؼـوٟبی

 (وٙٙؽ ٔی ٠ُٕ ٔدكا ی ٌجىٝ ؼٚ ِٛـر ثٝ ٚ اوز ٌؽٜ س١فیف ٔشفبٚر ؼـٌبٜ ثب آؼـن

 

HTTP هتذّبی 

 ٔب وٝ ٍٞٙبٔی ٔثبَ ثفای ٞىشٙؽ HTTPٔشػّف  ٞبی ٔشؽ ٌبُٔ ٌٛؼ ٔی اـوبَ ٔمّؽ وفٚـٞبی ٛیو ثٝ وٝ http ؼـغٛاوز ٞف
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 یٕٗٞسٙ وٙیٓ ٔی اـوبَ ٘ٝف ٔٛـؼ وفٚـ ٚة وٛی ثٝ ـا GET ٔشؽ وٙیٓ ٔی ٚاـؼ ـا example.com آؼـن غٛؼ ٔفٚـٌف ؼـ

وٙیٓ(ثٝ  ٔی اـوبَ ٘ٝف ٔٛـؼ وفٚـ وٛی ثٝ ا٘لا٠بر اـوبَ ثفای ـا  POST ٔشؽ وٙیٓ ٔی یه ففْ آ٘لایٗ ـا سىٕیُ وٝ ٍٞٙبٔی

 ٘ٛٞ Aclاق  اوىٛئیؽ( ٞىشٙؽ HTTP ؼـ دفٚسىُ اوشفبؼٜ ٔٛـؼ ٞبی ٔشؽ خّٕٝ اق GET , DELETE ٚ CONECT٘ٛـ وّی

method ٝخك ٔشؽ ثٝ ٔٛخٛؼ ٞبی ٔشؽ سٕبٔی ففْ دیً ٘ٛـ ثٝ ٌیفؼ( ٔی ثٟفٜ ّفٔػش ٞبی ٔشؽ س١فیف ٚ ٌٙبوبیی ٔٙٝٛـ ث 

CONECT ٌٜؽٖ ٔطؽٚؼ ؼِیُ ؼاـ٘ؽ ـا ؼاؼٜ سجبؼَ ٚ اـسجبٖ ثفلفاـی اخبق ٞٛ٘ CONECT  ٜایدبؼ ثفای آٖ اق اوشفبؼ Tunnel  

 ثٝ ؼوشفوی وٙص ٚ ٌؽٜ ٛخٝس ٘ىشٝ ایٗ ثٝ ٘یك دیىفثٙؽی ففْ دیً سٙٝیٕبر ؼـ اوز وفٚـ دفاوىی وٙشفَ اق غفٚج اضیب٘ب ٚ

 (ٔطؽٚؼ ٌؽٜ اوز Connect ٔشؽ

acl CONNECT method CONNECT 

acl SSL_ports port 443 

http_access deny CONNECT !SSL_ports 

 اوٕی سٍبثٝ فمٗ آٟ٘ب اٌشفان ٚخٝ ٚ ٞىشٙؽ ٔشفبٚر وبٔلا  Conncet ٔشؽ ثب Connect ٘ٛٞ ٞبی  Acl وٝ ثبٌیؽ ؼاٌشٝ سٛخٝ

 HTTP  ی ٌؽٜ ـٔكٍ٘بی اـسجب٘بر ثٝ فمٗ اوىٛئیؽ ففْ دیً ٘ٛـ ثٝ(اوز ٔشفبٚر وّی ٘ٛـ ثٝ آٟ٘ب ٠ّٕىفؼ أب آٟ٘بوز

SSL ٜوٝ ؼـ ٚالٟ ٘ٛٞ اوشب٘ؽاـؼ اـسجب٘بر أٗ   443ثفـٚی ؼـٌبHTTPS ٔشؽ ثب اـسجبٖ ثفلفاـی ی اخبقٜ اوز Connect ـا 

 (ٕ٘بیؽ ٔی ٔىؽٚؼ ـا ؼـٌبٟٞب وبیف اق ؼیٍف اـسجب٘بر سٕبٔی ٚ وٙؽ ٔی ففاٞٓ

ًیش  SSL_portsًَع    Aclهی تایست ایي درگاّْا تِ  SSL_PORTSًکتِ: ّوَارُ تا اؾافِ کزدى درگاّْای هَرد ًظز خَد تِ  

 اؾافِ کٌیذ تا اهکاى تزقزاری ارتثاط هیسز ضَد.

 دسخَاست ضذُّب  پشٍتکل اص استفبدُ ثب دسخَاستْب ضٌبسبیی ٍ کٌتشل

 وٝ ٍٞٙبٔی ٔثبَ ٘ٛـ ثٝ ٌٛؼ ٔی ٌٙبوبیی اـسجبٖ ؼـ وبــفشٝ ثٝ دفٚسىُ ٘ٛٞ ٘فیك اق اوىٛیؽسٛوٗ  ٌؽٜ ؼـیبفز ؼـغٛاوشٟبی

 ٌؽٜ اـوبَ ٞؽـ  لبِت ٚ http ٞؽـ  ٘فیك اق ،اوىٛئیؽ ٌٛؼ ٔی اـوبَ اوىٛئیؽ وٛی ثٝ  http://example.com آؼـن

 آؼـن ٔثلا ftp ٘ٝیف اـسجب٘ی ٞبی دفٚسىُ وبیف ٔٛـؼ ؼـ ٕٞسٙیٗ وٙؽ ٔی ٌٙبوبیی http ٘ٛٞ اق ـا اـسجبٖ ٘ٛٞ

ftp://example.com ٠جبـر ٕٞسٙیٗ ٚ ٞؽـ  لبثُ ٘فیك اق ٞٓ ثبق ،اوىٛئیؽ ftp ٌؽٜ ثفلفاـ اـسجبٖ ٘ٛٞ آؼـن اثشؽای ؼـ 

 ٔی وبـ ثٝ ٞب دفٚسىُ ٘فیك اق ؼـغٛاوشٟب وٙشفَ ٚ ٌٙبوبیی ثفای آٖ اق وٝ اوز ی acl ٘بْ proto( ؼٞؽ ٔی سٍػیُ FTP ـا

 ٔی ثبٌؽ(gopher,  urn ,  https   ٚwhoisٌبُٔ   URLوبیف لبِت ٞبی  ـٚؼ

غبَ ٔىؽٚؼ ٌٛؼ ثفای ایٗ وبـ سٙٝیٕبر قیف ـا  subnetاـوبَ ٌؽٜ اق وٛی یه   FTPففْ وٙیٓ ٔی غٛاٞیٓ ؼـغٛاوشٟبی 

 ثٙؽی أبفٝ ٔی وٙی5ٓثٝ فبیُ دیىف

http://example.com/
ftp://example.com/
ftp://example.com/
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acl ftp_requests proto FTP 

acl research_labs src 192.0.2.0/24 

http_access deny research_labs ftp_requests 

 ٔی ٔىؽٚؼ FTP ٘فیك اق  ا٘لا٠بر سجبؼَ خٟز 192.0.2.0/24 آؼـن ی ٔطؽٚؼٜ ؼـ ٔٛخٛؼ وبـثفاٖ ی وّیٝ اـسجبٖ ایٙدب ؼـ

 (اوز اـسجب٘ی ٞبی دفٚسىُاق ٘فیك  وبـثفاٖ ؼوشفوی وٙص ثف وٙشفَ ٞبی ـٚي ٔٛثفسفیٗ ٚ فیٗثٟش اق یىی ـٚي ایٗ( ٌٛؼ

فعال را هسذٍد هی کٌٌذ تزای کسة اطلاعات تیطتز در ایي   FTPًکتِ: تزخی اس دیَارّای آتص هَجَد تِ طَر پیص فزؼ ارتثاطات 

 هزاجعِ ًوائیذ.  http://www.ncftp.com/ncftpd/doc/misc/ftp_and_firewalls.htmlتارُ تِ ًطاًی

 

 Cache_mgr ثِ دستشسی  تٌظیوبت

cache_mgr.cgi ٞبی ثىشٝ ثب ٕٞٛاـٜ وٝ اوز ٌفافیىی ٔطیٗ ٘فیك اق اوىٛئیؽ ٔب٘یشٛـیًٙ ٚ وٙشفَ اثكاـٞبی اق یىی 

 ٘ٛـ ثٝ اوىٛئیؽ اِّی دیىفثٙؽی فبیُ ٞبی لىٕز اق ثفغی ؼـ سٙٝیٕبر ا٠ٕبَ أىبٖ ؼِیُ ثٝ ٌٛؼ ٔی ٠فٔٝ اوىٛئیؽ ٔػشّف

 ا٘دبْ قیف ؼوشٛـار ٘فیك اق وبـ ایٗ وٝ وٙؽ ٔی ٔىؽٚؼ ٌجىٝ ا٠ٕبی سٕبٔی ثفای ـا ٌفافیىی ـاثٗ ایٗ ثٝ ؼوشفوی ففْ دیً

 5ٌٛؼ ٔی

acl manager proto cache_object 

acl localhost src 127.0.0.1/32 

http_access allow manager localhost 

http_access deny manager 

 ایٗ ثٝ ثشٛا٘یٓ ایٙىٝ ثفای(  اوز cache_mgr ٕ٘بیً ثٝ لبؼـ اوىٛئیؽ ی وٙٙؽٜ اخفا ٔبٌیٗ غٛؼ فمٗ ؼوشٛاـر ایٗ ثٝ سٛخٝ ثب

 ـا ثبلا سٙٝیٕبر ثبیىز ٔی ثبٌیٓ ؼاٌشٝ ؼوشفوی آٖ اق غبـج ضشی یب ٚ ٌجىٝ ؼـ ٔٛخٛؼ وبٔذیٛسفٞبی وبیف ثفٚـی ٌفافیىی ـاثٗ

 5ؼٞیٓ سغییف قیف ِٛـر ثٝ

acl manager proto cache_object 

acl localhost src 127.0.0.1/32 

acl admin_machines src 192.0.2.86 192.0.2.10 

http_access allow manager localhost 
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http_access allow manager admin_machines 

http_access deny manager  

 غٛاٞٙؽ ـا cache_mgr ثٝ ؼوشفوی أىبٖ  ٘یك 192.0.2.10  ٚ 192.0.2.102.86 آؼـوٟبی ، وفٚـ غٛؼ ثف ٠لاٜٚ ایٙدب ؼـ

 (ؼاٌز

 

ACL  ّبی صهبًی 

ACL  ا٘ٛاٞ خبِجشفیٗ اق یىی قٔب٘ی ٞبی ACL ٝایٗ ـٚ٘ؽ،ؼـ ٔی ٌٕبـ ث ٞٛ٘ ACL وٝ غبَ قٔبٖ یه ؼـ ٌؽٜ س١فیف ٞبی 

 ٔب ٘ٝف ٔٛـؼ ACL ٘ٛٞ ایٗ ؼـ ٚالٟ ؼـ ؽ(ٌٛ٘ ٔی ٔشٛلف ٘یك ٍٔػُ قٔبٖ یه ؼـ ٚ وفؼٜ وبـ ثٝ ٌفٚٞ ٌٛؼ ٔی س١ییٗ ٔب سٛوٗ

 دؿیفی ا١٘ٙبف ثب٠ث قٔب٘ی ٞبی Acl(ٌٛؼ ٔی ٔشٛلف آٖ اق ده ٚ دفؼاقؼ ٔی ف١بِیز ثٝ ـٚق اق ٍٔػّی ٞبی قٔبٖ یه ؼـ

 5وٙؽ ٔی دیفٚی قیف ی لب٠ؽٜ اق آٖ وبغز ٘طٜٛ (ٔی ٌٛ٘ؽ ٞب ACL قیبؼ ثىیبـ

acl ACL_NAME time [day-abbreviation] [h1:m1-h2:m2] 

 وبـ ٌؽٖ آوب٘شف ثفای(ٌٛ٘ؽ ٍٔػُ ثبیؽ آٟ٘ب اق یىی ضشٕب أب اوز اغشیبـی قٔب٘ی ی ثبقٜ ٚ ٞفشٝ ـٚقٞبی ثفای ٔمؽاـ س١ییٗ

 ٔی ٍٔبٞؽٜ ـا آٟ٘ب اغشّبـی ٘بْ ٚ ٞفشٝ ـٚقٞبی ٘بْ قیف ثٝ وبـ ٔی ـٚؼ( ؼـخؽَٚ اغشّبـ ثٝ ضفف یهسٛوٗ  ـا ٞفشٝ ـٚقٞبی

 5وٙیؽ

ـ٘بْ ٔىش١ب ـٚقٞبی ٞفشٝ                                                   

Sunday                                                                      S 

Monday                                                                   M 

Tuesday                                                                    T 

Wednesday                                                         W 

Thursday                                                                H 

Friday                                                                       F 

Saturday                                                                 A 

All Weekdays                                                      D 
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 5وٙیٓ ٔی ٠ُٕ قیف ثّٛـر ٞفشٝ اق ٍٔػّی ـٚقٞبی ؼـ غبَ acl یه اخفای ثفای سفسیت ثؽیٗ

acl days time SMW 

acl morning_hrs time MTWHF 09:00-12:59 

acl lunch_hrs time D 13:00-13:59 

acl evening_hrs time MTWHF 14:00-18:00 

 ـٚقٞبی ٔػفف ٠ٙٛاٖ ثٝ وٝ وّٕبسی(ٌٛؼ ٔی ف١بَ ٘ٝف ٔٛـؼ  acl وٝ ٞىشٙؽ ـٚقٞبیی زٟبـٌٙجٝ ٚ ،ؼٌٚٙجٝ یىٍٙجٝ ـٚقٞبی

 ؼـ ٌؽٜ س١ییٗ قٔبٖ ٕٞٛاـٜ وٝ ثبٌیؽ ؼاٌشٝ سٛخٝ ٕٞسٙیٗ ٌیف٘ؽ لفاـ فبِّٝ ثؽٖٚ ٚ ٞٓ ؼـوٙبـ ثبیىز ٔی ا٘ؽ ٌؽٜ ا٘شػبة ٞفشٝ

ٔی ثبٌؽ ٕٞسٙیٗ  1350)14:30 ثّٛـر آٖ ؼـوز ٚ اوز ٘بؼـوز 14:30)13:50 ی١ٙی ثبٌؽ ؼْٚ ثػً اق وٕشف ثبیؽ اَٚ ثػً

 ؼـ ٘ؽاـؼ ٚخٛؼ ٔطؽٚؼیشی ٞفشٝ ـٚقٞبی سفسیت ٚاـؼ وفؼٖ ؼـ وب٠ز ٔی ثبٌؽ( 24ففٔز ٚاـؼ وفؼٖ قٔبٖ ٞب ثٝ ِٛـر 

 ثٝ D ٠جبـر اق ٔی سٛا٘یٓ ـٚقٞب سٕبٔی ٘بْ وفؼٖ ٚاـؼ خبی ثٝ ٌٛؼ اخفا ٞفشٝ ـٚقٞبی سٕبْ ؼـ ؼوشٛـ یه ثػٛاٞیٓ ِٛـسىیٝ

 ٌؽٜ س١فیفقٔب٘ی  Acl ٘بْ ثبیؽ وٙیٓ اوشفبؼٜ قٔبٖ ی ثفدبیٝ ٞبی Acl اق ثشٛا٘یٓ ایٙىٝ ثفای(وٙیٓ اوشفبؼٜ شٝٞف ـٚقٞبی سٕبْ ١ٔٙبی

 وبـٌیفی ثٝ زٍٍٛ٘ی ثیبٍ٘ف غٛثی ثٝ قیف ٞبی ٔثبَ ؼٞیٓ( لفاـ ا٘ؽ ٌؽٜ س١فیف لجُ اق وٝ ای ١ِٕٔٛی ٞبی Acl ا٘شٟبی ؼـ ـا

 5آٟ٘بوز

acl time1 time SMTWHFA 07:00-12:00 

acl time2 time SMTWHFA 12:01-19:00 

acl time3 time SMTWHFA 19:01-23:59 

acl office src 192.168.1.0/24 

##### 

http_access allow office time1 

acl office2 src 10.0.0.1/24 

http_access allow office2 time2 

acl office3 src 10.0.0.1/24 

http_access deny office2 time3 

 ثٝ ٚ ٞىشٙؽ ثفغٛـؼاـ ٌجىٝ ٌٕٞٛٙؽا٘ٝ ی وٙشفَ ثٝ ٔٙٝٛـ ای ا١ِبؼٜ فٛق لؽـر اق قٔبٖ ی ثفدبیٝ ٞبی Acl ثیٙیؽ ٔی وٝ ٕٞب٘ٙٛـ

 ؼـ ـٚي ایٗ ٕ٘بیٙؽ وٙشفَ ٚ ٔؽیفیز ٞفشٝ ٔػشّف ـٚقٞبی ٚ قٔب٘ی ٞبی ثبقٜ ؼـ ـا ٌجىٝ ٔٛخٛؼ ؼـ وبـثفاٖ سٛا٘ٙؽ ٔی غٛثی
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 ث١ؽی ٔثبَ ثٝ(اوز وبـثفؼی  ثىیبـ ٞىشٙؽ ف١بِیز ثٝ ٍٔغَٛ ٔػشّف قٔب٘ی ٞبی ثبقٜ ؼـ ؼیقیب وبـوٙبٖ وٝ ثكـي وبقٔبٟ٘بی

 5وٙیؽ سٛخٝ

 

acl morning_hrs time MTWHF 09:00-12:59 

acl lunch_hrs time D 13:00-13:59 

acl evening_hrs time MTWHF 14:00-18:00 

acl youtube dstdomain .youtube.com 

acl office dstdomain .office.example.com 

###### 

http_access allow office 

http_access allow youtube !morning_hours !evening_hours 

http_access deny all 

 ؼـ أب ٘ؽاـ٘ؽ ـا youtube سففیطی وبیز ٚة ثٝ ؼوشفوی ی اخبقٜ ٌؽٜ س١فیف وبـی وب٠شٟبی ؼـ ٔٛخٛؼ وبـثفاٖ ایٙدب ؼـ

١ٔٙبی  ثٝ وٝ ـفشٝ وبـ ثٝ!   ٠لأز  قٔبٟ٘ب ؼٚثبـٜ س١فیف خبی ثٝ ٔثبَ ایٗ ؼـ ٘ؽاـؼ ٔب١٘ی وبـ ایٗ ـٚق ب٘ٝٔی اوشفاضز وب٠بر

 (ثبٌؽ ٔی قٔب٘ی ٞبی acl ؼـ ٌؽٜ س١ییٗ وب٠بر اق غیف ا٘دبْ یه ٠ُٕ غبَ

 

 ّب URLضٌبسبیی 

 ٚ ؼلز لجّی ا٘ٛاٞ ثب ٘ٛٞ ایٗ ،سفبٚر اوز url_regex ـٚؼ ٔی وبـ ثٝ ٚة ٔطشٛای وٙشفَ ثفای وٝ ٞبیی Acl اق ؼیٍف یىی

 ـا وبیز ٚة یه ؼـ ٔٛخٛؼ jpeg ففٔز ثب سّبٚیف سٕبٔی ثػٛاٞیٓ ِٛـسیىٝ ؼـ ثبَٔ ٘ٛـ ثٝ اوز آٖ ثیٍشف وبقی وفبـٌی

 5 ثٛؼ غٛاٞؽ ٔفیؽ ٘ٛٞ ایٗ اق اوشفبؼٜ وفؼٜ ٚ اق ؼوشفوی وبـثفاٖ ثٝ آٟ٘ب خٌّٛیفی وٙیٓ، ٔطؽٚؼ

acl example_com_jpg url_regex ^http://example.com/.*\.jpg 

http_access deny example_com_jpg 

 وٙشفَ ا٠ٕبَ أىبٖ ـٚي ایٗ ٔكیز ٌٛؼ ٔی ٔىؽٚؼ ٚ ٌٙبوبیی example.com ٔٛخٛؼ ؼـ ٚة وبیز سّبٚیف  Acl ایٗ ؼـ

 ـا ٘ٝف ٔٛـؼوفٚـ  ثفـٚی ٔٛخٛؼ سّبٚیف سٕبٔی ثشٛا٘ؽ فٛق ؼوشٛـ ٝایٙى ثفای(اوز آٖ ٠ّٕىفؼ وٙص ثٛؼٖ ٌىشفؼٜ ٚ خكئیبر ثف

http://example.com/
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 5ؼٞیٓ سغییف قیف ِٛـر س١فیف ٌؽٜ ـا ثٝ  Acl ثبیؽ ٕ٘بیؽ ٔطؽٚؼ ٚ ٌٙبوبیی

acl example_com_jpg url_regex -i ^http://example.com/.*\.jpg 

http_access deny example_com_jpg 

ٍٔبثٝ ( ٌٛ٘ؽ ٌٙبوبییِفف ٘ٝف اق وٛزه ٚ یب ثكـي ثٛؼٖ ضفٚف  jpg ففٔز ثب ٞبی ؼاؼٜ سٕبٔی ٌٛؼ ٔی ٔٛخت )i  دىٛ٘ؽ

url_regex  ،Acl ْؼیٍفی ثٝ ٘بurl_path_regex   ٗٚخٛؼ ؼاـؼ وٝ ٞفؼٚ ٠ّٕىفؼ ٍٔبثٟی ؼاـ٘ؽ سٟٙب سفبٚر آٟ٘ب ؼـ ای

ـا   URLسٟٙب urlpath_regexی یبفشٗ ٠جبـر ٔٛـؼ ٘ٝف خىشدٛ ٔی وٙؽ أب ـا ثفا URLسٕبْ ـٌشٝ ی  url_regexاوز وٝ 

 خىشدٛ ٔی وٙؽ ثٝ وبـٌیفی ایٗ ٘ٛٞ قٔب٘ی ٔفیؽ اوز وٝ ثػٛاٞیٓ ـٌشٝ ای اق وّٕبر ـا خىشدٛ وٙیٓ ثٝ ٔثبَ قیف سٛخٝ وٙیؽ5

acl torrent urlpath_regex -i  torrent 

ثٝ ٘ٛـ غٛؼوبـ ٔٛاـؼ ٔٛـؼ٘ٝف ـا  Acl قی ثٝ ٚاـؼ وفؼٖ آؼـن ؼأٙٝ ٘یىز ٕٚٞب٘ٙٛـ وٝ ٍٔبٞؽٜ ٔی وٙیؽ ؼـ ایٗ ٘ٛٞ ٘یب

 ٔثبَ قیف ٘یك ثفغی اق ففٔشٟبی ـایح ٚیؽٚیی ـا ٌٙبوبیی ٔی وٙؽ5خىشدٛ ٚ ٌٙبوبیی ٔی وٙؽ(

acl videos urlpath_regex -i \.(avi|mp4|mov|m4v|mkv|flv) (\?.*)?$ 

 

 هغبثقت دادى حسبة ّبی کبسثشی کبسثشاى

  Acl  ٞٛ٘identثٝ ٔٙٝٛـ ٌٙبوبیی وبـثفاٖ اوز ( ثؽیٗ ٔٙٝٛـ   identاوىٛئیؽ لبؼـ ثٝ اوشفبؼٜ اق دفٚسىُ  ؼٞٙؽٜ ٚیه وف

ف١بَ ٌؽٜ ثبٌؽ ٚ ٘بْ وبـثفی  وبـثف ٘یك س١ییٗ ٌؽٜ  identایدبؼ ٌؽٜ اوز (ثفای ایٗ وبـ ؼـ ٔبٌیٗ وبـثف ٔٛـؼ ٘ٝف ثبیؽ دفٚسىُ 

ٔشُّ ٌؽٜ ٚ ٘بْ وبـثفی ٔٛخٛؼ ـا ٌٙبوبیی ٔی وٙؽ  identدفٚسىُ سٛوٗ ٔبٌیٗ وبـثف ثبٌؽ  ؼـ ایٗ ضبِز اوىٛئیؽ ثٝ 

ٕٞسٙیٗ ٘بْ وبـثفی س١ییٗ ٌؽٜ ؼـ وٕز وبـثف ثب  ٘بْ وبـثفی وٕز دفاوىی وفٚـ ٕٔىٗ اوز ٔشفبٚر(ایٗ ضبِز قٔب٘ی اسفبق 

 squidایٗ ِٛـر ٘بٟٔبی وبـثفی ٔی افشؽ وٝ اوىٛئیؽ ؼـ سلاي ثفای اسّبَ ثٝ یه دفاوىی وفٚـ غیفف١بَ ثبٌؽ ؼـ

،nobody  یب ٚ،proxy )ثٝ ٔثبَ قیف سٛخٝ وٙیؽ5 ٕٔىٗ اوز ؼـیبفز ٌٛؼ 

acl friends ident john sarah michelle priya 

http_access allow friends 

http_access deny all  

ٌٙؽ اخبقٜ ی ؼوشفوی ثٝ دفاوىی وفٚـ ـا ثبلا ثبؼـ ایٙدب اوىٛئیؽ ثٝ وبـثفا٘ی وٝ ؼاـای ٘بْ وبـثفی ٔٛخٛؼ ؼـ فٟفوز 

 غٛاٞؽ ؼاؼ(

 استفادُ سَء ٍ کارتزی ًاهْای کزدى ّک تِ قادر راحتی تِ ّکزّا ٍ است تزخَردار پاییٌی اهٌیت اس ident پزٍتکل: ًکتِ 

http://example.com/
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 تِ اجثاری غَرتکیِ رد لذا ضَد هی پاسخگَیی در تاخیز ایجاد تاعث سیاد پزداسضی تار دلیل تِ پزٍتکل ایي ّوچٌیي ّستٌذ آًْا اس

 .کٌیذ خَدداری آى کارگیزی تِ اس ًیست پزٍتکل ایي اس استفادُ

  ١ٔREQUIREDٕٛلا س١فیف ٘بْ ٞبی وبـثفی ثفای ٘یف ٚوی١ی اق وبـثفاٖ غیف ٕٔىٗ اوز خٟز ضُ ایٗ ٍٔىُ ؼوشٛـ 

 . وٙؽ ٔی ایدبؼ وبـثفاٖ سٕبٔی ثفای ـا وبـثفی ٘بْ یه ؼوشٛـ ایٗ اوز ٌؽٜ س١ییٗ

acl username ident REQUIRED 

http_access allow username 

http_access deny all  

 تؼییي چبسچَة ًبم ّبی کبسثشی

ٚخٛؼ ؼاـؼ وٝ ٔطؽٚؼٜ ی ایدبؼ  ٘بْ ٞبی وبـثفی ـا س١ییٗ    ident_regexؼیٍفی ثٝ ٘بْ  ident    ،Aclٍٔبثٝ ؼوشٛـ 

اق ٘بْ ٞبی وبـثفی ٚخٛؼ ؼاـؼ ٔفیؽ اوز ثٝ ٘ٛـ ٔثبَ  ؼـ یه  ٔی وٙؽ ایٗ ؼوشٛـ قٔب٘ی وٝ ؼـ ٌجىٝ  وجه ٞبی ٔػشّفی

وبقٔبٖ ثفای ٞف ثػً اق وبـوٙبٖ یه دیً ٚ٘ؽ س١ییٗ ٌؽٜ اوز وٝ ثػً ٞبی ٔػشّف اق ٞٓ سٕیك ؼاؼٜ ٌٛ٘ؽ ؼـ ایٗ ِٛـر 

 ٘بْ ٞبی وبـثفی ٔب ثٝ ِٛـر قیف وبغشٝ ٔی ٌٛ٘ؽ5

acl mkt_dept ident_regex -i \.marketing$ 

acl cust_care_dept ident_regex -i \.cust_care$ 

ایدبؼ ٔی ٌٛ٘ؽ ٚ ؼـ ٚالٟ ثٝ ٠ٛ٘ی  marketing  ٚcust_careؼـ ایٗ ِٛـر ٘بْ ٞبی وبـثفی وبغشٝ ٌؽٜ ثب دىٛ٘ؽ ٞبی 

 ٔطؽٚؼٜ ی ٘بْ ٞبی وبـثفی ـا س١ییٗ وفؼٜ ٚ اق دفاوٙؽٌی ٚ ثی ٕ٘ٝی آٟ٘ب خٌّٛیفی ٔی وٙؽ(

 احشاص َّیت دس پشاکسی سشٍس

یٗ ـاٜ ثفای خٌّٛیفی اق ؼوشفوی اففاؼ ی وٝ ثٝ ٠ٛ٘ی ثٝ ؼ٘جبَ غفاثىبـی ؼـ ٌجىٝ ٞىشٙؽ اضفاق ٞٛیز سٛوٗ دفاوىی ثٟشف

وفٚـ اوز ٚؼـ ایٗ ضبِز وبـثفاٖ ثفای ایٙىٝ ثشٛا٘ٙؽ ثٝ ٌجىٝ ؼوشفوی ؼاٌشٝ ثبٌٙؽ ثبیؽ ٘بْ وبـثفی ٚ ـٔك ٠جٛـ ـا اق ٘فیك 

ٓ اضفاق ٞٛیز ف١بَ ثبٌؽ ٞف وبـثفی وٝ ٔفٚـٌف غٛؼ ـا ثبق وٙؽ دیغبٔی ٔجٙی ثف ٔفٚـٌف غٛؼ ٚاـؼ ٕ٘بیٙؽ(ؼـ ِٛـسیىٝ ویىش

ٚاـؼ وفؼٖ ٘بْ وبـثفی ٚ ـٔك ٠جٛـ ثفای اٚ ففوشبؼٜ ٔی ٌٛؼ ٚ اوىٛئیؽ ٘جك ٘فش ٞبی اق دیً س١ییٗ ٌؽٜ سّٕیٓ ٔی ٌیفؼ وٝ ثٝ 

ِت ؼـ ایٗ ٔٛـؼ ایٗ اوز وٝ اوىٛئیؽ غٛؼ لبؼـ وبـثف ؼـغٛاوز وٙٙؽٜ اخبقٜ ی ؼوشفوی ثٝ ٌجىٝ ؼاؼٜ ٌٛؼ یب غیف( ٘ىشٝ ی خب

ثٝ ا٠شجبـ وٙدی ٘بْ ٞبی وبـثفی ٚ وّٕبر ٠جٛـ ٘یىز ٚ ایٗ دفٚوٝ اق ٘فیك یه ففایٙؽ دفؼاقٌی غبـج اق دفاوىی وفٚـ ا٘دبْ 

دبق ـا اوشفبؼٜ ٔی ٌٛؼ وٝ ٔب ؼـ آٖ ٔد٠ٕٛٝ ای ٘بْ ٞبی وبـثفی ٔ proxy_authثٝ ٘بْ  Aclٔی ٌٛؼ(ثؽیٗ ٔٙٝٛـ اق ٠ٛ٘ی 

س١فیف ٔی وٙیٓ  ٕٞب٘ٙٛـ وٝ ٌفشٝ ٌؽ اوىٛئیؽ غٛؼ لبؼـ ثٝ سٍػیُ ٘بْ ٞبی وبـثفی ٘یىز ٚ ٔب ثبیؽ ضؽالُ یه ٘فش ٚ ـٚیٝ 

فبیُ دیىفثٙؽی ایدبؼ ٔی   auth_paramثفای ا٠شجبـ وٙدی ٘بْ ٞبی وبـثفی ایدبؼ ٕ٘بئیٓ ایٗ ففایٙؽ اق ٘فیك ؼوشٛـ 
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دٍشیجب٘ی ٔی وٙؽ   NTLM  ،Digests  ٚNegotiateـٞبی ٔػشّف اضفاق ٞٛیز ٔب٘ٙؽ ٌٛؼ(اوىٛئیؽ ثٝ ٘ٛـ دیً ففْ اق اثكا

 ثفای اخفای ففایٙؽ اضفاق ٞٛیز ؼـ اوىٛئیؽ ثبیؽ غٖٙٛ قیف ـا ثٝ فبیُ دیىفثٙؽی أبفٝ وٙی5ٓ

acl authenticated proxy_auth REQUIRED 

http_access allow authenticated 

http_access deny all 

ٝ وفؼٖ غٖٙٛ ثبلا فمٗ وبـثفا٘ی وٝ ٍٞٙبْ وبـثفی ٚ ـٔك ٠جٛـ آٟ٘ب سبییؽ ٌؽٜ ثبٌؽ لبؼـ ثٝ اوشفبؼٜ اق دفاوىی وفٚـ ثب أبف

ٔی ثبٌٙؽ أب ؼـ ِٛـسىیٝ ثػٛاٞیٓ ایٗ ففایٙؽ ـا ثفای ثفغی اق وبـثفاٖ ثٝ ِٛـر ٔٛـؼی ٘ی ٌٛؼ ٚ ثفای ثفغی اق آٟ٘ب 

٘بْ ٞبی وبـثفی ٔٛـؼ٘ٝف ـا خؽاٌب٘ٝ س١فیف وفؼٜ ٚ ٔب٘ٙؽ غٖٙٛ قیف ثٝ فبیُ  ٔدٛقٞبی ؼوشفوی ثبلاسفی ـا ِبؼـ وٙیٓ ثبیؽ

 5دیىفثٙؽی أبفٝ ٕ٘بییٓ

acl authenticated proxy_auth REQUIRED 

acl admins proxy_auth john sarah 

acl special_website dstdomain admin.example.com 

http_access allow admins special_website 

http_access deny special_website 

http_access allow authenticated 

http_access deny all 

ـا ؼاـ٘ؽ ٚ ثمیٝ ی  admin.example.comاخبقٜ ؼوشفوی ثٝ ٔطشٛای  john  ٚsarahؼـ ایٙدب فمٗ ٘بْ ٞبی وبـثفی 

 ؽ ؼاٌز(اخبقٜ ی ؼوشفوی غٛاٞٙ admin.example.comوبـثفاٖ  ثٝ سٕبٔی ٚة وبسیٟب ثٝ خك 

 کبسثشی ّبی  ًبم ًحَی تؼییي سبختبس

 وبـثفی ٞبی ٘بْ س١ییٗ ٔٙٝٛـ ثٝ ٘یك آٖ اق وٝ ؼاـؼ ٚخٛؼ proxt_auth_regex ٘بْ ثٝ ؼیٍفی ؼوشٛـ proxy_auth ٍٔبثٝ

 ٔی ایدبؼ وبـثفی ٞبی ٘بْ سٕبٔی ثفای دیٍٛ٘ؽ یه وٝ لجّی ٞبی  Acl وبیف ٔب٘ٙؽ ٚالٟ ؼـ ـٚؼ ٔی وبـ ثٝ ٍٔػُ ففٔز یه ثب

  دیٍٛ٘ؽ ثب ٕٞٛاـٜ ٌؽٜ ایدبؼ وبـثفی ٞبی ٘بْ سٕبٔی قیف ٔثبَ ؼـ( ؼٞؽ ٔی ا٘دبْ ـا ٠ُٕ ٕٞیٗ ٍٔبثٝ ٘یك ؼوشٛـ ایٗ وفؼ٘ؽ

accounts_username خبی ثٝ وٝ ٛ٘ؽٌ ٔی ایدبؼ username ْؼـ وبـ ایٗ وٝ ٌیفؼ ٔی لفاـ ٘ٝف ٔٛـؼ وبـثفی ٘ب 

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ ؼاـؼ قیبؼی وبـثفؼ ٔػشّف ٞبیؼـ لبِت  وبـثفی ٞبی ٘بْ ٔؽیفیز ٚ وبقٔب٘ؽٞی

acl accounts_dept proxy_auth_regex ^accounts_ 

 اق ثبٌٙؽ ؼاٌشٝ ؼوشفوی وبیز ٚة یه ثٝ فمٗ وبـثفی ٞبی ٘بْ ی ٔطؽٚؼٜ ایٗ ؼـ ٚخٛؼ وبـثفاٖ ثػٛاٞیٓ ِٛـسىیٝ ؼـ

 5وٙیٓ ٔی اوشفبؼٜ قیفار ؼوشٛـ

acl accounts_dept proxy_auth_regex ^accounts_ 
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acl accounts_web dstdomain .account.example.com 

http_access allow accounts_dept accounts_web 

http_access deny all 

 غٛاٞٙؽ ؼوشفوی  account.example.com ٚثٍبٜ ثٝ فمٗ وبقٔبٖ ضىبثؽاـی ثػً ؼـ ٔٛخٛؼ وبـثفاٖ ٔثبَ ایٗ  ؼـ

 ؼـ قیبؼی ؼوشٛـار سبوٖٙٛ اوز ٚویٟ ثىیبـ اوىٛئیؽ ؼـ ٞٛیز اضفاق ٚ ثب وٙشفَ ـاثٙٝ ؼـ ؼٔٛخٛ ؼوشٛـار ٚ ٔجبضث(ؼاٌز

 (ٌؽ غٛاٞؽ ٔٙفش ثبـٜ ایٗ ؼـ ثیٍشفی ٔجبضث ٘یك ٞفشٓ فُّ ؼـ  ٌؽ٘ؽ ١ٔففی ثبـٜ ایٗ

 کبسثش یک تَسظ اتػبلات تؼذاد دس هحذٍدیت

 س١ؽاؼ وبـثفاٖ قیبؼ ِٛـسىیٝ ؼـ ثٙبثفایٗ اوز قیبؼی دفؼاقٌی لؽـر ٘یبقٔٙؽ وبـثفاٖ اق قیبؼی س١ؽاؼ ٞٛیز اضفاق وّی ٘ٛـ ثٝ

 ٔطؽٚؼیز ٕٞكٔبٖ اسّلار س١ؽاؼ ثفای ٠بُٔ ویىشٓ ٕٞسٙیٗ ٚ ٞىشٙؽ ٔطؽٚؼ ٕٞٛاـٜ دفؼاقٌی ٔٙبثٟ ایٙىٝ ثٝ سٛخٝ ثب ٚ ثبٌٙؽ

 ؼـ ٚلفٝ ایدبؼ ٚ وفٚـ دفاوىی ـا٘ؽٔبٖ وبًٞ ٔٛخت وبـثف یه ٘فف اق قیبؼ ٕٞكٔبٖ اـسجب٘بر ،ثفلفاـی ٌٛؼ ٔی لبئُ

 لبئُ ٔطؽٚؼیز ٍٔػُ وبـثف یه ٘فف اق ٕٞكٔبٖ ٚ ٔٛاقی اسّبلار ثفای اوىٛئیؽ ؼِیُ ٕٞیٗ ثٝ ٌٛؼ ٔی ا٘لا٠بر دفؼاقي

 ٍٔػُ ip آؼـن یه ثب وبـثف یه ِٛـسىیٝ ؼـ ، ؼاـؼ ٘بْ  maxconn اوز ٌؽٜ ایدبؼ ٔٙٝٛـ ثؽیٗ وٝ ی Acl( اوز ٌؽٜ

 ثفلفاـ ی اخبقٜ ـٚؼ ففاسف ٌٛؼ ٔی س١ییٗ ٔب غٛؼ  سٛوٗ وٝ ٍٔػّی س١ؽاؼ اق وفؼٜ ثفلفاـاوىٛئیؽ  ثب وٝ ـا اسّبلاسی س١ؽاؼ

 5اوز وفؼٜ س١ییٗ ٔدبق اسّبَ 25 وبـثف ٞف ثفای قیف ٔثبَ(وفؼ غٛاٞؽ وّت اق ٚی ثیٍشف اـسجب٘بر

acl connections maxconn 25 

http_access deny connections 

 دیغبْ ثب وٙؽ وفٚـ دفاوىی ثب اـسجبٖ ثفلفاـی ثٝ الؽاْ قٔب٘ی ی ثبقٜ یه ؼـ ثبـ 25 اق ثیً وبـثف ِٛـسىیٝ ؼـ ؼوشٛـار ایٗ ؼـ

 ٌٛیٓ ٔشّٛـ سٛا٘یٓ ٔی ثػً ایٗ ثفای وٝ ؼیٍفی وٙبـیٛی(ٌؽ غٛاٞؽ ٔٛاخٝ Access denied  یب ؼوشفوی ی اخبقٜ ٠ؽْ

 5ثٍیفیٓ ٘ٝف ؼـ ـا ٔػشّفی اسّلار س١ؽاؼ ip  ـ٘ح ٞف ثفای ٚ وفؼٜ ثٙؽی ٌفٜٚ ـا ٔػشّف وبـثفاٖ ثشٛا٘یٓ وٝ اوز ایٗ

acl normal_users src 10.2.0.0/16 

acl corporate_users src 10.1.0.0/16 

acl norm_conn maxconn 15 

acl corp_conn maxconn 30 

http_access deny normal_users norm_conn 

http_access deny corporate_users corp_conn 
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 ضبِیىٝ ؼـ وٙٙؽ ثفلفاـ ـا ٕٞكٔبٖ اسّبَ 15 ٔی سٛا٘ٙؽضؽاوثف  normal_users ٌفٜٚ ؼـ ٔٛخٛؼ وبـثفاٖ ثبلا ؼوشٛـار ؼـ

 (اوز ٌؽٜ س١ییٗ اسّبَ 30 س١ؽاؼ ایٗ corporate_users ٌفٜٚ وبـثفاٖ ثفای

 تؼییي تؼذاد ٍسٍدّبی هجبص تَسظ یک ًبم کبسثشی

 ٘بْ یه ؼف١بر ٔدبق اوشفبؼٜ اق س١ؽاؼ  ؼوشٛـ ایٗ اوز max_user_ip ثػً ایٗ ؼـ ٛـؼاوشفبؼٜٔ ٞبی Acl اق ؼیٍف یىی

 ip یه ثفای قٔبٖ سبغیف ٔدبق ٔیكاٖ authenticate_ip_ttl ٕٞسٙیٗ وٙؽ ٔی ٍٔػُ ٔبٌیٗ یه اق ثیً ثفـٚیـا  وبـثفی

 5وٙؽ ٔی س١ییٗ ـا

acl ip_limit max_user_ip 3 

http_access deny ip_limit 

 ( ٌیفؼ لفاـ اوشفبؼٜ ٔٛـؼ ٔشفبٚر ip ٞبی آؼـن ثب ٔػشّف ٔبٌیٗ وٝ ثفـٚی ٘ؽ سٛا ٔی وبـثفی ٘بْ ٞف ٔثبَ ایٗ ؼـ

 ًکتِ: قثل اس تِ کارگیزی ایي قسوت حتوا تایذ یکی اس اتشارّای ضخیع َّیت پیکزتٌذی ٍ فعال ضذُ تاضذ.

 HTTPّبی ّذس ضٌبسبیی اص عشیق 

لبثُ  HTTPٞبی ٞؽـ وفٚـ اق ٘فیك ا٘لا٠بر ٔػفی ٔٛخٛؼ ؼـ ؼـغٛاوشٟب ٚ دبوع ٞبی ٔجبؼِٝ ٌؽٜ ٔیبٖ وبـثفاٖ ٚ دفاوىی 

 ٞب ٔی دفؼاقیٓ(ٞؽـ ٌٙبوبیی ٞىشٙؽ(ؼـ اؼأٝ ثٝ ثفـوی ثفغی اق ٟٕٔشفیٗ ایٗ 

User-agent ّذس   

وٝ ثٝ ٘ٛـ ٠ٕؽٜ ثٝ ٔٙٝٛـ ٌٙبوبیی ٘بْ ٚ ٘ىػٝ ی   ٚخٛؼ User-Agent ٘بْ ثٝ یٞؽـ   HTTP ؼـغٛاوشٟبی سٕبٔی ؼـ سمفیجب

HTTP client  ٗٔفٌٚف ٔٛقیلا ثٝ ِٛـر قیف اوز5 3.6ثفای ٘ىػٝ ی  ٞؽـ ثٝ وبـ ٔی ـٚؼ(ثٝ ٘ٛـ ٔثبَ غٖٙٛ قیف ای 

Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.9.2.6) Gecko/20100625  

Firefox/3.6.6 GTB7.1 

 32ٔٛقیلا ثفـٚی ویىشٓ ٠بُٔ ِیٙٛوه  ٔفٚـٌف 3.6.6ٕٞب٘ٙٛـ وٝ ٍٔبٞؽٜ ٔی وٙیؽ ایٗ ا٘لا٠بر ٍ٘بٖ ٔی ؼٞؽ وٝ ٘ىػٝ ی 

 ثیشی لفاـ ؼاـؼ(

٘بْ ؼاـؼ وٝ لبؼـ اوز ٘ٛٞ ٔفٚـٌفٞبی ٔٛـؼ اوشفبؼٜ ی وبـثفاٖ ـا اق  browserٞبی خبِت سٛخٝ ؼـ ایٗ لىٕز  Aclیىی اق 

ٌفٞب ثٝ ٚخٛؼ ٌٙبوبیی وفؼٜ ٚ ٔطؽٚؼیشٟبیی ـا ثفای وبـ ثب ایٗ ٔفٚـ  user-agent ٞؽـ ٘فیك آ٘بِیك ا٘لا٠بر ٔٛخٛؼ ؼـ 

 ـا ٍ٘بٖ ٔی ؼٞٙؽAcl 5آٚـؼ(غٖٙٛ قیف سٙٝیٕبر دیىفثٙؽی ایٗ 
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acl allowed_clients browser -i firefox msie 

http_access allow allowed_clients 

http_access deny all 

ٚ وبیف ٔفٚـٌٟب غیفٔدبق  ؼـ ایٙدب فمٗ وبـثفاٖ ٔدبق ثٝ اوشفبؼٜ اق ٔفٚـٌفٞبی ٔٛقیلا  ایٙشف٘ز اوىذّٛــ اوشفبؼٜ ٞىشٙؽ

 سٍػیُ ؼاؼٜ ٔی ٌٛ٘ؽ(

 Referer ّذس ضٌبسبیی اص عشیق 

ـا ثب غٛؼ ضُٕ ٔی وٙٙؽ وٝ ٜٚیفٝ ی آٖ ٍٟ٘ؽاـی ٍ٘ب٘ی  rerererی ـٌشٝ ای ثٝ ٘بْ ٞؽـ   HTTPٞف یه اق ؼـغٛاوشٟبی 

ٍ٘ب٘ی ٔفخٟ ؼـغٛاوز وٙٙؽٜ ـا  ٔی سٛاٖ ٞؽـ وبـثف اِّی ؼـغٛاوز وٙٙؽٜ اوز ؼـ ٚالٟ اق ٘فیك ا٘لا٠بر ٔٛخٛؼ ؼـ ایٗ 

 http://www.google.com/search?rlz=1C1GGLSثٝ ِٛـر  referrer ٞؽـ ٌٙبوبیی وفؼ یه ٔثبَ ثفای 

_enIN345IN345&sourceid=chrom e&ie=UTF-8&q=what+my+user+agent   ٔی ثبٌؽ(اوىٛئیؽ اق

بر اِّی سٙبثك ٔی ؼٞؽ(ٔكیز ٠ٕؽٜ ی ایٗ وبـ خٌّٛفی اق ایٗ ـٌشٝ اق ا٘لا٠بر ـا ثب ا٘لا٠ Acl  ٞٛ٘referer_regex٘فیك 

 آِٛؼٜ ٌؽٖ وبـثفاٖ ثٝ ا٘ٛاٞ ثؽافكاـٞبیی اوز وٝ وبـثفاٖ ـا ثٝ ٚة وبیشٟبی ضبٚی وؽٞبی ٔػفة ٞؽایز ٔی وٙٙؽ(ثفای ٔثب5َ

acl malicious_website dstdomain .malicious.example.com 

acl malicious_referer referer_regex -i malicious.example.com 

http_access deny malicious_website 

http_access deny malicious_referer 

 ایٗ سٙٝیٕبر دیىفثٙؽی اق ٚـٚؼ وبـثفاٖ ثٝ ٚة وبیشٟبیی وٝ ٞؽف آٟ٘ب ٘فٛؾ ٚ غفاثىبـی اوز خٌّٛیفی ٔی وٙؽ(

 ضٌبسبیی اص عشیق هحتَای دسخَاستی

 ؼاّ٘ٛؼ ٚ آدّٛؼ ٔیكاٖ ثف وٙشفَ خٟزثٝ سفسیت  req_mime_type ٚ rep_mime_type  ثٝ ٘بْ ٞبی  Acl ؼٚ اوىٛئیؽ

 ٔی اوشفبؼٜ ٘ٝف ٔٛـؼ ٔطشٛای ٌٙبوبیی خٟز http ٞبیٞؽـ  اق ؼوشٛـار ایٗ ؼٚی وفؼٜ اوز وٝ ٞف ففاٞٓ ٌجىٝ ؼـ وبـثفٖ

 5وٙیؽ سٛخٝ قیف ٔثبَ ثٝ وٙٙؽ

acl mpeg_upload req_mime_type -i video/mpeg 

http_access deny mpeg_upload 

 خٟز ٘یك rep_mime_type  ٍٔبثٝ ٘ٛـ ثٝ(ؼاؼ ٘ػٛاٞؽ ـا mpeg ففٔز ثب لبیّٟبیی ؼاّ٘ٛؼ ی اخبقٜ وبـثفٖ ثٝ ؼوشٛـار ایٗ
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 5 ـٚؼ ٔی وبـ ثٝ mpeg ففٔز ثب فبیّٟبی آدّٛؼ اق خٌّٛیفی

acl video_download rep_mime_type -i ^video/ 

http_reply_access deny video_download 

 

اس سَی ٍب  Content-Type  ّذر هاًٌذ تعییي   HTTPّا ٍاتستِ تِ رعایت استاًذاردّای   Aclًکتِ: عولکزد غحیح ایي 

 سزٍرّای هقػذ دارد.

 HTTPّبی ّذس سبیش 

آٌٙب ٌؽیٓ وٝ  browser,  referer,  req_mime_type  ٚrep_mime_typeٞبی ٔػشّفی زٖٛ   Aclسبوٖٙٛ ثب 

 AClٍٔٙب ؼـغٛاوشٟب ٚ دبوػٟب ـا ٌٙبوبیی ٔی وٙٙؽ(ؼـ ٕٞیٗ ـاثٙٝ ؼٚ   HTTPٞبی ٔػشّف ٞؽـ ٘فیك  ثٝ وبـٌیفی ٍٕٞی اق 

ٞبی ٞؽـ ٚخٛؼ ؼاـ٘ؽ وٝ ٔب٘ٙؽ ٔٛاـؼ لجّی ٜٚیفٝ ی آٟ٘ب ٘یك ٌٙبوبیی ا٘ٛاٞ  req_header  ٚrep_headerؼیٍف ثٝ ٘بْ ٞبی  

HTTP   )اوزreq_header ٟبی ثٝ ٔٙٝٛـ ٌٙبوبیی وففبیHTTP  ٝٔٛخٛؼ ؼـ ؼـغٛاوشٟب ثٝ وبـ ٔی ـٚؼ(ثٝ ٔثبَ قیف سٛخ

 وٙیؽ5

acl user_agent req_header User-Agent -i ^Mozilla 

http_access allow user_agent 

http_access deny all 

اوىٛئیؽ ٞف یه اق اوز ثٝ ٘ٛـ ٍٔبثٝ ؼـ ِٛـسىیٝ ثػٛاٞیٓ   HTTPٞبی ٞؽـ یىی اق ا٘ٛاٞ  User-Agentؼـ ایٗ سٙٝیٕبر ،  

ـا ثب ؼـغٛاوشٟبی وبـثفاٖ ٔٙبثمز ؼٞؽ ٔیشٛاٖ آٖ ـا ؼـ سٙٝیٕبر ثبلا أبفٝ ٕ٘ٛؼ(ثٝ ٘ٛـ ٍٔبثٝ  HTTPوففبیٟبی ٔػشّف 

ٞبی ٞؽـ ، ٌٙبوبیی  Acl٘یك ٔب٘ٙؽ سٙٝیٕبر ثبلا اوز ثب ایٗ سفبٚر وٝ ٞؽف ایٗ  rep_headerسٙٝیٕبر دیىفثٙؽی ٔفثٖٛ  

سٟٙب قٔب٘ی ٔفیؽ اوز وٝ  Aclٝ ی ٟٕٔی وٝ ؼـ ایٗ ثبـٜ ٔٛخٛؼ ؼاـؼ ایٗ اوز وٝ اوشفبؼٜ اق ایٗ ٔٛخٛؼ ؼـ دبوع ٞبوز ٘ىش

 ثٝ وبـ ٌففشٝ ٌٛ٘ؽ( http_reply_accessٕٞفاٜ ثب ؼوشٛـ  

HTTP reply statusآضٌبیی ثب پیبم  

لفاـ ٔی ٌیفؼ ، ثٝ  آٟ٘ب ٛیو ؼـیبفز ؼـغٛاوز اـوبَ ٌؽٜ اق خٟز ٚ وبـثفاٖ ٚة وفٚـٞبی ٔمّؽ ٔیبٍٖٞٙبٔی وٝ اوىٛئیؽ 

اقای ٞف ؼـغٛاوز ؼـیبفز ٌؽٜ یه دبوع  اق ٚة وفٚـ ٔٛـؼ ٘ٝف ؼـیبفز ٔی وٙؽ ثب سٛخٝ ثٝ سٛا٘بیی ٚة وفٚـٞب ؼـ دبوع 

ؼاؼٖ ثٝ ؼـغٛاوز ٔٛـؼ ٘ٝف دبوع اـوبَ ٌؽٜ ٌبُٔ وؽٞبی ثػِّٛی اوز وٝ ٞف وؽاْ ١ٔٙبی ٔشفبٚسی ؼاـ٘ؽ ثٝ ٘ٛـ ٔثبَ ؼـ 

 غٛاٞؽ ثٛؼ ( ++-ٛـؼ ٘ٝف لبؼـ ثٝ دبوع ؼاؼٖ ثٝ ؼـغٛاوز وبـثف ثبٌؽ ، وؽ دبوع ؼـیبفز ٌؽٜ ِٛـسی وٝ وفٚـ ٔ
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 sP_status_codehttp://en.wikipedia.org/wiki/List_of_HTTًطاًی  تHTTP Statusًِکتِ: جْت آگاّی اس فْزست کاهل کذّای   

 هزاجعِ فزهائیذ.

خٟز ٌٙبوبیی دبوػٟبی اـوبَ ٌؽٜ اق وٛی ٚة وفٚـ ٞب اق ٘فیك وؽٞبی ثفٌٍز  http_statusی ثٝ ٘بْ    Aclاوىٛئیؽ اق 

ٞبی ثٝ ٘ٛـ ٔثبَ ؼـ ِٛـسىیٝ ثػٛاٞیٓ سٕبٔی وؽٞبی غٙبٞبی ثفٌٍز ؼاؼٜ ٌؽٜ اق وفٚـ ؼاؼٜ ٌؽٜ اق آٟ٘ب اوشفبؼٜ ٔی وٙؽ

 ـا ٌٙبوبیی وٙیٓ ، سٙٝیٕبر دیىفثٙؽی آٖ ثٝ ِٛـر قیف غٛاٞؽ ثٛؼ5 +,0سب  ++0ؽٚؼٜ ٔمّؽ ؼـ ٔط

acl server_errors http_status 500-510  

 ؼـ ایٙدب ٔیشٛا٘یؽ ٔطؽٚؼٜ ی وؽٞبی ٔٛـؼ ٘ٝف غٛؼ ـا ٚاـؼ وٙیؽ(

 ضٌبسبیی تػبدفی دسخَاستْب

Acl   ٞٛ٘random ٛخٝ ثٝ یه اضشٕبَ اق دیً س١فیف ٌؽٜ ثٝ وبـ ٔی ـٚؼ(وؽ قیف ثٝ ٔٙٝٛـ ٌٙبوبیی سّبؼفی ؼـغٛاوشٟب ثب س

 ـا ٍ٘بٖ ٔی ؼٞؽAcl 5وبغشبـ وّی ایٗ 

acl ACL_NAME random probability 

 ثٝ یىی اق ِٛـر ٞبی قیف لبثُ س١فیف اوزprobability 5دبـأشف 

   ثٝ وبـ ٔی ـٚؼ 4/3یب   3/2وىفی5 ٌىُ ثٝ وبـٌیفی وىفی آٖ ثٝ ٘ٛـ ٔثبَ ثٝ  ِٛـر) 

  یٝ وبـ ٔی ـٚؼ( 0.5یب   0.56ا٠ٍبـی5 ٌىُ ا٠ٍبـی آٖ ثٝ ِٛـر 

   ٔی ثبٌؽ( 2:3یب   3:4غبـج لىٕز 5 ٌىُ غبـج لىٕز آٖ ثٝ ِٛـر  

ؼـِؽ اق ؼـغٛاوشٟبی ؼـیبفز ٌؽٜ سٛوٗ اوىٛئیؽ ـا ثٝ ِٛـر سّبؼفی ثب دبــأشفٞبی ٔٛـؼ ٘ٝف ٔب ٔٙبثمز ٔی  70ٔثبَ قیف 

 ؼٞؽ5

acl random_req random 0.7 

  آضٌبیی ثبAccess list rulesّب 

 س١ییٗ ٚ ٌٙبوبیی ثفای فمٗ ؼوشٛـار ایٗ وفؼیؽ ٍٔبٞؽٜ وٝ ٕٞب٘ٙٛـ ثیبٖ ٌؽ( ٞب  ACL ٔٛـؼ ؼـ خب١ٔی ٔٙبِت لجُ ثػً ؼـ

 یٓسٛا٘ىش ٔب ٔثبَ ٘ٛـ ثٝ ٘یىشٙؽ( وٙشفَ یب ٚ ٔطؽٚؼیز ا٠ٕبَ ثٝ لبؼـ غٛؼ غٛؼی ثٝ أب ـٚ٘ؽ ٔی وبـ ثٝ وٙشفِی ٞبی ٍٔی غٗ

ثٝ (  ٘جٛؼیٓ آٟ٘ب ثف وٙشفِی ٞیر ٌٛ٘ٝ ا٠ٕبَ ثٝ لبؼـ أب وٙیٓ ٌٙبوبیی ٚ س١ییٗ ـا ٍٔػُ آؼـوی ی ٔطؽٚؼٜ ثب وبـثفاٖ اق ٌفٚٞی

 ثٝ لبؼـ ٞب HTTP access ( وٙیٓ ٔی اوشفبؼٜ ٞب HTTP Access اق ٞب ، ACL ؼـ س١ییٗ ٌؽٜ  ویبوشٟبی وفؼٖ اخفایی ٔٙٝٛـ 

http://en.wikipedia.org/wiki/List_of_HTTP_status_codes
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 یه وفؼٖ ٔطؽٚؼ ثفای  deny ٠جبـر اق وٝ ٞىشٙؽ ٍٔػُ ACL یه فمٗ یب ٚ ٞب ACL اق ٚوی١ی ٘یف ثف وٙشفَ ا٠ٕبَ

ACL ٚ اق Allow  ٌٝىشفٜ ی ٠ّٕىفؼ ٞفیه اق اوشفبؼٜ ٔی ٌٛؼ ؼوشفوی ی اخبقٜ ِؽٚـ ٔٙٝٛـ ث)HTTP Access  ٞب

 یفؼ(ٞبی ٞٓ ٘ٛٞ ِٛـر ٌ Aclٚ یب فٟفوشی اق   Aclٕٞب٘ٙٛـوٝ ؼـ فُّ ؼْٚ ٔٙفش ٌؽ ٔیشٛا٘ؽ ثف یه 

 

 HTTP پشٍتکل ثِ دستشسی

http_access ٟٕٔشفیٗ اق یىی access list  ایٗ ثٝ ؼوشفوی ی اخبقٜ وبـثفی ٍٞٙبٔی وٝ(  ـٚؼ ٔی ٌٕبـ ثٝ ٔٛخٛؼ ٞبی 

Rule دفٚسىُ ٘فیك اق اـوبَ ؼاؼٜ ٚ ؼـیبفز ی اخبقٜ ثبٌؽ ٘ؽاٌشٝ ـا HTTP ایٗ ٘مً غب٘ف ٕٞیٗ ثٝ ؼاٌز ٘ػٛاٞؽ ـا  Rule  

 LANسٕبٔی ؼـغٛاوشٟب ـا ثٝ خكء وبـثفاٖ ٔٛخٛؼ ؼـ ٌفٜٚ  HTTP ACCESSسٙٝیٕبر دیً ففْ ( اوز وبیفیٗ اق سف وّیؽی

ؼـغٛاوشٟب اخبقٜ ی ٠جٛـ اق دفاوىی وفٚـ ـا ٕ٘ی ؼٞؽ ؼِیُ ایٙىبـ ضفٛ وبیف وبـثفاٖ ٚٔىؽٚؼ ٔی ٕ٘بیؽ ٚ ثٝ ٞیر یه اق 

ٞب  ACLـا ؼـ   ipٛاـٜ  سِٛیٝ ٔی ٌٛؼ ولان ٞبی ٔػشّف ٕٞ( أٙیز دفاوىی وفٚـ لجُ اق دیىفثٙؽی آٖ ٠ٙٛاٖ ٌؽٜ اوز

ؼوشٛـ سٛوٗ خؽاٌب٘ٝ س١فیف وفؼٜ ٚ فمٗ ثٝ ایٗ آؼـوٟب اخبقٜ ی ؼوشفوی ؼاؼٜ ٌٛؼ ٚ ٔبثمی آؼـوٟبی ٔٛخٛؼ 

http_access deny all  ٔىؽٚؼ ٌٛ٘ؽ ثؽیٗ سفسیت ٌجىٝ ی ٌٕب فمٗ اق ٘فیك اففاؼی وٝ ثٝ ٠ٛ٘ی ؼـ ٌجىٝ ٌٕب ضٕٛـ

ثُ ؼوشفن غٛاٞؽ ٌٛؼ  ایٗ ٔٛٔٛٞ ٞف زٙؽ وٝ وبؼٜ ثٝ ٘ٝف ٔی آیؽ أب  ؼـ ضفٛ أٙیز ٌجىٝ ثىیبـ ٔٛثف اوز قیفا اق ؼاـ٘ؽ لب

( ثٝ یه ٘فف دٟٙبی ثب٘ؽ ٔٛخٛؼ سٛوٗ اففاؼ ٔشففلٝ اوشفبؼٜ ٕ٘ی ٌٛؼ ٚ اق ٘فف ؼیٍف ٞٛیز وبـثفاٖ ٘بٌٙبغشٝ ثبلی ٔی ٔب٘ؽ 

خؽاٌب٘ٝ ٚ س١ییٗ وٙص ؼوشفوی ٞب ، ؼـ دبیبٖ   ACLؼـ  IPولاوٟبی ٔطػشّف  ٘ٛـ وّی ٕٞٛاـٜ سِٛیٝ ٔی ٌٛؼ ده اق س١فیف

 ٞبی ٔػشّف ـا ٍ٘بٖ ٔی ؼٞؽAcl 5ثفغٛـؼ ثب  ٘طٜٛ س١فیف ٌٛؼ(ٔثبَ قیف   deny allاق ٘ٛٞ  ACLسٕبٔی س١بـیف یه 

http_access allow employees 

http_access allow customers 

http_access allow guests 

http_access allow vpn_users 

http_access deny all  

آٔؽٜ اوز(ثب سٛخٝ ثٝ وٙص ٘یبق ٚ ٌىشفؼٌی ٌجىٝ   deny allٕٞب٘ٙٛـ وٝ ٍٔبٞؽٜ ٔی وٙیؽ ، ؼـ دبیبٖ سٕبٔی س١بـیف ٠جبـر 

 ٞبی ٔػشّفی ـا س١فیف وفؼٜ ٚ وٙص ؼوشفوی آٟ٘ب ـا ٍٔبثٝ ٔٛاـؼ ثبلا س١ییٗ وفؼ( Aclٔی سٛاٖ 

 

Adapted HTTP access 
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ٞبی ـَٚ ـا ا٘دبْ ٔی ؼٞؽ أب سفبٚر آٖ ؼـ ایٗ اوز وٝ  ٠http_accessّٕی ٍٔبثٝ   adapted_http_accessؼوشٛـ 

 redirectایٗ ؼوشٛـ فمٗ قٔب٘ی ٔفیؽ اوز وٝ اق اثكاٞبی (ٞب ا٠ٕبَ ٔی وٙؽ  redirectorوٙشفِی ایدبؼ ٌؽٜ ـا ده اق سٕبٔی 

 (اوز  http_accessیمٝ ی وبغز ایٗ ؼوشٛـ وبٔلا ٍٔبثٝ ثب اوشفبؼٜ ٌٛؼ ٕٞسٙٗ ٘فٕٞفاٜ ثب اوىٛئیؽ 

 

 پیکشثٌذی HTTP accessثشای پبسخ ّب 

 Acl  ٞبی ٔػشّفی ؼـ لىٕز ٞبی لجّی ١ٔففی ٌؽ٘ؽ  وٝ ٍٕٞی آٟ٘ب لبؼـ ثٝ ٌٙبوبیی ٘ٛٞ ؼـ غٛاوشٟب ٚ دبوػٍٛیی ثٝ آٟ٘ب ثٛؼ٘ؽ

( ؼـ ِٛـسىیٝ ثػٛاٞیٓ ویبوشٟبی  src, dst, dstdomain, req_header  rep_header,  rep_mime_typeٔب٘ٙؽ 

ثٝ  وبـ وبـ ٌففشٝ  http_reply_accessٞب ـا ٕٞفاٜ ثب  Aclوٙشفِی غٛؼ ـا ثفـٚی دبوػٟب ٞٓ دیبؼٜ وبقی وٙیٓ ، ثبیؽ ایٗ 

 ٔىؽٚؼٌؽٜ ثبٌؽ http_accessیبؼآٚـی ایٗ ٘ىشٝ ٔفٚـی اوز ؼـ ِٛـسىیٝ یه وبـثف ٚ یب وفٚـ ٔمّؽ اق ٘فیك  ٌٛ٘ؽ(

٘یك ١ٔٚیز ٍٔبثٟی غٛاٞٙؽ ؼاٌز ٚ ایٗ  reply_accessٞبی  ruleسٕبٔی ؼـغٛاوشٟبی اـوبِی آٖ ففؼ ٚ یب وفٚـ ؼـ 

وبٔلا ٌجیٝ  http_reply_accessوبغز  ٘طٜٛ (ؼوشٛـار ٘یك لبؼـ ثٝ دبوػٍٛیی ثٝ ؼـغٛاوشٟب ی ٔٛـؼ ٘ٝف ٘یىشٙؽ 

http_access اوز) 

 

 دستشسی ثِ سبیش دسگبّْب

ثب دفاوىی وفٚـ ٌٕب اـسجبٖ ثفلفاـ وٙٙؽ ٕٞسٙیٗ   ICP   ٚHTCPبی ٕٞىبیٝ ٔی سٛا٘ٙؽ اق ٘فیك ؼـٌبٟٞبی دفاوىی وفٚـٞ

 ٘یك لبثُ ؼوشفوی ٞىشٙؽ(ؼـ اؼأٝ ثٝ زٍٍٛ٘ی وٙشفَ ایٗ ؼـٌبٟٞب ٔی دفؼاقیٓ( SNMPدفاوىی وفٚـٞب اق ٘فیك ؼـٌبٜ 

 ICPدسگبُ 

ثٝ ٔٙٝٛـ ٔؽیفیز ٚ (اـسجبٖ ثب دفاوىی وفٚـٞبی ٕٞىبیٝ اوشفبؼٜ ٔی وٙؽ ؼـٌبٞی اوز وٝ اوىٛئیؽ اق آٖ ثٝ ٔٙٝٛـ  icpؼـٌبٜ 

ٔمؽاـ دیً ففْ ایٗ (ایدبؼ ٌؽٜ اوز  icp_accessثٝ ٘بْ ـِٚی وٙشفَ ٔیكاٖ ٚ ٔطؽٚؼٜ ی ؼوشفوی ثٝ وفٚـٞبی ٕٞىبیٝ 

ت سف اخبقٜ ی ؼوشفوی ی١ٙی ٔىؽٚؼ وفؼٖ سٕبٔی اـسجب٘بر اوز اِجشٝ ؼـ یه ٌجىٝ ی ٔطّی ٌكیٙٝ ی ٔٙبو ٠deny allجبـر 

ثٝ وفٚـٞبی ٔطّی ٚ وبـثفاٖ ٌجىٝ خٟز ثفلفاـی اـسجبٖ ٚ ؼوشفوی ٔٛثف  اوز أب ؼـ وُ ایٗ ٔٛٔٛٞ ثٝ ویبوز ٞبی ٌجىٝ 

 5ٌٕب ثىشٍی ؼاـؼ(خٟز ثفلفاـی اـسجبٖ ثب سٕبٔی دفاوىی وفٚـٞبی ٕٞىبیٝ اق ؼوشٛـار قیف وٕه ٔی ٌیفیٓ

acl localnet src 10.0.0.0/8 

acl localnet src 172.16.0.0/12 

acl localnet src 192.168.0.0/16 

acl localnet src fc00::/7 
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acl localnet src fe80::/10 

icp_access allow localnet 

icp_access deny all 

 HTCPدسگبُ 

HTCP  یب$hypertext caching protocol  #ؼٜ ٔی خٟز ٌٙبوبیی ٚ ثفلفاـی اـسجبٖ ثب وبیف وً وفٚـٞب اوشفب

اوشفبؼٜ ٔی ٌٛؼ ٕٞسٙیٗ ثفای ٔؽیفیز ٚ  htcp_portخٟز ثفلفاـی اـسجبٖ اق ؼوشٛـ (اوز ٠icpّٕىفؼ آٖ ٌجیٝ   ٘طٜٛ (ٌٛؼ

اوز ٚ  icp_portـفشبـ ٚ ٠ّٕىفؼ آٖ ٌجیٝ  ٘طٜٛ ثٝ وبـ ٔی ـٚؼ ثٝ ٘ٛـ وّی   htcp_accessوٙشفَ ٔطؽٚؼٜ ی اـسجب٘ی 

 (ـا ٔىؽٚؼ ٔی ٕ٘بیؽ htcpاوشٟبی اوىٛئیؽ ٘یك ثٝ ٘ٛـ دیً ففْ سٕبٔی ؼـغٛ

 HTCPکٌتشل دسخَاستْبی پبلایص اص عشیق 

ثٝ وٛی وبیف دفاوىی وفٚـٞبی ٕٞىبیٝ  HTCP CLRیه دفاوىی وفٚـ لبؼـ ثٝ اـوبَ ؼـغٛاوشٟبی دبلایً یب 

 اوز(ٕٔىٗ اوز ثػٛاٞیٓ ؼوشفوی ثفغی اق دفاوىی وفٚـٞبی ٘بٌٙبغشٝ ـا ٔطؽٚؼ ٕ٘بئیٓ(ثب اوشفبؼٜ اق ؼوشٛـ

ht cp_cl r _access  ٔیشٛاٖ وبـثفاٖ ٚ وفٚـٞبیی ـا وٝ ٔبیُ ثٝ اـوبَ ؼـغٛاوز ٞبی دبلایً ؼاؼٜ ٞب ٘یىشٙؽ ـا ٔطؽٚؼ

 وٙیٓ(

 SNMPدسگبُ 

اوشفبؼٜ ٔی ٌٛؼ وٝ خٟز ایدبؼ ٔطؽٚؼیز ؼـ  snmp_accessاق ؼوشٛـ   snmpثفای ثفلفاـی اـسجبٖ اق ٘فیك ؼـٌبٜ 

 publicثٝ وبـ ثفؼ وٝ ٔمبؼیف لبثُ اوشفبؼٜ ؼـ آٖ  snmp_communityثٝ ٘بْ  aclب ٠ٛ٘ی اـسجبٖ ثبیؽ  ایٗ ؼوشٛـ ـا ٕٞفاٜ ث

ٞب ٚ ٕٞسٙیٗ  Aclثٝ ١ٔٙی ٔطؽٚؼیز ؼـ اـسجبٖ اوز(ؼـ ٔثبَ قیف زٍٍٛ٘ی ثٝ وبـٌیفی ایٗ  privateی١ٙی وفاوفی ٚ 

 زٍٍٛ٘ی ایدبؼ ٔطؽٚؼیز ؼـ اـسجب٘بر ثٝ غٛثی ٌفش ؼاؼٜ ٌؽٜ اوز5

acl admins src 127.0.0.1 192.0.2.21 192.0.2.86 

acl snmppublic snmp_community public 

snmp_access allow snmppublic admins 

snmp_access deny all 

لبؼـ ثٝ ثفلفاـی اـسجبٖ اق ٘فیك ؼـٌبٜ  192.0.2.86'  192.0.2.21ثؽیٗ سفسیت فمٗ ٔؽیفاٖ ٌجىٝ اق ٘فیك آؼـوٟبی 

snmp ثبٌیؽ ٔمؽاـ دیً ففْ ثفای ایٗ ؼـٌبٜ ٘یك  سٛخٝ ؼاٌشٝ(غٛاٞٙؽ ثٛؼdeny all  ی١ٙی ٔىؽٚؼ وفؼٖ سٕبٔی اـسجب٘بر

 (س١ییٗ ٌؽٜ اوز
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 اػوبل هحذٍدیت دس ثشقشاسی استجبط ثب پشاکسی سشٍس ّبی ّوسبیِ

یىی ٍٞٙبٔی وٝ دفاوىی وفٚـٞبی یب وً وفٚـ ٞبی ٕٞىبیٝ ؼـ ٌجىٝ ٔب ضٕٛـ ؼاٌشٝ ثبٌٙؽ ٞف یه اق آٟ٘ب ٔی سٛا٘ٙؽ ثٝ 

ثبٌؽ فمٗ فبیّٟبیی وٝ  Siblingقٔب٘یىٝ ایٗ اـسجبٖ ثٝ ِٛـر (وفٚـ ٌٕب ؼـ اـسجبٖ ثبٌٙؽ(ثب   parent  ٚsiblingاق ِٛـسٟبی 

ؼاٌشٝ ثبٌٙؽ ٔجبؼِٝ ٔی ٌٛؼ أب ثٝ ٘ٛـ ٠ىه ؼـ ِٛـسىیٝ اـسجبٖ اق  HITلجلا ؼـ ٔػكٖ وً وفٚـ ٚخٛؼ ؼاٌشٝ ثبٌؽ ٚ ثفزىت 

 ٞٛ٘Parent  شٟبی ثب ثفزىت ثبٌؽ فمٗ ؼـغٛاوMiss ا٘شػبة ٞف وؽاْ اق ایٗ ـٌٟٚب ثٝ ٔیكاٖ دٟٙبی ثب٘ؽ (ٔجبؼِٝ غٛاٞؽ ٌؽ

اوشفبؼٜ   Siblingثفای ٚاؼاـ وفؼٖ وبیف دفاوىی وفٚـٞب ثٝ ایٙىٝ اق وفٚـ ٌٕب ثٝ ٠ٙٛاٖ (ٌجىٝ ٚ ١ٔٚیز وفٚـ ٌٕب ثىشٍی ؼاـؼ

ففْ وٙیٓ ؼـ ٌجىٝ ؼٚ دفاوىی وفٚـ ٕٞىبیٝ ثب آؼـوٟبی (ـا ؼـ سٙٝیٕبر غٛؼ ثٝ وبـ ثجفیٓ miss_accessوٙٙؽ ثبیؽ ؼوشٛـ 

ٚخٛؼ ؼاـ٘ؽ ٚ ٔیػٛاٞیٓ ثب وفٚـ اَٚ اـسجبٖ ؼاٌشٝ ثبٌیٓ ٚ ثب ؼٚٔی ٞیر ٌٛ٘ٝ اـسجب٘ی  192.51.100.25ٚ  192.0.2.25

 5ثفلفاـ ٘ىٙیٓ ثفای ایٗ وبـ ؼوشٛـار قیف ـا ثٝ فبیُ دیىفثٙؽی اوىٛئیؽ أبفٝ ٔی وٙیٓ

acl good_neighbour src 192.0.2.25 

acl bad_neighbour src 198.51.100.25 

miss_access allow good_neighbour # This line is not needed. Why? 

miss_access deny bad_neighbour 

miss_access allow all 

آٖ ایٗ اوز وٝ اوىٛئیؽ  ؼـ غٗ وْٛ ؼـ ٔمبثُ ؼوشٛـ سٛٔیطی ٔجٙی ثف ٠ؽْ ٘یبق ثٝ ٌ٘ٛشٗ ایٗ غٗ ؼوشٛـ ٚخٛؼ ؼاـؼ ؼِیُ

ـا ثب وبیف دفاوىی وفٚـٞبی ٕٞىبیٝ ای وٝ اخبقٜ ی اـسجبٖ ثب ٔب ـا ؼاـ٘ؽ ٔجبؼِٝ  MISSثٝ ٘ٛـ دیً ففْ سٕبٔی ؼـغٛاوشٟبی 

ٔی وٙؽ سٟٙب وبـی وٝ ٔب ثبیؽ ا٘دبْ ؼٞیٓ ایٗ اوز وٝ ثب وفٚـٞبی ٕٞىبیٝ ای وٝ ٔبیُ ثٝ ثفلفاـی اـسجبٖ ٘یىشیٓ وٙص  ؼوشفوی  

 وٝ ؼـ ٔثبَ ثبلا ثٝ وبـ ـفشٝ اوز أىب٘ذؿیف اوز( miss_accessٔىؽٚؼ ٕ٘بئیٓ وٝ ایٗ وبـ اق ٘فیك ؼوشٛـ ـا 

 

 دسخَاست استجبط ثب پشاکسی سشٍسّبی ّوسبیِ

ایدبؼ ٌؽٜ اوز ایٗ ؼوشٛـ ٘بْ   cache_peerخٟز ثفلفاـی اـسجبٖ ثب وً وفٚـ ٚ دفاوىی وفٚـٞبی ٕٞىبیٝ ؼوشٛـ 

ؼـٌبٜ ٚوٙص اـسجبٖ وفٚـ ٞب ـا س١ییٗ ٔی وٙؽ( وفٚـٞبی ٕٞىبیٝ اق ٘فیك دفٚسىُ ٞبی  ،٘ٛٞ،آؼـن ،ٌٕبـٜ ی

http,icp,htcp   ُٕسٛوٗ لبؼـ ثٝ ثفلفاـی اـسجبٖ ثب یىؽیٍف سطز ٌفایٙی وٝ ٔب س١ییٗ ٔی وٙیٓ ٞىشٙؽ وٝ ایٗ ٠ 

cache_peer_access ؼـ آٟ٘ب ٔی سٛاٖ ففأیٗ خٟز ضَّٛ إ٘یٙبٖ اق اـسجب٘بر ٚ ایدبؼ ا١٘ٙبف (أىب٘ذؿیف اوز

cache_peer , cache_peer_access  ٚACL ایدبؼ اـسجبٖ ثب یه وفٚـ  ٘طٜٛ (ٞبی ٔػشّف ـا ثب ٞٓ سفویت وفؼ

 5ٕٞىبیٝ ثٝ ٘ٛـوّی ثٝ ٌىُ قیف اوز



 

 

118  

cache_peer_access CACHE_HOST allow allow|deny [!]ACL_NAME ... 

 5ؽثفای ؼـن ایٗ ٔٛٔٛٞ ثٝ ٔثبَ قیف سٛخٝ ففٔبئی

cache_peer cache1.example.com parent 8080 3130 proxy-only weight=1 
cache_peer cache2.example.com parent 3128 3130 proxy-only weight=2 
acl youtube dstdomain .youtube.com 
acl google dstdomain .google.com 
cache_peer_access cache1.example.com allow youtube 
cache_peer_access cache1.example.com deny all 
cache_peer_access cache2.example.com allow google 
cache_peer_access cache2.example.com deny all 

ٚخٛؼ ؼاـ٘ؽ وٝ  cache1.example.com  ٚcache2.example.comثٝ ٘بٟٔبی  cache peerؼـایٗ ٔثبَ ؼٚ 

س١فیف ٌؽٜ اوز ٚ ؼـ اؼأٝ ٌٕبـٜ ی ؼـٌبٟٞبی اـسجب٘ی ٔیبٖ ایٗ ؼٚ ٚ ٕٞسٙیٗ وٙص اـسجبٖ  parentاـسجبٖ ایٗ ؼٚ اق ٘ٛٞ 

سٛوٗ س١فیف ٌؽٜ اوز ؼـ غٖٙٛ ث١ؽی  youtube  ٚgoogleثٝ ٘بٟٔبی  aclؼـ غٗ وْٛ ٚ زٟبـْ ؼٚ (آٟ٘ب س١ییٗ ٌؽٜ اوز

ة اوز ثٝ وٛی وً وفٚـ اَٚ ٚ سٕبٔی سٕبٔی ؼـغٛاوشٟبیی وٝ ٔفسجٗ ثب ٚة وبیز یٛسیٛ  cache_peer_accessؼوشٛـ 

ؼـغٛاوشٟب ٔفثٖٛ ثٝ ٚة وبیز ٌٌُٛ ٘یك ثٝ وٛی وً وفٚـ ؼْٚ ٞؽایز ٔی ٌٛؼ ٚ غٗ آغف ثیبٖ ٔی وٙؽوٝ ٞیر اـسجبٖ 

 (ؼیٍفی خك سجبؼَ سفافیه ایٗ ٚة وبیز ٞب ٔیبٖ ایٗ ؼٚ وفٚـ ا٘دبْ ٘ػٛاٞؽ ٌؽ

 اسجبع دسخَاست ّب ثِ سَی سشٍسّبی هقػذ

ٍٔػُ ٌؽ٘ؽ اوىٛئیؽ لبؼـ غٛاٞؽ ثٛؼ  ؼـغٛاوشٟبی  cache_peerوىی وفٚـٞبی ٕٞىبیٝ ؼـ لىٕز ٍٞٙبٔی وٝ دفا

وبـثفاٖ ـا خٟز ایدبؼ س١بُٔ ٚ اوشفبؼٜ اق ٔٙبثٟ وبیف وً وفٚـٞبی ٕٞىبیٝ ٚ ثىشٝ ثٝ ٘ٛٞ سٙٝیٕبر ٚ اـسجبٖ ثفلفاـ ٌؽٜ ثٝ آٟ٘ب 

بٞ سٕبٔی ؼـغٛاوشٟب ٔیبٖ وفٚـ ٞبی ٕٞىبیٝ ٘ؽاـیٓ ثؽیٗ ٔٙٝٛـ ؼٚ اـخبٞ ؼٞؽ(ٌبٞی اٚلبر ثٝ ؼلایّی  سٕبیّی ثٝ ا٘شمبَ ٚ اـخ

ایدبؼ ٌؽٜ ا٘ؽ ٚ ثٝ ٔب أىبٖ س١ییٗ ایٙىٝ زٝ ؼـغٛاوشٟبیی اق وبـثفاٖ ثب وبیف  always_direct  ٚnever_directؼوشٛـ 

ؼـِٛـسىیٝ ثػٛاٞیٓ وفٚـٞب ثٝ اٌشفان ٌؿاٌشٝ ٌٛ٘ؽ ٚ یب ؼـغٛاوشٟب ثٝ ٘ٛـ ٔىشمیٓ ثٝ وفٚـٞبی ٔمّؽ اـوبَ  ٌٛ٘ؽ(

ؼـغٛاوشٟب ثٝ ٘ٛـ ٔىشمیٓ ثٝ وفٚـٞبی ٔمّؽ خٟز دبوػٍٛیی ففوشبؼٜ ٌٛ٘ؽ ٚ ثٝ وً وفٚـٞبی ٕٞىبیٝ ٔٙشمُ ٍ٘ٛ٘ؽ ثبیؽ اق 

always_direct  اوشفبؼٜ وٙیٓ ایٗ ؼوشٛـ ؼـ ٔٛال١ی وٝ ٔبیُ ثٝ اٌشفان ٌؿاـی ٔٙبثٟ ٔٛـؼ٘ٝف ٔثلا ٌجىٝ ؼاغّی غٛؼ

 اوشفبؼٜ ٔی وٙیٓ( ٔثبَ قیفثٝ غٛثی ٌٛیبی ایٗ ٔٛٔٛٞ اوز5ثبوفٚـٞبی ٕٞىبیٝ ٘یىشیٓ 

acl local_domains dstdomain .local.example.com 

acl local_ips dst 192.0.2.0/24 

always_direct allow local_domains 

always_direct allow local_ips  
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ثب وفٚـٞبی ٕٞىبیٝ ـا ثف٘فف ٔی وٙؽ قیفا ثٝ ٘ٛـ وّی ایٗ ؼوشٛـار ثٝ غٛثی ٚلفٝ ی ایدبؼ ٌؽٜ ؼـ اثف اـسجبٖ ثی ٔٛـؼ 

 (وف٠ز ا٘شمبَ ا٘لا٠بر ؼـ یه ٌجىٝ ی ٔطّی ثبلا اوز ٚ ٘یبقی ثٝ اٌشفان ٌؿاـی ؼـغٛاوشٟب ٘یىز

ACL  ٞٛ٘never_direct  ثف٠ىهalways_direct  ٓ٠ُٕ ٔی وٙؽ ٚ سٕبٔی ؼـغٛاوشٟب ـا لجُ اق دبوػٍٛیی ٔىشمی

وفٚـٞبی ٕٞىبیٝ ٔجبؼِٝ ٔی وٙؽ سب ؼـِٛـسىیٝ دبوع ؼـغٛاوز ٔٛـؼ ٘ٝف ؼـ آٟ٘ب ٚخٛؼ ؼاٌشٝ  وفٚـٞبی ٔمّؽ ثب وًسٛوٗ 

 ثبٌؽ اق ٔٙبثٟ آٟ٘ب ثٝ خبی ٔفاخ١ٝ ثٝ وفٚـٞبی ٔمّؽ اوشفبؼٜ وٙؽ(ٌىُ وّی ؼوشٛـ ثٝ ِٛـر قیف اوز5

never_direct allow all 

 

Ident lookup access 

١ٔففی ٌؽ وٝ ٜٚیفٝ ی آٖ اضفاق ٞٛیز وبـثفاٖ  identی ثٝ ٘بْ  ACLشٝ ثبٌیؽ اٌف ٔٙبِت ثػً ٞبی لجُ ـا ثٝ غب٘ف ؼاٌ

اق ٘فیك ٘بْ وبـثفی لجُ اق ؼوشفوی ٔىشمیٓ آٟ٘ب ثٝ دفاوىی وفٚـ ثٛؼ(ثٝ ٞف ضبَ ثٝ ٘ٛـ دیً ففْ اضفاق ٞٛـر وبـثفاٖ اق ایٗ 

اوشفبؼٜ وٙیٓ(اق آ٘دب  ident_lookup_access٘فیك غیف ف١بَ ثٛؼٜ ٚ ثفای اوشفبؼٜ اق ایٗ ٚیمٌی ثبیؽ اق ـَٚ ؼوشفوی ٘ٛٞ 

٘یىشٙؽ ٔی سٛا٘یٓ ایٗ لبثّیز ـا ثفای ٌفٚٞی ٍٔػُ اق وبـثفاٖ  identوٝ سٕبٔی ٔیكثبٟ٘بی ٔٛخٛؼ لبؼـ ثٝ دٍشیجب٘ی اق ٚیمٌی 

وه ٚ یٛ٘یىه دجبؼٜ وبقی وٙیٓ(ٔثلا ففْ وٙیٓ ٔی غٛاٞیٓ ایٗ لبثّیز ـا ثفای سٕبٔی ٔیكثبٟ٘بیی وٝ اق ویىشٓ ٠بُٔ ٞبی ِیٙٛ

 اوشفبؼٜ ٔی وٙٙؽ ثٝ وبـ ثٍیفیٓ(ثفای ایٗ وبـ غٖٙٛ قیف ـا ثٝ فبیُ دیىفثٙؽی أبفٝ ٔی وٙی5ٓ

acl nix_hosts src 192.0.2.0/24 

ident_lookup_access allow nix_hosts 

ident_lookup_access deny all 

 کٌتشل فشآیٌذ کص کشدى اسٌبد هَجَد دس ٍة

سٕبٔی ا٘لا٠بر ٔٛخٛؼ ؼـ ٚة وبیشٟب ـا ثٝ ٔٙٝٛـ ٍٟ٘ؽاـی آٟ٘ب خٟز دبوػٍٛیی ثٝ  اوىٛئیؽ ثٝ ٘ٛـ دیً ففْ

ؼـغٛاوشٟبی ٍٔبثٝ ؼـ ٔػكٖ وً غٛؼ ٍٟ٘ؽاـی ٔی وٙؽ وٝ ضبُِ ایٗ وبـ افكایً ـٔبیز وبـثفاٖ ؼـ اثف افكایً وف٠ز 

ٔطشٛای ٔٛخٛؼ ؼـ ٌجىٝ ی  ؼـیبفز ا٘لا٠بر ٔٛـؼ ٘ٝف غٛؼ اوز(أب ؼـ ثفغی ٔٛاـؼ وً ٌؽٖ ٕٞٝ ی ا٘لا٠بر اق خّٕٝ

ٔطّی ٔٛـؼ ٘یبق ٘یىز ٚ یب ثٝ ؼلایّی ٔبیُ ثٝ ٍٟ٘ؽاـی ثفغی اق ا٘لا٠بر ؼـ ٔػكٖ اوىٛئیؽ ٘یىشیٓ (ثٝ ٔٙٝٛـ وٙشفَ ففایٙؽ وً 

ٞب ٔی سٛا٘یٓ ثف ٔطشٛای وً ٌؽٜ  ACLایدبؼ ٌؽٜ اوز وٝ ثٝ وٕه آٖ ٚ وبیف  cacheی ثٝ ٘بْ  ACLوفؼٖ ا٘لا٠بر ،

 یٓ(ٔثبَ قیف اق وً ٌؽٖ سٕبٔی ٔطشٛای ٔٛخٛؼ ؼـ ٌجىٝ ی ٔطّی خٌّٛیفی ٔی وٙؽ5٘ٝبـر ؼاٌشٝ ثبٌ

acl local_domain dstdomain .local.example.com 
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cache deny local_domain 

cache allow all 

 سفبسضی سبصی غفحبت خغب

یً ففْ ثب اـوبَ دیغبْ غٙب ؼـ ٍٞٙبٔی وٝ وبـثفی اخبقٜ ی ؼوشفوی ثٝ وً وفٚـ ـا دیؽا ٕ٘ی وٙؽ ،اوىٛئیؽ ثٝ ٘ٛـ د

ٔی سٛاٖ ِفطبر غٙب ـا ثٝ یه  لبِت ِفطٝ ی ٚة ثٝ ٘ٛـ غلاِٝ ؼلایُ ایدبؼ غٙب ـا وبـثفاٖ ٕ٘بیً ٔی ؼٞؽ اق ٘ففی

ٍٔػُ اـخبٞ ؼاؼ سب دیبٔی ٍٔػُ ـا ثٝ ا٘لاٞ وبـثف ثفوب٘ؽ ثٟشف اوز ٘فاضی ِفطبر ٘ٛـی ثبٌؽ وٝ ٠ٛأُ  URLآؼـن 

٘لاٞ وبـثف ـوب٘ؽٜ ٚ ٍ٘ب٘ی سٕبن ثب ٔؽیف ٌجىٝ ٔثلا ٍ٘ب٘ی ایٕیُ ٚی ؼـ ِفطٝ ٕ٘بیً ؼاؼٜ ٌٛؼ(  ثفٚق ایٗ ٍٔىُ ـا ثٝ ا

deny_info  َٚؼوشٛـی اوز وٝ ثؽیٗ ٔٙٝٛـ ایدبؼ ٌؽٜ اوز ٚ ثٝ ٘ٛـ وّی وٝ ـاٜ ثفای دیبؼٜ وبقی ایٗ وبـ ٚخٛؼ5 ـاٜ ضُ ا

 وز5ؼـ ؼایفوشٛـی غٙبٞبی اوىٛئیؽ ا ٌؽٜٕ٘بیً ِفطٝ ی غٙبی س١فیف 

deny_info ERR_PAGE ACL_NAME 

ؼوشٛـ سٛوٗ ـا ؼـ ؼایفوشٛـی غٙبٞب ٍٟ٘ؽاـی وفؼٜ ٚ  HTMLؼـ ایٗ ضبِز یه ِفطٝ ی غٙبی ٌ٘ٛشٝ ٌؽٜ ثٝ قثبٖ 

error_directory  ٔىیف ٔٛـؼ ٘ٝف ـا ؼـsquid.conf 5ٓس١فیف ٔی وٙی 

acl bad_guys src 192.0.2.0/24 

deny_info ERR_CUSTOM_ACCESS_DENIED bad_guys 

اوز وٝ لجلا ؼـ  ERR_CUSTOM_ACCESS_DENIEDِفطٝ ی غٙب  ؼٞٙؽٜ ؼـ ایٙدب ففْ ثف ایٗ اوز ٘بْ فبیُ ٕ٘بیً 

 بٞبی اوىٛئیؽ س١فیف ٌؽٜ اوز (ٙؼایفوشٛـی غ

 ثٝ خبی س١فیف ِفطٝ غٙب اوز 5 ـاٜ ضُ ث١ؽی ٕ٘بیً یه ِفطٝ ی ٚة 

acl bad_guys src 192.0.2.0/24 

deny_info http://errors.example.com/access_denied.html bad_guys 

ٚة وبیز ٔٛـؼ ٘ٝف ثٝ ٠ٙٛاٖ ِفطٝ ی غٙب ؼـ ٔٛال١ی وٝ وبـثف ثب غٙبیی ٔٛاخٝ ٔی ٌٛؼ ٕ٘بیً ؼاؼٜ ٔی ٌٛؼ ثؽیٟی اوز 

 (٘فاضی ایٗ ِفطٝ ٞٓ ثبیؽ ثٝ ٌٛ٘ٝ ای ثبٌؽ وٝ ثیبٍ٘ف ٚلٛٞ یه غٙب اوز

ثبق ٞٓ ِفطٝ ی غٙبی ٔفٚـٌف ثٝ ٘ٛـ ١َٕٔٛ ٕ٘بیً ؼاؼٜ ٔی ٌٛؼ وٝ آٖ ٞٓ  وبـثف اوز وٝ TCPـاٜ ضُ آغف لٟٙ اـسجبٖ 

 ثیبٍ٘ف ٚلٛٞ یه غٙب ؼـ اـسجبٖ اوز 5

acl bad_guys src 192.0.2.0/24 

deny_info TCP_RESET bad_guys 
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 (ٞفیه اق ـٚي ٞبی ١ٔففی ٌؽٜ ثٝ ٘ٛثٝ ی غٛؼ ؼـ ٞف ٔٛل١یشی ٔی سٛاٖ اق آٟ٘ب اوشفبؼٜ وفؼ

 

 یت  دس حجن دادُ ّبی اسسبلی ایجبد هحذٍد

ؼـ ثىیبـی اق ٔٛاـؼ ٔیكاٖ دٟٙبی ثب٘ؽ ٔٛخٛؼ ؼـ ٌجىٝ ٔطؽٚؼ ثٛؼٜ ٚ ؼـِٛـسیىٝ ٔؽیفیز ِطیطی ثف ؼـیبفز ؼاؼٜ ٞب ِٛـر 

ٍ٘یفؼ ٌجىٝ ثب وٕجٛؼ دٟٙبی ثب٘ؽٔٛاخٝ ٔی ٌٛؼ( یىی اق ٟٕٔشفیٗ ٠ٛأّی وٝ ثب٠ث ّٔفف ثیً اق ضؽ دٟٙبی ثب٘ؽ ٔی ٌٛؼ 

ایدبؼ  reply_body_max_sizeثٝ ٘بْ  ٠ٛ٘ACLی اق  ثفای ضُ ایٗ ٍٔىُ(بی ضدیٓ ٔب٘ٙؽ فیّٕٟب،ثبقیٟب اوز،ؼـیبفز فبیٟ

اـوبِی  ؼاؼٜ ٌؽٜ اوز وٝ ٜٚیفٝ ی آٖ ایدبؼ ٔطؽٚؼیز ؼـ ضدٓ ؼاؼٜ ٞبی ؼـیبفشی سٛوٗ وبـثفاٖ اوز ٚ ؼـ ِٛـسىیٝ ضدٓ 

 5وبغشبـ وّی ؼوشٛـ ثٝ ٌىُ قیف اوز(دیغبْ غٙب ـٚثفٚ ٔی ٌٛؼ  اق وٛی دفاوىی وفٚـ اق ٔطؽٚؼٜ ی ٔدبق ففاسف ـٚؼ ،وبـثف ثب

reply_body_max_size SIZE UNITS ACLNAME 

ؼـ فبیُ دیىفثٙؽی قیف ومف ٔدبق ثفای ؼـیبفز ؼاؼٜ اق وٛی وبـثفاٖ وٝ ؼـ ٔطؽٚؼٜ ی آؼـن ٔشفبٚر لفاـ ؼاـ٘ؽ ثٝ سفسیت  ٚ 

 ؼٜ ٚ ثیىز ٍٔبثبیز س١ییٗ ٌؽٜ اوز5

 

acl max_size_10 src 192.0.2.0/24 

acl max_size_20 src 198.51.100.0/24 

reply_body_max_size 10 MB max_size_10 

reply_body_max_size 20 MB max_size_20 

     reply_body_max_size none 

 aclٜٚ ٍٔبثبیز ٚ وبـثفاٖ ٌف 10ضؽاوثف ضدٓ ؼـیبفشی یه فبیُ ثفای آٟ٘ب  max_size_10وبـثفاٖ ٔٛخٛؼ ؼـ ٌفٜٚ 

max_size_20  ؼاؼٜ ٍٔبثبیز س١ییٗ ٌؽٜ اوز ؼـ ِٛـسىیٝ ؼـ ٞفوؽاْ اق ٌفٟٚٞب ضدٓ  20ضؽاوثف ضدٓ یه فبیُ ؼـیبفشی 

ٔٛاخٝ غٛاٞؽ ٌؽ(ٔىب٘یىٓ ا٘دبْ  reply too largeؼـیبفشی اق ٔطؽٚؼٜ ی س١ییٗ ٌؽٜ ففاسف ـٚؼ وبـثف ٔٛـؼ ٘ٝف ثب دیبْ غٙب ی 

ٚخٛؼ ٘ؽاٌشٝ ثبٌؽ ثٝ  ٞؽـ ا٘دبْ ٔی ٌٛؼؼـ ِٛـسىیٝ ؼـ فبیُ ؼـیبفشی وبـثف ایٗ  connect-length ٞؽـ سٛوٗ ایٗ وبـ 

 خبی ٕ٘بیً دیغبْ غٙب اـسجبٖ وبـثف ثب وفٚـ ٔٛـؼ ٘ٝف لٟٙ ٔی  ٌٛؼ(

 

 ایجبد استثٌب دس ثجت دسخَاستْبی کبسثشاى

ثجز ٔی  access.logز ـٚیؽاؼ ٕٞب٘ٙٛـ وٝ لجلا ٌفشٝ ٌؽ اوىٛئیؽ آؼـن سٕبٔی ؼـغٛاوشٟبی وبـثفاٖ  ـا ؼـ فبیُ ثج

 ACLایٗ ؼوشٛـ وٝ غٛؼ ٠ٛ٘ی (اوشفبؼٜ ٔی وٙیٓ log_accessوٙؽ(ؼـِٛـسىیٝ ثػٛاٞیٓ ؼـ ایٗ أف اوشثٙب لبئُ ٌٛیٓ اق ففٔبٖ 
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آؼـن سٛوٗ ٕٞفاٜ ثب آٖ س١فیف ٌٛؼ ،ؼـغٛاوشٟبی ففوشبؼٜ ٌؽٜ ٚ ؼـیبفز ٌؽٜ  ACLثٝ ٌٕبـ ٔی ـٚؼ ،ٞف آؼـوی وٝ ؼـ 

ـ فبیُ ثجز ـٚیؽاؼ ؾغیفٜ ٕ٘ی وٙؽ (ٌبیؽ ثٟشفیٗ ؼِیُ ثفای ا٘دبْ ایٗ وبـ ضفٛ ضفیٓ ٌػّی ثفغی اق وبـثفاٖ ٔٛـؼ ٘ٝف ـا ؼ

 ا٘دبْ آٖ ثٝ ِٛـر قیف اوز5 ٘طٜٛ غبَ اوز ثٝ ٞف ضبَ 

acl secret_req src 192.0.2.0/24 

log_access deny secret_req 

      log_access allow all 

 access.logؼـ فبیُ ثجز ـٚیؽاؼ  192.0.2.0/24ٛاوشٟبی وبـثفاٖ ٔٛخٛؼ ؼـ ٔطؽٚؼٜ ی آؼـن ؼـ ایٗ ٔثبَ سٕبٔی ؼـغ

 ؾغیفٜ ٘ػٛاٞؽ ٌؽ(ؼـ فُّ دٙح ؼـ ایٗ ثبـٜ ثٝ ٘ٛـ ٔفُّ ثطث غٛاٞیٓ وفؼ(

 

 جلَگیشی اص کص ضذى دادُ ّبی هَجَد دس  ضجکِ هحلی

بسی وٝ لبثُ ؾغیفٜ وبقی ٞىشٙؽ ـا وً ٔی وٙؽ ا٠ٓ اق ٍٞٙبٔی وٝ اوىٛئیؽ ثٝ وً وفؼٖ ا٘لا٠بر ٔی دفؼاقؼ ،سٕبٔی ا٘لا٠

ؼاؼٞبی  ٔٛخٛؼ ؼـ ٌجىٝ ی ٔطّی ٚ یب ؼاؼٜ ٞبی ٔٛخٛؼ ؼـ وبیف ٚة وبیشٟب،ثب سٛخٝ ثٝ ایٙىٝ ٕٞٛاـٜ وف٠ز ا٘شمبَ ا٘لا٠بر ؼـ 

٠بر ٘شیدٝ ای ٌجىٝ ٞبی ٔطّی ثىیبـ ثبلاوز ،٘یبقی ثٝ وً ٌؽٖ ا٘لا٠بر خٟز افكایً وف٠ز ٘یىز ٚ ؾغیفٜ وبقی ایٗ ا٘لا

خك ٞؽـ ـفشٗ ضبفٝٝ ی  ؼیىه وػز ٚ ضبفٝٝ ی ٔٛلز ـا ؼـ دی ٘ػٛاٞؽ ؼاٌز(ثفای خٌّٛیفی اق ایٗ وبـ ؼـ ٔفضّٝ ی 

ٔجؽا ٚ ٔمّؽ ٌٙبوبیی وٙیٓ(ؼـ  ip٘ػىز ثبیؽ ؼـغٛاوشٟبیی وٝ ٔفثٖٛ ثٝ ٌجىٝ ی ٔطّی ٞىشٙؽ ـا اق ٘فیك آؼـن ٞبی 

ثبٌٙؽ ثب ایدبؼ یه    198.51.100.0/24ٚ  192.0.2.0/24ٝ ی ؼاغّی ِٛـسىیٝ  ٔطؽٚؼٜ ی آؼـن ٞبی ٔٛخٛؼؼـ ٌجى

ACL 5 ٔی سٛاٖ سٕبٔی ؼـغٛاوشٟبی ٔفثٖٛ ثٝ ٌجىٝ ی ؼاغّی ـا ٌٙبوبیی وفؼ acl client_servers dst 192.0.2.0/24 

كثب٘ی ٔی ٌٛؼ  ٕٞسٙیٗ ثٝ ٘ٛـ ٔثبَ آؼـن دىز اِىشفٚ٘یىی ای وٝ ؼـ ٌجىٝ ی ؼاغّی یب ایٙشفا٘ز ٔی 198.51.100.0/24

mail.internal.example.com  اوز وٝ ثب وبغشٗ یهACL   ُٔی سٛاٖ سٕبٔی ؼـغٛاوشٟبی اـوبَ ٌؽٜ ثٝ آٖ ـا ٍٔػ

ثؽیٗ سفسیت ٔی سٛاٖ سٕبٔی آؼـن ٞب ٚ  acl internal_websites dstdomain .internal.example.com ٕ٘ٛؼ5

بیی وفؼ (ده اق ٘ی ایٗ ٔفضّٝ ،سٟٙب وبـی وٝ ثبیؽ ا٘دبْ ٌٛؼ ایٗ ٞب ٌٙبو  ACLسٛوٗ وفٚـٞبی ٔٛخٛؼ ؼـ ٌجىٝ ؼاغّی ـا 

اوز وٝ اوىٛئیؽ ا٘لا٠بر ٔجبؼِٝ ٌؽٜ ٔیبٖ آؼـن ٞبی ٍٔػُ ٌؽٜ ـا ؾغیفٜ ٚ وً ٘ىٙؽ وٝ ایٗ أف ثٝ وبؼٌی أىب٘ذؿیف 

 اوز5

cache deny client_servers 

cache deny internal_websites 

cache allow all 
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 ٚ ؼوشٛـار لجُ ثٝ ـاضشی ٔی سٛاٖ ؼـ ٔٙبثٟ وػز افكاـی اوىٛئیؽ ِففٝ خٛیی ثٝ ٠ُٕ آٚـؼ( ایٗ غٖٙٛسٛوٗ 

 

 ثبصًَیسی آدسس ّبی ٍة ًحَُ کٌتشل ثش 

ٞب اوشفبؼٜ ٌٛؼ ، ثٝ ٘ٛـ دیً ففْ  #URL Rewriterٍٞٙبٔی وٝ ٕٞفاٜ ثب اوىٛئیؽ اق اثكاـٞبی ثبق٘ٛیىی آؼـن ٞبی ٚة $

ی ـا ثٝ وٛی ایٗ اثكاـٞب ثٝ ٔٙٝٛـ ایدبؼ سغییفار دفؼاقي اضشٕبِی وفاقیف ٔی وٙؽ وٝ ایٗ اوىٛئیؽ سٕبٔی ؼـغٛاوشٟبی ٚـٚؼ

ٖ وٙص دفؼاقي لاقْ ـا وٙشفَ وفؼٜ ٚ اق ٔٛٔٛٞ ثٝ ٘ٛـ ٘جی١ی ثب٠ث ثبلا وٙص دفؼاقي دفؼاق٘ؽٜ ٔی ٌٛؼ(ثفای ایٙىٝ ثشٛا

ٔیشٛاٖ اوىٛئیؽ ـا ٔدبة وفؼ سب فمٗ آؼـوٟبی ّٔفف ثیً اق ا٘ؽاقٜ ٚ ثیٟٛؼٜ ی سٛاٖ دفؼاق٘ؽٜ خٌّٛیفی ثٝ ٠ُٕ آٚـؼ ،

ٍٔػّی ـا ثٝ وٛی ایٗ اثكـاٞب اـوبَ وفؼٜ ٚ وبیف آؼـوٟب ٚ ؼـغٛاوشٟب ـٚ٘ؽ ٘جیغی غٛؼ ـا ٘ی ٕ٘بیٙؽ ٕٞسٙیٗ ثبیؽ اق 

خٌّٛیفی وفؼ قیفا ٞفٌٛ٘ٝ سغییف ؼـ آؼـن ایٗ ٘ٛٞ ؼـ غٛاوشٟب  CONNECT ،PUT   ٚPOSTثبق٘ٛیىی ؼـغٛاوشٟبی ٘ٛٞ 

ٔیشٛاٖ فمٗ آؼـوٟبی  url_rewrite_accessایدبؼ ـفشبـٞبی غیف ٔٙشٝفٜ غٛاٞؽ ٌؽ(ثب اوشفبؼٜ اق ؼوشٛـٞبی ٘ٛٞ  ٔٛخت

ٍٔػّی ـا ثٝ وٛی اثكاـٞبی ثبق٘ٛیىی آؼـوٟب اـوبَ وفؼ(٠ّٕىفؼ ایٗ ؼوشٛـ ٘یك ٍٔبثٝ ـَٚ ٞبی ؼوشفوی ٘بْ آٌٙبیی زٖٛ 

http_access   ٚcache_peer_access  فؽٜ اق آٖ فمٗ آؼـوٟبیی وٝ ؼـ ٔمبثُ ایٗ ؼوشٛـ س١فیف ٌؽٜ اوز ٚ ثب اوشب

ـا ثٝ وٛی  videos.example.comثبٌٙؽ ثٝ وٛی اثكاـٞبیی ثبق٘ٛیىی ففوشبؼٜ ٔی ٌٛ٘ؽ(ثٝ ٘ٛـ ٔثبَ ٔی غٛاٞیٓ ٍ٘ب٘ی 

 اثكـٞبی ثبق٘ٛیىی اـوبَ وٙیٓ ثفای ایٗ وبـ غٖٙٛ قیف ـا ثٝ فبیُ دیىفثٙؽی اوىٛئیؽ أبفٝ ٔی وٙی5ٓ

acl video_web dstdomain .videos.example.com 

url_rewrite_access allow video_web 

url_rewrite_access deny all 

 

 HTTPّبی ّذس هذیشیت 

  request_header_access   ٚ request_header_access یىی ؼیٍف اق ؼوشٛـاسی وٝ ؼـ ایٗ ثػً ٔٙفش ٔی ٌٛؼ 

ٞب ٚ ـَٚ  ACLاوز(ایٗ ؼوشٛـار ٔی سٛا٘ٙؽ ثب وبیف   HTTPٞبی ٞؽـ شفَ ٚ ٔطؽٚؼیز ثف ٘بْ ؼاـ٘ؽ وٝ ٜٚیفٝ ی آٟ٘ب ا٠ٕبَ وٙ

ٞبی ٔػشّف ا٠ٕبَ وٙشفَ ٕ٘بیٙؽ(ثٝ ٘ٛـ وّی ٕٞٛاـٜ ثٝ یبؼ ؼاٌشٝ ثبٌیؽ ، ٞفٌٛ٘ٝ ٞؽـ ٞبی وٙشفِی ٔٛخٛؼ سفویت ٌؽٜ ٚ ثف 

ٚ ٕٔىٗ اوز ثب٠ث ایدبؼ ٍٔىلار غیف  ٔی ٌٛؼ HTTPدفٚسىُ ثب٠ث ٘مٓ اوشب٘ؽاـٞبی  HTTPٞبی ٞؽـ سغییف ٚ یب ضؿف 

ـا ؼـ ؼـغٛاوشٟب ٚ دبوػٟبی ٔٛخٛؼ ؼـ ٔطؽٚؼٜ ی  User-Agent  ٞؽـ ٔٙشٝفٜ ای ٌٛؼ(ثٝ ٞف ضبَ ؼـ ٔثبَ قیف ٔی غٛاٞیٓ 

 ضؿف وٙیٓ ثبیؽ ثٝ ِٛـر قیف ٠ُٕ وٙی5ٓ 192.0.2.0/24  آؼـن 
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acl special_net src 192.0.2.0/24 

request_header_access User-Agent deny special_net 

reply_header_access Content-Type deny special_net 

request_header_access User-Agent allow all 

reply_header_access Content-Type allow all  

 جلَگیشی اص دستشسی کبسثشاى ضجکِ خبسجی ثِ پشاکسی سشٍس

ٌجىٝ ،خٌّٛیفی اق ؼوشفوی وبـثفاٖ ٘بٌٙبن ثٝ ٌجىٝ  ٚ افكایً أٙیز ٌجىٝ یىی اق اٞؽاف ٟٔٓ ـاٜ ا٘ؽاقی دفاوىی وفٚـ ؼـ 

ٚ وبـثفاٖ اوز(ثفای ایٙىبـ وبفی اوز وبـثفاٖ ٚ ٌفٟٚٞبی وبـی ٔٛخٛؼ ؼـ ٌجىٝ ؼاغّی ـا ٌٙبوبیی وفؼٜ ٚ اق ؼوشفوی وبیف 

ثٝ غب٘ف ٚخٛؼ اثكاـٞبیی زٖٛ ا٘ٛاٞ اففاؼ ثٝ دفاوىی وفٚـ خٌّٛیفی ثٝ ٠ُٕ آٚـیٓ(غٌٛجػشب٘ٝ اوىٛئیؽ ؼـ ٔمِٛٝ ی أٙیز 

ACL  ٚ ٞبaccess_rule  ٞب ثىیبـ  لؽـسٕٙؽ ٚ ا١٘ٙبف دؿیف اوز ؼـ َ٘ٛ فُّ ٞبی ٌؿٌشٝ ثب ایٗ اثكاـٞب ثٝ ٘ٛـ ٔفُّ آٌٙب

ٌؽٜ ایٓ ٚ ؼـ ٔٛاـؼی زٖٛ اضفاق ٞٛیز وبـثفاٖ،ٔؽیفیز ؼوشفوی ثٝ ٚة وبیشٟب،خٌّٛیفی اق ؼوشفوی ثٝ ٚة وبیشٟب ٚ ٔٛاـؼ 

اق آٟ٘ب اوشفبؼٜ وفؼیٓ(اوىٛئیؽ ؼـ ضبِز دیً ففْ غٛؼ ٘یك فمٗ ثٝ وبـثفاٖ ٌجىٝ ی ؼاغّی ٔدٛق ؼوشفوی ـا ِبؼـ  ؼیٍف

وفؼٜ وٝ ایٗ غٛؼ ٍ٘بٍ٘ف أٙیز ثبلای ایٗ وفٚیه ؼٞٙؽٜ اوز ؼـ اؼأٝ ٍ٘بٞی ثٝ فبیُ دیىفثٙؽی دیً ففْ اوىٛئیؽ ٔی 

 ا٘ؽاقی5ٓ

acl localhost src 127.0.0.1/32 

acl localnet src 10.0.0.0/8 

acl localnet src 172.16.0.0/12 

acl localnet src 192.168.0.0/16 

acl localnet src fc00::/7 

acl localnet src fe80::/10 

http_access allow localnet 

http_access allow localhost 

http_access deny all 

ای وٝ ؼـ ٌجىٝ ی ؼاغّی ثٝ وبـ ٔی ـٚ٘ؽ ـا دًٌٛ ؼاؼٜ  ipی آؼـن ٞبی ٕٞب٘ٙٛـ وٝ ٍٔبٞؽٜ ٔی وٙیؽ ،ایٗ ؼوشٛـار سٕبٔ

  aclیه سٛوٗ اوز ٚ ؼـ ِٛـسىیٝ ثػٛاٞیٓ ثٝ اففاؼی غیف اق ٌجىٝ ی ؼاغّی اخبقٜ ی ؼوشفوی ثٝ دفاوىی وفٚـ ـا ثؽٞیٓ ثبیؽ 
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 اخبقٜ ی ؼوشفوی ـا ِبؼـ وٙیٓ( http_accessٔدكا ٚ ِؽٚـ ٔدٛق ؼوشفوی اق ٘فیك 

 

 ی اص دستشسی گشٍُ هطخػی اصکبسثشاىجلَگیش

ؼلایُ ثىیبـ قیبؼی ثفای خٌّٛیفی اق ؼوشفوی یه وبـثف ثٝ ٌجىٝ ٚخٛؼ ؼاـؼ وٝ ٟٕٔشفیٗ آٟ٘ب  سلاي ثفای غفاثىبـی ؼـ ٌجىٝ 

 ٔب٘ٙؽ ا٘شٍبـ یه ٚیفٚن ،ؼاّ٘ٛؼ ثیً اق ضؽ ٚ یب اـوبَ ؼاؼٜ ٞبی ثىیبـ قیبؼ ثٝ وٛی یه وفٚـ ٍٔػُ وٝ ٍٕٞی آٟ٘ب ثٝ ٠ٛ٘ی

آٟ٘ب ـا ؼـ یه   ipثب٠ث ایدبؼ اغشلاَ ؼـ ٌجىٝ ٔی ٌٛ٘ؽ (ثفای خٌّٛیفی اق ؼوشفوی ایٗ اففاؼ ٔب٘ٙؽ ٌؿٌشٝ وبفی اوز آؼـن 

ACL  ٚ ٜسٛوٗ لفاـ ؼاؼaccess rule 5ٞبی ٔٛخٛؼ ثب آٟ٘ب  ثفغٛـؼ ٌٛؼ 

acl bad_clients src 192.0.2.21 198.51.100.25 

http_access deny bad_clients 

http_access allow localnet 

http_access allow localhost 

http_access deny all 

 جلَگیشی اص ثبسگزاسی فبیلْبی تػَیشی

فبیّٟبی ٚیؽیٛئی ٔٛخٛؼ ثٝ ؼِیُ ضدٓ ثىیبـ ثبلای آٟ٘ب ٍٞٙبْ  ثبـٌؿاـی  ضدٓ ثىیبـ قیبؼی اق دٟٙبی ثب٘ؽ ـا اٌغبَ ٔی وٙٙؽ ثٝ 

ـ ثٝ ثبق وفؼٖ یه ِفطٝ ی ١ِٕٔٛی ٚة ٘جبٌٙؽ ایٗ ؼـ ضبِیىز وٝ دٟٙبی ثب٘ؽ ٔٛخٛؼ ؼـ ٘ٛـیىٝ وبـثفاٖ ؼیٍف ٕٔىٗ اوز لبؼ

ٌجىٝ ٔی ثبیىز ؼـ اغشیبـ سٕبٔی اففاؼ لفاـ ٌیفؼ ٘ٝ ٠ؽٜ ی وٕی اق اففاؼ(یىی اق ـاٟٞبی خٌّٛیفی اق ثفٚق ایٗ ٍٔىُ ٕٔب١٘ز 

ففٔز ٞبی سّٛیفی ـا ٔىؽٚؼ وٙیٓ اثشؽا ثبیؽ سٕبٔی ایٗ  اق ثبـٌؿاـی ایٗ فبیّٟب سٛوٗ وبـثفاٖ اوز(ثفای ایٙىٝ ثشٛا٘یٓ سٕبٔی

ففٔشٟب ـا ثٝ اوىٛئیؽ ١ٔففی وفؼٜ سب ثشٛا٘ؽ آٟ٘ب ـا ؼـ ٔطشٛای ٔٛـؼ خىشدٛی وبـثفاٖ ٌٙبوبیی وٙؽ (ثفای ایٗ وبـ آوبٖ سفیٗ ـاٜ 

 ثٝ ِٛـر قیف اوزACL  ٞٛ٘url_regex 5اوشفبؼٜ اق 

acl video_content urlpath_regex -i \.(mpg|mpeg|avi|mov|flv|wmv|mkv|rm vb (\?.*)?$) 

ٞبی دٛیب ٘بٔیؽٜ ٔی  urlلفاـ ٕ٘ی ٌیفؼ ٚ ثٝ اِٙلاش   urlؼـ ثفغی اق ٚة وبیشٟب وٝ ففٔز فبیّٟبی ٔٛخٛؼ ؼـ وفٚـ ؼـ ا٘شٟبی 

ف ٚ ٌٙبوبیی ثٟشف ٔی ثبلا ثٝ سٟٙبیی لبؼـ ثٝ ٌٙبوبیی سٕبٔی فبیّٟب ٘یىز(ثٝ ٔٙٝٛـ وٙشفَ ثیٍش aclٌٛ٘ؽ ١ٔٚیز ٔشفبٚر اوز ٚ 

 5اوشفبؼٜ وفؼ url_regexٕٞفاٜ ثب  acl  ٞٛ٘rep_mime_typeسٛاٖ اق 

acl video_in_reply rep_mime_type -i ^video\/ 
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ٞب  http_accessؼـ ٔفضّٝ ی ث١ؽ ٔی ثبیىز ؼوشفوی ثٝ ایٗ ففٔز  ـا اق ٘فف وبـثفاٖ ٔىؽٚؼ وٙیٓ ایٗ وبـ اق ٘فیك 

 أىب٘ذؿیف اوز5

http_access deny video_content 

http_reply_access deny video_in_reply 

http_reply_access allow all 

اوشفبؼٜ ٌؽٜ اوز ایٗ وبـ ثٝ ایٗ ؼِیُ اوز ؼـ آؼـن ٞبی دٛیب ففٔشٟب لبثُ ٌٙبوبیی ٘یىشٙؽ ٚ  reply_accessغٗ ؼْٚ اق 

ٙبوبیی ٔطشٛای ٔٛـؼ ٘ٝف ٔی وٙؽ(ثؽیٗ سفسیت ٍٞٙبٔی وٝ اوىٛئیؽ ؼـ دبوػی وٝ ثٝ ٚة وفٚـ ٔفثٛ٘ٝ ثف ٔیٍفؼا٘ؽ الؽاْ ثٝ ٌ

 وبـثفاٖ ثػٛاٞٙؽ فبیّٟبی سّٛیفی ـا ثبـٌؿاـی وٙٙؽ ثب دیغبْ ٠ؽْ ؼوشفوی ٔٛاخٝ غٛاٞٙؽ ٌؽ(

 

 دستشسی ٍیژُ ثشای ثشخی اص کبسثشاى

بلاسفی ٘ىجز ثٝ وبـوٙبٖ ثفای ؼوشفوی وبُٔ ثٝ دفاوىی وفٚـ ثٝ ٔٙٝٛـ وٙشفَ ٚ ٔؽیفیز آٖ ٘یبقٔٙؽ ؼوشفوی ث فٙیٔؽیفاٖ 

١ِٕٔٛی ٞىشٙؽ(ثٝ ٘ٛـ ١َٕٔٛ اوىٛئیؽ ثف سٕبٔی وبـثفاٖ ویبوز یىىب٘ی ا٠ٕبَ ٔی وٙؽ ؼـ ضبِیىٝ ٔؽیفاٖ ٌجىٝ غٛؼ ٘یبقی ثٝ 

 ثفای ـفٟ ایٗ ٔطؽٚؼیز ٔی سٛاٖ ثٝ ِٛـر قیف ٠ُٕ وفؼ5(اضفاق ٞٛیز ٘ؽاـ٘ؽ

acl admin_laptops src 192.0.2.46 192.0.2.9 192.0.2.182 

acl authenticated proxy_auth REQUIRED 

acl admin_user proxy_auth john michelle sarah 

acl work_related_websites dstdomain "/opt/squid/etc/work_websites" 

http_access allow admin_laptops 

http_access allow admin_user 

http_access allow localnet work_related_websites authenticated 

http_access deny all 

ٞىشٙؽ ایٗ اففاؼ ثب ٚاـؼ وفؼٖ ٘بْ وبـثفی غٛؼ ٔی سٛا٘ٙؽ ثٝ آؼـوٟبی  john ,sarah  ٚmichelleاوبٔی ٔؽیفاٖ س١ییٗ ٌؽٜ 

ؼوشفوی ؼاٌشٝ ثبٌٙؽ ؼـ ضبِیىٝ   opt/squid/etc/work_websites/وٝ ؼـ فٟفوز آؼـن ٞبی ٔٛخٛؼ ؼـ فبیُٚیمٜ ای 

خؽاٌب٘ٝ س١فیف ٌؽٜ ؼـ غٗ  ACLایٗ اففاؼ ٘یك ؼـ یه  ipٙیٗ آؼـن ٞبی  وبیف وبـثفاٖ اخبقٜ ی زٙیٗ وبـی ـا ٘ؽاـ٘ؽ ٕٞس
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ٚ ٘بْ وبـثفی اضفاق ٞٛیز ٌؽٜ   ipآغف ؼوشفوی وبیف اففاؼ ثٝ ایٗ آؼـن ٞب ٔىؽٚؼ ٌؽٜ اوز(ؼـ ایٙدب ٔؽیفاٖ اق ٘فیك آؼـن 

 ایٗ آؼـوٟبی ٚیمٜ ٞىشٙؽ( ٍٔبٞؽٜا٘ؽ ٚ اق ٞفوؽاْ اق ـٌٟٚب لبؼـ ثٝ 

 

 دس سبػبت کبسیایجبد هحذٍدیت 

ؼـ ثفغی وبقٔبٟ٘ب ثٝ وبـوٙبٖ غٛؼؼـ ثفغی اق وب٠بر اوشفاضز ؼوشفوی ثٝ ٔطشٛای غیف وبـی ٔب٘ٙؽ ٚة وبیشٟبی وفٌفٔی 

ٓ ،ثبقی ٚ((( ـا ٔدبق ٔی ؼا٘ٙؽ ثفای ایٙىٝ ثشٛا٘یٓ ثٝ ٘ٛـ ٌٕٞٛٙؽ ایٗ وبـ ـا ا٘دبْ ؼٞیٓ ٚ ٘یبقی ثٝ سغییف ـٚقا٘ٝ آٖ ٘جبٌیٓ ٔی سٛا٘ی

 ی ثف دبیٝ ی قٔبٖ اوشفبؼٜ وٙیٓ 5ٞب ACLاق 

acl working_hours time D 10:00-13:00 

acl working_hours time D 14:00-18:00 

http_access allow working_hours localnet work_related 

http_access allow !working_hours localnet 

http_access deny all 

اوز(١ٕٔٛلا ؼـ یه وبقٔبٖ ؼـ َ٘ٛ وب٠بر وبـی فمٗ ٚة  14سب  13یٗ وبقٔبٖ  وب٠بر س١ییٗ ٌؽٜ ثفای اوشفاضز ؼـ ا

شٟب ـا ؼـ یه فبیُ ٔشٙی ٔثلا ثٝ ٘بْ یوبیشٟبی ٍٔػّی ثبقؼیؽ ٔی ٌٛ٘ؽ ،ٔی سٛاٖ آؼـن سٕبٔی ایٗ ٚة وب

work_related.txt ٚ ٓؾغیفٜ وٙیACL  ٔٛؼ ٘ٝف ـا ثٝ ِٛـرacl work_related dstdomain 

"/opt/squid/etc/work_related.txt"   ثٙٛیىیٓ ٚ ٔٙبثك ؼوشٛـار ثبلا وبـوٙبٖ ؼـ وب٠بر وبـی س١ییٗ ٌؽٜ فمٗ ٔی

س١فیف ٌؽٜ ثبقؼیؽ وٙٙؽ ِٚی ؼـ قٔبٖ اوشفاضز ٔی سٛا٘ٙؽ ثٝ سٕبٔی ٚة  work_related.txtسٛا٘ٙؽ اق ٚة وبیشٟبیی وٝ ؼـ 

 وبیشٟب ؼوشفوی ؼاٌشٝ ثبٌٙؽ (

 

 بی هخػَظدستشسی کبسثشاى ٍیژُ ثِ دسگبّْ

ٔطؽٚؼیز ؼـ آٟ٘ب ٔٙبِت ٔفّّی ٔٙفش ٌؽ(ثفغی اق ؼـٌبٟٞب ا٠ٕبَ ؼـ ثػً ٞبی لجُ ؼـ ٔٛـؼ ؼـٌبٟٞب ٚ زٍٍٛ٘ی ایدبؼ ٚ 

اق ٘فیك آٖ  ٔٙشمُ ٔی ٌٛؼ ٠ٕٛٔی ٞىشٙؽ ٚ سٕبٔی وبـثفاٖ خٟز سجبؼَ ا٘لا٠بر اق آٖ اوشفبؼٜ ٔی  httpوٝ سفافیه  80ٔب٘ٙؽ 

ثفای ثفلفاـی اـسجبٖ ٔیبٖ ؼٚ ٔفوك ایدبؼ ٌؽٜ ا٘ؽ ٚ وبـثفاٖ ٠بؼی اق ٚخٛؼ آٖ ثی ا٘لاٞ وٙٙؽ أب ثفغی اق ؼـٌبٟٞب فمٗ 

 ACLأبفٝ ٕ٘ٛؼ ٚ یب ٔی سٛاٖ یه  safe_portsٞىشٙؽ(ثفا ی ایدبؼ ایٗ ؼـٌبٟٞب ٔی سٛاٖ آٟ٘ب ـا ؼـ وٙبـ وبیف ؼـٌبٟٞب ؼـ 

 خؽاٌب٘ٝ س١فیف وفؼ5
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acl special_ports port 119 2082 3389 9418 

ایٗ ؼـٌبٟٞب ثٝ ِٛـر غِّٛی ایدبؼ ٔی ٌٛ٘ؽ ٚ وبیف وبـثفاٖ ٘جبیؽ ثٝ آٖ ؼوشفوی ؼاٌشٝ ثبٌٙؽ ثبیؽ اق اضفاق  آ٘دب وٝق ا

ٞٛیز اوشفبؼٜ وفؼسب وبـثفاٖ ؼیٍف ـا اق ؼوشفوی ثٝ ایٗ ؼـٌبٟٞب ؼٚـ ٍ٘ٝ ؼاـیٓ(اضفاق ٞٛیز وبـثفاٖ اق ٘فیك ٘بْ ٞبی وبـثفی 

 اوز5 آٟ٘ب أىبٖ دؿیف ipیب آؼـن ٞبی 

acl special_clients src 192.0.2.9 192.0.2.46 192.0.2.182 

acl authenticated proxy_auth REQUIRED 

acl special_users proxy_auth sarah john michelle 

http_access allow special_ports special_clients 

http_access allow special_ports special_user 

http_access deny !Safe_ports 

وبـثفاٖ ٔٛـؼ ٘ٝف س١فیف ٌؽٜ  ipاوشفبؼٜ ٌؽٜ اوز ؼـ غٗ اَٚ آؼـن  ipؼـ ایٙدب ثبق ٞٓ اق ٞف ؼٚ ـٚي ٘بْ ٞبی وبـثفی ٚ  

ی ثٝ ٕٞفاٜ ٔدٛق ؼوشفوی ثٝ آٟ٘ب س١ییٗ ٌؽٜ اوز ٚ غٗ آغف ٘یك ؼوشفوی ثٝ ؼـٌبٟٞبی فاوز ،ؼـ غٖٙٛ ث١ؽی ٘بْ ٞبی وبـث

 ز(غیف ٔدبق ٔىؽٚؼ ٌؽٜ او
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 خلاغِ فػل

ACL  ٚ ٞبAccess Rule  ٞب اق ٟٕٔشفیٗ ؼوشٛـار ٔٛخٛؼ ؼـ دیىفثٙؽی اوىٛئیؽ ثٝ ٌٕبـ ٔی ـٚ٘ؽ ثٝ ٘ٛـیىٝ ثؽٖٚ ٚخٛؼ آٟ٘ب

اوىٛئیؽ لبؼـ ثٝ ٞیسٍٛ٘ٝ وٙشفِی ثف وبـثفاٖ ٚ ٔٙبثٟ ٘یىز(ؼـ ایٗ فُّ ثب ـٚي ٞبی ٔػشّف س١فیف،ثٝ وبـٌیفی،ا٠ٕبَ ایٗ 

ٚة وبیشٟب،ا٠ٕبَ  ٍٔبٞؽٜشٛـار ٚ سفویت آٟ٘ب آٌٙب ٌؽیٓ ٕٞسٙیٗ زٍٍٛ٘ی وٙشفَ ثف ٔٙبثٟ ٌجىٝ،ایدبؼ ٔطؽٚؼیز ؼـ ؼو

وبـثفاٖ ثٝ ٘ٛـ ٔفُّ ثطث ٌؽ(ثٝ ٘ٛـ وّی ٔٙبِت ٔٙفش ٌؽٜ ؼـ ایٗ فُّ ٌبُٔ سٛوٗ وٙشفَ ثف ٔطشٛای ثبـٌؿاـی ٌؽٜ 

 ٔٛاـؼ قیف اوز5

 ا٘ٛاٞ ١ٔففی ACL ٞب  

 س١فیف ACL وٙبـ ؼـ آٟ٘ب وبـٌیفی ثٝ ٚ ٞب ٓٞ 

 ا٘ٛاٞ ١ٔففی Access Rule ٞب 

 س١فیف زٍٍٛ٘ی Access Rule وٙبـ ؼـ آٟ٘ب وبـٌیفی ثٝ ٚ ٞب Acl ٞب 

 ٜٞبی آؼـن ٚ وبـثفی ٞبی ٘بْ اق اوشفبؼ ip وبـثفاٖ ٞٛیز اضفاق ٚ ٌٙبوبیی خٟز  

 ٜاق اوشفبؼ Acl وبـثفاٖ ٚ ٌجىٝ ثف دٛیب وبٔلا وٙشفَ ٔٙٝٛـ ثٝ قٔبٖ دبیٝ ثف ٞبی 

ؼـ ایٗ فُّ ثٝ ؼِیُ إٞیز ثىیبـ قیبؼ ایٗ ؼوشٛـار ٔثبَ ٞبی ٔش٠ٛٙی اق وٙبـیٛٞبی ٔػشّف ٔٙفش ٌؽ سب وبـثفاٖ ثیً اق دیً 

 ثب ٠ّٕىفؼ ایٗ ؼوشٛـار آٌٙب ٌٛ٘ؽ (
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 پٌجنفػل 

 آضٌبیی ثب فبیلْبی ثجت سٍیذاد

 

ىٛئیؽ ثىیبـ وبؼٜ اوز(ٔب ؼـ ایٗ فُّ ثٝ ١ٔففی فبیّٟبی ثجز ثٝ ٘ٛـ وّی ؼـن ٠ّٕىفؼ ٚ وبغشبـ فبیّٟبی ثجز ـٚیؽاؼ او

ـٚیؽاؼ ٚ زٍٍٛ٘ی دیىفثٙؽی ٚ وفبـٌی وبیكی آٖ ٔی دفؼاقیٓ(ؼـ ایٗ فُّ ٕٞسٙیٗ زٍٍٛ٘ی دیىفیٙؽی ِطیص فبیّٟبی ثجز 

دیىفثٙؽی  ـٚیؽاؼ ثٝ ٔٙٝٛـ ضفٛ ضفیٓ غِّٛی وبـثفاٖ ، ١ٔففی ا٘ٛاٞ فبیّٟبی ثجز ـٚیؽاؼ ، ؼـن سفبٚر آٟ٘بٕٚٞسٙیٗ

 ِطیص آٟ٘ب ٔشٙبوت ثب ویبوز ٞبی ٔٛخٛؼ ؼـ ٌجىٝ ثٝ ٘ٛـ ٔفُّ ١ٔففی ٚ ثطث غٛاٞٙؽ ٌؽ(

 ثٝ ٘ٛـ وّی ؼـ ایٗ فُّ ؼـ ٔٛـؼ ٠ٙبٚیٗ قیف ثطث غٛاٞؽ ٌؽ5

 Cache log 

 Access log 

 وبقی وفبـٌی access log 

 ٖزٍٍٛ٘ی ضفٛ ضفیٓ غِّٛی وبـثفا 

 Referer log 

 User Agent log 

 وفؼٖ ٌفؼ log ٞب 
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 سٍیذادپیبم ّبی آضٌبیی 

دیبْ ٞبی ـٚیؽاؼ دیبْ ٞبیی ٞىشٙؽ وٝ ویىشٓ ٠بّٟٔب ٚ ثىیبـی اق ٘فْ افكاـٞب اق آٖ ثفای ثجز ف١بِیز ٞب ی ٔیبٖ ٔبٌیٗ ٚ اففاؼ 

یىی اق وبـثف ـا ٌكاـي ٔی وٙٙؽ ٚ  ف١بِیز ٞبیاوشفبؼٜ ٔی وٙٙؽ(ایٗ دیبْ ٞب غٙبٞب،ٍٔىلار افكاـی ٚ ٘فْ افكاـی ٚ ضشی 

ثجز ٔی  ـا ـظ ٔی ؼٞؽ٘یك ثٝ ؼِیُ ٘مً ضىبن آٖ ؼـ ٌجىٝ سٕبٔی آ٘سٝ ـا وٝ  اوىٛئیؽ ثٟشفیٗ ـٚي ٞبی اٌىبَ یبثی اوز(

ؼوشفوی  ٔٙٝٛـوٙؽ ایٗ ٌكاـٌبر ٍٔىلار دیً آٔؽٜ ؼـ اوىٛئیؽ،وبـثفاٖ ٚ اـسجب٘بر ٌجىٝ ـا ٌبُٔ ٔی ٌٛؼ(ٕٞسٙیٗ ثٝ 

٘بْ فبیّی اوز وٝ  cache.logػشّف ـا ؼـ فبیّٟبی خؽاٌب٘ٝ ای ؾغیفٜ ٔی ٕ٘بیؽ(فی اق وفؼـٌٕی دیبْ ٞبی ٔیآوبٖ ٚ خٌّٛ

اوىٛئیؽ اق آٖ ثٝ ٔٙٝٛـ ثجز ٍٔىلار ٘بٌی اق غٙبٞبی دیىفثٙؽی،ٍٔىلار ٘بٌی اق وً وفٚـ ،وٕجٛؼ ٔٙبثٟ وػز افكاـی ـا 

ز ٚ اـوبَ ؼـغٛاوشٟب ؼـ فبیّی خؽاٌب٘ٝ ؼـ آٖ ثجز ٚ ؾغیفٜ ٔی وٙؽ(ٕٞسٙیٗ سٕبٔی ف١بِیز ٞبی وبـثفاٖ ؼـ ٌجىٝ ٔب٘ٙؽ ؼـیبف

ؾغیفٜ ٔی ٌٛؼ(ایٗ فبیُ ؼـغٛاوشٟبی اـوبِی اق وبـثفاٖ ثٝ ٕٞفاٜ ضبِز دبوع ٌٛیی اوىٛئیؽ ثٝ آٖ ـا ثجز  access.logثٝ ٘بْ 

 ٕبـ ٔی ـٚؼ(ٔی ٕ٘بیؽ وٝ یىی اق ٔٙبثٟ ٟٔٓ ثفای آ٘بِیك ٠ّٕىفؼ اوىٛئیؽ ٚ ٔیكاٖ ٔٛفمیز آٖ ؼـ ِففٝ خٛیی اق ٔٙبثٟ ٌجىٝ ثٝ ٌ

 

 Cache logآضٌبیی ثب 

ثجز ٔی  cache.logاوىٛئیؽ،اق قٔبٖ آغبق ف١بِیز سب قٔب٘یىٝ ثٝ ٞف ؼِیّی اق ف١بِیز ثبقٔی ایىشؽ سٕبٔی ـٚیؽاؼٞبی ٕٔىٗ ـا ؼـ 

وٙؽ اِجشٝ سٕبٔی ایٗ ٌكاـٌبر ٔفثٖٛ ثٝ اٌىبلار دیً آٔؽٜ ٘یىز زٝ ثىب ؼـ َ٘ٛ یه ؼٚـٜ ی وبـی ٞر ٌٛ٘ٝ  غٙبیی 

ـي ٍ٘ٛؼ ثّىٝ ـٚیؽاؼٞبیی زٖٛ أبفٝ ٌؽٖ ؼایفوشٛـی ٞبی خؽیؽ،ثفـوی ٔػكٖ وً، قٔبٖ ـاٜ ا٘ؽاقی ٚ سٛلف وً ٌكا

وفٚـ ٚ ثىیبـی اق ٔٛاـؼ ؼیٍف ـا ثجز ٚ ؾغیفٜ ٔی وٙؽ سب ؼـ ٔٛالٟ ٔفٚـی ـاٜ ٌٍبی ٍٔىلار ثبٌؽ(غٖٙٛ قیف ٕ٘ٛ٘ٝ ای 

 ثجز ٔی ٌٛؼcache.log 5ٌكاـٌبسی اوز وٝ ؼـ 

2010/09/10 23:31:10| Starting Squid Cache version 3.1.10 for i686-pc-linux-gnu... 

2010/09/10 23:31:10| Process ID 14892 

ثب ؼلز ؼـ غٖٙٛ ٌكاـي ٔشٛخٝ ٔی ٌٛیؽ وٝ ؼـ غٗ اَٚ ٘ىػٝ ی اوىٛئیؽ ٔٛـؼ اوشفبؼٜ ثٝ ٕٞفاٜ سبـیع ٚ قٔبٖ ـاٜ ا٘ؽاقی 

 اوىٛئیؽ وٝ سٛوٗ ویىشٓ ٠بُٔ ٌٙبوبیی ٔی ٌٛؼ ـا ٍ٘بٖ ٔی ؼٞؽ( IDبوٝ ی ٕ٘بیً ؼاؼٜ ٔی ٌٛؼ(ٕٞسٙیٗ ؼـ غٗ ؼْٚ ٌٙ

ٞبی ؼـ٘ٝفٌففشٝ ٌؽٜ ؼـ فبیُ دیىفثٙؽی ثفـوی ٔی ٌٛ٘ؽ ٚ خكئیبر آٖ ـا ؼـ   DNSٍٞٙبٔی وٝ اوىٛئیؽ ـاٜ ا٘ؽاقی ٔی ٌٛؼ ،

cache.log 5ؾغیفٜ ٔی وٙؽ 

2010/09/10 23:31:10| Initializing IP Cache... 

2010/09/10 23:31:10| DNS Socket created at [::], FD 7 
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2010/09/10 23:31:10| Adding nameserver 192.0.2.86 from /etc/resolv.conf 

 اوىٛئیؽ ٕٞسٙیٗ ٚیمٌیٟبی ف١بَ ٚ یب غیف ف١بَ ٌؽٜ ؼـ ٍٞٙبْ وبٔذبیُ ـا اق ضیث ف١بَ ٚ یب غیف ف١بَ ثٛؼٖ ثفـوی ٔی وٙؽ5

2010/09/10 23:31:10| User-Agent logging is disabled. 

2010/09/10 23:31:10| Referer logging is disabled. 

 ثفـوی ٔیٍٛ٘ؽ5 ٘بْ ٚ ٔىبٖ خٟزفبیّٟبی ثجز ـغؽاؼ ٘یك ؼـ ـاٜ ا٘ؽاقی ٔدؽؼ اق 

2010/09/10 23:31:10| Logfile: opening log daemon:/opt/squid/var/logs/ 

access.log 

2010/09/10 23:31:10| Unlinkd pipe opened on FD 13 

2010/09/10 23:31:10| Local cache digest enabled; rebuild/rewrite every  

3600/3600 sec 

2010/09/10 23:31:10| Store logging disabled 

فٕبی ثجز ٔی ٌٛؼ،ٌكاـٌبر ٔفثٖٛ ثٝ ١ٔٚیز ؼایفوشٛـیٟبی وً ثٝ ٕٞفاٜ ٔیكاٖ  cache.logاق ٟٕٔشفیٗ دیبْ ٞبیی وٝ ؼـ 

 یبلی ٔب٘ؽٜ ٚٔىیف ؼایفوشٛـیٟب ـا ٍ٘بٖ ٔی ؼٞؽ5

2010/09/10 23:31:10| Swap maxSize 1024000 + 262144 KB, estimated 98934  

objects 

2010/09/10 23:31:10| Target number of buckets: 4946 

2010/09/10 23:31:10| Using 8192 Store buckets 

2010/09/10 23:31:10| Max Mem  size: 262144 KB 

2010/09/10 23:31:10| Max Swap size: 1024000 KB 

2010/09/10 23:31:10| Version 1 of swap file with LFS support  

detected...  

2010/09/10 23:31:10| Rebuilding storage in /opt/squid/var/cache  

(DIRTY) 

2010/09/10 23:31:10| Using Least Load store dir selection 
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2010/09/10 23:31:10| Set Current Directory to /opt/squid/var/cache 

 

وٝ ؼـ ویىشٓ ٠بُٔ ثٝ  swapوٝ ؼـ ایٗ دیبْ ٞب ثٝ وبـ ـفشٝ ٔفثٖٛ ثٝ ؼایفوشٛـیٟبی وً وفٚـ اوز ٚ ثب ٚالٜ ی  swapٚالٜ ی 

 وبـ ٔی ـٚؼ وبٔلا ٔشفبٚر اوز(

 اوىٛئیؽ سٕبٔی ٔبلِٟٚبی ٔٛـؼ٘یبق ثفای ؼـیبفز ؼـغٛاوز اق وبـثفاٖ ـا ـاٜ ا٘ؽاقی ٔی وٙؽ5

2010/09/10 23:31:10| Loaded Icons. 

2010/09/10 23:31:10| Accepting  HTTP connections at [::]:3128, FD 16. 

2010/09/10 23:31:10| HTCP Disabled. 

ده اق ٞف ثبـ ـاٜ ا٘ؽاقی ، سٕبٔی ؼایفوشٛـیٟبی ٔٛخٛؼ ثفـٚی ؼیىه وػز ثفـوی ٔی ٌٛ٘ؽ ٚ غٙبٞبی اضشٕبِی ٌكاـي ٔی 

 5ٌٛ٘ؽ

2010/09/10 23:31:10| Done reading /opt/squid/var/cache swap 

entries) 

2010/09/10 23:31:10| Finished rebuilding storage from disk. 

2010/09/10 23:31:10|         0 Entries scanned 

2010/09/10 23:31:10|         0 Invalid entries. 

2010/09/10 23:31:10|         0 With invalid flags. 

2010/09/10 23:31:10|         0 Objects loaded. 

2010/09/10 23:31:10|         0 Objects expired. 

2010/09/10 23:31:10|         0 Objects cancelled. 

2010/09/10 23:31:10|         0 Duplicate URLs purged. 

2010/09/10 23:31:10|         0 Swapfile clashes avoided. 

2010/09/10 23:31:10|   Took 0.03 seconds (  0.00 objects/se 

2010/09/10 23:31:10| Beginning Validation Procedure 

2010/09/10 23:31:10|   Completed Validation Procedure 
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2010/09/10 23:31:10|   Validated 25 Entries 

2010/09/10 23:31:10|   store_swap_size = 0 

2010/09/10 23:31:11| storeLateRelease: released 0 objects 

ا٘ؽاقی ٔی ٌٛؼ  ٜٕٞٝ ی دیبْ ٞبیی وٝ ؼـ ثػً لجُ ٔٙفش ٌؽ٘ؽ ٔفثٖٛ ثٝ قٔب٘ی اوز وٝ اوىٛئیؽ ثؽٖٚ ٞیر ٌٛ٘ٝ ٍٔىّی ـا

 ؼـ ٚالٟ ؼـ ٌكاٌبر ثبلا ٞیر ٌٛ٘ٝ دیبٔی ٔجٙی ثف ٚخٛؼ ٍٔىُ ؼیؽٜ ٕ٘ی ٌٛؼ(

ؼ ٚ یب ؾغیفٜ ؼاؼٜ ٞب ؼـ ؼایفوشٛـیٟب ـا اٌف ٍٞٙبْ ـاٜ ا٘ؽاقی ٔدؽؼ اوىٛئیؽ ٔدٛقٞبی لاقْ ثفای ٌ٘ٛشٗ ؼـ فبیّٟبی ثجز ـٚیؽا

 ٘ؽاٌشٝ ثبٌؽ ثب دیبْ ٞبی قیف ٔٛاخٝ ٔی ٌٛیؽ5

2010/09/10 01:42:30| Max Mem  size: 262144 KB 

2010/09/10 01:42:30| Max Swap size: 1024000 KB 

2010/09/10 01:42:30| /opt/squid/var/cache/00: (13) Permission denied 

FATAL:  Failed to verify one of the swap directories, Check cache.log 

  for details.  Run 'squid -z' to create swap directories 

  if needed, or if running Squid for the first time. 

Squid Cache (Version 3.1.10): Terminated abnormally. 

ؼـ اؼأٝ ی ٌكاـي ٕ٘بیً ؼاؼٜ  كىلار دیً آٔؽٜ ،ـاٜ ضُ ٕٔىٗ ثفای ـفٟ ٍٔىُ ٘یٍٞٙبْ ثفٚق غٙب ،ده اق ٌكاـي ٠ُّ ٍٔ

 ٔی ٌٛؼ(

 

Access Log 

١ٔٚیز ٔٙبثٟ ٚ ٌكاـي غٙبٞبی اضشٕبِی اوز أب ٕٞب٘ٙٛـ ، ثجز ٔی ٌٛؼ ٔفثٖٛ ثٝ ف١بِیز اوىٛئیؽ   cache.logآ٘سٝ وٝ ؼـ

ٓ ٌكاـي ٌیفی اق وبـثفاٖ ٚ سفافیه ٌجىٝ اوز وٝ ایٗ وبـ ٚ آٖ ٞ ؼیٍف ٞٓ ؼاـؼٟٔٓ وٝ ٔی ؼا٘یٓ اوىٛئیؽ یه ٜٚیفٝ ی 

سٕبٔی ف١بِیشٟبی وبـثفاٖ ٚ وىب٘ی وٝ دفاوىی وفٚـ ؼوشفوی ؼاٌشٝ  access.logا٘دبْ ٔی ٌٛؼ ؼـ ٚالٟ  access.logسٛوٗ 

ٍ٘بٖ  ثبٌٙؽ ـا ثجز ٔی وٙؽ ٕٞسٙیٗ ١ٔٚیز دبوػٍٛیی اوىٛئیؽ ثٝ یه ؼـغٛاوز ٍٔػُ ٚ قٔبٖ ایدبؼ یه ؼـغٛاوز ـا

ثىشٝ ثٝ ٔىیف  prefixلفاـ ؼاـؼ وٝ  ١ٔprefix}/var/logs/access.log 9$ٕٛلا ؼـ  access.logٔی ؼٞؽ(ٔىیف دیً ففْ 

 ّ٘ت ٚ ٔىیفؼٞی  ثٝ آٖ ٔشفبٚر اوز( ٘طٜٛ ٚ 
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 access logآضٌبیی ثب 

شفبٚر ا٘ؽ ؼـ ایٗ فبیُ غجفی اق ؼیؽیٓ ٔ cache.logؾغیفٜ ٔی ٌٛ٘ؽ ثٝ ٘ٛـوّی ثب آ٘سٝ وٝ ؼـ  access.logدیبْ ٞبیی وٝ ؼـ 

وبـثفاٖ ؼـ ٌجىٝ ٚ ٕٞسٙیٗ ا٘لا٠بر ٔجبؼِٝ  ٞبی ١بِیزفاوىٛئیؽ ٚ دیبْ ٞبی غٙب ٘یىز(ؼـ ایٗ فبیُ  ف١بِیز ٌكاـي ٌیفی اق

 (ٌكاـي ٔی ٌٛؼ ٟب ؼـغٛاوش١ٔٚیز ؼـیبفز ٚ دبوع  ٕٞفاٌٜؽٜ ثٝ 

 ثٝ ٔثبَ قیف سٛخٝ وٙیؽ5

1284565351.509    114 127.0.0.1 TCP_MISS/302 781 GET http://www. 

google.com/ - FIRST_UP_PARENT/proxy.example.com text/html 

1284565351.633    108 127.0.0.1 TCP_MISS/200 6526 GET http://www. 

google.co.in/ - FIRST_UP_PARENT/proxy.example.com text/html 

1284565352.610    517 127.0.0.1 TCP_MISS/200 29963 GET http://www.google.co.in/images/srpr/nav_logo14.png - 

FIRST_UP_PARENT/proxy.example.com image/png 

1284565354.102    147 127.0.0.1 TCP_MISS/200 1786 GET http://www. 

google.co.in/favicon.ico - FIRST_UP_PARENT/proxy.example.com image/x-icon 

ٞبی ث١ؽی  لىٕز# ٕ٘بیً ؼاؼٜ ٔی ٌٛ٘ؽ ؼـ unix timeقٔبٖ یٛ٘یىىی $سٛوٗ ؼـ ایٗ غٖٙٛ قٔبٖ ٚلٛٞ ایٗ ٌكاـٌبر 

دفٚسىُ ٔٛـؼ اوشفبؼٜ ٚ  ثػً ٞبی ث١ؽی ٘یكؼـیبفز وٙٙؽٜ ی ؼـغٛاوز ٚ اـوبَ وٙٙؽٜ ی آٖ لفاـ ٔی ٌیفؼ ٚ ؼـ  ipآؼـن 

ؽ (اقآ٘دب وٝ قٔبٖ یٛ٘یىىی ثفای ثىیبـی اق ٕ٘بیً ؼاؼٜ ٔی ٌٛ٘ ٞبی ٚة١ٔٚیز دبوػٍٛیی ثٝ ؼـغٛاوز ٚ ثبلاغفٜ آؼـن 

 وبـثفاٖ ٘بٔفْٟٛ اوز ثب اوشفبؼٜ اق یه اوىفیذز وبؼٜ ٔی سٛاٖ ایٗ قٔبٖ ـا ثٝ قٔبٖ اوشب٘ؽاـؼ ٔٛخٛؼ سجؽیُ وفؼ5

$ perl -p -e 's/^([0-9]*)/"[".localtime($1)."]"/e' < access.log > access.log.h 

 ٔی ٌٛ٘ؽ5 ٕ٘بیً ؼاؼٜاوىفیذز ٌكاـٌبر ثبلا ثٝ ِٛـر قیف ٗ ایثب ٚاـؼ وفؼٖ 

[Wed Sep 15 21:12:31 2010].509    114 127.0.0.1 TCP_MISS/302 781 GET  

http://www.google.com/ - FIRST_UP_PARENT/proxy.example.com text/html 

[Wed Sep 15 21:12:31 2010].633    108 127.0.0.1 TCP_MISS/200 6526 GET  

http://www.google.co.in/ - FIRST_UP_PARENT/proxy.example.com text/html 

[Wed Sep 15 21:12:32 2010].610    517 127.0.0.1 TCP_MISS/200 29963 GET  

http://www.google.co.in/images/srpr/nav_logo14.png - FIRST_UP_PARENT/ 

proxy.example.com image/png 
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[Wed Sep 15 21:12:34 2010].102    147 127.0.0.1 TCP_MISS/200 1786 GET  

http://www.google.co.in/favicon.ico - FIRST_UP_PARENT/proxy.example.com  

image/x-icon 

اوز قٔبٖ یٛ٘یىىی ثٝ ففٔز قٔبٖ ف١ّی سغییف دیؽا وفؼٜ ٚ قٔبٖ ایدبؼ ٞفوؽاْ اق ٌكاـٌبر ثٝ ٘ٛـ ؼلیك  ٚأصٕٞب٘ٙٛـ وٝ 

ٔٛـؼ اوشفبؼٜ ؼـ ٞفوؽاْ اق ؼـغٛاوز ٞب ٘یك ٌكاـي ٔی ٌٛ٘ؽ وٝ ؼـ ایٗ ٔثبَ  httpٔی ٌٛ٘ؽ(ٕٞسٙیٗ ٘ٛٞ ٔشؽ  ٕ٘بیً ؼاؼٜ

وٝ ثىشٝ ثٝ   PUT ,DELETE  ٚPOSTٔشؽٞبی ٔػشّفی ٚخٛؼ ؼاـ٘ؽ اق خّٕٝ  ؼا٘یٓ ( ٕٞب٘ٙٛـ وٝ ٔیثٝ وبــفشٝ اوز GETٔشؽ 

اوىٛئیؽ ثٝ ثىیبـی اق سٛوٗ ٔجبؼِٝ ٌؽٜ ٔشفبٚر اوز وٝ اِجشٝ سفبٚر آٟ٘ب لجلا ؾوف ٌؽٜ اوز(ٌكاـٌبر ایدبؼ ٌؽٜ  ؼاؼٜ ٘ٛٞ 

اوىٛئیؽ ٔی سٛاٖ  فبیّٟبی ثجز ـغؽاؼـٞبی آ٘بِیك وٛالار ٔؽیفاٖ ٌجىٝ دبوع ٔی ؼٞؽ ٚ ثب ثفـوی ؼلیك آٖ ثب اوشفبؼٜ اق ٘فْ افكا

 (یبفزثٝ ا٘لا٠بر اـقٌٕٙؽی اق ٌجىٝ ٚ ٠لالٝ ٔٙؽی وبـثفاٖ ٚ ٕٞسٙیٗ ف١بِیشٟبی آ٘بٖ ؼوز 

 Access logسبختبس 

ٛـ س١ییٗ وفؼ ٕٞسٙیٗ ثب اوشفبؼٞبق ؼٚ ؼوش  access logٔی سٛاٖ ٔىبٟ٘بی ٔػشّفی ـا ثفای ؾغیفٜ وبقی فبیّٟبی ثجز ـٚیؽاؼ 

access_log   ٚlogformat    ٝؾغیفٜ وبقی ٌكاـٌبر ـا س١ییٗ ٕ٘ٛؼ(ثٝ ٘ٛـ وّی وبغشبـ  یٔی سٛاٖ ٔىبٖ ٚ ففٔز سٟی

 ثٝ ِٛـر قیف اوزaccess_log   5٘طٛی 

access_log  <module> : <place>  [<logformat name>  [acl acl ...]] 

ٌبر ٚ لفاـ ٔی ٌیفؼ وٝ وجه وّی سٟیٝ ی ٌكاـ udpٚ یب  stdio  ،none   ،syslog ،tcpؼـ فیّؽ ٔبلَٚ یىی اق ٔشؽٞبی 

 ـا س١ییٗ ٔی وٙٙؽ(ؼـ اؼأٝ ثٝ ثفـوی ٞفوؽاْ اق ایٗ ٔشؽٞب ٔی دفؼاقیٓ( place ؾغیفٜ ی آٟ٘ب ؼـ فیّؽ 

 none : )ـغؽاؼ ٞب ٞفٌك ثجز ٘ػٛاٞٙؽ ٌؽ 

 stdio 5 )ـغؽاؼ ٞب ده اق وبُٔ ٌؽٖ ٞف ؼـغٛاوز وفی١ب ثجز ٔی ٌٛ٘ؽ 

 daemon: ٝایٗ ٔبلَٚ ٘یك ٠ّٕىفؼی ٍٔبثstdio  )ؼاـؼ أب دیبْ ٞب ـا ثفـٚی ؼیىه وػز ؾغیفٜ ٕ٘ی وٙؽ 

 tcp : َٚؼـ ِٛـر اوشفبؼٜ اق ٔبلtcp  ُـغؽاؼٞب ثٝ وٛی یه ؼـیبفز وٙٙؽٜ ی ٔدٟك ثٝ دفٚسى ،TCP  اـوبَ ٔی

 ؽ(ٔی ثبٌ host:port \\س١ییٗ ٔىیف ؼـیبفز وٙٙؽٜ ی دیبْ ٞب ثٝ ِٛـر  ٘طٜٛ ٌٛؼ(

 Syslog 5 ایٗ ٔبلَٚ سٕبٔی دیبْ ٞبی ثجز ـٚیؽاؼ ـا ثب اوشفبؼٜ اق أىب٘بر ثجز ـٚیؽاؼ ویىشٓ ٠بُٔ ی١ٙیsyslog   ثجز

ـا ٍٔػُ ٔی وٙؽ وٝ ٔمبؼیف ٔٛـؼ  syslog٘یك لبِت وّی ٌكاـي ؼٞی ثفدبیٝ ی   placeٚ ؾغیفٜ ٔی وٙؽ(دبـأشف 

ٔی authpriv ،daemon، local0، local1local7 ٚ userٌبُٔ  syslogاوشفبؼٜ ی ٔدبق ٕٞفاٜ ثب 
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 err،warning،notice ، info ،and ثبٌؽ(ٕٞسٙیٗ ٔمبؼیف ٔدبق ثفای اوشفبؼٜ خٟز س١ییٗ ؼٚـٜ ی ثجز دیبْ ٞب 

debug )ٔی ثبٌٙؽ 

 udp َٚ5 ٍٔبثٝ ٔبلtcp  ُـغؽاؼ ٞب ثٝ وٛی یه ؼـیبفز وٙٙؽٜ اق ٘ٛٞ دفٚسى ،UDP )س١ییٗ  ٘طٜٛ اـوبَ ٔی ٌٛؼ

 ٔی ثبٌؽ( \\host:portـیبفز وٙٙؽٜ ثٝ ِٛـر ٔىیف ؼ

ٔػشّف  ACLس١ییٗ وفؼ ٚ ثب اوشفؽٜ اق    logformatؼٜ اق ؼوشٛـٞبی ثبلا ٔی سٛاٖ یه ٘بْ ؼِػٛاٜ ثفای ٕٞسٙیٗ ثب اوشفب

ؼـ اوىٛئیؽ ثٝ  access logثٙؽی دیً ففْ وٙشفَ ثیٍشف ٚ ثٟشفی ـا ثف ففایٙؽ ثجز ٌكاـٌبر ا٠ٕبَ وفؼ(وبغشبـ ٚ دیىف

 ِٛـر قیف اوز5

access_log daemon:/opt/squid/var/logs/access.log squid 

س١ییٗ ٌؽٜ   logfromatثٝ ٠ٙٛاٖ ٘بْ دیً ففْ  squidثٝ ٠ٙٛاٖ دیٍٛ٘ؽ دیً ففْ ٚ  /opt/squid/سٙٝیٕبر ؼـ ایٗ 

 اوز(

 ّب  Logکلی  قبلت

یّٟبی ثجز ـٚیؽاؼ ثٝ ٔىبٟ٘بی ٔػشّف ـا آٔٛغشیٓ ضبَ لبِت وّی ایٗ دیبْ ٞب ٚ زٍٍٛ٘ی زٍٍٛ٘ی اـوبَ فبؼـ ثػً لجُ 

 وفبـٌی وبقی آٟ٘ب ـا ٔی آٔٛقیٓ(

ثٝ ِٛـر قیف   logformatس١ییٗ ٔی ٌٛؼ(وبغشبـ وّی س١فیف   logformatلبِت وّی دیبْ ٞبی ـغؽاؼ اق ٘فیك ؼوشٛـ 

 اوز5

logformat <name> <format specification> 

format specification  وؽٞبی ٔػَّٛ لبِت ثٙؽی اوز وٝ سٛٔیطب ٞف یه ؼـ خؽَٚ قیف آٔؽٜ ٌبُٔ ٌفٚٞی اق

 اوز5

 قبلت کذ تَضیحبت

 % ٔطىٛة ٔی ٌٛؼ($ِیشفاَ#  ضففییه وبـاوشف 

 sn یه ٌٕبـٜ ی سفسیجی ٔٙطّف ثٝ ففؼ اوز وٝ ثفای س١ییٗ غٖٙٛ دیبْ ٞب ثٝ وبـ ٔی ـٚؼ(

 err_code بی ؼاغّی س١ییٗ ٌؽٜ ثفای اوىٛئیؽ(وؽ ٞبی غٌٕٙبـٜ ی ٌٙبوبیی 

 err_code  ) err_detailسٛٔیطبسی ـا ؼـ ٔٛـؼ وؽٞبی غٙبی ٔٛخٛؼ ؼـ 

 a< (وبـثفاٖ  IPآؼـن س١ییٗ 

 FQDN #) >A٘بْ وبُٔ ٚ ؼلیك ؼأٙٝ $

file://host:port
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 p< (ٔٙجٟ ؼـٌبٜ وبـثفاٖ 

 A> (ٚ یب ٘بْ وفٚـٞبی ٕٞىبیٝ   IPآؼـن 

 la (ٔفثٖٛ ثٝ دفاوىی وفٚـ اوىٛئیؽ ٔطّی  IPآؼـن 

 lp (ؼـٌبٜ ٔطّی ای وٝ اوىٛئیؽ ثٝ آٖ ٌٛي ٔی وٙؽ 

 lp> (س١ییٗ وٙٙؽٜ ی آغفیٗ ؼـٌبٜ ثٝ وبــفشٝ سٛوٗ یه وفٚـ ٚ یب اـسجبٖ 

 ts ایٗ وؽ ثیبٍ٘ف ثب٘یٝ ؼـ وب٠شٟبی یٛ٘یىىی ثٝ وبــفشٝ ؼـ دیبْ ٞبی ـغؽاؼ ٔی ثبٌؽ(

 tu وب٠ز یٛ٘یىىی اوز( ثیبٍ٘ف ٔیّی ثب٘یٝ ٞب ؼـ

ٔی وٙؽ وٝ لبِت دیً ففْ آٖ ثٝ  ٍ٘بٖٔفثٖٛ ثٝ وب٠ز ٔطّی ـا   strftime آـٌٛٔبٖ اغشیبـی

 ٔی ثبٌؽ(  d/%b/%Y:%H:%M:%S %z%ِٛـر 

 

tl 

ثف ٔی ٌفؼا٘ؽ(ٔمؽاـ دیً ٌكیؽٜ ی  GMTایٗ آـٌٛٔبٖ ٘یك اغشیبـی ثٛؼٜ ٚ وب٠ز ـا ثٝ ٚلز ٌفیٙٛیر 

 آٖ 

ٔی ثبٌؽ(  %d/%b/%Y:%H:%M:%S %z 

tg 

 tr ٔی وٙؽ( ٍ٘بٖقٔبٖ دبوع ثٝ ِٛـر ٔیّی ثب٘یٝ ـا 

 dt (ٞب ثٝ ٔیّی ثب٘یٝ  DNSقٔبٖ لاقْ ثفای خىشدٛی 

 element ][: ) [http::]>h[separator]ٟب ثٝ ِٛـر ؼـغٛاوشثفای  HTTP ٞؽـ ایٗ آـٌٛٔبٖ اغشیبـی ٘بْ اِّی 

ٔمؽاـ دیً س١ییٗ ٔی وٙؽ( سغییف ٍ٘ب٘یثبق٘ٛیىی ٚ ٔٛخٛؼ ؼـ ؼـغٛاوشٟب ـا ده اق   HTTPٞبی ٞؽـ 

 ٔی ثبٌؽ(  h<ٞب ٞؽـ ففْ ثفای ایٗ 

[http::]>ha 

 un[::http] ٘بْ وبـثفی ـا ٍٔػُ ٔی وٙؽ(

 h>[::http] ٔی ثبٌؽ( h<ٔٛخٛؼ ؼـ دبوع ٞب ـا ثفٔی ٌفؼا٘ؽ(ٔمؽاـ دیً ففْ ثفای ایٗ آـٌٛٔبٖ  ٞؽـ 

 ul[::http] فاق ٞٛیز ـا ٍ٘بٖ ٔی ؼٞؽ(٘بْ ٞبی وبـثفی ٔٛـؼ اوشفبؼٜ ؼـ اض

 ui[::http] ـا ٍ٘بٖ ٔی ؼٞؽ( ident٘بْ ٞبی وبـثفی ٔٛـؼ اوشفبؼٜ ؼـ ؼـغٛاوشٟبی 

 Hs<[::http] ثٝ وٛی وبـثف ـا ٍ٘بٖ ٔی ؼٞؽ(  ١ٔٚHTTPیز دفٚسىُ  ؼٞٙؽٜ وؽ اـوبَ ٌؽٜ ی  ٍ٘بٖ 

 Hs>[::http] ؼـیبفز ٌؽٜ ـا ٍ٘بٖ ٔی ؼٞؽ(  HTTPوؽ ١ٔٚیز 

وٝ سٛوٗ وبـثف ؼـ اسّبلار ؼـیبفز ٔی ٌٛؼ ثٝ اوشثٙبی وؽٞبی یٛ٘یىؽ   HTTPس١ؽاؼ دیبْ ٞبی ١ٔبؼَ 

 ـا ٍ٘بٖ ٔی ؼٞؽ( 

[http::]<bs 

 ١ٔٚTCP_MISS  ))) ٚ [http::]Ssیز ؼـغٛاوشٟبی اوىٛئیؽ ٔب٘ٙؽ 

 ١ٔٚDEFAULT_PARENT )))ٚ [http::]Shیز اسّبَ اوىٛئیؽ ثٝ وبیف دفاوىی وفٚـٞب ٌبُٔ 

 mt[::http] ؼـ دبوػٟب  MIMEٔطشٛای ٔفثٖٛ ثٝ وٙشفَ 

 rm[::http] ٚ ((( ـا ٍ٘بٖ ٔی ؼٞؽ(  POST   ،GETاق خّٕٝ  HTTPٔشؽٞبی ؼـغٛاوز 

 ru[::http] ـا ٍ٘بٖ ٔی ؼٞؽ( URLؼـغٛاوز 
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 rp[::http] ثٝ اوشثٙبی ٘بْ ٔیكثبٖ ـا ٍ٘بٖ ٔی ؼٞؽ( URLٔىیف ؼـغٛاوز 

 rv[::http] ـا ثفٔی ٌفؼا٘ؽ( ؼـغٛاوز ٘ىػٝ ی دفٚسىُ

 HTTP [http::]<stٞبی ٞؽـ اـوبَ ضدٓ دبوع اـوبِی ٌبُٔ 

 st<[::http] ثٝ اوٙشثبی وبیف وؽٞب ٔب٘ٙؽ یٛ٘یىؽٞب HTTPٞبی ٞؽـ ؼـغٛاوز ٌبُٔ ؼـیبفز ضدٓ 

 sh<[::http] ٞبی ٔٛخٛؼ ؼـ ؼـغٛاوز ٞب ـا ٍ٘بٖ ٔی ؼٞؽ(ٞؽـ ا٘ؽاقٜ ی 

 sh<[::http] ؼـ دبوع ٞب ـا ٍ٘بٖ ٔی ؼٞؽ( ٞبی ٔٛخٛؼٞؽـ ا٘ؽاقٜ ی 

 st[::http] ـا ثفٔی ٌفؼا٘ؽ( HTTPٞبی  ٞؽـ ضدٓ ؼـغٛاوز ٚ دبوع ٞب ٚ ٕٞسٙیٗ 

 sH>[::http] ثبلا ففوشبؼٜ ٌؽٜ ـا ٍ٘بٖ ٔی ؼٞؽ( offset دبوع

 sS>[::http] ٔیكاٖ ف١ّی ضدٓ یه ٌیء ـا ثفٔی ٌفؼا٘ؽ(

یّی ثب٘یٝ(ٌٕبـ٘ؽٜ اق ِطٝٝ ی اـوبَ ؼـغٛاوز ثٝ وٛی وبیف قٔبٖ دبوػٍٛیی وً وفٚـ ٕٞىبیٝ ثٝ ٔ

 ٕٞىبیٝ ٞب سب ِطٝٝ  ی ؼـیبفز آغفیٗ ثبیز اق دبوع (

[http::]<pt 

قٔبٖ وّی سجبؼَ ؼاؼٜ ثب وفٚـ ٕٞىبیٝ ثفاوبن ٔیّی ثب٘یٝ( ٌٕبـ٘ؽٜ اق ِطٝٝ ی آغبق ٠ّٕیبر غٛا٘ؽٖ ٚ 

 ٌ٘ٛشٗ اؼأٝ ٔی یبثؽ(

[http::]<tt 

 

 سش گیشی فشاّن ضذُ تَسظ اسکَئیذقبلت ّبی گضا

 لبِت وّی ٌكاـي ٌیفی ـا ثٝ ِٛـر قیف ففاٞٓ وفؼٜ اوز5 /ثٝ ٘ٛـ دیً ففْ ، اوىٛئیؽ 

logformat squid %ts.%03tu %6tr %>a %Ss/%03>Hs %<st %rm %ru %un %Sh/%<A  

"mt 

logformat squidmime %ts.%03tu %6tr %>a %Ss/%03>Hs %<st %rm %ru %un  

"Sh/%<A %mt [%>h] [%<h7 

logformat common %>a %ui %un [%tl] "%rm %ru HTTP/%rv" %>Hs %<st  

"Ss:%Sh 

logformat combined %>a %ui %un [%tl] "%rm %ru HTTP/%rv" %>Hs %<st  

":" Referer}>h" "%{User-Agent}>h" %Ss:%Sh 

ؼاـؼ(ٞٓ اوٖٙٛ ٚ ثب سٛخٝ ثٝ سٛٔیطبسی وٝ ؼـ  ٘بْ  squidٕٞب٘ٙٛـ وٝ ٔی ثیٙیؽ اٍِٛی دیً ففْ ثفای ٌكاـي ٌیفی 

خؽَٚ ـإٞٙبی وؽٞب ثیبٖ ٌؽ ثٝ ـاضشی ٔی سٛا٘یٓ دیبْ ٞبی ـغؽاؼ ایدبؼ ٌؽٜ ـا سفىیف ٚ ؼـن ٕ٘بئیٓ(غٗ قیف یىی اق ایٗ 
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 دیبْ ٞب ـا ٍ٘بٖ ٔی ؼٞؽ5

1284565354.102    147 127.0.0.1 TCP_MISS/200 1786 GET http://www. google.co.in 

/favicon.ico - FIRST_UP_PARENT/proxy.example.com image/x-icon 

اوىٛئیؽ دبـأشفٞبی ثىیبـی ٔش٠ٛٙی ـا خٟز ٌكاـي ٌیفی ٚ ثجز ا٘لا٠بر وبـثفاٖ ففاٞٓ وفؼٜ اوز وٝ ٔیشٛاٖ ایٗ 

 ٕ٘ٛؼ( وفؼٖا٘لا٠بر ـا ثب سٛخٝ ثٝ ویبوشٟبی ٔٛـؼ ٘ٝف غٛؼ وفبـٌی 

ثجز ٌؽٜ ٕٞفاٜ ثب ٌكاـٌبر ایدبؼ ٌؽٜ ثٝ ِٛـر ففٔز اوشب٘ؽاـؼ خٟب٘ی آٖ ثجز ٌٛؼ ثفای ففْ وٙیٓ ٔی غٛاٞیٓ قٔبٖ 

 ایٗ وبـ لبِت ثجز ٌكاـٌبر ـا ثٝ ِٛـر قیف س١فیف ٔی وٙی5ٓ

logformat minimal %tl %>a %Ss/%03>Hs %rm %ru 

access_log daemon:/opt/squid/var/logs/access.log minimal 

 سٙٝیٕبر ثبلا ، دیبْ ٞبی ـغؽاؼ ثجز ٌؽٜ ثٝ ِٛـر قیف ٕ٘بیً ؼاؼٜ ٔی ٌٛ٘ؽ5ؼـ ِٛـر أبفٝ وفؼٖ 

,,* Sep/2010:23:52:33 +0530 127.0.0.1 TCP_MISS/200 GET http**5 

en.wikipedia.org/wiki/Main_Page 

,,* Sep/2010:23:52:34 +0530 127.0.0.1 TCP_MISS/200 GET http**5 

en.wikipedia.org/images/wikimedia-button.png 

ٕٞب٘ٙٛـ وٝ ٍٔبٞؽٜ ٔی وٙیؽ قٔبٟ٘بی ثجز ٌؽٜ ؼـ ایٗ ٌكاـٌبر ثٝ ِٛـر وبٔلا ٌٛیب ٍ٘بٖ ؼاؼٜ ٔی ٌٛ٘ؽ ٚ سٕبٔی اففاؼ 

 ثٝ ـاضشی ٔی سٛا٘ٙؽ قٔبٖ ایدبؼ دیبْ ٞب ـا ٍٔبٞؽٜ وٙٙؽ(

 گضاسضبت اًتخبثی کشدى

ىٛئیؽ ثف ف١بِیشٟبی ٌفٚٞی غبَ اق وبـوٙبٖ ٘ٝبـر ؼاٌشٝ ٌبٞی اٚلبر ؼـ وبقٔبٟ٘ب ٌفایٙی دیً ٔی آیؽ وٝ ٔبیُ ٘یىشیٓ او

ثبٌؽ ٚ ف١بِیشٟبی آ٘بٖ ؼـ ٚة ـا ؼ٘جبَ وٙؽ ٔثلا ٌفٚٞی غبَ اق ٟٔٙؽوبٖ یه ٌفوز ـا سّٛـ وٙیؽ وٝ ثفـٚی یه دفٚلٜ 

ضبَ ایٗ ٔىئّٝ ٞف ٌبر ثجز ٌٛؼ(ثٝ ٞفـٔطفٔب٘ٝ ٍٔغَٛ ثٝ ف١بِیز ٞىشٙؽ ٚ ٘جبیؽ وٛزىشفیٗ ا٘لا٠بسی اق ف١بِیشٟبی آ٘بٖ ؼـ ٌكا

ؼٚ ؼوشٛـ سٛوٗ ٌكاـٌبر وبـثفاٖ  وفؼٖزٝ ثبٌؽ اوىٛئیؽ ثفای آٖ ـاٜ ضّی اـائٝ وفؼٜ(وّیٝ ی ٠ّٕیبر ثجز ٚ ؾغیفٜ 

access_log  ٚlog_access  لبثُ وٙشفَ ٚ ٔؽیفیز اوز سٍبثٝ قیبؼ ایٗ ؼٚ ؼوشٛـ ٕٔىٗ اوز وٕی ٌیح وٙٙؽٜ ثبٌؽ

،access_log  ؾغیفٜ وبقی ٌكاـٌٟبی ایدبؼ ٌؽٜ ٚ ٕٞسٙیٗ س١ییٗ ففٔشٟبی ٔػشّف ٌكاـي ٌیفی ثٝ ٕٞٛاـٜ ثفای س١ییٗ ٔىیف

ٌكاـي ٌیفی اق وبـثفاٖ ٚ ایٙىٝ ٠ُٕ ثجز ـٚیؽاؼ ٞب  ٔطؽٚؼٜ ی ثٝ ٔٙٝٛـ ٘ٝبـر ثف log_accessوبـ ٔی ـٚؼ ؼـ ضبِیىٝ 
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ٚ سجبؼَ  غٛاٞیٓ سٕبٔی ف١بِیشٟب ٌفٚٞی غبَ ِٛـر ٍ٘یفؼ(ففْ وٙیٓ ٔی ثفاق وبـثفاٖ ا٘دبْ ٌٛؼ ٚ یب  ؼوشٝثفای وؽاْ 

ٔیػٛاٞیٓ سٕبٔی ف١بِیشٟبی وبـثفاٖ ثب ٚ ؼـ ٔمبثُ  اوىٛئیؽ ٘بؼیؽٜ ٌففشٝ ٌٛؼ سٛوٗ وبـثفاٖ ثب وفٚـٞبی ٌفوز یبٞٛ  ا٘لا٠بر

وفٚـٞبی ٌفوز ٌٌُٛ ٚ فیه ثٛن ؼـ فبیّٟبی خؽاٌب٘ٝ ای ثجز ٚ ؾغیفٜ ٌٛ٘ؽ ثفای دیبؼٜ وبقی ایٗ وٙبـیٛ ثٝ ِٛـیز قیف 

 ٔی وٙی5ٓ ٠ُٕ

acl yahoo dstdomain .yahoo.com 

acl google dstdomain .google.com 

acl facebook dstdomain .facebook.com 

log_access deny yahoo 

log_access allow all 

access_log /opt/squid/var/logs/google.log squid google 

access_log /opt/squid/var/logs/facebook.log squid facebook 

access_log /opt/squid/var/logs/access.log 

ایدبؼ ٌؽٜ ا٘ؽ وٝ ٜٚیفٝ ی آٟ٘ب ٌٙبوبیی  yahoo , google , facebookٔشفبٚر ثٝ ٘بٟٔبی  aclؼـوٝ غٗ اَٚ وٝ 

وفٚـٞبی ایٗ وٝ ٌفوز اوز ؼـ غٗ زٟبـْ اخبقٜ ی ثجز ٌكاـٌبر وفٚـٞبی یبٞٛ اق اوىٛئیؽ وّت ٔی ٌٛؼ ٚ ؼـ اؼأٝ 

ثفای ٞف یه اق وفٚـٞبی ٌفوشٟبی ٌٌُٛ ٚ یبٞٛ یه فبیُ خؽاٌب٘ٝ ی ثجز ٌكاـي ایدبؼ ٔی ٌٛؼ وٝ ٜٚیفٝ ی آٟ٘ب فمٗ 

ٌكاـي ٌیفی اق آٟ٘بوز ٚ ؼـ غٗ آغف ٘یك وبیف ف١بِیشٟبی وبـثفاٖ ثب وبیف وفٚـٞبی ٔٛخٛؼ ؼـ ٚة ؾغیفٜ ٔی ٌٛؼ(ٕٞب٘ٙٛـ 

ـثفاٖ ؼـ یه وبقٔبٖ ٚ یب ٌفوز ثىیبـ ٔفیؽ اوز ٚ ثٝ ـاضشی ٔی سٛاٖ ثف وٝ ٔی ثیٙیؽ ایٗ ـٚي ثفای ٔؽیفیز ف١بِیشٟبی وب

ف١بِشیٟبی وبـوٙبٖ ٘ٝبـر ٕ٘ٛؼ ؼـ ٚالٟ ایٗ ـٚي ثفـوی ٚ آ٘بِیك ٌكاـٌبر ـا ثىیبـ آوبٖ وفؼٜ ٚ آٟ٘ب ـا ؼـ فبیّٟبی خؽاٌب٘ٝ 

 ای ؾغیفٜ ٔی وٙؽ سب ؼـ ٔٛالٟ ٔفٚـی ثشٛاٖ ثٝ وف٠ز ثٝ آٟ٘ب ؼوشفوی دیؽا وفؼ(

Referer log 

وّیه ٔی وٙؽ ؼـ ایٗ  example.comثفـٚی ٚة وبیز  other.example.comٍٞٙبٔی وٝ یه وبـثف ثفـٚی ِیٙه 

اـخبٞ ٔی ؼٞؽ(قٔب٘ی وٝ وبـثفی اق ٘فیك یه  other. example.comوبـثف ـا ثٝ آؼـن  example.comِٛـر 

بـثف اـوبَ ٔی ٌٛؼ(اوىٛئیؽ لبؼـ ثٝ ٌكاـي ٌیفی اق وسٛوٗ  referrer ٞؽـ آؼـن ثٝ آؼـن ؼیٍفی اـخبٞ ؼاؼٜ ٔی ٌٛؼ ، 

 ٚ اوشفبؼٜ اق آٟ٘ب ؼـ  اٍِٛٞبی آ٘بِیك سفافیه ٌجىٝ ٔی ثبٌؽ( referrerٞبی ٞؽـ 

ثٝ ٕٞفاٜ سفویت آٖ ثب یه اٍِٛی ٌكاـي  access_logثٝ ٘ٛـ دیً ففْ ایٗ لبثّیز غیف ف١بَ ثٛؼٜ ٚ ثب اوشفبؼٜ اق ؼوشٛـ 
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 ـا ف١بَ وفؼ(ثفای ایٗ وبـ لبِت ٌكاـي ٌیفی ٔب ثبیؽ ثٝ ِٛـر قیف ثبٌؽ5ٌیفی ٔی سٛاٖ ایٗ لبثّیز 

logformat referer %ts. "+. tu %>a %{Referer}>h %ru 

ـا س١فیف ٔی وٙؽ وٝ ٌبُٔ اـائٝ ٌكاـٌبسی زٖٛ قٔبٖ ایدبؼ  referrerایٗ سٙٝیٕبر ،یه اٍِٛی خؽیؽ ٌكاـي ٌیفی ثٝ ٘بْ 

اـخبٞ ؼاؼٜ ٌؽٜ ٚ ٕٞسٙیٗ ٍ٘ب٘ی ؼـغٛاوز ٔی ثبٌؽضبَ ثبیؽ اٍِٛی س١فیف  URL٘ی وبـثف ، ٍ٘ب IP، آؼـن  ؼـغٛاوزیه 

 ثٝ ِٛـر قیف ثٝ وبـ ثجفیaccess_log 5ٌٓؽٜ ـا ٕٞفاٜ ثب ؼوشٛـ 

access_log /opt/squid/var/logs/referer.log referrer 

 ی ٌٛ٘ؽ5ده اق ا٠ٕبَ ایٗ سٙٝیٕبر ، غٖٙٛ ٌكاـي ٌیفی ایدبؼ ٌؽٜ ثب ِٛـر قیف ٕ٘بیبٖ ٔ

,-3/0211+,)343 ,-2)+)+), http://en.wikipedia.org/wiki/Main_Page  

http://en.wikiquote.org/wiki/Main_Page 

,-3/0211+2)2.- ,-2)+)+), http://en.wikiquote.org/wiki/Main_Page  

http://upload.wikimedia.org/wikiquote/en/b/bc/Wiki.png 

آوبٖ سف اق وبیف وجه ٞبی ٌكاـي ٌیفی اوز ثٝ ٘ٛـیىٝ ؼـ وشٖٛ  referrerؼـن ا٘لا٠بر ٔٛخٛؼ  ؼـ ٌكاـي ٌیفی ٘ٛٞ 

ؼٞؽ وبـثف ـا ٍ٘بٖ ٔی  IPاَٚ سبـیع ایدبؼ ٌكاـي ـا ٍ٘بٖ ٔی ؼٞؽ وٝ ثف اوبن اٍِٛی یٛ٘یىىی اوز ، ؼـ وشٖٛ ؼْٚ ٍ٘ب٘ی 

،ؼـ وشٖٛ وْٛ ٍ٘ب٘ی ِیٙىی وٝ اـخبٞ ؼاؼٜ ٔی ٌٛؼ ـا ٍٔػُ ٔی وٙؽ ٚ ثبلاغفٜ ؼـ وشٖٛ زٟبـْ ٘یك ِیٙىی وٝ اـخبٞ ؼٞٙؽٜ ثب 

 آٜ اـخبٞ ؼاؼٜ ٔی ٌٛؼ ـا ٍ٘بٖ ٔی ؼٞؽ(

فؼ(اوىفیذز ٕٞب٘ٙؽ ٔٛاـؼ لجُ ثب اوشفبؼٜ اق یه اوىفیذز وبؼٜ ٔی سٛاٖ لبِت ٌكاـي ٌیفی ثبلا ـا وبؼٜ سف ٚ لبثُ فٟٓ سف و

 ٔٛـؼ اوشفؽٜ ؼـ ایٗ ثػً ثٝ ِٛـر قیف اوز5

$ cat referer.log | awk '{printf("%s ", strftime("%d/%b* %Y:%H:%M:%S",$1)); print $2 " " $3 

" " $4;}' > referer_human_readable.log 

 ٔی ٌٛ٘ؽ5 ده اق أبفٝ وفؼٖ اوىفیذز ثبلا،غٖٙٛ ایدبؼ ٌؽٜ ؼـ ٌكاـٌبر ثٝ ِٛـر قیف ٕ٘بیبٖ

,-* Sep/ -+,+5+,5.15+1 ,-2)+)+), http://en.wikipedia.org/wiki/Main_Page  

http://en.wikiquote.org* 

12/Sep/2010:01:36:12 127.0.0.1 http://en.wikiquote.org/wiki/Main_Page  

http://upload.wikimedia.org/wikiquote/en/b/bc/Wiki.png
http://en.wikiquote.org/
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http://upload.wikimedia.org/wikiquote/en/b/bc/Wiki.png 

User agent log 

ٚ ٌبُٔ  httpٞبی ٞؽـ اوز وٝ یىی اق  user-agent ٞؽـ سٕبٔی ؼـغٛاوشٟبی ؼـیبفز ٌؽٜ اق وٛی وبـثفاٖ ضبٚی 

ٞؽـ بر ٘ٛٞ ٔفٚـٌف ٔٛـؼاوشفبؼٜ اوز(اوىٛئیؽ لبؼـ اوز ، ایٗ ا٘لا٠بسی ؼـ ٔٛـؼ وبـثف ٔٛـؼ ٘ٝف اوز وٝ یىی اق ایٗ ا٘لا٠

٘بْ  useragent_logٞب ـا ؼـ لبِت ٌكاـي ؼـ ؼیىه وػز ٍٟ٘ؽاـی وٙؽ ؼوشٛـی وٝ ثفای ایٗ ٔٙٝٛـ س١ییٗ ٌؽٜ اوز 

 اوز ٚ ثٝ ِٛـر قیف ثٝ وبـ ٔی ـٚؼcache_log  ٚaccess_log 5ثٝ وبـٌیفی ایٗ ؼوشٛـ ٍٔبثٝ  ٘طٜٛ ؼاـؼ(

useragent_log /opt/squid/var/logs/useragent.log 

ٞب وٝ ٌبُٔ ا٘لا٠بسی ؼـ ٔٛـؼ ٘ٛٞ ٚ ٘ىػٝ ی ٔفٚـٌف ٞؽـ ثب أبفٝ وفؼٖ غٗ ثبلا ثٝ فبیُ دیىفثٙؽی ٔی سٛاٖ سٕبٔی ایٗ 

 5ؾغیفٜ ٕ٘ٛؼ(ٕ٘ٛ٘ٝ ی ایٗ ٌكاـٌٟب ثٝ ِٛـر قیف اوز useragent.logٔٛـؼاوشفبؼٜ اوز ـا ؼـ یه فبیُ ٌكاـي ثٝ ٘بْ 

127.0.0.1 [12/Sep/2010:01:55:33 +0530] "Mozilla/5.0 (X11; U; Linux  

i686; en-US; rv:1.9.2.6) Gecko/20100625 Firefox/3.6.6 GTB7.1" 

127.0.0.1 [12/Sep/2010:01:55:33 +0530] "Mozilla/5.0 (X11; U; Linux  

i686; en-US; rv:1.9.2.6) Gecko/20100625 Firefox/3.6.6 GTB7.1  

GoogleToolbarFF 7.1.20100830 GTBA" 

ثب ؼلز ؼـ غٖٙٛ ثبلا ٔی سٛاٖ ؼـیبفز وٝ ٞفیه اق وبـثفاٖ اق زٝ ٔفٚـٌفی ثٝ ٔٙٝٛـ ثبقؼیؽ ٚة وبیشٟب اوشفبؼٜ ٔی 

وٙٙؽ(ٔكیز اِّی ایٗ ٘ٛٞ ٌكاـي ٌیفی ،ثٝ ؼوز آٚـؼٖ ا٘لا٠بسی ؼـ ٔٛـؼ ٔطجٛثشفیٗ ٔفٚـٌف ٔٛـؼ اوشفبؼٜ ی وبـثفاٖ اوز 

 ٝ ٘ی یه قٔبٖ ٍٔػُ ٔی سٛاٖ ثٝ آٖ دی ثفؼ(و

 

 فشایٌذگضاسش گیشی خلاغِ کشدى 

اوىٛئیؽ ؼـ ٘ی ففایٙؽ ٌكاـي ٌیفی اق وبـثفاٖ خكئیبر قیبؼی ـا ؼـ ٌكاـي غٛؼ أبفٝ ٔی وٙؽ وٝ ثىیبـی  ؼٞٙؽٜ وفٚیه 

٘ؽاٌشٝ ا٘ؽ ٕٔىٗ اوز ٍٔىُ اق آٟ٘ب غبـج اق ضؽ ١َٕٔٛ اوز ٚ ؼـن آٖ ثفای اففاؼی وٝ سبوٖٙٛ ثب اوىٛئیؽ آٌٙبیی 

 اٍِٛٞبی١ِٕٔٛی اوىٛئیؽ ثٝ  یثفای ایٗ ٔٛٔٛٞ ایدبؼ ٌؽٜ اوز ٚ ٜٚیفٝ ی آٖ سجؽیُ ٌكاـي ٞب commonثبٌؽ(ؼوشٛـ 

اوز(ؼـ ٚالٟ ایٗ ؼوشٛـ خكئیبسی ـا وٝ ثٝ  Apacheٞبی دف٘ففؽاـ ِیٙٛوه ٔب٘ٙؽ  ؼٞٙؽٜ ٌكاـي ٌیفی سٛوٗ وفٚیه  ـایح

ٌبر سٛوٗ اوىٛئیؽ سٟیٝ ٔی ٌٛ٘ؽ ـا ضؿف ٔی وٙؽ(ثؽیٗ ٔٙٝٛـ غٗ قیف ـا ثٝ فبیُ دیىفثٙؽی أبفٝ ٘ٛـ ١َٕٔٛ ٕٞفاٜ ثب ٌكاـ

 وٙیؽ5

http://upload.wikimedia.org/wikiquote/en/b/bc/Wiki.png
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access_log daemon:/opt/squid/var/logs/access.log common 

 ـا ٔب٘ٙؽ ٌكاـي ٌیفی ٞبی ٚة وفٚـٞبی ١ٔفٚفی ٔب٘ٙؽ آدبزی سٟیٝ ٔی ٕ٘بیؽ وٝ ٕ٘ٛ٘ٝ access_logایٗ ؼوشٛـ ٌكاـٌٟبی 

 ی آٖ ثٝ ِٛـر قیف اوز5

127.0.0.1 - - [13/Sep/2010:17:38:57 +0530] "GET http://www.google.com/  

HTTP/1.1" 200 6637 TCP_MISS:FIRSTUP_PARENT 

127.0.0.1 - - [13/Sep/2010:17:40:11 +0530] "GET http://example.com/  

HTTP/1.1" 200 1147 TCP_HIT:HIER_NONE 

127.0.0.1 - - [13/Sep/2010:17:40:12 +0530] "GET http://example.com/ 

favicon.ico HTTP/1.1" 404 717 TCP_MISS:FIRSTUP_PARENT 

خكئیبسی ـاوٝ ٕٞفاٜ ثب ٌكاـٌٟبی ١َٕٔٛ اوىٛئیؽ ٚخٛؼ ؼاـؼ ـا ضؿف وفؼٜ ٚ آٖ  commonٕٞب٘ٙٛـیىٝ ٚأص اوز ؼوشٛـ 

 ـا ثٝ ِٛـر غلاِٝ سف ٍ٘بٖ ٔی ؼٞؽ(

 

 فبیلْبی ثجت سٍیذاد ىگشد کشد

وٙٙؽ( اوىٛئیؽ ثىیبـ قیبؼ ٔی ٌٛ٘ؽ ٚ فٕبی قیبؼی اق ؼیىه وػز ـا اٌغبَ ٔی  ـٚیؽاؼثب ٌؿٌز قٔبٖ،ضدٓ فبیّٟبی ثجز 

وٓ ضدٓ وفؼٜ ٚ ٌكاـي ٞبی سٟیٝ ٌؽٜ ـا ؼـ َ٘ٛ ٔؽر  ٌفؼ وفؼٖثفای ضُ ایٗ ٍٔىُ ثبیؽ فبیّٟبی ضدیٓ ٌؽٜ ـا اق ٘فیك 

ثٝ ِٛـر قیف ثٝ وبـ ٔی  rotateٚ ٞفشٝ یه ثبـ وٝ ؼیٍف اـقي زٙؽا٘ی ٘ؽاـ٘ؽ ضؿف وفؼ(ؼوشٛـ قٔبٖ ٍٔػُ ٔب٘ٙؽ یه یب ؼ

 ـٚؼ5

Squid –k rotate 

ٞب ؾغیفٜ ٔی   logؼـ ٕٞبٖ دٌٛٝ ی ٍٟ٘ؽاـی  ٟبآ٘، ٔی وٙؽ ٚ ثب سغییف ٘بْ  ٌفؼٞبی ٔٛخٛؼ ـا  logثب اخفای ایٗ ؼوشٛـ 

ؼـ فبیُ دیىفثٙؽی س١ییٗ ٔی ٌٛؼ وٝ ٔمؽاـ دیً  logfile_rotate ؼوشٛـ  سٛوٗ فبیّٟبی ٌفؼ ٌؽٜ ی ایدبؼ ٌؽٜوٙؽ(س١ؽاؼ 

 ٌؽٜ ـا ثٝ ٘ٛـ ٕٞكٔبٖ ٍٟ٘ؽاـی ٔی وٙؽ( ٌفؼفبیُ  10اوز ی١ٙی س١ؽاؼ  10ففْ آٖ 

Cache Store Log 

ز ، ثب ا٘لا٠بر ف١بَ او وً وفؼٖ٘بْ ؼاـؼ(ٍٞٙبٔی وٝ لبثّیز  store logیىی ؼیٍف اق ویىشٓ ٞبی ٌكاـي ٌیفی اوىٛئیؽ 

ٚ ٍٔبثٝ  ٍٟ٘ؽاـی ٔی ٌٛؼٞبی وً ٌؽٜ ؼـ ایٗ فبیُ  objectسٕبٔی ا٘لا٠بر ٔفثٖٛ ثٝ   store logف١بَ وفؼٖ 
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access.log  ثفغٛـؼاـ  ؼیٍف ٔٛاـؼٚ اق إٞیز دبییٗ سفی ٘ىجز ثٝ  اغشیبـی ثٛؼ٠ُٜٕ ٔی وٙؽ ایٗ ٘ٛٞ ٌكاـي ٌیفی وبٔلا

اوز ثٝ ٞف ضبَ ؼـِٛـر سٕبیُ ٔی سٛا٘یؽ ثب اوشفبؼٜ اق ؼوشٛـ  اوز ٚ ثٝ ٘ٛـ دیً ففْ ٘یك ایٗ ٌكیٙٝ غیف ف١بَ

cache_store_log  ٗاوشفبؼٜ ٕ٘بییؽ( ویىشٓ ٌكاـي ٌیفیٍٔبثٝ ٔٛـاؼ لجّی اق ای 
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 خلاغِ فػل

 ایٗ فُّ ثٝ ٘ٛـ اغشّبِی ا٘ٛاٞ فبیّٟبی ثجز ـٚیؽاؼ اوىٛئیؽ ـا ثٝ ٕٞفاٜ ٚیمٌیٟب ٚ وبـثفؼٞبی ٞف یه ثٝ ٘ٛـ ٔفُّ ٌفش

ٞبی اوىٛئیؽ ،زٍٍٛ٘ی ـاٜ ا٘ؽاقی ٚ دیىفثٙؽی آٟ٘ب ٔٙبِت ٔفّّی اـائٝ  logؼاؼٜ ٌؽ(ٕٞسٙیٗ ؼـ ٔٛـؼ ففٔشٟبی ٔػشّف 

ٞبی ثٝ ٘ٛـ اغشّبِی سٕبٔی ف١بِیشٟبی اوىٛئیؽ ـا قیف ٘ٝف ؼاـؼ ٚ ٞفٌٛ٘ٝ اٌىبَ ٚ یب غٙبیی ؼـ ٠ّٕىفؼ  cache_logٌؽ(

ٞب اغشّبِب ثفای ثجز ف١بِیشٟبی وبـثفاٖ ایدبؼ  access_logؽ ؼـ ٔمبثُ ،ـا ثٝ ٘ٛـ ٔفُّ ٌكاـي ٔی ؼٞ اوىٛئیؽاخفایی 

ٞبی اوىٛئیؽ ثٛؼٜ وٝ ثٝ  logٞب یىی اق  useragent_logٌؽٜ ٚ سٕبٔی ف١بِیشٟبی وبـثفاٖ ؼـ ٌجىٝ ـا ٌكاـي ٔی ؼٞؽ(

ٍی ٌفؼ وفؼٖ فبیّٟبی ثجز زٍٛ٘ؼـ ٔٛـؼ ٕٞسٙیٗ ؼـ ایٗ فُّ (لفاـ ٔی ٌیفؼٔٛـؼ اوشفبؼٜ  user-agent ٞؽـ ٔٙٝٛـ ثفـوی 

 (ٔٙبِجی ٔٙفش ٌؽ ـٚیؽاؼ ٚ ضؿف ؼٚـٜ ای آٟ٘ب ـا ثٝ ٔٙٝٛـ خٌّٛیفی اق ٞؽـ ـفشٗ فٕبی ؼیىه وػز

 ثٝ ٘ٛـ وّی ٔٙبِت قیف ؼـ ایٗ فُّ ثفـوی ٌؽ5

  ـاثٗ ٌفافیىیّ٘ت ٚ دیىفثٙؽی ٚة وفٚـ آدبزی ثٝ ٔٙٝٛـ ؼوشفوی ٚ اوشفبؼٜ اق cachemge.cgi 

 خب١ٔی ؼـ ٔٛـؼ ١ٔٚیز دفاوىی وفٚـ ؼـ ضبَ اخفا ثؿوز آٚـؼٖ ا٘لا٠بر 

 آٌٙبیی ثب اثكاـٞبی آ٘بِیك فبیّٟبی ثجز ـٚیؽاؼ 

  ّ٘ت ٚ ـاٜ ا٘ؽاقی اثكاـcalamaris   ٚsarg  ثٝ ٔٙٝٛـ ثفـوی ٚ آ٘بِیك فبیّٟبی ثجز ـٚیؽاؼ 
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 6فػل 

 هذیشیت اسکَئیذ ٍ تشافیک ضجکِ

 

ٚ ا٘ٛاٞ آٟ٘ب ٔٙبِجی ـا آٔٛغشیٓ ٕٞب٘ٙٛـ وٝ ٔی ؼا٘یٓ آ٘بِیك ٚ ثفـوی ایٗ فبیّٟب ثٝ ؼـ فُّ ٌؿٌشٝ ؼـ ٔٛـؼ فبیّٟبی ثجز ـٚیؽاؼ 

ؼِیُ ضدٓ قیبؼ ٔطشٛای ٔٛخٛؼ ؼـ آٟ٘ب وبـی ؼٌٛاـ ٚ ث١ٕب غیف ٕٔىٗ اوز ایٗ ؼـ ضبِی اوز وٝ ایٗ ٌكاـٌبر غٛؼ ضبٚی 

وبـثفاٖ اوز(ؼـ ایٗ فُّ ثب ـاثٗ  ا٘لا٠بر اـقٌٕٙؽی ؼـ ٔٛـؼ زٍٍٛ٘ی ٠ّٕىفؼ اوىٛئیؽ ٚ ٕٞسٙیٗ ٠لالٝ ٔٙؽی ٞبی

 ٌفافیىی ٍٔبٞؽٜ ١ٔٚیز اوىٛئیؽ ٚ اثكاـٞبی ٔػشّف آ٘بِیك ٌكاـٌبر ایدبؼ ٌؽٜ سٛوٗ اوىٛئیؽ آٌٙب غٛاٞیٓ ٌؽ(

 

 قیف اوز5 ٔٛاـؼٔٙبِت ٔٛـؼ ثطث ؼـ ایٗ فُّ ٌبُٔ 

 زٍٍٛ٘ی ّ٘ت ٚ اوشفبؼٜ اق ـاثٗ ٌفافیىی Cache Manager 

  ٔػشّف آ٘بِیك فبیّٟبی ثجز ـٚیؽاؼّ٘ت ٚ ـاٜ ا٘ؽاقی اثكاـٞبی 
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Cache manager 

ٌفافیىی ٔؽیفیز اوىٛئیؽ اوز(ایٗ ـاثٗ ٌفافیىی ثٝ ٘ٛـ  ـاثٗ cache managerٕٞب٘ٙٛـ وٝ ؼـ فّّٟبی دیً ٌفشٝ ٌؽ 

ـؼ ٘یبق ٞیر ٌٛ٘ٝ ٘فْ افكاـ خب٘جی ای ٔٛ  cache managerاوىٛئیؽ اـائٝ ٔی ٌٛؼ ثؽیٗ ١ٔٙی وٝ ثب ٚخٛؼ  ٕٞفاٜدیً ففْ ثٝ 

١ٔٚیز اوىٛئیؽ اق خّٕٝ ٔیكاٖ ٔٙبثٟ  ثٝ ٔٙٝٛـ ثفـویؼـ ضمیمز یه ٔطیٗ ٌفافیىی سطز ٚة  cache manager٘یىز(

اق ٘فیك آٖ ٔی سٛاٖ ثٝ ا٘لا٠بر ثىیبـ ٚویٟ ٚ  وٝٚ وبیف ٔٛاـؼ سػّّی ثٝ وبـ ٔی ـٚؼ ثبقؼٜ وً وفٚـ وػز افكاـی ،ٔیكاٖ 

دیؽا وفؼ(دیً اق آ٘ىٝ ثشٛاٖ اق ایٗ ـاثٗ اوشفبؼٜ وفؼ ثبیؽ اق ـاٜ ا٘ؽاقی ٚ ٔفیؽی ؼـ ٔٛـؼ ٠ّٕىفؼ دفاوىی وفٚـ ؼوز 

 دفاوىی وفٚـ إ٘یٙبٖ ضبُِ ٕ٘ٛؼ( ثٝ ٕٞفاٜدیىفثٙؽی ٚة وفٚـ 

 

 Apacheًػت ٍة سشٍس 

قی ٞف زٙؽ ـاٜ ا٘ؽاقی یه ٚة وفٚـ غبـج اق ضیٙٝ ی وبـی ایٗ وشبة اوز أب ثٝ ؼِیُ ایٙىٝ یىی اق دیً ٘یبقٞبی ـاٜ ا٘ؽا

cache manager ّٝ٘ت ٚ ـاٜ ا٘ؽاقی آٖ ٔی دفؼاقیٓ(ٚة وفٚـ آدبزی ثؽٖٚ اغفاق لؽـسٕٙؽسفیٗ زٍٍٛ٘یاوز ث  ٚ

 (ضبَ ضبٜف اوز ٚ ثٝ ٘ٛـ وبٔلا ـایٍبٖ سٛوٗ سٕبٔی سٛقی١ٟبی ِیٙٛوه اـائٝ ٔی ٌٛؼ ٔٛـؼاوشفبؼٜ ؼـ ٚة وفٚـ دف٘ففؽاـسفیٗ

اوشفبؼٜ وٙیؽ(ثفای   yum install httpdقی١ٟبی دبیٝ ای آٖ اق ؼوشٛـثفای ّ٘ت آدبزی ثفـٚی سٛقی١ٟبی ـؼٞز ٚ وبیف سٛ

 apt-get installؼثیبٖ ٚ سٛقی١ٟبی دبیٝ ای آٖ ٔب٘ٙؽ اٚثٛ٘شٛ اق ؼوشٛـ  ثفدبیٝ ویىشٓ ٠بُٔ وفٚـٞبی ثفـٚیّ٘ت آدبزی 

apache2  ّ٘ت ٚ  ٘طٜٛ ـوٕی آٟ٘ب ثب اوشفبؼٜ وٙیؽ(ثفای ّ٘ت آدبزی ثفـٚی وبیف سٛقی١ٟبی ِیٙٛوه ثب ٔفاخ١ٝ ثٝ ٔىشٙؽار

 ـاٜ ا٘ؽاقی آٖ آٌٙب ٌٛیؽ(

 

 Cavhe Managerساثظ گشافیکی  هطبّذُجْت پیکشثٌذی ٍة سشٍس آپبچی 

١ٕٔٛلا ؼـ  cachemgrدیىفثٙؽی وٙیٓ(فبیُ اِّی   cachemgr.cgiثبیؽ آٖ ـا خٟز اوشفبؼٜ اق  ده اق ّ٘ت ٚة وفٚـ

9 ؼایفوشٛـی ای اوز وٝ ؼـ سٛقی١ٟبی prefixاـؼ وٝ ٔٙٝٛـ اق:ٚخٛؼ ؼ prefix}/libexec/cachemgr.cgi9$ٔىیف  

ؼوشفوی ؼاٌشٝ ثبٌؽ ثبیؽ غٖٙٛ قیف ـا ؼـ یه  cachemgr.cgiٔػشّف ٕٔىٗ اوز ٔشفبٚر ثبٌؽ(ثفای ایٙىٝ آدبزی ثشٛا٘ؽ ثٝ 

 ؼـ ٔىیف ؾغیفٜ وفؼٜ ٚ آٖ ـا ثٝ ؼایفوشٛـی دیىفثٙؽی آدبزی وٝ ١ٕٔٛلا squid-cachemgr.confفبیُ ٔشٙی ثٝ ٘بْ 

*etchttpd/conf.d * یب ٚetc/apache2/conf.d ٓ5 ٔٙشمُ وٙی 

ScriptAlias /Squid/cgi-bin/cachemgr.cgi /opt/squid/libexec/cache  ) cgi 

# Only allow access from localhost by default 
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<Location /Squid/cgi-bin/cachemgr.cgi> 

 order allow,deny 

 allow from localhost 

 # If we want to allow access to cache manager from 192.0.2.25, 

 # uncomment the following line 

 # allow from 192.0.2.25 

 # Add additional allowed hosts as needed 

 # allow from .example.com 

</Location> 

زی لفاـ ٌففز ،ثٝ ٔٙٝٛـ ا٠ٕبَ سغییفار ثبیؽ ٚة وفٚـ ـا ؼٚثبـٜ ـاٜ فبیُ ؼـ ؼایفوشٛـی اِّی دیىفثٙؽی آدب ایٗده اق آ٘ىٝ 

(ثٝ ٔٙٙٛـ اوشفبؼٜ ٔی وٙیٓ service apache2 restartٚ یب  apachectl gracefulا٘ؽاقی وٙیٓ ثفای ایٗ وبـ اق ؼوشٛـ 

 *http://httpd.apache.org  وىت ا٘لا٠بر ثیٍشف ؼـ ٔٛـؼ زٍٍٛ٘ی ـاٜ ا٘ؽاقی ٚ دیىفثٙؽی ٚة وفٚـ آدبزی ثٝ 

docs/current/configuring.html )ٔفاخ١ٝ ٕ٘بئیؽ 

 cache managerدستشسی ثِ ساثظ کبسثشی 

ؼـ  دیىفثٙؽی وٙیٓ قیفا خٟز ؼوشفوی ثٝ آٖ اوشفبؼٜ وٙیٓ ثبیؽ اوىٛئیؽ ـا  cache managerدیً اق آ٘ىٝ ثشٛا٘یٓ اق ـاثٗ 

ـا ٘ػٛاٞؽ ؼاؼثؽیٗ ٔٙٝٛـ ؼٚ ؼوشٛـ ثٝ ٘بٟٔبی  cache managerضبِز دیً ففْ اوىٛئیؽ اخبقٜ ی ؼوشفوی ثٝ 

cache_mgr  ٚcachemgr_passwd )دیً ثیٙی ٌؽٜ اوزcache_mgr  ٗایٕیُ ٔؽیف ٌجىٝ وٝ  ٍ٘ب٘یؼـ ٚالٟ ثفای س١یی

غٛؼوبـ ث١ؽا ثٝ ٠ٙٛاٖ ٘بْ وبـثفی ٞٓ اق آٖ اوشفبؼٜ ٔی ٌٛؼ ثٝ وبـ ٔی ـٚؼ ٕٞسٙیٗ ؼـ ٔٛال١ی وٝ اوىٛئیؽ اق وبـ ثیفشؽ ثٝ ٘ٛـ 

اوز  webmasterاـوبَ ٔی ٌٛؼ ٚ ٔؽیف ٌجىٝ ـا اق ایٗ ٔٛٔٛٞ آٌبٜ ٔی وٙؽ(ٔمؽاـ دیً ففْ آٖ  ٍ٘ب٘یثٝ ایٗ  ایٕیُیه 

 وٝ ثفای سغییف آٖ ثٝ ٌیٜٛ قیف ٠ُٕ ٔی وٙی5ٓ

cache_mgr admin@example.com 

ـا ثٝ آؼـن ٔٛـؼ ٘ٝف ٌٕب سغییف ٔی ؼٞؽ ففأٛي ٘ىٙیؽ ایٗ ٕٞبٖ ایٕیّی اوز وٝ ؼـ ِفطبر ایٕیُ ٔؽیف ٌجىٝ  ٍ٘ب٘یایٗ غٗ 

ثٝ ٔٙٝٛـ وٙشفَ ؼوشفوی ثٝ ـاثٗ ٌفافیىی ثٝ وبـ ٔی ـٚؼ   cachemgr_passwdؼوشٛـ  غٙبی اوىٛئیؽ ٘یك ٕ٘بیبٖ ٔی ٌٛؼ(

وبغشبـ  (ـا ٔطؽٚؼ وفؼ cache managerٔػشّف ایٗ ؼوشٛـ ٔی سٛاٖ ٠لاٜٚ ثف س١ییٗ ـٔك ٚـٚؼ ، ؼوشفوی ثٝ لىٕشٟبی سٛوٗ 

 ثٝ ِٛـر قیف اوز5 ایٗ ؼوشٛـوّی 

mailto:admin@example.com
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cachemgr_passwd PASSWORD ACTION ACTION ... 

ٔی سٛاٖ وٙص ؼوشفوی  ACTIONـٔك ٚـٚؼ ٔٛـؼ ٘ٝف لفاـ ٔی ٌیفؼ ٕٞسٙیٗ ثٝ خبی دبـأشف   PASSWORDثٝ خبی دبـأشف 

لفاـ ٌیفؼ ،وبـثف ٔٛـؼ ٘ٝف ثب ٚاـؼ وفؼٖ ٘بْ وبـثفی ٚ ـٔك ٚـٚؼ ٔی سٛا٘ؽ ثٝ  allـر ـا س١ییٗ وفؼ ؼـ ِٛـسیىٝ ثٝ خبی آٖ ٠جب

 ؼوشفوی ؼاٌشٝ ثبٌؽ ثٝ ٘ٛـ ١َٕٔٛ سٙٝیٕبر ایٗ ؼوشٛـ ثٝ ِٛـر قیف اوزcache manager 5سٕبٔی لىٕشٟبی 

cachemgr_passwd s3cr3tP4sS all 

ؼ وفؼٖ ایٗ ـٔك ٠جٛـ ٚ ٘بْ وبـثفی س١ییٗ ٌؽٜ ٔی سٛا٘ٙؽ ثٝ سٕبٔی ثب لفاـ ؼاؼٖ اثٗ غٛ ؼـ فبیُ دیىفثٙؽی وبـثفاٖ ثب ٚاـ

 لىٕشٟبی ـاثٗ وبـثفی ؼوشفوی ؼاٌشٝ ثبٌٙؽ(

 cache managerٍسٍد ثِ 

ـا ؼـ  bin/cachemgr.cgi-ihttp://localhost/Squid/cg آؼـن cache managerثفای ٚـٚؼ ثٝ ـاثٗ ٌفافیىی 

دفاوىی وفٚـ ٔٛـؼ ٘ٝف ـا ٚاـؼ وٙیؽ(ؼـ   ipآؼـن  localhostیه ٔفٚـٌف ٚاـؼ وٙیؽ ؼـ ایٗ آؼـن ثٝ خبی ٠جبـر  

ِٛـسىیٝ سٕبٔی سٙٝیٕبر ٌٕب ثٝ غٛثی ا٠ٕبَ ٌؽٜ ثبٌٙؽ ده اق ٚاـؼ وفؼٖ آؼـن ثبلا ِفطٝ ای ٌفافیىی ٍٔبثٝ قیف ٕ٘بیبٖ ٔی 

 ٌٛؼ5

 

 Cache Managerِفطٝ ی اَٚ ٚـٚؼ ثٝ ـاثٗ ٌفافیىی  ,)1سّٛیف 

ـا ٚاـؼ ٔی وٙیٓ ٚ  admin@example.com ی١ٙی5  آؼـن ایٕیّی وٝ لجلا س١ییٗ ٌؽٜ ثٛؼ Manager nameؼـ لىٕز 

ـا ٚاـؼ ٔی وٙیٓ ٚ ثفـٚی ؼٌٕٝ ی  cachemgr_password٘یك ـٔك ٠جٛـ س١ییٗ ٌؽٜ ؼـ لىٕز   Passwordؼـ لىٕز 

Continue  ؼـ  لىٕز دبییٗ وٕز زخ وّیه وفؼٜ ٚ ِفطٝ ی اِّی ـاثٗ ٌفافیىیcache manager  ٖثفای ٌٕب ٕ٘بیب

 ٔی ٌٛؼ5

http://localhost/Squid/cgi-bin/cachemgr.cgi
mailto:admin@example.com
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 ـا ٍ٘بٖ ٔی ؼٞؽ Cache Maagerِفطٝ ی اِّی ـاثٗ ٌفافیىی  -)1سّٛیف 

ٚ س١ؽاؼ ٌكیٙٝ ٞبی ٔٛخٛؼ ؼـ آٖ ثٝ  ؼـ ِفطٝ ی اِّی ـا ٍ٘بٖ ٔی ؼٞؽ سّٛیف ثبلا سٟٙب لىٕز وٛزىی اق ٌكیٙٝ ٞبی ٔٛخٛؼ

ؼـ اؼأٝ ثٝ ثفـوی ثفغی اق  ٘ىػٝ ی ٔٛـؼاوشفبؼٜ ی اوىٛئیؽ ٚ س١ؽاؼ ٚیمٌیٟبی ف١بَ ٌؽٜ ٍٞٙبْ وبٔذبیُ آٖ ثىشٍی ؼاـؼ(

 ٔی دفؼاقی5ٓؼـ آٖ  ٟٕٔشفیٗ ٌكیٙٝ ٞبی ٔٛخٛؼ 

General Runtime Information 

  ؼـ ضبَ اخف اوز (ٚی ایٗ ٌكیٙٝ ِفطٝ ی ؼیٍفی ٕ٘بیبٖ ٔی ٌٛؼ وٝ ضبٚی ا٘لا٠بسی ؼـ ٔٛـؼ ١ٔٚیز اوىٛئیؽ ثب وّیه ثفـ

 

 

 

 

 

 

 



 

 

152  

 

 خؽَٚ ضبٚی ا٘لا٠بسی ؼـ ٔٛـؼ ١ٔٚیز اوىٛئیؽ ؼـ ضبَ اخفا ـا ٍ٘بٖ ٔی ؼٞؽ(  .)1سّٛیف 

 ٔؽر قٔب٘ی اوز وٝ  ؼٞٙؽٜ ٚالٟ ٍ٘بٖ  ٞؽ وٝ ؼـؼ ؼـ خؽَٚ اَٚ ؼـ اثشؽای ِفطٝ قٔبٖ اخفای اوىٛئیؽ ٚ قٔبٖ ف١ّی ـا ٍ٘بٖ ٔی

ؼـ وٙف ث١ؽی ا٘لا٠بر خب١ٔی ؼـ ٔٛـؼ س١ؽاؼ ؼـغٛاوشٟبی دبوع  اوز( ثؽٖٚ ـاٜ ا٘ؽاقی ٔدؽؼ ٍٔغَٛ ف١بِیز ثٛؼٜ  اوىٛئیؽ

٘لا٠بسی ؼـ ا٘ؽ ٕ٘بیً ؼاؼٜ ٔی ٌٛؼ ٚ ا ؼـیبفز وفؼٜ اوىٛئیؽ ؼاؼٜ ٌؽٜ ٚ ٕٞسٙیٗ س١ؽاؼ وبـثفا٘ی وٝ ؼـغٛاوشٟبی غٛؼ ـا اق 

 ٚ ٕٞسٙیٗ ٔیبٍ٘یٗ ؼـغٛاوشٟبی ؼـیبفشی ٕ٘بیً ؼاؼٜ ٔی ٌٛؼ( HTTP  ٚICPٔٛـؼ س١ؽاؼ اسّبلار اق ٘فیك دفٚسىُ 

،ا٘لا٠بر ثىیبـی ٔفیؽی ؼـ ٔٛـؼ ٠ّٕىفؼاوىٛئیؽ اق ٘ٝف ٔیكاٖ  Cache information for squidؼـ وٙف ث١ؽی ی١ٙی 

HIT Rate ٙٔب٘ؽٜ اق ؼیىه  ٔیكاٖ ضبفٝٝ ی ثبلی ٚیٗ ٔیبٍ٘یٗ ِففٝ خٛیی اوىٛئیؽ آٖ ؼـ ؼیىه وػز ٚ ضبفٝٝ ی ـْ ٚ ٕٞس

ؼٞؽ(ؼـ وٙفٞبی ث١ؽی ا٘لا٠بر خب١ٔی ؼـ ٔٛـؼ ٔیكاٖ ضبفٝٝ ی  وػز وٝ ثفای ٔػكٖ وً ؼـ ٘ٝف ٌففشٝ ٌؽٜ ـا ٕ٘بیً ٔی

ٕٞفاٜ ثب  ثبقؼیؽدف اٌیبءٔٛخٛؼ ثفـٚی ؼیىه وػز ٚ ضبفٝٝ ی ـْ ،س١ؽاؼ  اٌیبءٚ س١ؽاؼ  CPUّٔفف ٌؽٜ ،ٔیكاٖ ّٔفف 

وّی اوىٛئیؽ اوز ٚ ٔٙجٟ لبثُ ٠ّٕىفؼ  ٌٛ٘ؽ(ایٗ ٌكیٙٝ ضبٚی ا٘لا٠بر خبٟٔ ٚ ٔفیؽی ؼـ ٔٛـؼ خكئیبر ٕ٘بیً ؼاؼٜ ٔی

 ١ٔٚیز وً وفٚـ ٔی ثبٌؽ( ٍٔبٞؽٜإ٘یٙب٘ی ثفای 

 IP Cache Stats and Contents 

 سٛوٗ ٌؽٜ وً ٚ ٚــٚؼی ٞبی ip س١ؽاؼ ٔٛـؼ ؼـ سیا٘لا٠ب ٌبُٔ وٝ ٔی ٌٛؼ ثبق ؼیٍف ای ِفطٝ ٌكیٙٝ ایٗ ثفـٚی وّیه ثب

 ipcache_size ٚ ipcache_high ٚ ipcache_low لىٕشٟبی ؼـ ٌٕب سٙٝیٕبر ثبقسبة ٚالٟ ؼـ ِفطٝ ایٗ اوز اوىٛئیؽ

 اوز5 قیف ٔٛاـؼ ٍٔبثٝ ٔی ٌٛؼ ؼاؼٜ ٍ٘بٖ ِفطٝ ایٗ ؼـ وٝ اوز(ا٘لا٠بسی ٌففشٝ ِٛـر ؽیٙدجىفث فبیُ ؼـ لجلاً وٝ اوز

IP Cache Statistics: 

IPcache Entries: 14550 

IPcache Requests: 139729579 

IPcache Hits: 119273350 

IPcache Negative Hits: 2619823 

IPcache Numeric Hits: 8339299 

IPcache Misses: 9496827 

IPcache Invalid Requests: 280 
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 ًبم گضیٌِ ی هَسد ًظش تَضیحبت

IPcache Entries 

 

ٞبی وً ٌؽٜ ،ایٗ س١ؽاؼ سٛوٗ ؼوشٛـ  ipس١ؽاؼ 

ipcache_size )لبثُ وٙشفَ اوز 

IPcache Requests 

 

ثٝ ٔٙٝٛـ سفخٕٝ س١ؽاؼ وُ ؼـغٛاوشٟبی اـوبِی ثٝ اوىٛئیؽ 

 ( س١ییٗ ٌؽٜ ثفای آٟ٘ب IPآٟ٘ب ثٝ ٍ٘ب٘ی  ؼأٙٝ آؼـن 

IPcache Hits یك وً س١ؽاؼ ؼـغٛاوشٟبیی وٝ اوىٛئیؽ سٛا٘ىشٝ اوز اق ٘ف

وفؼٖ ٘بٟٔبی ؼأٙٝ ثٝ آٟ٘ب دبوع ؼٞؽ ٚؼـ ٚالٟ ثؽٖٚ ٔفاخ١ٝ ثٝ 

DNS وفٚـٔفخٟ ثٝ آٟ٘ب دبوع ؼٞؽ) 

IPcache Negative Hits  س١ؽاؼDNS  َٞبی وً ٌؽٜ وٝ ثٝ ٞف ِٛـسی ؼزبـ اٌىب

 (ٌؽٜ ا٘ؽ ٚ ٘یبق ثٝ ثبقغٛا٘ی ؼاـ٘ؽ

IPcache Numeric Hits آؼـن  قٔب٘ی وٝ وبـثفی ثٝ خبی ٘بْ وبیز اقip  ٖ١ٔبؼَ آ

 (اوشفبؼٜ وٙؽ

IPcache Misses  ْؼـغٛاوشٟبیی وٝ ٘بDNS  ٚة سفخٕٝ ی ٍ٘ب٘ی ی وٝ ثفای

وبـ ٔی ـٚؼ ؼـ وً ٔٛخٛؼ ٘جبٌؽ ٚ اوىٛئیؽ ٔدجٛـ  وبیز

ٔٛـؼ ٘ٝف ـا ثٝ ٘ٛـ ٔىشمیٓ اق ٔٙجٟ اِّی آٖ  dnsاوز ٘بْ 

 (ؼـیبفز وٙؽ

IPcache Invalid  Requests ـا اٌشجبٜ ٚاـؼ ٕ٘بیؽ  ٚة وبیزآؼـن یه  ؼـ ِٛـسیىٝ وبـثف

 (ایٗ غٙب ٔی ٌٛؼ ثفٚقثب٠ث 

 

٠لاٜٚ ثف ٌكاـٌبر فٛق اوىٛئیؽ ٔی سٛا٘ؽ ثٝ ٘ٛـ ٕٞكٔبٖ آؼـن وبیز ٞبیی  ـا وٝ وبـثفاٖ ٞٓ اوٖٙٛ ؼـ غٛاوز وفؼٜ ا٘ؽ ـا 

 آٟ٘ب ثٝ ِٛـر قیف ٕ٘بیً ؼٞؽip  5ثٝ ـا ؼـ ایٗ ِفطٝ ثٝ ٕٞفاٜ آؼـن  

IP Cache Contents: 
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 Hostname                        Flg lstref    TTL  N(b) 

69.171.229.14-OK  

 us.mg6.mail.yahoo.com                    2    233  4( 0)                                 66.196.66.157-OK  

                                                                                          66.196.66.212-OK  

                                                                                          66.196.66.213-OK  

                                                                                          66.196.66.156-OK  

 fa.wikipedia.org                         2    137  1( 0)                                208.80.154.225-OK  

 en-maktoob.yahoo.com                     2     42  2( 0)                                87.248.122.122-OK  

 

ٞبی وً ٌؽٜ ثفای یه آؼـن ؼأٙٝ ، ٔؽر قٔبٖ  IPٔیكثبٖ ٔٛـؼ ٘ٝف ، س١ؽاؼ  ؼـ ایٗ خؽَٚ ا٘لا٠بسی ٌبُٔ ٘بْ ؼأٙٝ ٚ

 ٟبی ٔٛخٛؼ ثفای یه ؼأٙٝ  ٕ٘بیً ؼاؼٜ ٔی ٌٛؼ(ؼـغٛاوشدبوػٍٛیی ، س١ؽاؼ 

HTTP Header Statistics 

 HTTPّف ٞب آٔٛغشیٓ ایٗ ٌكیٙٝ سٕبٔی آٔبـٞبی ؼـیبفز ا٘ٛاٞ ٔػش HTTP Headerؼـ فُّ ٞبی ٌؿٌشٝ ٔٙبِجی ؼـ  ٔٛـؼ

Header  ٞب ـا ٍٟ٘ؽاـی ٔی وٙؽ ثب وّیه ثفـٚیHTTP Header Statistics  ؼـ ِفطٝ ی اِّیcache manager 

اوز ؼـ ٌىُ قیف  HTTPٞبی ٞؽـ ِفطٝ ی ؼیٍف ٌٍٛؼٜ غٛاٞؽ ٌؽ وٝ ضبٚی ا٘لا٠بر وبّٔی ؼـ ٔٛـؼ ٔیكاٖ اوشفبؼٜ اق 

 یىی اق خؽَٚ ٞبی ایٗ ِفطٝ ـا ٍٔبٞؽٜ ٔی وٙیؽ5

  

 

 

 

 

 

 ـا ٕ٘بیً ٔی ؼٞؽ(  HTTPٞبی ٞؽـ خكئیبر ا٘لا٠بسی ؼـٔٛـؼ  /)1ّٛیف س
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 اغشیبـ ٔب لفاـ ٔی ؼٞٙؽ5 ؼـثٝ ٘ٛـ وّی ایٗ خؽَٚ ٚ وبیف خؽِٟٚبی ایٗ ِفطٝ ا٘لا٠بسی ثٝ ٌفش قیف ـا 

  ُٔوشٖٛ اَٚ ٌبid  ٞٞب سٛوٗ اوىٛئیؽ ثٝ وبـ ٔی ـٚؼ(ٞؽـ اوز وٝ ثفای ٌٙبوبیی ا٘ٛا 

  ْٞبی ٞؽـ وشٖٛ ؼْٚ ٘بHTTP )ـا ٍ٘بٖ ٔی ؼٞؽ 

  ٞؽـ ٞبیی ـا وٝ سٕبٔی وبـثفاٖ ؼـیبفز وفؼٜ ا٘ؽ ـا ٍ٘بٖ ٔی ؼٞؽ ؼـ ٚالٟ ایٗ وشٖٛ س١ؽاؼ وُ ٞؽـ وشٖٛ وْٛ س١ؽاؼ

 وبـثفاٖ ؼـیبفز ٌؽٜ اوز ـا ٕ٘بیً ٔی ؼٞؽ(سٛوٗ ٞبیی اق ٞف ٘ٛٞ ـا وٝ 

 )وشٖٛ زٟبـْ آٔبـ وشٖٛ وْٛ ـا ثٝ ِٛـر ؼـِؽ ثیبٖ ٔی وٙؽ 

Traffic and Resource Counters 

ایٗ ِیٙه ٔیكاٖ ؼاؼٜ ٞبی ٔجبؼِٝ ٌؽٜ ٔیبٖ وبـثفاٖ ٚ وً وفٚـ ـا ثٝ ِٛـر ٔدكا ؼـ ـؼیف ٞبی خؽا اق ٞٓ ٍ٘بٖ ٔی 

 ؼٞؽ(ا٘لا٠بر ٔٛخٛؼؼـ ایٗ ٌكیٙٝ سػّّی سف ٞىشٙؽ (سّٛیف قیف ٕ٘ٛ٘ٝ ای اق ا٘لا٠بر ٔٛخٛؼ ؼـ ایٗ ٌكیٙٝ ـا ٍ٘بٖ ٔی ؼٞؽ5

 

 

  

 

 

 

 

 

 ٘لا٠بر خب١ٔی ؼـ ٔٛـؼ ٔیكاٖ سفافیه ٔجبؼِٝ ٌؽٜ ٚ ٔٙبثٟ ٔٛـؼ اوشفبؼٜ ٍ٘بٖ ٔی ؼٞؽ(ا 0)1سّٛیف 

اوىٛئیؽ وٝ ؼـ ایٙدب ایٗ  HIT Rateؼـیبفشی اق وبـثفاٖ ،ٔیكاٖ  HTTPا٘لا٠بر لبثُ ٍٔبٞؽٜ ؼـ ایٙدب س١ؽاؼ وُ ؼـغٛاوشٟبی 

دبؼ ٌؽٜ ،ضدٓ ؼاؼٜ ٞبی ؼـیبفشی ٚ اـوبِی ـا اوز وٝ ثىیبـ لبثُ سٛخٝ اوز ٕٞسٙیٗ س١ؽاؼ غٙبٞبی ای 22386052ٔمؽاـ 

آٔبـ  اـائٝ  ٍٔبٞؽٜثب ٍ٘بٖ ٔی ؼٞؽ وٝ ثب ٔٙب١ِٝ ی ایٗ آٔبـ ٚ اـلبْ ٔی سٛاٖ اق ٔیكاٖ ٠ّٕىفؼ ٚ ٔٛفمیز وً وفٚـ ّٟٔٙ ٌؽ(

شّف ، ٔیكاٖ ٌؽٜ ؼـ ٔمبثُ ٞف ٌكیٙٝ ٔی سٛاٖ اق ٠ّٕىفؼ وّی دفاوىی وفٚـ اوىٛئیؽ ؼـ سجبؼَ ؼاؼٜ اق ٘فیك دفٚسىُ ٞبی ٔػ
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ثفٚق غٙب ؼـ سجبؼَ ا٘لا٠بر ٔیبٖ وفٚـ ٚ وبـثف ، ٔیكاٖ ؼلیك سفافیه ٚـٚؼی ٚ غفٚخی اق وً وفٚـ ٚ ٕٞسٙیٗ ٔیكاٖ وبـایی 

 ّٟٔٙ ٌؽ(

Cache Client List 

یؽ ایٗ ففأٛي ٘ىٙ(اوىٛئیؽ ؼـ ٞف ٌجب٘ٝ ـٚق آٔبـ وبـثفا٘ی ـا وٝ ثب وً وفٚـ سجبؼَ ؼاؼٜ ؼاٌشٝ ا٘ؽ ـا ٍٟ٘ؽاـی ٔی وٙؽ 

 ٝؼـ ٔٙٛی اِّی ِفطٝ ای ٔب٘ٙؽ ِفط cache client list ٝثفـٚی ٌكیٙ وّیهوب٠ز ٌؿٌشٝ اوز(ثب  /-ا٘لا٠بر ٔفثٖٛ ثٝ 

 قیف ـا ٍٔبٞؽٜ ٔی وٙیؽ5

 

 

 

 

 

 

 

 

 

 

 

 وب٠ز ٌؿٌشٝ ثب وً وفٚـ سجبؼَ ؼاؼٜ ؼاٌشٝ ا٘ؽ ـا ٕ٘بیً ٔی ؼٞؽ( /-ا٘لا٠بسی ـا ؼـ ٔٛـؼ وبـثفا٘ی وٝ ٘ی  1)1سّٛیف 

یٗ ِفطٝ ٠لاٜٚ ثف ٘بْ ٚ آؼـن وبـثفاٖ ، ا٘لا٠بر ٔفیؽی ؼـٔٛـؼ ٔیكاٖ ؼـغٛاوشٟبیی وٝ وبـثف ثٝ وٛی وً وفٚـ اـوبَ ا

ؼٖ وبـثف ٚ ٕٞسٙیٗ س١ؽاؼ اسّبلار ثفلفاـ ٌؽٜ ٔیبٖ وبـثف ٚ ١ٔٚٚٛیز ف١بَ یب غیف ف١بَ ث  hit rateوفؼٜ ٚ ٕٞسٙیٗ ٔیكاٖ 

 وفٚـ ـا ٍ٘بٖ ٔی ؼٞؽ(

Memory Utilization 
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ـْ سٛوٗ ثػٍٟبی ٔػشّف ٔٛخٛؼ ؼـ فبیُ دیىفثٙؽی ٕ٘بیً  ٝؼـ ایٗ ثػً ا٘لا٠بر ٔفیؽ ٚ خبِی ؼـ ٔٛـؼ ٔیكاٖ ِفف ضبفٝ

 ؼاؼٜ ٔی ٌٛؼ5

 

 

 

 

 

 ّٔفف ٌؽٜ سٛوٗ ثػً ٞبی ٔػشّف ـا ٍ٘بٖ ٔی ؼ ٞؽ( ٝٔیكاٖ ضبفٝ 2)1سّٛیف 

ی وٙؽ سب اق ثػٍٟبی دفّٔفف ضبفٝٝ سٛوٗ دفاوىی ا٘لا٠بر اـائٝ ٌؽٜ ؼـ ایٗ ثػً ثٝ سٛو١ٝ ؼٞٙؽٌبٖ اثكاـٞبی ٚة وٕه ٔ

ٞبی  aclّٔفق ٌؽٜ سٛوٗ اثكاـٞبی ٟٕٔی زٖٛ  ٝوفٚـ آٌبٜ ٌٛ٘ؽ ٕٞب٘ٙٛـ وٝ ٔی ثیٙیؽ ا٘لا٠بر خب١ٔی ؼـ ٔٛـؼ ٔیكاٖ ضبفٝ

 ٔػشّف ٕ٘بیً ؼاؼٜ ٔی ٌٛؼ(

ـْ ؼـ اوىٛئیؽ ٔشفبٚر ثٛؼٜ ٚ ٔیكاٖ  ٝ٘ىش5ٝ آٔبـ اـئٝ ٌؽٜ ؼـ ٔٛـؼ ٔیكاٖ ّٔفف ضبفٝٝ ؼـ ایٗ خؽَٚ ثب آٔبـ وّی ّٔفف ضبفٝ

 وّی آٖ ثیٍشف اق ایٗ اـلبْ اوز قیفا ؼـ ایٗ خؽَٚ ٔیكاٖ ّٔفف ضبفٝٝ سٛوٗ وبیف ثػً ٞبی اوىٛئیؽ ـا ٕ٘بیً ٘ػٛاٞؽ ؼاؼ(

Internal DNS Statistics 

 dnsاق یه  ipٔیٗ ثٝ ٕٞب٘ٙٛـی وٝ لجلا ٞٓ ٌفشٝ ٌؽ اوىٛئیؽ ثٝ ٔٙٝٛـ وف٠ز ثػٍیؽٖ ثٝ ففایٙؽ سجؽیُ آؼـن ٞبی ؼٚ

client  آٖ ٍٟ٘ؽاـی ٚ یب وً وفؼٖ آؼـن ٞبی ؼٚٔیٗ ثٝ ٕٞفاٜ  ٝٔی ٌیفؼ وٝ ٜٚیف اوشفبؼٜؼاغّیresolver  ٜآٟ٘ب ٚ اوشفبؼ

 DNSاق آٟ٘ب ؼـ ٔٛاـؼ ٍٔبثٝ اوز سب ٔیكاٖ ٔفاخ١ٝ ثٝ وفٚـٞبی غبـخی وبًٞ یبثؽایٗ ٌكیٙٝ ا٘لا٠بر ٔفیؽی ؼـ ٔٛـؼ ١ٔٚیز 

server اوشفبؼٜ سٛوٗ اوىٛئیؽ ـا ٍ٘بٖ ٔی ؼٞؽ ٞبی ٔٛـؼ) 
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 وفٚـ ٔٛـؼ اوشفبؼٜ سٛوٗ اوىٛئیؽ ـا ٍ٘بٖ ٔی ؼٞؽ( DNSا٘لا٠بر ٟٕٔی ؼـ ٔٛـؼ ١ٔٚیز  3)1سّٛیف 

اوشفبؼٜ وفؼٜ ایؽ ایٗ ِفطٝ ا٘لا٠بر خب١ٔی ؼـ ٔٛـؼ   dns_nameserversؼـ ِٛـسىیٝ لجلا ؼـ فبیُ دیىفثٙؽی اق ٌكیٙٝ  

ـؼ اوشفبؼٜ ؼـ اغشیبـ ٌٕب لفاـ ٔی ؼٞؽ ایٗ ا٘لا٠بر ٌبُٔ س١ؽاؼ وُ ؼـغٛاوشٟبی اـوبَ ٌؽٜ ثٝ آٟ٘ب ٚ ٞبی ٔٛ ١ٔٚDNSیز 

ٞبی  DNS Serverس١ؽاؼ دبوع ٞبی ٔٛفمیز آٔیك سٛوٗ ٞف یه ـا ٍ٘بٖ ٔی ؼٞؽ ؼـ ٚالٟ اٌف ثػٛاٞیٓ اق ١ٔٚیز ٞفوؽاْ اق 

 شػبة غٛاٞؽ ثٛؼ(ٔٛـؼ اوشفبؼٜ سٛوٗ اوىٛئیؽ آٌبٜ ٌٛیٓ ایٗ ٌكیٙٝ ثٟشفیٗ ا٘

Store Directory Stats 

ٔػكٖ وً ّٔفف ٌؽٜ سٛوٗ اوىٛئیؽ ٚ ٕٞسٙیٗ فٕبی ثبلیٕب٘ؽٜ ـا  ٝایٗ ٌكیٙٝ سٕبٔی ا٘لا٠بر ٔٛـؼ ٘یبق ؼـ ٔٛـؼ ٔیكاٖ ضبفٝ

 ؼـ اغشیبـ ٌٕب لفاـ ٔی ؼٞؽ ثب وّیه ثفـٚی ایٗ ٌكیٙٝ ا٘لا٠بسی ٍٔبثٝ غٖٙٛ قیف ٕ٘بیبٖ ٔی ٌٛؼ5

Store Directory Statistics: 

Store Entries          : 2951424 

Maximum Swap Size      : 204800000 KB 

Current Store Swap Size: 59489376 KB 

Current Capacity       : 29% used, 71% free 

Store Directory #0 (aufs): /var/spool/squid3/cache 

FS Block Size 4096 Bytes 

First level subdirectories: 16 

Second level subdirectories: 256 

Maximum Size: 51200000 KB 

Current Size: 45381844 KB 

Percent Used: 88.64% 

Filemap bits in use: 2274738 of 4194304 (54%) 

Filesystem Space in use: 67952468/303274376 KB (22%) 

Filesystem Inodes in use: 3663541/19259392 (19%) 
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Flags: 

Removal policy: lru 

LRU reference age: 170.48 days 

Store Directory #1 (aufs): /var/spool/squid3/cache01 

FS Block Size 4096 Bytes 

First level subdirectories: 16 

Second level subdirectories: 256 

Maximum Size: 153600000 KB 

Current Size: 14107532 KB 

Percent Used: 9.18% 

Filemap bits in use: 676588 of 1048576 (65%) 

Filesystem Space in use: 67952468/303274376 KB (22%) 

Filesystem Inodes in use: 3663541/19259392 (19%) 

Flags: SELECTED 

Removal policy: lru 

LRU reference age: 33.07 days 

 

ٌفاقٌبر ١ٔٚیز وّی ٔػكٖ وً وفٚـ ـا اق ٘ٝف ٔیكاٖ فٕبی ّٔفف ٌؽٜ ٚ فٕبی ثبلیٕب٘ؽٜ ـا ثٝ ِٛـر  ؼـ لىٕز اَٚ اق

ـا ثٝ  squid –zؼوشٛـ  ٝؼـ ِؽ ٚ ویّٛ ثبیز ٍ٘بٖ ٔی ؼٞؽ ؼـ ثػً ٞبی ث١ؽی ٞف یه اق ؼایفوشٛـیٟبی ایدبؼ ٌؽٜ ثٝ ٚویّ

ا٘شػبة ٌؽٜ ،ٕٞسٙیٗ ٔؽر قٔبٖ ایدبؼ آٖ ثفضىت  Removal Policyٕٞفاٜ خكئیبر ٌبُٔ ٔیكاٖ ٜففیز ،ٔىیف ایدبؼ،٘ٛٞ 

ٚخٛؼ ؼاـؼ ٚ ٔؽیف  cache managerـٚق ـا ٍ٘بٖ ٔی ؼٞؽ ثٝ ٘ٛـوّی ایٗ ٌكیٙٝ یىی اق ٟٕٔشفیٗ ٌكیٙٝ ٞبیی اوز وٝ ؼـ 

 ٔػكٖ وً ا٘لا٠بر وبّٔی ـا ثؽوز آٚـؼ( ٌٜجىٝ ثبیؽ ثٝ ٘ٛـ ٔؽاْٚ آٖ ـا ثفـوی وفؼٜ سب اق ٔیكاٖ  فٕبی ثبلیٕب٘ؽ

  

Current Squid Configuration 

ثب ا٘شػبة ایٗ ٌكیٙٝ سٙٝیٕبر ف١ّی دیىفثٙؽی اوىٛئیؽ ٕ٘بیً ؼاؼٜ ٔی ٌٛؼ ٌبیؽ ؼـ ٍ٘بٜ اَٚ س١ؽاؼ قیبؼ غٖٙٛ ٠دیت ثٝ ٘ٝف 
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 ٝثفوؽ أب ثٝ یبؼ ؼاٌشٝ ثبٌیؽ ثفغی اق سٙٝیٕبر دیً ففٔی وٝ ٌٕب ؼـ آٟ٘ب غییفی ایدبؼ ٘ىفؼٜ ایؽ ثٝ ِٛـر دیً ففْ ثٝ ٚویّ

ٚیفایٍٍفغبی ٔشٙی لبثُ ٕ٘بیً ٘یىشٙؽ أب ؼـ ایٗ ٌكیٙٝ سٕبٔی سٙٝیٕبر دیً ففْ ٚ سٙٝیٕبر ا٠ٕبَ ٌؽٜ سٛوٗ وبـثف ثٝ 

 فبیُ دیىفثٙؽی ثٝ ِٛـر قیف اوز5 ِٝٛـر وبُٔ ٕ٘بیبٖ غٛاٞؽ ٌؽ ٕ٘ٛ٘

authenticate_cache_garbage_interval 3600 seconds 

authenticate_ttl 3600 seconds 

authenticate_ip_ttl 0 seconds 

acl all src ::/0  

acl QUERY urlpath_regex cgi-bin \?  

acl Safe_ports port 80 20 21 443 70 210 8080 280 488 591 777 901 1024-65535  

acl purge method PURGE  

acl CONNECT method CONNECT  

follow_x_forwarded_for Deny all 

acl_uses_indirect_client on 

delay_pool_uses_indirect_client on 

log_uses_indirect_client on 

http_access Deny google-image1 

http_access Allow manager localhost 

http_access Allow manager local 

http_access Deny manager 

http_access Allow purge localhost 

http_access Allow purge local 

http_access Deny purge 

http_access Deny !Safe_ports 

http_access Deny CONNECT !SSL_ports 

http_access Allow localhost 

http_access Allow local 

http_access Deny all 

icp_access Deny all 

htcp_access Deny all 

htcp_clr_access Deny all 

miss_access Allow all 

ident_lookup_access Deny all 

http_port 0.0.0.0:3128 intercept name=3128 connection-auth=on 

http_port [::]:8080 name=8080 connection-auth=on 

qos_flows disable-preserve-misdead_peer_timeout 10 seconds 

forward_max_tries 10 

hierarchy_stoplist cgi-bin 

hierarchy_stoplist ? 

cache_mem -1149239296 bytes 

maximum_object_size_in_memory 524288 bytes 

memory_replacement_policy lru 

cache_replacement_policy lru 

cache_dir aufs /var/spool/squid3/cache 50000 16 256 IOEngine=DiskThreads 

cache_dir aufs /var/spool/squid3/cache01 150000 16 256 IOEngine=DiskThreads 

store_dir_select_algorithm least-load 

max_open_disk_fds 0 

minimum_object_size 0 bytes 
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maximum_object_size 20971520 bytes 

cache_swap_low 95 

cache_swap_high 98 

access_log /var/log/squid/access.log 

logfile_rotate 2 

emulate_httpd_log off 

log_ip_on_direct on 

mime_table /usr/local/squid/etc/mime.conf 

log_mime_hdrs off 

pid_filename /usr/local/squid/var/run/squid.pid 

log_fqdn off 

client_netmask ffff:ffff:ffff:ffff:ffff:ffff:ffff:ffff 

strip_query_terms off 

buffered_logs off 

cache_log /var/log/squid/cache.log 

debug_options ALL,1 

coredump_dir var/spool/squid 

ftp_user Squid@ 

ftp_list_width 32 

ftp_passive on 

ftp_epsv_all off 

ftp_epsv on 

ftp_eprt on 

ftp_sanitycheck on 

ftp_telnet_protocol on 

diskd_program /usr/local/squid/libexec/diskd 

unlinkd_program /usr/local/squid/libexec/unlinkd 

url_rewrite_children 5 

url_rewrite_concurrency 0 

url_rewrite_host_header on 

url_rewrite_bypass off 

cache Deny QUERY 

 ایٗ ؼـ ثیٙیٓ!أب ٕ٘ی فثٙؽیدیى فبیُ ؼـ ـا آٟ٘ب ٔب ٚ ا٘ؽ ٌؽٜ دٟٙبٖ ؼوشٛـار ایٗ اق ثىیبـی ٠بؼی ضّز ؼـ ثیٙیؽ ٔی وٝ ٕٞب٘ٙٛـ

 ثفغی وٝ ٞىشٙؽ ٔش٠ٛٙی ثىیبـ ٞبی ٌكیٙٝ ؼاـای Cache manager ٌفافیىی ـاثٗ ٞىشٙؽ( ٍٔبٞؽٜ لبثُ وبُٔ ٘ٛـ ثٝ ِفطٝ

 ١ٔٚیز ٔٛـؼ ؼـ ٔفیؽی ا٘لا٠بر ؼاـای آٖ ؼـ ٔٛخٛؼ ٞبی ٌكیٙٝ اق ٞفوؽاْ اِجشٝ ٌؽ٘ؽ ١ٔففی ایٙدب ؼـ آٟ٘ب ٟٕٔشفیٗ اق

 ٌؽٜ ف١بَ اوىٛئیؽ ؼـ لجلا لبثّیز آٖ وٝ ٞىشٙؽ ٔفیؽ ٌف٘ی ثٝ آٖ ٞبی ٌكیٙٝ اق ث١ٕی اِجشٝ اوز آٖ ّٕىفؼ٠ ٚ وفٚـ دفاوىی

 اـسجبٖ ؼـ ٕٞىبیٝ وفٚـٞبی وً وبیف ثب ٌٕب وفٚـ وً وٝ اوز ٔفیؽ قٔب٘ی سٟٙب peer cache statistics ٌٝكیٙ ٔثلا ثبٌؽ

 ٌٛؼ ٔی ٠فٔٝ ـوٕی ٘ٛـ ثٝ اوىٛیؽ ؼٞٙؽٌبٖ سٛو١ٝ سٛوٗ وٝ شب٘ؽاـؼاو اثكاـی ٠ٙٛاٖ ثٝ ٌفافیىی ـاثٗ ایٗ ضبَ ٞف ثٝ ثبٌؽ

 ثبٌؽ( وفٚـ وً ٔؽیفیز أف ؼـ ٌجىٝ ٔؽیفاٖ ٌٍبی ـاٜ ٔی سٛا٘ؽ

 ّبی اسکَئیذ LOGاثضاسّبی آًبلیض 

 ٔؽیفیز افكاـ ٘فْ یه اق اوز ثٟشف ٘ٝف ٔٛـؼ ا٘لا٠بر وىت ٕٞسٙیٗ ٚ ـٚیؽاؼ ثجز فبیّٟبی ثٝ وفیٟ ٚ آوبٖ ؼوشفوی ٔٙٝٛـ ثٝ
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 ٚ وبقی ٔفست اق دهـا   access.log ؼـ ٔٛخٛؼ ا٘لا٠بر سٕبٔی افكاـٞب ٘فْ ایٗ وٙیٓ اوشفبؼٜ اوىٛئیؽ ٞبی LOG آ٘بلایك ٚ

 ؼـ وٝ ا٘ؽ ٌؽٜ ایدبؼ ٔٙٝٛـ ثؽیٗ ٌٛ٘بٌٛ٘ی ؼٞٙؽ(اثكاـٞبی ٔی لفاـ وبـثف اغشیبـ ؼـ وبؼٜ ٌفافیىی ـاثٗ یه ٘فیك اق ٘شبیح آ٘بِیك

 ٌؽ( غٛاٞٙؽ ١ٔففی بٞ آٖ اق ثفغی اؼأٝ

Squid Analysis Report Generator (sarg) 

 ـوٕی ٌبٜ ٚة ٘فیك اق ٕٞٛاـٜ ـایٍبٖ ٚ وٛزه اثكاـ ؼاـؼ(ایٗ ٘بْ Sarg قٔیٙٝ ایٗ ؼـ وبـثفؼی ٚ وٛزه اثكاـٞبی اق یىی

 سٛقی١ٟبی ٘فیك اق ٘یك آٖ ّ٘ت ٜآٔبؼ ٞبی ثىشٝ ٕٞسٙیٗ اوز ؼـیبفز لبثُ *http://sarg.sourceforge.net ی١ٙی آٖ

ٔی  آٖ دیىفثٙؽی ٜ٘طٛ ٚ ّ٘ت ثفای ٌٕب اوز آٖ وبـٌیفی ثٝ ٚ ّ٘ت ثٛؼٖ آوبٖ افكاـ ٘فْ ایٗ ٌٛ٘ؽ(ٔكیز ٔی ٠فٔٝ ٔػشّف

 وٙیؽ( اوشفبؼٜ آٖ ٕٞفاٜ ٌؽٜ اـائٝ ٔىشٙؽار اق سٛا٘یؽ

Calamaris 

Calamaris ثفغلاف وٝ اوز اثكاـٞب ایٗ اق ؼیٍف یىی ٘یك Sarg ٝاـائٝ ٔىشمیٓ ٘ٛـ ثٝ ـا وبـثفاٖ ٞبی ف١بِیز ٘شبیح ؼـٚالٟ و 

 ١ٔیٗ قٔبٖ یه ٘ی ؼـ وبـثفاٖ ف١بِیز ٔٛـؼ ؼـ خبِت آٔبـٞبی ثفـوی ثٝ access.log آ٘بِیك ٚ ثفـوی ثب اثكاـ ایٗ ٔی وٙؽ

 ٚة دفثبقؼیؽسفیٗ اق آٔبـی وبـثفاٖ ٝٚویّ ثٝ ٌؽٜ خىشدٛ ٞبی نآؼـ ثفـوی ثب اوز لبؼـ افكاـ ٘فْ ایٗ ٔثبَ ٘ٛـ ثٝ دفؼاقؼ ٔی

 ٞبی ؼأٙٝ ثفـوی ٕٞسٙیٗ ؼاـاوز ـا لبثّیز ایٗ ٘یك sarg اِجشٝ وٝ ؼٞؽ ٍ٘بٖ ـا ٌجىٝ وبـثفاٖ ٝٚویّ ثٝ ٌؽٜ ٍٔبٞؽٜ وبیشٟبی

 ٠ٝلال ٔٛـؼ ٔطشٛای ،ٔطجٛثشفیٗ ىٌٝج ؼـ ٌؽٜ ایدبؼ غٙبٞبی ٔٛـؼ ؼـ خبِت آٔبـٞبی ٝ،اـائ ؼأٙٝ دف٘ففؽاـسفیٗ ٝاـائ ٚ ٔػشّف

 یه غِّٛیبر سٕبٔی سمفیجبً وٝ اوز ٠یبـ سٕبْ آ٘بِیك اثكاـ یه  Calamaris وّی ٘ٛـ ؼیٍف(ثٝ ا٘لا٠بر اق ثىیبـی ٚ وبـثفاٖ

 ٜـا ٚ ّ٘ت ٜ(٘طٛ ؼٞؽ ٔی ؼوز ثٝ ٌجىٝ ؼـ وبـثفاٖ ف١بِیشٟبی ٔٛـؼ ؼـ ـا خب١ٔی ثىیبـ ا٘لا٠بر ٚ ؼاـاوز ـا وبُٔ آ٘بِیكٚـ

 آٖ ّ٘ت ثفای ضبَ ٞف ثٝ ٔی ٌٛؼ اـائٝ ِیٙٛوه ٔػشّف سٛقی١ٟبی ٝٚویّ ثٝ آٖ ٜآٔبؼ ٞبی ثىشٝ ٚ اوز آوبٖ ثىیبـ آٖ ا٘ؽاقی

 ؼوشٛـ اق ؼثیبٖ ثف ٔجشٙی سٛقی١ٟبی ؼـ ٚ yum install calamaris ؼوشٛـ اق آٖ ثف ٔجشٙی سٛقی١ٟبی ٚ ـؼٞز سٛقی١ٟبی ؼـ

apt-get install calamaris ٜوٙیؽ( اوشفبؼ 

 وىت خٟز ٞىشٙؽ ؼاـا ـا غٛؼ ففؼ ثٝ ٔٙطّف غِّٛیبر ٞب آٖ اق وؽاْ ٞف وٝ ؼاـؼ ٚخٛؼ ثبـٜ ایٗ ؼـ ٔش٠ٛٙی اثكاـٞبی

http://www.squid- ی١ٙی آٖ ـوٕی آؼـن ثٝ اثكاـٞبی ایٗ وبُٔ فٟفوز ٍٔبٞؽٜ ٕٞسٙیٗ ٚ ثبـٜ ایٗ ؼـ ثیٍشف ا٘لا٠بر

analysis.html-cache.org/Misc/log ٕٝ٘بئیؽ( ٔفاخ١ 

 

 

 

http://sarg.sourceforge.net/
http://www.squid-cache.org/Misc/log-analysis.html
http://www.squid-cache.org/Misc/log-analysis.html
http://www.squid-cache.org/Misc/log-analysis.html
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 فػل خلاغِ

 وّی ٘ٛـ ثٝ اوز یبفشٝ اغشّبَ Cache Manager ٌفافیىی ـاثٗ ا٘ؽاقی ـاٜ ٚ ّ٘ت زٍٍٛ٘ی ثٝ فُّ ایٗ ٔجبضث سٕبٔی

 ا٘ؽ5 ٌؽٜ ؼاؼٜ دًٌٛ فُّ ایٗ ؼـ قیف ٔٙبِت

 وفٚـ ٚة دیىفثٙؽی ٚ ّ٘ت Apache ٝ٘یبقٞبی دیً اق یىی ٠ٙٛاٖ ث Cache manager 

 ٛاق اوشبفؽٜ خٟز ٔدٛق وىت ٔٙٝٛـ ثٝ اوىٛئیؽ دیىفثٙؽی ٜ٘ط Cache manager 

 ؼـ ٔٛخٛؼ ٞبی ٌكیٙٝ ثفغی اق ٔثبَ اـائٝ ٚ ثفـویCache manager 

 ا٘ؽاقی ـاٜ ٚ ّ٘ت وفٚـ ـٚیثف ِطیص ِٛـر ثٝ ـا Cache manager ـاثٗ ثشٛا٘یؽ ثبیؽ ٌٕب فُّ ایٗ دبیبٖ ؼـ اوٖٙٛ ٞٓ

 ٕ٘بئیؽ(
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 7فػل

 افضایص اهٌیت ضجکِ اص عشیق اثضاسّبی احشاص َّیت دس اسکَئیذ

ٌفافیىی ٔؽیفیز اوىٛئیؽ ، آ٘بِیك فبیّٟبی ثجز ـٚیؽاؼ ثٝ ؼـ فُّ لجُ ؼـ ٔٛـؼ زٍٍٛ٘ی ّ٘ت ، ـاٜ ا٘ؽاقی ٚ اوشفبؼٜ اق ـاثٗ 

ٔٙبِت ٔفیؽی ـا آٔٛغشیٓ(ؼـ ایٗ فُّ ٔٙبِت  ٔػشّفی ـا ؼـ ٔٛـؼ اوشفؽٜ اق اثكاـٞبی  ٔٙٝٛـ ثفـوی وٙص ٠ّٕىفؼ اوىٛئیؽ

سٍػیُ ٞٛیز ثٝ ٔفاٜ اوىٛئیؽ ثٝ ٔٙٙٛـ افكایً وٙص أٙیز دفاوىی وفٚـ ٚ خٌّٛیفی اق ؼوشفوی وبـثفاٖ غیف ٔدبق ٚ 

 بی غٛؼ غٛاٞیٓ آٔٛغز(ٕٞسٙیٗ زٍٍٛ٘ی وبغز اثكاـٞبی سٍػیُ ٞٛیز ثٝ ِٛـر وبٔلا وفبـٌی ٚ ٔٙبثك ٘یبقٞ

 ثٝ ٘ٛ ـوّی ٔٙبِت ٔٛـؼ ثطث ؼـ ایٗ فُّ ثٝ ِٛـر قیف اوز5

 اضفاق ٞٛیز ؼـ اوىٛئیؽ 

 ُاضفاق ٞٛیز وبـثفاٖ اق ٘فیك دفٚسى HTTP 

  ٞٛ٘ اضفاق ٞٛیز اقdigest 

  اضفاق ٞٛیز اق ٘فیكMicrosoft NTLM 

  ٞٛ٘ اضفاق ٞٛیز اقNegotate 

  ثٝ ِٛـر ٕٞكٔبٖاوشفبؼٜ اق زٙؽ اثكاـٞب اضفاق ٞٛیز 

 زٍٍٛ٘ی ٌ٘ٛشٗ اثكاـٞبی اضفاق ٞٛیز ثٝ ِٛـر وفبـٌی 

 آٌٙبیی ثب ٍٔىلار ـایح ؼـ اضفاق ٞٛیز 
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HTTP  پشٍتکل ٘فیكاص  َّیت احشاص  

ٞب ٚ  ipسب وٖٙٛ ؼـ فُّ ٞبی ٌؿٌشٝ ؼـ ٔٛـؼ ـاٟٞبی ٔػشّف وٙشفَ ؼوشفوی ثٝ دفاوىی وفٚـ اق ٘فیك ا٠ٕبَ وٙشفَ ثف 

MAC ٙٔ بِت ٔفّّی ـا ثیبٖ وفؼیٓ أب ثب ٚخٛؼ سٕبٔی ایٗ سؽاثیف ثبق ٞٓ اففاؼی ٞىشٙؽ وٝ ثٝ وبؼٌی ٔی سٛا٘ٙؽ ایٗ آؼـن ٞب

ٔطؽٚؼیز ٞب ـا اق ثیٗ ثفؼٜ ٚ ثٝ دفاوىی وفٚـ ٌٕب ثٝ ٘ٛـ غیف ٔدبق ؼوشفوی ؼاٌشٝ ثبٌٙؽ (یىی ؼیٍف اق ـاٟٞبی خٌّٛیفی اق 

ٛیز وٝ ثفدبیٝ ٘بْ وبـثفی ٚ ـٔك ٠جٛـ ٠ُٕ ٔی وٙٙؽ ٔی ثبٌؽ ثب ٚخٛؼ ایٗ ؼوشفوی غیف ٔدبق ،اوشفبؼٜ اق اثكاـٞبی اضفاق ٞ

اثكاـٞب وٝ اق أٙیز غٛثی ثفغٛـؼاـ٘ؽ أٙیز ٌجىٝ ٌٕب سب ضؽ قیبؼی سبٔیٗ غٛاٞؽ ٌؽ ثٝ ٘ٛـیىٝ فمٗ وبـثفا٘ی وٝ اق ٘بْ 

 بٌٙؽ(وبـثفی ٚ ـٔك ٠جٛـ ١ٔشجف ثفغٛـؼاـ ثبٌٙؽ ٔی سٛا٘ؽ ثٝ دفاوىی وفٚـ ؼوشفوی ؼاٌشٝ ث

ٚ یب ٔفٚـٌف  useragent ٞؽـ ٘فیك ؽ ثٝ ٘ٛـیىٝ اق ٘اضفاق ٞٛیز اوىٛئیؽ اق ٔىب٘یىٓ وبؼٜ ای ثٟفٜ ٔی ثف ٞبیاثكاـ

وففبیٟبی ضبٚی دیبْ سّؽیك ٞٛیز ـا ثٝ وٛی وبـثفاٖ ٔی ففوشؽ وٝ ؼـ ایٗ دیبْ ٞب سٕبٔی ا٘لا٠بر ٌبُٔ ٘بٟٔبی وبـثفی ٚ 

ؼٜ ٌؽٜ ٚ ؼـ ٔمبثُ ده اق سىٕیُ ا٘لا٠بر سٛوٗ وبـثف ٚ اـوبَ آٖ ثٝ وٛی ـٔك ٠جٛـ ثٝ ِٛـر ـٔكٍ٘بـی ٌؽٜ ففوشب

ٚ ؼـ  غٛؼ سٙجیك ٔی ؼٞؽ ٜدفاوىی وفٚـ ، اوىٛئیؽ ا٘لا٠بر ـٔكٌؿاـی ٌؽٜ ـا ثبق وفؼٜ ٚ ثب ا٘لا٠بر ٔٛخٛؼ ؼـ دبیٍبٜ ؼاؼ

ف ٌؽٜ ٔٙبثمز ؼاٌشٝ ثبٌؽ وبـثف س١فی وفٚـدفاوىی ٜدبیٍبٜ ؼاؼوبـثف ثب آ٘سٝ وٝ ؼـ  ا٘لا٠بر اـوبَ ٌؽٜ سٛوِٗٛـسىیٝ 

اضفاق ٞٛیز ـا ثب ٔٛفمیز دٍز وفٌؿاٌشٝ ٚ ٔی سٛا٘ؽ اق دفاوىی وفٚـ اوشفبؼٜ ٕ٘بیؽ أب ؼـ ِٛـسىیٝ  ٝٔٛـؼ ٘ٝف ٔفضّ

اضفاق ٞٛیز اق ٘فف دفاوىی وفٚـ ثٝ وٛی وبـثف اـوبَ ٔی  ٔٛفمیز ففایٙؽ یب ٠ؽْ 2+/دیبْ  ا٘لا٠بر وبـثفی ٘بؼـوز ثبٌؽ

آٖ زیكی اوز وٝ ٔیبٖ وبـثف ٚ دفاوىی وفٚـ ـٚی ٔی ؼٞؽ(اوىٛئیؽ ؼـ ضبَ ضبٔف اق  یؼـ ٚالٟ سٕبٔ ٚوٝدفٌٛؼ ایٗ 

 ؼاـای دٍشیجب٘ی ٔی وٙؽ وٝ ٞف وؽاْ  digest , ntlm , basic  ٚnegotiateزٟبـ٘ٛٞ ٔػشّف اضفاق ٞٛیز ثٝ ٘بْ ٞبی 

ایٗ  وٝ ؽ٘دیىفثٙؽی ٔی ٌٛ  auth_paramفیك ؼوشٛـ اضفاق ٞٛیز اوىٛئیؽ اق ٘ اثكاـٞبی(ٞىشٙؽٔكایب ٚ ١ٔبیت غبَ غٛؼ 

 وٝ ؼـ اؼأٝ ثٝ ١ٔففی ٞفیه ٔی دفؼاقیٓ( ؼاـای ٌكیٙٝ ٞبی ا٘شػبثی ٔػشّفی اوز غٛؼ  ؼوشٛـ

 (Basicاحشاص َّیت پبیِ )

 ١ٔبیتیىی اق  (ایٗ ٘ٛٞ وبؼٜ سفیٗ ٌىُ اضفاق ٞٛیز ٔطىٛة ٔی ٌٛؼ وٝ اوىٛئیؽ لبؼـ ثٝ دٍشیجب٘ی ٚ ثٝ وبـٌیفی آٖ اوز

ثیشی اوز وٝ ثٝ ـاضشی ٔی سٛاٖ آٖ ـا  /1ـٔكٍ٘بـی  ویىشٓ ثكـي ایٗ ٘ٛٞ أٙیز دبییٗ آٖ اوز وٝ ؼِیُ آٖ ٞٓ اوشفبؼٜ اق

سِٛیٝ ویىشٓ اضفاق ٞٛیز ثٝ ٘ٛـوّی اوشفبؼٜ اق ایٗ ٘ٛٞ  آٖ ؼوشفوی دیؽا وفؼ( ا٘لا٠بر ٔٛخٛؼ  ؼـوفؼٜ ٚ ثٝ  ـٔكٌٍبیی

 ٌٍٛؼٜثف ؼاؼٜ ٞبی ٔجبؼِٝ ٌؽٜ ؼـ ٌجىٝ ؼوشفوی ؼاٌشٝ ثبٌؽ ٔی سٛا٘ؽ ایٗ ٘ٛٞ ـٔك ٍ٘بـی ـا ٕ٘ی ٌٛؼ قیفا ٞف ففؼی وٝ ثشٛا٘ؽ 

  digest  ٚnegotiateٔب٘ٙؽ  ٔٛخٛؼؼـ ٔمبثُ وبیف اثكاـٞبی  (دیؽا وٙؽ ؼوشفویٚ ثٝ ا٘لا٠بر ٔجبؼِٝ ٌؽٜ ٔیبٖ وبـثف ٚ وفٚـ 

ٝ ٌؽٜ وٝ اضشٕبَ غفاثىبـی ؼـ آٟ٘ب وٕشف اوز ثٝ ؼِیُ سِٛیٝ ٔی ٌٛ٘ؽ(اوشفبؼٜ اق ایٗ ٘ٛٞ ؼـ ٌجىٝ ٞبی وٛزه ٚ ایكِٚ

ثٝ ٘ٛـ وّی ثٝ ِٛـر قیف  basicؼوشٛـار دیىفثٙؽی ٘ٛٞ  دیىفیٙؽی آوبٖ ٚ وفیٟ آٖ ٘ىجز ثٝ وبیف ا٘ٛاٞ سِٛیٝ ٔی ٌٛؼ(
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 اوز5

auth_param basic program COMMAND 

auth_param basic utf8 on|off 

auth_param basic children NUMBER [startup=N] [idle=N] [concurrency=N] 

auth_param basic realm STRING 

auth_param basic credentialsttl TIME_TO_LIVE 

auth_param basic casesensitive on|off 

ٔبفٝ ٔىیف فبیّٟبی اخفایی ـا ٍ٘بٖ ٔی ؼٞؽ ٕٞسٙیٗ ٠لاٜٚ ثف ایٗ ٔی سٛاٖ آـٌٛٔبٟ٘بی ٔػشّفی ـا ثٝ آٖ ا program ٌٝكیٙ

وبٔذبیُ اوىٛئیؽاق ٘فیك ٍٞٙبْ  {prefix}$ٔىیف  لفاـ ؼاـؼ وٝ prefix}/libexec/ 9$وفؼ ٔىیف دیً ففْ ایٗ فبیّٟب ؼـ

(وؽ ٔكثٛـ ففایٙؽ اضفاق ٞٛیز وبـثف ـا ا٘دبْ ٔی ؼٞؽ ثٝ ٘ٛـیىٝ اٌف ٘بْ وبـثفی ٚ ـٔك ٠جٛـ اوزلبثُ سغییف  prefix--دیٍٛ٘ؽ 

یىی اق ففٔشٟبی  utf8غٛاٞؽ ثٛؼ(دبـأشف  ERRٚ ؼـ غیف ایّٙٛـر  OKثبیؽ غفٚخی ثف٘بٔٝ  اـائٝ ٌؽٜ اق وٛی وبـثف ١ٔشجف

encode  ٝثٝ قثب٘ی غیف اق لاسیٗ ثٝ وبـ ٔی ـٚؼ ٔثلا ؼـ ِٛـسىیٝ دیبْ ٞب ٕٞسٖٛ اـوبَ دیبْ  ٔٛاـؼیوفؼٖ ٔشٖٛ اوز و

 وبـثفیؽ ف١بَ ثبٌؽ سب دیبْ ٞب ثٝ ِٛـر ِطیص سٛوٗ اـوبِی ثٝ وبـثف اق ٘فیك ٔفٚـٌف ثٝ قثبٖ فبـوی ثبٌؽ ایٗ ٌكیٙٝ ضشٕب ثب

سٙٝیٕبر ٔػشّفی ا٘دبْ ٔی ؼٞؽ ؼـ ضبِز ٠بؼی اوىٛئیؽ ثیً  childrenؼـیبفز ٌٛؼ ٚ ٔشٖٛ ؼـ ٞٓ ـیػشٝ ٘جبٌؽ(دبـأشف لبثُ 

ٔٛخٛؼ ثىشٍی ؼاـؼ اق یه اثكاـ اضكاـ ٞٛیز ـا ثٝ ٘ٛـ ٕٞكٔبٖ ؼـ ضبِز اخفا ؼاـؼ وٝ ایٗ س١ؽاؼ وبٔلا ثٝ س١ؽاؼ ؼـغٛاوشٟبی 

ایٗ ٠ُٕ ٔٛخت ٔی ٌٛؼ ٔیكاٖ سبغیف ثٝ ٚخٛؼ آٔؽٜ ثٝ ٚویّٝ اـوبَ ٚ ؼـیبفز دیبْ ٞب ٔیبٖ وبـثفاٖ ٚ وفٚـ ثٝ دبییٗ سفیٗ ضؽ 

ؼـضبَ اخفا ـا س١ییٗ ٔی وٙؽ ایٗ س١ؽاؼ ثب سٛخٝ ثٝ ٚو١ز ٌجىٝ ثبیؽ ثٝ ٔمؽاـ  دفٚوٝ ٞبی س١ؽاؼ   NUMBERٕٔىٗ ثفوؽ(

اؼ وٓ ٚ ؼـغٛاوز قیبؼ ٔٛخت ایدبؼ سبغیف ؼـ دبوػٟب غٛاٞؽ ٌؽ اِجشٝ ایٗ إ٘یٙبٖ ٚخٛؼ ؼاـؼ وٝ س١ؽاؼ وبفی ثبٌؽ قیفا س١ؽ

ثٝ  idle  ٚstartupٔٙبثٟ آٟ٘ب ؼـ ضؽ ١ٔمَٛ اوز(ٌكیٙٝ ٞبی  ٜقیبؼ آٖ ٞٓ ٔٙبثٟ قیبؼی ـا ثٝ وبـ ٕ٘ی ٌیف٘ؽ ٚ ٔیكاٖ اوشفبؼ

اوىٛئیؽ ـا س١ییٗ ٔی وٙٙؽ ٚ ٕٞفاٜ ثیٍشفیٗ س١ؽاؼ دفٚوٝ  ٜٜ ا٘ؽاقی ؼٚثبـس١ؽاؼ دفٚوٝ ٞبی لبثُ اخفا ٍٞٙبْ ـاchildrenٕٞفاٜ 

ثب٠ث ٔی ٌٛ٘ؽ اوىٛئیؽ ؼـ ٔٛاـؼی وٝ سفافیه ٌجىٝ ثىیبـ  ٞبٞبی لبثُ س١فیف سٛوٗ ٔب ؼـ ؼوشفن غٛاٞٙؽ ثٛؼ(ایٗ ٌكیٙٝ 

ؼـ وٕشفیٗ قٔبٖ ٕٔىٗ ٚ آٟ٘ب ـا ٞٛیز ـا ثفـوی وفؼٜ  سّؽیكؼـغٛاوز ٞبی  ٝقیبؼ اوز ثشٛا٘ؽ ثب وٕشفیٗ سبغیف ٕٔىٗ وّی

س١ؽاؼ ؼـغٛاوشٟبی ٕٞكٔبٖ ٕٔىٗ ـا وٝ یه اثكاـ اضفاق ٞٛیز ٔی سٛا٘ؽ ثفـوی ٚ ؼـ ضؽ  concurrency ٝؼٞؽ(ٌكیٙ دبوع

أىبٖ دبوع ؼٞؽ ـا س١ییٗ ٔی وٙؽ ثىیبـی اق اثكاـٞبی سٍػیُ ٞٛیز فمٗ ٔی سٛا٘ٙؽ یه ؼـغٛاوز ـا ؼـآٖ ٚاضؽ دبوع 

بوػٍٛیی ثٝ ثیً اق یه ؼـغٛاوز ـا دْ ایٗ ٌكیٙٝ ِفف اوز أب ؼـ ِٛـسىیٝ اثكاـ ٔٛـؼ ٘ٝف سٛا٘بیی ؼٞٙؽ ٔمؽاـ دیً فف

لبثُ سٛخٝ ؼـ ایٗ ٔٛـؼ ایٗ اوز وٝ ایٗ ؼوشٛـ ؼـ اوىٛئیؽ ٘ىػٝ  ٝ٘ىش (ؼاـؼ ٔی سٛاٖ ایٗ ٔمؽاـ ـا ثٝ ٔیكاٖ ٔٛـؼ ٘ٝف سغییف ؼاؼ
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 اـائٝ ٔی ٌٛؼ( ییٗ فُّ ؼـ ایٗ ٔٛـؼ ٔٙبِت ثیٍشفاِجشٝ ؼـ دبیبٖ ا وٝثٝ ث١ؽ دٍشیجب٘ی ٔی ٌٛؼ  -(.

ٔیكاٖ قٔب٘ی ـا وٝ  Credentialsttlـا س١ییٗ ٔی وٙؽ(   http client ٝدیبْ ٞبی اـائٝ ٌؽٜ ثٝ وبـثف ثٝ ٚویّ realm ٌٝكیٙ

ٛلا٘ی ثبٌؽ سب ٕٔٙئٗ دیبْ ففوشبؼٜ ٌؽٜ ثٝ وبـثف ـا ١ٔشجف سّمی ٔی وٙؽ ـا س١ییٗ ٔی ٕ٘بیؽ ٔمؽاـ ایٗ ٌكیٙٝ ثبیؽ ثٝ ضؽ وبفی ٘

اق اـوبَ دی ؼـ دی  ٚ اق ٘ففی غٛاٞؽ ؼاٌزثبٌیٓ وبـثف ایٗ دیبْ ـا ؼـیبفز وفؼٜ ٚ ففِز وبفی ثفای دبوػٍٛیی ثٝ آٖ ـا 

 ٔی سٛاٖ ضؽن قؼ ،آٖ ٘بْ ٘یك ٕٞب٘ٙٛـ وٝ اق  Casesensitiveؼـغٛاوز ثٝ وفٚـ ثٝ ؼِیُ وٛسبٜ ثٛؼٖ قٔبٖ خٌّٛیفی ٌٛؼ( 

زه ٚ ثكـي ٛوٛزه ثٛؼٖ ضفٚف ـا ٍٔػُ ٔی وٙؽ ؼـ ِٛـسىیٝ ایٗ ٌكیٙٝ ف١بَ ثبٌؽ وفٚـ ثٝ وضىبویز ثٝ ثكـي ٚ 

ق ا ثفغیثٛؼٖ ضفٚف ضىبن ٌؽٜ ٚ ٔیبٖ ٔمبؼیف ثكـي ٚ وٛزه سفبٚر لبئُ ٔی ٌٛؼ سٛخٝ ثٝ ایٗ ٘ىشٝ ٔفٚـی اوز وٝ 

یىشٙؽ ٕٞسٙیٗ ف١بَ یب غیف ف١بَ ثٛؼٖ آٖ دبیٍبٟٞبی ؼاؼٜ ضفٚف ثكـي ٚ وٛزه ـا یىی سّمی وفؼٜ ٚ ٔیبٖ آٟ٘ب سفبٚ٘ی لبئُ ٘

سبثیف ٔىشمیٓ ؼاـؼ ثٙبثفایٗ ؼـ ثٝ وبـٌیفی آٖ ٟ٘بیز ؼلز ـا ؼاٌشٝ ثبٌیؽ(ؼوشٛـار قیف  max_user_ip٘ٛٞ  ٞبی ACLثف 

 ـا ٍ٘بٖ ٔی ؼٞؽBasic 5اق ٘فیك اثكاـ  یه ٕ٘ٛ٘ٝ اق فبیُ دیىفثٙؽی اـائٝ ٌؽٜ ثفای اضفاق ٞٛیز وبـثفاٖ

auth_param basic program /opt/squid/libexec/basic_pam_auth 

auth_param basic utf8 on 

auth_param basic children 15 start=1 idle=1 

auth_param basic realm Squid proxy Server at proxy.example.com 

auth_param basic credentialsttl 4 hours 

auth_param basic casesensitive off 

acl authenticated proxy_auth REQUIRED 

http_access allow authenticated 

http_access deny all 

ٚخٛؼ  proxy_authٞبی ٘ٛٞ  ACLسٛخٝ ؼاٌشٝ ثبٌیؽ ؼوشٛـار ثبلا قٔب٘ی ثفای اوىٛئیؽ لبثُ فٟٓ ٞىشٙؽ وٝ لجُ اق آٖ 

 غٛاٞٙؽ ٌؽ( ا٘ؽاقی ـاٜ قٔبٖ ؼاٌشٝ ثبٌٙؽ ؼـ غیف ایّٙٛـر ٔٛاـؼ ثبلا ثب٠ث ایدبؼ غٙب ؼـ

 هشثَط ثِ اثضسّبی تطخیع َّیت پبیگبُ دادُ 

لبؼـ اوز ٍٔػّبر ا٠شجبـی وبـثفاٖ ٘ٝیف ٘بْ وبـثفی ٚ ـٔك ٠جٛـ ـا اق ٘فیك   basic_db_auth اثكاـ اضفاق ٞٛیز 

ٔٛـؼ ٘ٝف  ٜبٜ ؼاؼٍدبی ا٘لا٠بر ٔٛخٛؼ  ؼـ دبیٍبٜ ؼاؼٜ ثفـوی وٙؽ ثٝ ٘ٛـیىٝ ثٝ اقای ٞف ٘بْ وبـثفی ٚ ـٔك ٠جٛـ یه خؽَٚ ؼـ

دبیٍبٜ  ؼـ ٍٔػّبر ٔٛخٛؼ ـا ثب ا٘لا٠بر ٔٛخٛؼ، ثفای ایٗ اثكاـ ؼـ ٘ٝف ٌففشٝ ٔی ٌٛؼ ٚ ٍٞٙبْ ؼـیبفز ا٘لا٠بر وبـثفی 
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 سٙجیك ٔی ؼٞؽ ٚ ثب سٛخٝ ثٝ ١ٔشجف یب ٘ب١ٔشجف ثٛؼٖ ا٘لا٠بر ، ٔدٛق ؼوشفوی ـا ثفای وبـثف ٔٛـؼ ٘ٝف ِبؼـ ٔی وٙؽ(

 تطخیع َّیت ُدپیکشثٌذی پبیگبُ دا

اق وٛی وبـثفاٖ ثفای ایٙىٝ یه ؼـغٛاوز ٔدبق سّمی ٌٛؼ ٔی ثبیىز ا٘لا٠بر ؼـیبفز  ز ٌؽٜفٞفیه اق ؼـغٛاوشٟبی ؼـیب

ٌكیٙٝ ٞبی غبِی وٝ ؼـ دبیٍبٜ ؼاؼٜ ایدبؼ ٌؽٜ ا٘ؽ ثفـوی ٌٛ٘ؽ ٚ ؼـ ِٛـسىیٝ سٕبٔی ا٘لا٠بر ٔٛخٛؼ ٔدبق ٚ سٛوٗ ٌؽٜ 

 بق ٌٕفؼٜ ٔی ٌٛؼ( ؼـخؽَٚ قیف ایٗ ٌكیٙٝ ٞب ـا ١ٔففی ٌؽٜ ا٘ؽ5ٔٛـؼ سبییؽ ثبٌٙؽ آٖ ؼـغٛاوز ٔد

 ثٝ# DSN$ ؼاؼٜ دبیٍبٜ اِّی ٘بْ وفؼٖ ٍٔػُ ثفای ؼوشٛـ ایٗ

 دبیٍبٜ  ثٝ اسّبَ ثفای آٖ اق ٞٛیز اضفاق اثكاـٞبی ٚ ـٚؼ ٔی وبـ

  آٖ ی ٌكیؽٜ دیً ٔمؽاـ (وٙٙؽ ٔی اوشفبؼٜ ؼاؼٜ

DBI:mysql:database=squid ثٝ ٘ٝف ٛـؼٔ ٘بْ وٝ اوز 

 ٘بْ ِٛـسىیٝ ؼـ ٔثبَ ٘ٛـ ثٝ ٌیفؼ ٔی لفاـ squid ٠جبـر خبی

 ثٝ ثبلا ٠جبـر ؼٞیٓ سغییف netclients ثٝ ـا غٛؼ ؼاؼٜ  دبیٍبٜ

 (یبثؽ ٔی سغییف DBI:mysql:database=netclients ِٛـر

 ٔی اوشفبؼٜ ٌؿاـی ٘بْ وجه ایٗ اق وٝ ؼیٍفی ؼیشبثیه ٞف اِجشٝ

 ضشی ؼاؼٜ دبیٍبٜ وفٚـ ٠ٙٛاٖ ثٝ ا٘ٙؽسٛ ٔی ٞب SQL ٔب٘ٙؽ وٙؽ

 سٛخٝ قیف ٔثبَ ثٝ ٌیف٘ؽ لفاـ اوشفبؼٜ ٔٛـؼ دفاوىی وفٚـ اق غبـج

 5وٙیؽ

DBI:mysql:database=clients:example.com:3306 

 

 

 

--dsn 

 

 

 

 

 

 دبیٍبٜ ثٝ اسّبَ ثفای وبـثفی ٘بْ وفؼٖ ٍٔػُ ثفای ٌكیٙٝ ایٗ

 (ـٚؼ ٔی وبـ ثٝ ؼاؼٜ

--user 

 دبیٍبٜ ثٝ اسّبَ ٍٞٙبْ ٘ٝف ٔٛـؼ ٠جٛـ ـٔك وفؼٖ ٍٔػُ ثفای

 ٌٛؼ( ٔی اوشفبؼٜ ٌكیٙٝ ایٗ اق ؼاؼٜ

--password 
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 ـٔك ٚ وبـثفی ٘بٟٔبی خىشدٛی ٔٙٝٛـ ثٝ ؼوشٛـ ایٗ اق اوىٛئیؽ

 وٙؽ ٔی اوشفبؼٜ table-- ٍٔػُ ٌؽٜ ثب اوشفبؼٜ اق ؼوشٛـ  ٠جٛـ

 اوز(  ٌؽٜ س١ییٗ passwd ایٗ خؽَٚ ففْ دیً ٘بْ وٝ

--table 

ای وٝ ثب اوشفبؼٜ  ؼاؼٜ دبیٍبٜ وشٟٛ٘بی ثٝ ٔٙٝٛـ س١ییٗ ٘بْ ؼوشٛـ ایٗ

 ٞبی ٘بْ ٚ ـٚؼ ٔی وبـ ثٝ ایدبؼ ٌؽٜ ا٘ؽ usercol--اق ؼوشٛـ 

 ففْ دیً ٔمؽاـ ٕٞسٙیٗ وٙؽ ٔی ٍٟ٘ؽاـی غٛؼ ؼـ ـا وبـثفی

 اوز( user آٖ

--usercol 

 ٍٟ٘ؽاـی ٞبی خؽَٚ وشٖٛ ٘بْ وفؼٖ ٍٔػُ ثفای ؼوشٛـ ایٗ

 ففْ دیً ٔمؽاـ ٚ ـٚؼ ٔی وبـ ثٝ ؼاؼٜ دبیٍبٜ ؼـ ـٔكٞبی ٠جٛـ

 اوز( password آٖ

--passwdcol 

 ؼٚ ثٝ سٛا٘ٙؽ ٔی ؼاؼٜ دبیٍبٜ ؼـ ٌؽٜ ٍٟ٘ؽاـی ٠جٛـ ـٔكٞبی

 اثكاـٞبی وٝ ٌٛ٘ؽ ٍٟ٘ؽاـی ٌؽٜ ٍ٘بـی ـٔك یب ٚ ٔشٙی ِٛـر

 ففْ ٌؽٜ ٍ٘بـی ـٔك ـا ففْ دیً ٔمؽاـ ٔٛخٛؼ ٞٛیز سٍػیُ

 ـٔك ثؽٖٚ ٚ ٔشٙی ثّٛـر ـا آٟ٘ب ثشٛاٖ ایٙىٝ ثفای (وٙٙؽ ٔی

 ؼاؼ( سغییف , ثٝ ـا ٌكیٙٝ ایٗ ٔمؽاـ ثبیؽ وفؼ ٍٟ٘ؽاـی ٍ٘بـی

--plaintext 

 وّی ٘ٛـ ثٝ ٚ ٌٛؼ ٕ٘ی ٔطىٛة اِّی سٙٝیٕبر خك ٌكیٙٝ ایٗ

 ـٚؼ ٔی وبـ ثٝ وبـثفاٖ اق ثفغی ثفـٚی ٔطؽٚؼیز ا٠ٕبَ ثفای

 ؼـ ٔٛخٛؼ وبـثفی ٘بٟٔبی اق ثفغی ثػٛاٞیٓ ِٛـسىیٝ ؼـ ٔثلا

 ی ثفا (ـٚؼ ٔی وبـ ثٝ آٚـیٓ ؼـ deny ِٛـر  ثٝ ـا ؼاؼٜ دبیٍبٜ

 cond ٠جبـر وٙیٓ ا٠ٕبَ ـا غبِی ٞبی ٔطؽٚؼیز ثشٛا٘یٓ ایٙىٝ

is enabled=1-- یه ایدبؼ آٖ ١ٔٙی وٝ ثفیٓ ٔی وبـ ثٝ ـا 

 ٔمؽاـ خبی ثٝ ایّٙٛـر غیف ؼـ اوز ؼاؼٜ دبیٍبٜ ؼـ غبَ ضبِز

 ؼٞیٓ( ٔی لفاـ“”   غبِی مؽاـ،ٔ یه

 

--cond 

 md5--ثب  ٕٞفاٜ ٔی سٛاٖ وٝ اوز ـٔكٍ٘بـی ٞبی دفٚسىُ اق یىی
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 ثفؼ( وبـ ثٝ ٠جٛـ ـٔكٞبی

 وٝ وٙص وبـثفؼ آٖ ؼـ ٔٛـؼ ؼاؼٜ دبیٍبٜ سٙٝیٕبر اق ؼیٍف یىی

 ثٝ ٞب ؼاؼٜ أٙیز افكایً ٔٙٝٛـ ثٝ ٚالٟ ؼـ وٝ اوز ٠جٛـ ـٔكٞبی

 (ـٚؼ ٔی وبـ

--salt  

 

 دبیٍبٜ ثٝ ٌؽٜ ایدبؼ اسّبلار ؼوشٛـ ایٗ وبـٌیفی ثٝ ِٛـر ؼـ

 ثفلفاـ ثٝ ِٛـر ٔٛاقی خؽیؽ اسّبلار ٚخٛؼ ثب ضشی ؼاؼٜ

 ٔب٘ؽ( ؽٙغٛاٞ

--persist  

 

 اوشفبؼٜ ثب ثبٌیؽ ؼاٌشٝ اغشجبـ ؼـ خٛٔلا ٘ٛٞ اق ای ؼاؼٜ دبیٍبٜ اٌف

 ی فبؼٜاوش ٔٛـؼ ٞٛیز اضفاق اثكاـ ثٝ ـا آٖ ٔی سٛاٖ ٌكیٙٝ ایٗ اق

ثفای وىت ا٘لا٠بر ثیٍشف ؼـایٗ ثبـٜ ثٝ ٍ٘ب٘ی وٙیؽ( ١ٔففی غٛؼ

www.joomla.org )ٔفاخ١ٝ ٕ٘بئیؽ 

--joomal 

 

 

 ثٝ ِٛـر قیف اوزbasic_db_auth  5 اثكاـسٙٝیٕبر دیىفثٙؽی ثفای  ثب سٛخٝ ثٝ س١بـیف ثبلا ثٙبثفایٗ

auth_param basic program /opt/squid/libexec/basic_db_auth --dsn "DBI: 

mysql:database=squid_auth" --user 'db_squid' --password 'sQu1Dp4sS' -- 

table 'clients'--cond '' 

ؼـ ٘ٝف ٌففشٝ ٚ سٙٝیٕبر ٔػشّفی ـا وٝ ؼـ خؽَٚ ثبلا سٛٔیص ؼاؼٜ  basicایٗ غٖٙٛ اثكاـاضفاق ٞٛیز اوىٛئیؽ ـا اق ٘ٛٞ 

 ٌؽ٘ؽ ثٝ آٖ افكٚؼٜ اوز(

NCSA اثضاس 

NCSA  ٜـاٜ ا٘ؽاقی ٚدیىفثٙؽی ایٗ وبـ ثفؼ اوىٛئیؽ ثٝ ثبیىی ؼیٍف اق اثكاـٞبی سٍػیُ ٞٛیز اوز وٝ ٔی سٛاٖ آٖ ـا ٕٞفا)

اثكاـ آوبٖ ثٛؼٜ ٚ سٕبْ وبـی وٝ ثبیؽ ا٘دبْ ٌٛؼ آٖ اوز وٝ ٘بٟٔبی وبـثفی ٚ ـٔك ٠جٛـ ؼـ یه فبیُ ثب ففٔز ٍٔػُ ؾغیفٜ 

وٝ یىی اق  htpasswdٔی سٛاٖ اق  یثفای وبغز ٚ ٔؽیفیز ٘بٟٔبی وبـثف ٓ(ثٝ وبـ ثجفی NCSAوفؼٜ ٚ آٖ ـا ٕٞفاٜ ثب 

* opt/squid/etc/passwdاخكای ٚة وفٚـ آدبزی اوز اوشفبؼٜ وفؼ(ففْ وٙیٓ ـٔكٞبی ٠جٛـ س١ییٗ ٌؽٜ ؼـ ٔىیف
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 ٔی ٌٛ٘ؽ5وبـثفی ٚ ـٔك ٠جٛـ ٞبی س١ییٗ ٌؽٜ ثٝ ِٛـر قیف ثٝ آٖ أبفٝ  ٘بْ ٞبی ٔی ٌٛ٘ؽ ، ؼـ ایٗ ِٛـرٍٟ٘ؽاـی 

htpasswd /opt/squid/etc/passwd saini 

 

New password: 

Re-type new password: 

 ٔثبَ ثٝ سٛخٝ ثب وٝ وٙیٓ ١ٔففی NCSA ثٝ ـا ٌؽٜ ایدبؼ فبیُ ثبیؽ اوٖٙٛ ( اوز ثبلا ِٛـر ثٝ ٠جٛـ ـٔك وفؼٖ أبفٝ وّی ٌىُ

 اوز5 قیف ِٛـر ثٝ آٖ دیىفثٙؽی ٘طٜٛ ثبلا

auth_param basic program /opt/squid/libexec/basic_ncsa_auth/opt/ 

squid/etc/passwd 

وٝ ثب ا٘دبْ ٔفاضُ  ثبٌؽ ٔی آٖ ٚآوبٖ وفیٟ دیىفیٙؽی ٚ ؼاؼٜ دبیٍبٜ ثٝ ٘یبق ٠ؽْ ثف٘بٔٝ ایٗ اِّی ٔكیز ٌؽ ٌفشٝ وٝ ٕٞب٘ٙٛـ

 ثبلا ثٝ ـاضشی ایٗ اثكاـ دیىفثٙؽی ٌؽٜ ٚ آٔبؼٜ ی ثٝ وبـٌیفی ٕٞفاٜ ثب اوىٛئیؽ اوز(

NIS اثضاس 

NIS ٠جبـر ٔػفف ٚ ایدبؼ ٌؽٜ اوز ٔبیىفٚویىشٕك وبٖ ٌفوز سٛوٗ وٝ اوز ٔٛخٛؼ ٞٛیز اضفاق اثكاـٞبی اق ؼیٍف یىی 

Network Information Service )ثفای ایٙىٝ ثشٛاٖ اق ایٗ اثكاـ ٕٞفاٜ ثب اوىٛئیؽ اوشفبؼٜ وفؼ وبفی اوز آؼـن  اوز

 لجلا ایدبؼ وفؼٜ ایٓ ـا ثٝ ِٛـر قیف ثٝ سٙٝیٕبر دیىفثٙؽی ایٗ اثكاـ أبفٝ وٙی5ٓؼأٙٝ  ٚ ـٔك ٠جٛـ دبیٍبٜ ؼاؼٜ ای وٝ 

auth_param basic program /opt/squid/libexec/basic_nis_auth example.com 

passwd.byname 

LDAP اثضاس 

LDAP $  یبLightweight Directory Access Protocol $ ٚ #basic_ldap_auth# ىؽیٍف وفٚـ وٝ ٕٞفاٜ ثب ی

LDAP ،یىی ؼیٍف اق اثكاـٞبی اضفاق ٞٛیز اوز وٝ ففایٙؽ سٍػیُ ٞٛیز ـا اق ٘فیك وفٚـٞبی  ـا سٍىیُ ٔی ؼٞٙؽLDAP 

ثبیؽ ؼـ وفٚـ ٔٛـؼ ٘ٝف ٚخٛؼ ؼاٌشٝ ثبٌٙؽ خٟز وىت ا٘لا٠بر  LDAPثفای ایٗ وبـ وشبثػب٘ٝ ٞبی سٛو١ٝ ی  (ا٘دبْ ٔی ؼٞؽ

ٔفاخ١ٝ وٙیؽ(  http://www.openldap.orgثب دیىفثٙؽی آٖ ثٝ آؼـن  ّ٘ت ٚ آٌٙبیی  ٘طٜٛ ثیٍشف ؼـ ٔٛـؼ 

basic_ldap_auth  ٝثٝ  ٘طٜٛ ٌبُٔ ٌكیٙٝ ٞبی قیبؼی ثفای دیىفثٙؽی ٚ سغییف ٌفایٗ اضفاق ٞٛیز اوز وٝ ؼـ ایٙدب فمٗ ث

ٕٞفاٜ ٠جبـر   یؽٟز وىت ا٘لا٠بر خبٟٔ سف ؼـ ایٗ ثبـٜ ٔی سٛا٘وبـٌیفی آٖ ثب اوىٛئیؽ اٌبـٜ ٔی ٌٛؼ ٕٞسٙیٗ خ

basic_ldap_auth دیىفثٙؽی اسّبَ آٖ ثٝ اوىٛئیؽ ثٝ  ٘طٜٛ خىشدٛ ٕ٘بئیؽ(ثفای ٔثبَ  ؼـ ٔىشٙؽار ٕٞفاٜ اوىٛئیؽ ـا

http://www.openldap.org/
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 ِٛـر قیف اوز5

auth_param basic program /opt/squid/libexec/basic_ldap_auth -b  

"dc=example,dc=com" ldap.example.com 

٘بْ اغشّبِی  example.com ؼأٙٝ ٚ ٘بْ  ٔٛـؼ ٘ٝف اوز LDAP٘بْ وفٚـ  ldap.example.comؼـ ایٗ سٙٝیٕبر ، 

 # ٔی ثبٌؽ(DNٌٙبوبیی $

SMB اثضاس 

 ٚ ٚیٙؽٚقی وبـثفاٖ ثب ٕٞفاٜ آٖ اق ٔی سٛاٖ وٝ اوز ٞٛیشی اضفاق اثكاـ سفیٗ وبؼٜ basic_smb_auth  یب SMB اثكاـ

Samba  ٝاثكاـ اق ثشٛاٖ ایٙىٝ ثفای (ٌففز وبـ ث basic_smb_auth ٜؼٞٙؽٜ وفٚیه  ثبیؽ وٙیٓ اوشفبؼ  Samba  

 غٌٛجػشب٘ٝ (ثبٌؽ ؼاٌشٝ ٚخٛؼ ی وٝ اوىٛئیؽ ثفـٚی آٖ لفاـ ؼاـؼ ٚ یب وفٚـی وٝ اوىٛئیؽ ثٝ آٖ ؼوشفوی ؼاـؼ وفٚـ ـٚیثف

Samba ٝثٝ دفٚلٜ ـوٕی وبیز ٚة ؼـ وبّٔی ٔىشٙؽار ٚ ٌٛؼ ٔی دٍشیجب٘ی یٛ٘یىه ٚ ِیٙٛوه ٞبی سٛقیٟ اق جىیبـیٞ ث 

 ؼـ وٙؽ( ٔی ـإٞٙبیی آٖ دیىفثٙؽی ٚ ّ٘ت ٘طٜٛ  ٔٛـؼ ؼـ ـا ٌٕب وٝ ؼاـؼ ٚخٛؼ http://www.samba.org آؼـن

 SMB ابزار اق سٛاٖ ٔی قیف وؽ اق اوشفبؼٜ ثب ثبٌٙؽ ٌؽٜ فااخ ٚ ّ٘ت ؼـوشی ثٝ لاقْ ٞبی ب٘ٝوشبثػ ٚ باثكاـٞ سٕبٔی ِٛـسىیٝ

 ٕ٘ٛؼ5 اوشفبؼٜ

auth_param basic program /opt/squid/libexec/basic_smb_auth -W  WORKGROUP 

 ٚیٙؽٚق ثٝ وبـ ٔی ـٚؼ(ی   ؼأٙٝثفای ٍٔػُ وفؼٖ ٘بْ  W–ؼـ ایٙدب دىٛ٘ؽ 

PAM اثضاس 

Pluggable Authentication Modules  ،(PAM ثٝ ٔىب٘یىٕی ا٘لاق ٔی ٌٛؼ وٝ اق آٖ ثفای اخشٕبٞ ٌفٚٞی اق #

ٞب ثٝ وبـ ٔی ـٚؼ  APIٞب ٚ غیفٜ ٚ سجؽیُ آٟ٘ب ثٝ  smartcardٞب ٚ  fingerprintاثكاـٞبی اضفاق ٞٛیز وٙص دبییٗ ٘ٝیف 

وىٛئیؽ اق دٍشیجب٘ی ٕ٘ی ٌٛ٘ؽ ا BSDٞب ؼـ سٛقیٟ ٞبی  PAM٘ىشٝ ای وٝ ثبیؽ ثٝ آٖ سٛخٝ ؼاٌز ایٗ اوز وٝ (

basic_pam_auth  ثٝ ٔٙٝٛـ ثٝ وبـٌیفیPAM ؼـ  اوشفبؼٜ ٔی وٙؽ ثٝ ٞف ضبَ ثفای اوشفبؼٜ اق ایٗ اثكاـ ثبیؽ سٙٙیٕبسی ـا

* ا٘دبْ ؼاؼ ٚ ٔبلَٚ ٞبی ٔٛـؼ اوشفبؼٜ ـا ؼـ آٖ دیىفثٙؽی ٕ٘ٛؼ(یه ٔثبَ وبؼٜ ثفای دیىفثٙؽی اوىٛئیؽ etc/pam.dلىٕز *

 ٝ ِٛـر قیف اوز5* ثetc/pam.dؼـ ؼایفوشٛـی *

#%PAM-1.0 

auth    include   password-auth 

http://www.samba.org/
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account include   password-auth 

ثفـٚی اوىٛئیؽ ِٛـر ٌففز ثبیؽ اوىٛئیؽ ـا خٟز اوشفبؼٜ  etc/pam.d/ده اق ایٙىٝ سٙٝیٕبر ٔٛـؼ ٘ٝف ؼـ ؼایفوشٛـی *

 ثٝ ِٛـر قیف غٛاٞؽ ثٛؼ5آٖ  سٙٝیٕبردیىفثٙؽی وٙیٓ وٝ یه ٕ٘ٛ٘ٝ اق  PAM ؼاؼٜ اق دبیٍبٜ 

auth_param basic program /opt/squid/libexec/basic_pam_auth 

 ـخٛٞ ٌٛؼ( basic_pam_authخٟز وىت ا٘لا٠بر ثیٍشف ؼـ ٔٛـؼ سٙٝیٕبر لبثُ اوشفبؼٜ ؼـ ایٗ ثبـٜ ثٝ ٔىشٙؽار 

 

MSNT اثضاس 

ؼـ ٚیٙؽٚق ٚ وبٔجب ثٝ وبـ ٔی ـٚؼ(ـاٜ ا٘ؽاقی ٚ  ٔٙٝ ٞبوٙشفَ وٙٙؽٜ ی ؼاثٝ ٔٙٝٛـ اضفاق ٞٛیز وبـثفاٖ اق ٘فیك  MSNTاثكاـ 

 opt/squid/etc/msntauth.conf*فبیُ سٙٝیٕبر اِّی آٖ ؼـ ٔىیف  اوز  ٚ وبفی  ثىیبـ آوبٖ ثٛؼٜ MSTNدیىفثٙؽی 

 ـا ٌٍٛؼٜ ٚ سٙٝیٕبر ٔٛـؼ ٘ٝف غٛؼ ـا ثٝ آٖ أبفٝ ٕ٘بئیؽ(سٙٝیٕبر دیً ففْ ٔٛخٛؼ ؼـ ایٕٙىیف ثٝ ِٛـر قیف اوز5

# NT domain hosts. Best to put the hostnames in /etc/hosts. 

server myPDC           myBDC          myNTdomain 

# Denied and allowed users. Comment these if not needed. 

denyusers       /opt/squid/etc/msntauth.denyusers 

allowusers      /opt/squid/etc/msntauth.allowusers 

 

 ٚ ثفغی اق دبـأشف ٞبی وّیؽی آٖ ضشٕب ثبیؽ ثب سٛخٝ ثٝ سٙٝیٕبر ٌٕب سغییف یبثٙؽ وٝ ؼـ ایٙدب  ثٛؼٜففْ  دیًایٗ سٙٝیٕبر 

myPDC  (Primary Domain Controller) ،)myBDC (Backup Domain Controlle ،myNTdomain 

(Windows NT Domain) ؼأٙٝ ٞىشٙؽ ٕٞسٙیٗ ؼـ ایٙدب ٔی سٛاٖ ثٝ ٘ٛـ ٕٞكٔبٖ دٙح  اق خّٕٝ دبـأشفٞبی لبثُ سغییف 

٘بٟٔبی وبـثفی ای ـا وٝ ثٝ ٞیر ٠ٙٛاٖ اخبقٜ ی ؼوشفوی ثٝ  denyusersٔشفبٚر ـا ثٝ سٙٝیٕبر دیىفثٙؽی أبفٝ ٕ٘ٛؼ( 

شجبـ وٙدی ٕ٘ی ؼـٚالٟ ٘بْ ٞبی وبـثفی ٔٛخٛؼ ؼـ ایٗ فبیُ سٛوٗ ایٗ اثكاـ ا٠ ـا ٘ؽاـ٘ؽ ـا ٍٔػُ ٔی وٙؽ وفٚـدفاوىی 

 ی وفٚـ ـا ؼاـ٘ؽ ـا ٍٔػُ ٔی وٙؽىاخبقٜ ی ؼوشفوی ثٝ دفاو ٕٞٛاـٜ٘بٟٔبی وبـثفی ای ـا وٝ  allowusers ؼوشٛـ ٌٛ٘ؽ(

٘بْ ٞبی وبـثفی س١ییٗ ٌؽٜ ؼـ ایٗ ؼوشٛـ ٕٞٛاـٜ اخبقٜ ی ؼوشفوی ثٝ دفاوىی وفٚـ ـا غٛاٞٙؽ ؼاٌز ضشی  سٛخٝ ؼاٌشٝ ثبٌیؽ

ایٗ دبیبٖ ٔی یبثؽ ٚ ثفای ایٙىٝ اوىٛئیؽ ثشٛا٘ؽ ثب   MSNT(سب ایٙدب ٠ُٕ دیىفثٙؽی ٟ٘ب ٘بٔٛفك ثبٌؽ ا٠شجبـ وٙدی آ ففایٙؽ اٌف

 اـسجبٖ ثفلفاـ وٙؽ غٗ قیف ـا ثٝ سٙٝیٕبر اوىٛئیؽ أبفٝ ٔی وٙی5ٓ اثكاـ
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auth_param basic program /opt/squid/libexec/msnt_auth 

 

MSNT multi domain اثضاس 

MSNT multi domain  ٝاثكاـ سػیُ ٞٛیز ٠ّٕىفؼی ٍٔبث MSNT   ٖؼاـؼ ثب ایٗ سفبٚر وٝ وبـثفاٖ لجُ اق ٚاـؼ وفؼ

  workgroup\sarahـا ٚاـؼ وٙٙؽ ٔب٘ٙؽ 5  ٠ٕٛیز ؼاـ٘ؽ ؼـ آٖ وٝ ؼأٙٝ ایثبیؽ ٘بْ  غٛؼ ٘بْ وبـثفی

 ثٙؽی اوىٛئیؽ أبفٝ وٙیؽ5اوز ٚ فمٗ وبفی اوز غٗ قیف ـا ثٝ فبیُ دیىف MSNTدیىفثٙؽی آٖ وبٔلأٍبثٝ ثب  ٘طٜٛ 

auth_param basic program /opt/squid/libexec/basic_msnt_multi_domain_auth 

 

تزرٍی Authen::SMB  ٍnmblookup  ٍ smbclientًکتِ: در غَرت استفادُ اس اتشار تایذ اس ًػة تَدى تستِ ی 

 کِ تِ ًَعی تِ اسکَئیذ دستزسی دارًذ اطویٌاى حاغل ًوائیذ .ساهثا تزرٍی سیستن ّایی  دٌّذُ سزٍر ٍ ّوچٌیي فعال تَدى سزٍیس 

SASL اثضاس 

Simple Authentication and Secure Layer(SASL)    ٖیىی ؼیٍف اق اثكاـٞبی ٔٛخٛؼ خٟز اضفاق ٞٛیز وبـثفا

 basic_sasl_auth.confیه فبیُ دیىفثٙؽی ثٝ ٘بْ   ثبیؽ SASLؼاـؼ(ثفای دیىفثٙؽیPAMاثكاـ اوز وٝ ٔىب٘یىٕی ٌجیٝ

فبیُ ٔٛـؼ ٘ٝف آٖ ـا ؼـ ؼاغُ  ایدبؼ(ده اق ایدبؼ وٙیٓؼـ آٖ ؾغیفٜ ٌؽٜ ثبٌؽ pwcheck_method:sasldbوٝ ٠جبـر 

 وذی ٕ٘بئیؽ(ٚ ثبلاغفٜ غٗ قیف ـا ثٝ سٙٝیٕبر دیىفثٙؽی اوىٛئیؽ أبفٝ وٙیؽusr/lib/sasl2* 5ؼایفوشٛـی *

auth_param basic program /opt/squid/libexec/basic_sasl_auth 

 

تزرٍی سزٍر ٍجَد داضتِ تاضذ .تزای دریافت آى تِ ًطاًی  Cyrus SASL ًکتِ: تزای راُ اًذاسی غحیح ایي اتشار تایذ کتاتخاًِ ی 

(http://asg.web.cmu.edu/sasl .هزاجعِ کٌیذ 

 

getpwnam اثضاس 

 getpwnam ()ٟز سبئیؽ اضفاق ٞٛیز وبـثفاٖ ٔطّی ٌجىٝ اوشفبؼٜ وفؼ ایٗ ٘فْ افكاـ اق اثكاـ ٔی سٛاٖ خ getpwnamاق 

ٔٛخٛؼ ؼـ سٛقی١ٟبی یٛ٘یىه ثٝ ٔٙٝٛـ خىشدٛی وبـثفاٖ ٚاـؼ ٌؽٜ ثٝ وفٚـ اوىٛئیؽ اوشفبؼٜ ٔی وٙؽ ثٝ ٠لاٜٚ اق 

getpwnam  ٜاثكاـٞبیی زٖٛ ؼاؼٜ ٔی سٛاٖ ثفای سٍػیُ ٞٛیز وبـثفاٖ اق دبیٍب PAM ،LDAP   اوشفبؼٜ ٌٛؼ(سٙٝیٕبر

http://asg.web.cmu.edu/sasl
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 دیىفثٙؽی ٔٛـؼ ٘یبق خٟز اسّبَ ثٝ اوىٛئیؽ ٔب٘ٙؽ غٗ قیف اوز5

auth_param basic program /opt/squid/libexec/basic_getpwnam_auth 

 

POP3 اثضاس 

 POP3 (post office protocolیىی اق اثكاـٞبی سٍػیُ ٞٛیز ٟٕٔی وٝ اوىٛئیؽ ثٝ غٛثی اق آٖ دٍشیجب٘ی ٔی وٙؽ 

v3 ثب اوشفبؼٜ اق اثكاـ #basic_pop3_auth  ثبیؽ آؼـن  ثجفیٓاوز(ثفای ایٙىٝ ثشٛا٘یٓ ایٗ اثكاـ ـا ٕٞفاٜ ثب اوىٛئیؽ ثٝ وبـ

ip  وفٚـی وٝ وفٚیه  ؼأٙٝیبpop3  ٝثفـٚی آٖ ف١بَ اوز ـا ؼاٌشٝ ثبٌیٓ ٚ غٗ قیف ـا ثٝ سٙٝیٕبر اِّی اوىٛئیؽ أبف

 وٙی5ٓ

auth_param basic program /opt/squid/libexec/basic_pop3_auth pop3.example.com 

 

استفادُ هی کٌذ تٌاتزایي قثل اس راُ اًذاسی آى اس  Net::POP3اس تستِ ی ًزم افشاری   basic_pop3_authًکتِ: اتشار 

 ٍجَد ایي تستِ تزرٍی سزٍر اطویٌاى حاغل ًوائیذ.

 

RADIUS اثضاس 

وفٚـ ٔی ٌٛؼ ٚ اق ایٗ ٘فیك ٔی سٛا٘ؽ وبـثفاٖ ـا اق  radiusث اسّبَ اوىٛئیؽ ثٝ یه ثب٠ basic_radius_authاثكاـ 

 ٔی ٌٛؼradius 5٘فیك ٘بْ وبـثفی ٚ ـٔك ٠جٛـ سبییؽ ٞٛیز ٕ٘بیؽ(غٗ قیف ثب٠ث ایدبؼ اسّبَ ٔیبٖ اوىٛئیؽ ٚ وفٚـ 

auth_param basic program /opt/squid/libexec/basic_radius_auth -h radius.example.com 

-p 1645 -i squid_proxy -w s3cR37 -t 15 

ثفای ٍٔػُ وفؼٖ آؼـن اسّبَ ثٝ وفٚـ ثٝ وبـ ٔی ـٚؼ وٝ ؼـ ایٙدب  h-ؼـ ایٗ غٗ اق ؼوشٛـار ،

radius.example.com  آؼـن وفٚـradius ، ٔٛـؼ ٘ٝف اوز-p  ٌٕبـٜ ی ؼـٌبٜ اـسجب٘ی ٔٛـؼ ٘ٝف ـا ٍٔػُ ٔی وٙؽ

وفٚـ دفاوىی ـا ثٝ ایٗ ٘بْ   radiusثٝ ٔٙٝٛـ س١ییٗ یه ٌٙبوٝ ٔٙطّف ثٝ ففؼ وٝ وفٚـ   i-ٗ ٌؽٜ،س١یی 1645وٝ ؼـ ایٗ ٔثبَ 

-دفاوىی وفٚـ ثٝ ٠ٙٛاٖ ٘بْ ٌٙبوبیی اوشفبؼٜ ٔی ٌٛؼ  ٕٞسٙیٗ  ipٌٙبوبیی ٔی وٙؽ ؼـ ِٛـسىیٝ ایٗ ٘بْ س١ییٗ ٍ٘ٛؼ اق آؼـن 

w  ٖوّٕٝ ی ـٔك ٔیبradius server ٗثٝ ٔٙٝٛـ افكایً أٙیز ؼـ  وّٕٝ ی ـٔكٔی وٙؽ وٝ ایٗ  ٚ دفاوىی وفٚـ ـا س١یی

ؼـ اـسجب٘بر ـا س١ییٗ ٔی وٙؽ وٝ ٔمؽاـ دیً  قٔبٖ سبغیف٘یك ٔیكاٖ  t-ثفلفاـی اـسجبٖ ٔیبٖ ؼٚ وفٚـ ثٝ وبـ ٔی ـٚؼ ٚ ؼـ ٟ٘بیز 

ُ دیىفثٙؽی اوىٛئیؽ ؼـ خبیی غیف اق فبی radiusؼـ ِٛـسىیٝ ثػٛاٞیٓ ا٘لا٠بر ٔفثٖٛ ثٝ وفٚـ  ثب٘یٝ اوز( +,ففْ آٖ 
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ؾغیفٜ opt/squid/etc/basic_radius_auth.conf/ٍٟ٘ؽاـی ٌٛؼ ٔی سٛاٖ ا٘لا٠بر ٔٛـؼ ٘ٝف ـا ؼـ یه فبیُ ٔشٙی ٔثلا ؼـ ٔىیف 

 وفؼٜ ٚ ا٘لا٠بر ٔفثٖٛ ثٝ وفٚـ ـا ثٝ ِٛـر قیف ؼـ آٖ ؾغیفٜ ٔی وٙی5ٓ

server radius.example.com 

port 1645 

identifier squid_proxy 

secret s3cR37 

 اوٖٙٛ سٙٝیٕبر ٔفثٖٛ ثٝ دیىفثٙؽی اوىٛئیؽ ثٝ ِٛـر قیف سغییف ٔی وٙؽ5

auth_param basic program /opt/squid/libexec/basic_radius_auth -f /opt 

squid/etc/basic_radius_auth.conf -t 15 

اوشفبؼٜ ٔی   Radiusخٟز اـسجبٖ ثب وفٚـ  basic_radius_authوٝ ـا   radiusٔىیف فبیُ سٙٝیٕبر وفٚـ     f-ؼـ ایٙدب

 ٍٔػُ ٔی وٙؽ( وٙؽ ـا

 

Fake Basic اثضاس 

٘ىشٝ ی خبِت ؼـ ثبـٜ ی ایٗ ٘ٛٞ ایٗ (اوز   Fake authenticationسٍػیُ ٞٛیز اوىٛئیؽ اق ٘ٛٞ اثكاـٞبی یىی اق 

ثٝ ثیبٖ وبؼٜ  (سبییؽ ٔی وٙؽ دبیٍبٜ ؼاؼٜ ایاوز وٝ ایٗ اثكاـ ا٠شجبـ وبـثفاٖ ـا ثؽٖٚ اضفاق ٞٛیز ٚال١ی  ٚ خىشدٛ ؼـ ٞف ٌٛ٘ٝ 

ٞٛیز ٚال١ی ٔطىٛة ٕ٘ی ٌٛؼ ٚ سٕبٔی وبـثفاٖ ثب ٞف ٘بْ وبـثف ی ٚ ـٔك ٠جٛـی ا٠شجبـ آٟ٘ب  سٍػیُ اثكاـ سف ایٗ ٘ٛٞ یه

ثٝ  ٞیر ٌٛ٘ٝ سبثیفی ؼـ افكایً أٙیز ٘ؽاـؼ ثٝ ٘ٛـ ٠ٕؽٜ ثٝ ٔٙٝٛـ آقٔبیً ـٚي ٞبی ٔػشّف ٚ اثكاـسبییؽ ٔی ٌٛؼ( ایٗ 

 وبـٌیفی آٖ ثب وبیف اثكاـٞب ثٝ ِٛـر سّفیمی ثٝ وبـ ٔی ـٚؼ(

Digest اثضاس 

اق أٙیز ثبلاسف ٚ لبثّیز ٞبی ثٟشفی  Basicیىی ؼیٍف اق ا٘ٛاٞ اثكاـٞبی اضفاق ٞٛیز اوز وٝ ٘ىجز ثٝ ٘ٛٞ  Digestاثكاـ 

فٚـ ٔجبؼِٝ ٔی ٌٛؼ ویك ٌجىٝ ٔیبٖ وبـثف ٚ وبـثفی ٚ ـٔك ٠جٛـ اق ٘ف ٘بْوٝ  Basicثفغٛـؼاـ اوز ؼـ ایٗ ٘ٛٞ ثفغلاف ٘ٛٞ 

ثٝ  md5ؼـ ایٗ ٘ٛٞ ایٗ ٠ُٕ ِٛـر ٕ٘ی ٌیفؼ(ؼـ ایٗ ٘ٛٞ ا٘لا٠بر ٔطفٔب٘ٝ ٚ ضىبن ثب اوشفبؼٜ اق دفٚسىُ ـٔكٍ٘بـی 

 ثفای ایٗ ٘ٛٞ ثٝ ِٛـر قیف اوزauth_param  5(سٙٝیٕبر وّی ٔی آیؽ(ِٛـر وؽ ؼـ 

auth_param  digest  program  COMMAND 
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auth_param  digest utf8   on|off 

auth_param  digest children  NUMBER  [startup=N]  [idle=N]  [concurrency=N] 

auth_param  digest realm  STRING 

auth_param  digest nonce_garbage_interval  TIME 

auth_param  digest nonce_max_duration TIME 

auth_param  digest nonce_max_count  NUMBER 

auth_param  digest nonce_strictness  on|off 

auth_param  digest check_nonce_count  on|off 

auth_param  digest post_workaround  on|off 

 

ؼاـ٘ؽ ؼـ ایٗ ٘ٛٞ ٘یك ثٝ وبـ ٔی  BASICثب ٕٞبٖ ١ٔٙبیی وٝ ؼـ ٘ٛٞ  program, utf8, children  ٚrealmدبـأشفٞبی 

 5اوزٌفش ؼاؼٜ  DIGESTـٚ٘ؽ(ؼـ خؽَٚ قیف وبیف دبـأشفٞبی ٔٛخٛؼ ؼـ ٘ٛٞ 

 دبـأشف ٔٛـؼ ٘ٝف سٛٔیطبر

 وبـثف وٛی ثٝ وٝ ٞٛیز سٍػیٓ دیبْ یه وٝ قٔب٘ی ٔٙؽر

 (ٌٛؼ وٙدی ا٠شجبـ ؼٚثبـٜ اوز ٌؽٜ اـوبَ

nonce_garbage_ interval  

 

  nonce_max_duration (٘ؽٔب ٔی ثبلی ١ٔشجف وٙدی ا٠شجبـ دیبْ یه وٝ قٔب٘ی ٔؽر

 

 ثبلی ١ٔشجف وٙدی ا٠شجبـ دیبْ یه وٝ ؼف١بسی س١ؽاؼ ٌكیٙٝ ایٗ

 (وٙؽ ٔی ٍٔػُ ـا ٔب٘ؽ ٔی

nonce_max_count  

 

 ثفای ٔىفـ ٘ٛـ ثٝ وٙدی اس١جبـ ؼـغٛاوشٟبی وٝ ٍٞٙبٔی

 ثبلی دبوع ثی ٞب دیبْ ایٗ اق س١ؽاؼی ٌٛؼ ٔی اـوبَ وبـثفاٖ

 ٔی ثبلی   خٛاة ثؽٖٚ اوشٟبیؼـغٛ ٠ٙٛاٖ ثٝ ٚ ٔب٘ٙؽ ٔی

 وبـی زٙیٗ ا٘دبْ آیب وٝ وٙؽ ٔی ٍٔػُ ؼوشٛـ ایٗ(ٔب٘ٙؽ

 (اوز off آٖ ففْ دیً ٔمؽاـ وٝ غیف یب اوز ٔدبق

nonce_strictness  
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 اضفاق ٞبی دیبْ وٙدی ا٠شجبـ ثٝ ٚاؼاـ اخجبـ ثٝ ـا اوىٛئیؽ

 ٍ٘ؽٜ وٙدی ا٠شجبـ وبـثفی ِٛـسىیٝ ؼـ ٚ وٙؽ ٔی ٞٛیز

 ایٗ ٌٛؼ ٔی ٔٛاخٝ وٙدی ا٠شجبـ ٠ؽْ ی١ٙی ,+/ دیبْ ثب ثبٌؽ

 ٚ وٛاوشفبؼٜ ٞؽف ثب اففاؼ اق ثفغی وٝ ٔٛاـؼی ؼـ ٌكیٙٝ

 وٛی ثٝ ـا ٞٛیز اضفاق ٔىفـ ٞبی دیبْ ٌجىٝ ؼـ اغشلاَ

 ( ٌٛ٘ؽ ٔی ـٚثفٚ ,+/ دیبْ ثب وٙٙؽ ٔی اـوبَ وفٚـ

check_nonce_count  

 

 ثٝ ـا وٙدی ٠شجبـا ٞبی دیبْ ٔىفـ ٘ٛـ ثٝ وبـثفاٖ وٝ قٔب٘ی

 ؼـسی ثٝ وبـثفاٖ ایٗ اق ثفغی وٝ وٙٙؽ ٔی اـوبَ وفٚـ وٛی

 ـا غٛؼ ؼـغٛاوشٟبی ؼیٍف ثفغی ٚ ٌٛ٘ؽ ٔی وٙدی ا٠شجبـ

 ؼـ سىفیٟ ثب٠ث ٔٛاـؼ ٌٛ٘ٝ ایٗ ؼـ ؼوشٛـ ایٗ وٙٙؽ ٔی سىفاـ

 ؼوشٛـ ٚالٟ ؼـ(ٌؽ غٛاٞؽ ؼـغٛاوشٟب ا٘دبْ

post_workaround ٝقيدفؼا ٔؽیفیز ثب٠ث ٠ٛ٘ی ث 

 (ٌٛؼ ٔی ؼـغٛاوشٟب

post_workaround  

 

 

 ٍ٘بٖ ـا ٘ٛٞ ایٗ ثفای اوىٛئیؽ دیىفثٙؽی سٙٝیٕبر اق ٔثبِی قیف غٖٙٛ Digest ٘ٛٞ ؼـ ٔٛـؼاوشفبؼٜ ٞبی ٌكیٙٝ  ثٝ سٛخٝ ثب

 ؼٞؽ5 ٔی

auth_param digest program /opt/squid/libexec/digest_file_auth 

auth_param digest utf8 on 

auth_param digest children 20 startup=0 idle=1 

auth_param digest relm Squid proxy server at proxy.example.com 

auth_param digest nonce_garbage_interval 5 minutes 

uth_param digest nonce_max_duration 30 minutes 

auth_param digest nonce_max_count 50 

auth_param digest nonce_strictness on 

auth_param digest check_nonce_count on 
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auth_param digest post_workaround on 

acl authenticated proxy_auth REQUIRED 

http_access allow authenticated 

http_access deny all 

 

 دفؼاقیٓ( ٔی Digest ٘ٛٞ اق ٞٛیز اضفاق اثكاـٞبی ١ٔففی ثٝ اؼأٝ ؼـ

File اثضاس 

digest_file_auth اثكاـٞبی اق یىی ٞٛ٘ digest ٔشٙی فبیّٟبی ؼـ وبـثفاٖ ا٘لا٠بر ٍٟ٘ؽاـی ثٝ لبؼـ وٝ اوز ٚ 

 ا٘لا٠بر ٍٟ٘ؽاـی وّی ٌىُ ٌٛؼ ٍٟ٘ؽاـی ٔشٙی فبیُ ؼـ ٠جٛـ ـٔك ٚ وبـثفی ٘بٟٔبی اٌف اوز( md5 ٘ٛٞ اق ٌؽٜ ٔكٍ٘بـیـ

 اوز5 قیف ِٛـر ثٝ وبـثفاٖ

username:password 

ؼـ ِٛـسىیٝ ا٘لا٠بر وبـثفاٖ ـا ؼـ فبیّٟبی ٔشٙی ٍٟ٘ؽاـی وٙیٓ ثٝ ِطبٚ أٙیشی ٠ُٕ غبِی ا٘دبْ ٘ؽاؼٜ ایٓ ٚ سٟٙب ٔكیز  

ایٗ اوز وٝ ا٘لا٠بر وبـثفی اق ٘فیك ٌجىٝ ثٝ ٘ٛـ ٔىشمیٓ ٔیبٖ وبـثفاٖ ٚ وفٚـ ٔجبؼِٝ ٕ٘ی  basicایٗ ٘ٛٞ ٘ىجز ثٝ ا٘ٛاٞ 

ٝ ِٛـر وبٔلا ٚأص ؼـ فبیُ ٔشٙی لبثُ ؼوشفوی ٚ اوشفبؼٜ اوز(ـٌٚی ؼیٍف ثفای افكایً ٌٛؼ ؼـ ضبِیىٝ ٕٞسٙبٖ ا٘لا٠بر ث

اوز وٝ ؼـ ایٗ ِٛـر ٌىُ وّی ا٘لا٠بر ثٝ ِٛـر  md5أٙیز ٍٟ٘ؽاـی ـٔك ٚـٚؼ ثٝ ِٛـر دفٚسىُ ـٔكٍ٘بـی 

username:realm:HA1  اوز(ؼـ ایٗ ففٔزHA1 ٞٛ٘ اقmd5 ٔٛخٛؼ آٔبؼٜ اوز(ده اق ا٘شػبة ففٔز ٍٟ٘ؽاـی ،فبی ُ

 ثٝ ِٛـر قیف اوزfile authentication 5اوشفبؼٜ اوز(سٙٝیٕبر دیىفثٙؽی اوىٛئیؽ ثفای ثفلفاـی اـسجبٖ ثب ٘ٛٞ 

auth_param digest program /opt/squid/libexec/digest_file_auth -c /opt/ 

squid/etc/digest_file_passwd 

 

اوز ،ؼـ ِٛـسىیٝ ا٘لا٠بر وبـثفاٖ ـا ؼـ فبیُ ٔشٙی ٚثؽٖٚ ٞیر ٌٛ٘ٝ ٠ّٕیبر  )c٘ىشٝ ی لبثُ سٛخٝ ؼـ ایٗ سٙٝیٕبر ففٔبٖ 

ـٔكٍ٘بـی ٍٟ٘ؽاـی ٔی وٙیٓ ثٝ وبـٌیفی ایٗ ففٔبٖ ٔدبق ٘یىز ٚ ؼـ ِٛـسىیٝ ا٘لا٠بر ثٝ ِٛـر ـٔكٍ٘بـی ٌؽٜ ٍٟ٘ؽاـی 

 ٔی ٌٛ٘ؽ اوشفبؼٜ اق ایٗ ففٔبٖ اِكأیىز(
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LDAP اثضاس 

اوشفبؼٜ وفؼ دبـأشفٞب  digestؼـ ٘ٛٞ  LDAPٔی سٛاٖ اق اثكاـ سٍػیُ ٞٛیز   digest_ldap_authثب اوشفبؼٜ اق ؼوشٛـ 

ـا ثٝ  digest_ldap_authاوز وٝ ؼـ دیً سف ١ٔففی ٌؽ(ثفای ایٙىٝ ثشٛا٘یٓ  اثكاـ  basicٚٔىب٘یىٓ وّی آٖ ٍٔبثٝ ٘ٛٞ 

 أبفٝ وٙی5ٕٓٞفاٜ اوىٛئیؽ ثٝ وبـ ثٍیفیٓ ثبیؽ غٖٙٛ قیف ـا ثٝ فبیُ دیىفثٙؽی اوىٛئیؽ 

auth_param digest program /opt/squid/libexec/digest_ldap_auth 

 

-b "ou=clients,dc=example,dc=com" -u "uid" -A "l" 

-D "uid=digest,dc=example,dc=com" 

-W "/opt/squid/etc/digest_cred" -e -v 3 -h ldap.example.com 

   

 سٛٔیطبر ٘بْ ؼوشٛـ

-b  ایٗ ؼوشٛـdistinguished name (DN ـا ٍٔػُ ٔی #

 وٙؽ(

-u   ثفای ٍٔػُ وفؼٖ ٘بْ وبـثفی ٔٛـؼ ٘یبق ؼـ ایٗ اثكاـ اق–u 

 اوشفبؼٜ ٔی ٌٛؼ(

-A  ثٝ ٠ٛ٘ی غبٔیز ایدبؼ ـٔك ٚـٚؼ ـا ٌٙبوبیی ٚف١بَ ٔی وٙؽ

 اوز( 1وٝ ٔمؽاـ آٖ ؼـ ضبِز ف١بَ 

-D  ففایٙؽ خىشدٛ ـا ؼـDN )ففاٞٓ ٔی وٙؽ 

-W  ٖٔىیف فبیّی اوز وٝ ـٔك ٚـٚؼ ؼـ آٖ ٍٟ٘ؽاـی  ٜ ؼٞٙؽٍ٘ب

 ٔی ٌٛؼ(

-e )ثب٠ث ـٔكٍ٘بـی ثفـٚی ـٔك ٚـٚؼ ٔی ٌٛؼ 

-v  ایٗ ففٔبٖ ٘ىػٝ ی خبـیLDAP )ـا ٍ٘بٖ ٔی ؼٞؽ 
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-h  آؼـن وفٚـLDAP  ثفای اسّبَ ثٝ آٖ ـا ٍٔػُ ٔی وٙؽ

آؼـن ـٚـ ٔٛـؼ  ldap.example.comوٝ ؼـ ایٗ ٔثبَ 

 ٘ٝف اوز(

 

eDirectory اثضاس 

eDirectory authrntication آٖ اق دٍشیجب٘ی ثٝ لبؼـ اوىٛئیؽ وٝ اوز ٘بَٚ ٌفوز اغشّبِی ٞٛیز اضفاق اثكاـ 

 آٖ دیىفثٙؽی ؼاـؼ(سٙٝیٕبر ٘بْ digest_edirectory_authentication اوىٛئیؽ ثب ٕٞفاٜ اوشفبؼٜ ٔٛـؼ اوز(اثكاـ

 http://en.wikipedia.org/wiki/Novell_edirectory  ثٝ ثیٍشف را٘لا٠ب وىت خٟز ٕٞسٙیٗ اوز digest_ldap_authٍٔبثٝ

 وٙیؽ( ٔفاخ١ٝ

 

Microsoft NTLM اثضاس 

NTLM) NT LAN Manager ٞٛ٘ یىی اق اثكاـٞبی سٍػیُ ٞٛیز #digest  ٗٔبیىفٚوبفز  ٌفوزاوز وٝ سٛو

 ٠جبـسٙؽ اقNTLM  5یبثؽ(ثفغی اق غِّٛیبر ٔٙطّف ثٝ ففؼ  سٛو١ٝ ٔی

 NTLM  فمٗ لبؼـ ثٝ اضفاق ٞٛیز ثفـٚی اسّبلارTCP ) اوز 

 )لبؼـ ثٝ ایدبؼ ٔطؽٚؼیز ثفـٚی وف٠ز ٚ ٜففیز اسّبلار وبـثف اوز 

  ٗاق ٘ٛٞ دفٚسىُ ثبیٙفی اوز ثٙبثفایٗ فمwindows domain controller )لبؼـ ثٝ اوشفبؼٜ اق آٖ اوز 

 ٔٛخٛؼ اوز( http://en.wikipedia.org/wiki/NTLMا٘لا٠بر ثیٍشف ؼـ ٔٛـؼ ایٗ اثكاـ ؼـ 

 لبؼـ ثٝ دٍشیجب٘ی اق آٖ اوز ٠جبـسٙؽ اقNTLM  5وٝ  auth_paramدبـأشفٞبی وّی   

auth_param ntlm program COMMAND 

auth_param ntlm children NUMBER [startup=N] [idle=N] [concurrency=N] 

auth_param ntlm keep_alive on|off 

وٝ ؼـ لىٕشٟبی لجّی ٌفش  ٠basic  ٚdigestّٕىفؼی ٍٔبثٝ ٔٛـاؼ ٔٛخٛؼ ؼـ ا٘ٛاٞ  program  ٚchildrenدبـأشفٞبی 

ثبٌؽ اوىٛئیؽ ؼـغٛاوشٟبی اِٚیٝ ای وٝ اق ٘فف  keep_alive  ،offؼاؼٜ ٌؽٜ ا٘ؽ ؼاـ٘ؽ ٕٞسٙیٗ ؼـ ِٛـسىیٝ ٔمؽاـ دبـأشف 

http://en.wikipedia.org/wiki/Novell_edirectory
http://en.wikipedia.org/wiki/NTLM
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ٔفٚـٌفٞبی وبـثفاٖ ثٝ ٔٙٝٛـ ثفـوی دٍشیجب٘ی اق ایٗ ٘ٛٞ اـوبَ ٔی ٌٛؼ ـا غبسٕٝ ٔی ؼٞؽ وٝ اِجشٝ ٔمؽاـ دیً ففْ ایٗ 

 اوزNTLM  5اوز(غٖٙٛ قیفٕ٘ٛ٘ٝ ای سٙٝیٕبر دیىفثٙؽی اوىٛئیؽ ثٝ ٔٙٝٛـ دٍشیجب٘ی اق اثكاـ   onؼوشٛـ 

auth_param ntlm program /opt/squid/libexec/ntlm_smb_lm_auth 

auth_param ntlm children 20 startup=0 idle=1 

auth_param ntlm keep_alive on 

acl authenticated proxy_auth REQUIRED 

http_access allow authenticated 

http_access deny all 

 

Samba's NTLM اثضاس 

اوشفبؼٜ وٙیٓ ٔی سٛا٘یٓ اق اثكاـ ٔٙبوت ایٗ ثف٘بٔٝ وٝ اسفبلب غٛؼ  SAMBAٕٞفاٜ ثب  NTLMٓ اق اثكاـ ؼـ ِٛـسىیٝ ثػٛاٞی

٘بْ ؼاـؼ(سٙٝیٕبر ٔٛـؼ ٘یبق ثفای ایٗ ٘ٛٞ ثٝ ِٛـر  ntlm_authثػٍی اق وبٔجب ٔطىٛة ٔی ٌٛؼ اوشفبؼٜ وٙیٓ ایٗ اثكاـ   

 قیف اوز5

auth_param ntlm program /absolute/path/to/ntlm_auth --helper-protocol=squid-2.5-

ntlmssp 

-require))ثفای ایٙىٝ ثشٛا٘یٓ ففایٙؽ اضفاق ٞٛیز ٚ ایدبؼ ٔطؽٚؼیز  ـا ثفـٚی ٌفٟٚٞبی ٔػشّف ا٠ٕبَ وٙیٓ ؼوشٛـ 

membership-of 5ٓـا ٕٞفاٜ ثب سٙٝیٕبر دیىفثٙؽی لجّی ثٝ ِٛـر قیف ثٝ وبـ ٔی ثفی 

auth_param ntlm program /absolute/path/to/ntlm_auth   

--helper-protocol=squid-2.5-ntlmssp  

--require-membership-of="WORKGROUP\Domain Users" 

ؼـایٗ ِٛـر وبـثفاٖ فمٗ قٔب٘ی لبؼـ ثٝ اوشفبؼٜ اق دفاوىی وفٚـ٘ؽ وٝ یىی اق ا٠ٕبی ٌفٜٚ س١فیف ٌؽٜ ثبٌٙؽ(خٟز 

 http://www.samba.org/samba/docs/man/manpages/ntlm_auth.1.htmlؼـیبفز ٔىشٙؽار وبُٔ ثٝ  

 ٔفاخ١ٝ وٙیؽ(
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Fake NTLM اثضاس 

ا٘دبْ ٕ٘ی ؼٞؽ ٚسٕبٔی  ففایٙؽ اضفاق ٞٛیز ـا ثٝ ٘ٛـ ٚال١ی٘یك  basic_fake_auth ،ntlm_fake_authٍٔبثٝ   

٘بًٔ دیؽاوز ،اثكاـ اضفاق ٞٛیز  وبـثفاٖ ثب ٞف ٘بْ وبـثفی ای لبؼـ ثٝ اوشفبؼٜ اق دفوىی وفٚـ ٞىشٙؽ ایٗ ٘ٛٞ ٕٞب٘ٙٛـ وٝ اق

 ٚال١ی ٔطىٛة ٕ٘ی ٌٛؼ ٚ ثیٍشف ثفای سىز ٠ّٕىفؼ اثكاـ سٍػیُ ٞٛیز ثٝ وبـ ٔی ـٚؼ ٚ ٞیر ٌٛ٘ٝ سبثیفی ثف أٙیز ٘ؽاـؼ(

 

Negotiate اثضاس  

ٕٞسٙیٗ  یىی ؼیٍف اق ا٘ٛاٞ اثكاـٞبی سٍػیُ ٞٛیز اوز وٝ لبثّیز ٞبی ٔٙطّف ثٝ ففؼ غٛؼ ـا ؼاـاوز Negotiateاثكاـ 

ثفغٛـؼاـ اوز ٚ ثٝ ٘ٛـ وّی ؼـ ایٗ ٘ٛٞ ثٝ ٔمِٛٝ ی أٙیز  Active Directoryایٗ ٘ٛٞ اق وبقٌبـی ثیٍشفی ثب وفٚیه 

ثكاـ  ثیٍشف دفؼاغشٝ ٌؽٜ اوز ٚ ٘ىجز ثٝ ا٘ٛاٞ لجّی اق أٙیز ثٝ ٘ىجز ٔفاست ثبلاسفی ثفغٛـؼاـ اوز(

negotiate_kerberos_auth ؽ ؼـ ٘ٝف ٌففشٝ ٌؽٜ اوز(ٔفاضُ ـاٜ ا٘ؽاقی ٚ دیىفثٙؽی ایٗ ثٝ ٔٙٝٛـ اـسجبٖ ثب اوىٛئی

 ٘ٛٞ ٌبُٔ زٟبـ ٔفضّٝ ی وّی اوز ثٝ ٌفش قیف اوز5

  ُلجُ اق ٞف زیك،ثبیؽ فبیkeytab  ـا اق ٘فیك اثكاـktpass 5ٓوٝ ؼـ ویىشٓ ٠بُٔ ٚیٙؽٚق ٔٛخٛؼ اوز ایدبؼ وٙی 

ktpass -princ HTTP/proxy.example.com@REALM    

-mapuser proxy.example.com -crypto rc4-hmac-nt pass s3cr3t   

-ptype KRB5_NT_SRV_HST -out squid.keytab 

ؼـ ویىشٓ ٠بُٔ ٚیٙؽٚق  proxy.example.comلجُ اق اخفای ؼوشٛـار ثبلا ثبیؽ یه ضىبة وبـثفی ثٝ ٘بْ 

ؼـ وفٚـ اوىٛئیؽ ٔثلا وبغشٝ ٌؽ ثبیؽ آ٘فا ثٝ یه ٔىبٖ ٔٙبوت  keytabایدبؼ وٙیٓ ده اق آ٘ىٝ فبیُ 

*opt/squid/etc/squid.keytab  ٗا٘شمبَ ؼٞیٓ ٕٞسٙیٗ ثبیؽ ٕٔٙئٗ ٌٛیٓ وٝ فمٗ اوىٛئیؽ ٔی سٛا٘ؽ ثٝ ای

 فبیُ ٟٔٓ ؼوشفوی ؼاٌشٝ ثبٌؽ(

  ُده اق اسٕبْ ٔفضّٝ ی اَٚ ٘ٛثز ثٝ دیىفثٙؽی دفٚسىKerberos  وٝ یه دفٚسىُ اضفاقثٝ ٌٕب ـٔی ـٚؼ ٔی

ـا ثٝ ِٛـر قیف ٚیفایً  etc/krb5.confٕٞفاٜ ثب اوىٛئیؽ اوشفبؼٜ وفؼ ثبیؽ فبیُ * Kerberosاق ـوؽثفای ایٙىٝ ثشٛاٖ 

 وفؼ5

[libdefaults] 

 default_realm = REALM 
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 dns_lookup_realm = true 

 dns_lookup_kdc = true 

 ticket_lifetime = 24h 

 renew_lifetime = 7d 

 forwardable = true 

 بیؽ سغییفاسی ـا ؼـ فبیُ ؼـ ایٗ ٔفضّٝ ثstartup  ٜاوىٛئیؽ ایدبؼ وٙیٓ لجُ اق ٞف زیك ٔٝبِت فُّ ٌؿٌشٝ ؼـ ٔٛـؼ ـا

 أبفٝ وٙیstartup 5ٓا٘ؽاقی اوىٛئیؽ ـا ٔٙب١ِٝ ٕ٘بئیؽ(ثفای ایٗ وبـ ثبیؽ غٗ قیف ـا ثٝ اوىفیذز 

export KRB5_KTNAME=/etc/squid/squid.keytab 

 دیىفثٙؽی اوىٛئیؽ أبفٝ ٔی وٙی5ٓٚ ؼـ ٟ٘بیز غٖٙٛ قیف ـا ثٝ فبی ُ 

auth_param negotiate program /opt/squid/libexec/negotiate_ 

kerberos_auth 

auth_param negotiate children 15  

auth_param negotiate keep_alive on 

acl authenticated proxy_auth REQUIRED  

http_access allow authenticated  

http_access deny all 

 استفبدُ اص چٌذ اثضاس تطخیع َّیت ثِ عَس ّوضهبى

ٔی سٛاٖ اوىٛئیؽ ـا ٔدبة ثٝ اوشفبؼٜ اق زٙؽ اثكاـ سٍػیُ ٞٛیز ثٝ ِٛـر ٕٞكٔبٖ  auth_paramثب اوشفبؼٜ اق ؼوشٛـ 

بؼٜ اق زٙؽ اثكاـ ، ـا ثٝ وبـ ثجفیٓ(ٍٞٙبْ اوشف auth_paramٕ٘ٛؼ(ثفای ایٗ وبـ وبفی اوز ثفای ٞف یه اق اثكاـٞب ؼوشٛـ 

اوىٛئیؽ فٟفوشی اق اثكـٞبی اضفاق ٞٛیز ـا ثفای وبـثفاٖ ٕ٘بیً ٔی ؼٞؽ ثب سٛخٝ ثٝ سٛٔیطبر ٔٛخٛؼ ؼـ ٍ٘ب٘ی 

http://www.ietf.org/rfc/rfc2617 ٕ٘بیؽ(ثٙبثفایٗ ٍٞٙبْ  ، ٞف وبـثف ٔی ثبیىز لٛیشفیٗ اثكاـ ـا اق ؼیؽٌبٜ غٛؼ ا٘شػبة

 دیىفثٙؽی اوىٛئیؽ ثبیؽ لٛیشفیٗ ٚ ٕٔٙئٗ سفیٗ اثكاـٞب ـا ثٝ سفسیت دیىفثٙؽی وٙی5ٓ

 Negotiate/Kerberos اثكاـ (,

 Microsoft NTLM اثكاـ (-

http://www.ietf.org/rfc/rfc2617
http://www.ietf.org/rfc/rfc2617
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 Digest اثكاـ (.

 Basic اثكاـ (/

ؼ ٘ؽاـؼ ثٙبثفایٗ ٌٕب ثب سٛخٝ ایٗ فٟفوز ثٝ ِٛـر دیٍٟٙبؼی ٔٙفش ٌؽٜ اوز ٚ ٞیر ٌٛ٘ٝ اخجبـی ؼـ ا٘شػبة ا٘ٛاٞ اثكاـٞب ٚخٛ

 ثٝ ٔٛل١یز ٌجىٝ ی غٛؼ ٔی سٛا٘یؽ ا٘ٛاٞ ٔٙبوت ـا ا٘شػبة وفؼٜ ٚ ثٝ وبـ ثجفیؽ(

 

 ایجبد یک اثضاس تطخیع َّیت ثِ غَست سفبسضی

سب وٖٙٛ اثكاـٞبی ٔػشّفی ـا ؼـ ضٛقٜ ی اضفاق ٞٛیز وبـثفاٖ ١ٔففی وفؼیٓ وٝ ٞف وؽاْ اق آٟ٘ب ثىشٝ ثٝ غِّٛیبر غٛؼ 

ی ٔكایب ٚ ١ٔبیجی ثٛؼ٘ؽ ،وٙص أٙیز ؼـآٟ٘ب ٔشفبٚر ثٛؼٜ ٕٞسٙیٗ ـاٜ ا٘ؽاقی ٚ دیىفثٙؽی ثفغی اق آٟ٘ب قٔب٘جف ٚ ثب ؼاـا

ؼٌٛاـیٟبیی ـٚثفٚ اوز(یىی اق ـاٟٞبی وبؼٜ ثفای ـٞبیی اق ث١ٕی ٍٔىلار ٚ ٔطؽٚؼیز ٞب أىبٖ ٘فاضی ٚ ایدبؼ اثكاـ 

ؼوشٛـار قیف یه ٕ٘ٛ٘ٝ اق ایٗ اثكاـٞبوز وٝ ثٝ قثبٖ دیشٖٛ  ٛـؼ ٘ٝف غٛؼ اوز(اضفاق ٞٛیز ثب سٛخٝ ثٝ ا٘شٝبـار ٚ لبثّیشٟبی ٔ

٘فاضی ٌؽٜ اوز ٚ أىبٖ سٍػیُ ٞٛیز وبـثفاٖ ـا ؼـ وٙص أٙیز دبیٝ ثفای ٔب ففاٞٓ ٔی وٙؽ اِجشٝ ٌٕب ثب سٛخٝ ثٝ ٘یبقٞبی 

 ٘فاضی وٙیؽ5 غٛؼ ٔی سٛا٘یؽ ؼـ وؽٞبی قیف سغییفاسی ایدبؼ وفؼٜ ٚ آٖ ـا ٔٙبثك وّیمٝ ی غٛؼ

#!/usr/bin/env python 

import sys 

 def validate_credentials(username, password):  """ 

  Returns True if the username and password are valid.  False otherwise  """ 

  # Write your own function definition. 

  # Use mysql, files, /etc/passwd or some service you  

  return False 

if __name__ == '__main__': 

  while True: 

    # Read a line from stdin 

    line = sys.stdin.readline() 

    # Remove '\n' from line 
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    line = line.strip() 

    # Check if string contains two entities 

    parts = line.split(' ', 1) 

    if len(parts) == 2: 

        # Extract username and password from line 

        username, password = parts 

        # Check if username and password are valid 

        if validate_credentials(username, password): 

            sys.stdout.write('OK\n') 

        else: 

            sys.stdout.write('ERR Wrong username or pa 

    else: 

        # Unexpected input 

        sys.stdout.write('ERR Invalid input\n') 

            # Flush the output to stdout. 

    sys.stdout.flush() 

ٚأبفٝ وفؼٖ ؼوشٛـار قیف ؼـ  opt/squid/libexecمبَ آٖ ثٝ ؼایفوشٛـی ثب ؾغیفٜ ی وؽٞبی ثبلاؼـ یه فبیُ ٔشٙی ٚا٘ش

 5وٙیؽ اوشفبؼٜسٙٝیٕبر دیىفثٙؽی اوىٛئیؽ ٔی سٛا٘یؽ اق یه اثكاـ سٍػیُ ٞٛیز وبٔلا وفبـٌی ٌؽٜ 

auth_param basic program /opt/squid/libexec/basic_generic_auth.py 

auth_param basic children 15 startup=0 idle=1 

auth_param basic realm Squid proxy server at proxy.example.com 

auth_param basic credentialsttl 4 hours 

auth_param basic casesensitive on 

acl authenticated proxy_auth REQUIRED 
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http_access allow authenticated 

http_access deny all 

 

 طکلات سایجثشخی اص هسبئل ٍ ه

ٕٞٛاـٜ ؼـ ـاٜ ا٘ؽاقی ٚ دیىفثٙؽی اثكاـٞبی اضفاق ٞٛیز ثٝ ؼِیُ ا٠ٕبَ سٙٝیٕبر ٘بؼـوز ٚ ٠ؽْ آٌبٞی اق ٍٔٙب ایدبؼ آٖ 

 ٍىلار اٌبـٜ ٔی وٙی5ٓٔسفیٗ ایٗ  ـایحٍٔىلار ٘بغٛاوشٝ ای ثٝ ٚخٛؼ ٔی آیؽ وٝ ٔب ؼـایٙدب ثٝ ثفغی اق 

 

 حشاص َّیتدستشسی ثِ ثشخی ٍة سبیتْب ثذٍى ًیبص ثِ ا

ثب سٛخٝ ثٝ ٔطیٗ وبـی ٔٛخٛؼ ،ٔیػٛاٞٓ ثفغی اق ٚة وبیشٟبیی ٔفثٖٛ ثٝ ٌجىٝ ؼاغّی ٌفوز یب وبقٔبٖ ثٝ ٘ٛـ ٠ْٕٛ ؼـ 

 ACLؼوشفن ٕٞٝ ی وبـثفاٖ لفاـ ٌففشٝ ثفای ؼوشفوی ثٝ آٟ٘ب ٞیر ٌٛ٘ٝ اضفاق ٞٛیشی ٘یبق ٘جبٌؽ ثفای ایٙىبـ ٔی سٛاٖ ثب ایدبؼ 

 ٞب ـا ٍ٘بٖ ٔی ؼٞؽACL 5بٟٞب اوشثٙب لبئُ ٌؽ(ؼوشٛـار قیف ٕ٘ٛ٘ٝ ای اق ایٗ ٞبی ٔػِّٛی ثفای ایٗ ٚة ٌ

acl whitelisted dstdomain .example.com .news.example.net 

acl authenticated proxy_auth REQUIRED 

# Allow access to whitelisted websites. 

# But only from our local network. 

# localnet is default ACL list provided by Squid. 

http_access allow localnet whitelisted 

# Allow access to authenticated users. 

http_access allow authenticated 

# Deny access to everyone else. 

http_access deny all  

ؽ ثؽٖٚ ٞیر ٌٛ٘ٝ ٔطؽٚؼیشی سٕبٔی ٚة وبیشٟبی ٔٛخٛؼ ٔی سٛا٘ٙ  LANؼ ـایٗ سٝیٕبر ٕٞٝ ی  وبـثفاٖ ٔٛخٛؼؼـ ٌجىٝ ی 

 ٍٔبٞؽٜ وٙٙؽ( whitelistedی ثٝ ٘بْ  ACLؼـ 

 احشاص َّیت دس حبلت پشاکسی سشٍس ضفبف
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  ٌفبفیب  interceptیىی اق وٛالار ٟٕٔی وٝ ؼـ ایٗ قٔیٙٝ دیً ٔی آیؽ أىبٖ اوشفبؼٜ اق اثكاـٞبی اضفاق ٞٛیز ؼـ ضبِز 

اق اثكاـٞبی اضفاق ُ ٘ٛٞ اـسجب٘ی وٝ ؼـ ضبِز ٌفبف ٔیبٖ وبـثفاٖ ٚ وفٚـ ثفلفاـ ٔی ٌٛؼ اوشفبؼٜ اوز ثٝ ٘ٛـ وّی ثٝ ؼِی

 دؿیف ٘ػٛاٞؽ ثٛؼ( ٞٛیز ؼـ ایٗ ٘ٛٞ أىبٖ
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 خلاغِ فػل

ؼـ ایٗ فُّ ا٘ٛاٞ ـاٟٞبی ٔػشّف اضفاق ٞٛیز وبـثفاٖ ١ٔففی ٚثفـوی ٌؽ٘ؽ ٕٞسٙیٗ ا٘ٛاٞ اثكاـٞبی سٍػیُ ٞٛیز ثٝ  

 ٙٝیٕبر وّی دیىفثٙؽی آٟ٘ب ثفـوی ٚ ثطث ٌؽ٘ؽ(ٔٙبِت دًٌٛ ؼاؼٜ ٌؽٜ ؼـ ایٗ فُّ ٌبُٔ ٔٛاـؼ قیف اوز5ٕٞفاٜ س

  ـاٟٞبی ٔػشّف اضفاق ٞٛیز وبـثفاٖ اق ٘فیكHTTP Basic authentication 

 HTTP Digest authentication ٞٛ٘ ٗاثكاـٞبی ٔٛخٛؼ ؼـ ای ٚ 

 Microsoft NTLM authentication 

 Negotiate authentication 

 )أىبٖ ایدبؼ اثكاـٞبی اضفاق ٞٛیز وفبـٌی وبقی ٌؽٜ ثٝ ٚویّٝ ٔؽیفاٖ ٌجىٝ ٔٙبثك ثب ٘ص ٘یبقٞب ٚ ا٘شٝبـار غٛؼ 

سٕبْ ٔٙبِت ایٗ فُّ ثٝ ثفـوی ٚ ١ٔففی ثٟشفیٗ اثكاـٞبی اضفاق ٞٛیز وٝ ثٝ ٕٞفاٜ اوىٛئیؽ ٠فٔٝ ٔی ٌٛ٘ؽ اغشّبَ 

دیىفثٙؽی ایٗ اثكاـٞب ٚخٛؼ ؼاـؼ ا٘شػبة ثٟشفیٗ ٚ ٔٙبوت  ٘طٜٛ ٘ىبر ٜفیفی وٝ ؼـ ؼاـؼ ثبِٙجٟ ثب سٛخٝ ثٝ دیسیؽٌی ٞب ٚ 

 سفیٗ اثكاـ ٔىشّكْ ٌٙبغز وبفی اق ٘یبقٞبی ٌجىٝ ٕٞسٖٛ ٘ص أٙیز،ا٘شٝبـار وبـثفاٖ ٚ ((( ؼاـؼ(
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 ّطتنفػل 

 ساُ اًذاصی ٍ استجبط گشٍّی اص کص سشٍسّب ثب یکذیگش

ٍٍٛ٘ی اـسجبٖ وً وفٚـٞب ثب یىؽیٍف ، ٞؽف اق اـسجبٖ وفٚـٞب ثبیىؽیٍفٚ ٕٞسٙیٗ ٔكایب آٟ٘ب ؼـ فُّ ٞبی دیٍیٗ ثٝ ز

ثٝ ثفـوی خكئیبر ٚ زٍٍٛ٘ی اـسجبٖ ایٗ وفٚـ ٞب ثب یىؽیٍف ٔٙبِت ٔفّّی ـا ثیبٖ ٔٙبِجی ـا ثیبٖ وفؼیٓ ؼـ ایٗ فُّ 

 غٛاٞیٓ وفؼ(

 ٔٙبِجی وٝ ؼـ ایٗ فُّ ٔٙفش ٔی ٌٛ٘ؽ ٌبُٔ ٔٛاـؼ قیف اوز5

 آٌٙبیی ثب اـسجبٖ وً وفٚـٞب ثب یىؽیٍف 

  ِٝٛـر ٌفٚٞیؼلایُ اوشفبؼٜ اق وً وفٚـٞب ث 

 ٍٔىلار اوشفبؼٜ اق وً وفٚـٞب ثٝ ِٛـر ٌفٚٞی 

 سٙٝیٕبر ٔفثٖٛ ثٝ اوىٛئیؽ 

  ٝوٙشفَ اـسجب٘بر ثب وفٚـٞبی ٕٞىبی 

 دفٚسىُ ٞبی اـسجب٘ی ٔفثٖٛ ثٝ اسّبَ وً وفٚـٞب ثب یىؽیٍف 
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 )گشٍّی( ِ هشاتجیاستجبعبت سلسل

ٌٛ٘ؽ وٝ ثب یىؽیٍف ؼـ اـسجبٖ ٚ س١بُٔ  اق وً وفٚـ ٞبی ٔٛخٛؼ ؼـ یه ٌجىٝ ٌفشٝ ٔی ایٗ ٘ٛٞ اـسجب٘بر ثٝ ٌفٚٞی

ثٝ ٞٓ ٔشُّ ٞىشٙؽ(٘ٛٞ اـسجب٘بر ٔٛخٛؼ ٔی سٛا٘ؽ  اوز وٝ ٞبی یه ؼـغز ٞىشٙؽ(وبغشبـ وّی ایٗ اـسجب٘بر ٔب٘ٙؽ ٌبغٝ

ٚ اوشفبؼٜ  ٔمّؽثبٌؽ ٞؽف اق ایٗ ٘ٛٞ اـسجب٘بر وبًٞ ٔیكاٖ ٔفاخ١ٝ ثٝ وفٚـٞبی  parent-childیب  sibilingاق ٘ٛٞ 

اق ٔٙبثٟ وبیف وفٚـٞبی ٌجىٝ ثفای دبوػٍٛیی ثٝ ؼـغٛاوشٟبی وبـثفاٖ اوز وٝ ایٗ ٠ُٕ ٔٛخت سىفیٟ ؼـ دبوػٍٛیی 

ـ ٟ٘بیز ثٟفٜ ٌیفی اق ثٝ ؼـغٛاوشٟب ،ِففٝ خٛیی ؼـ دٟٙبی ثب٘ؽ ،وبًٞ ٔیكاٖ ثبـسفافیىی ثف ـٚی ٚة وفٚـ ٞب ٚ ؼ

ضؽاوثف سٛاٖ ٔٙبثٟ ٌجىٝ اق خّٕٝ ؼلایُ اوشفبؼٜ اق ایٗ ٘ٛٞ اـسجب٘بر اوز(سّٛیف قیف ٌىُ وّی ایٗ ٘ٛٞ اـسجب٘بر ـا 

 ٍ٘بٖ ٔی ؼٞؽ5

 

 

 

 

 

 

 

 

 

 

 

 زٍٍٛ٘ی اـسجبٖ وً وفٚـٞبی ٔػشّف ثب یىؽیٍف ـا ٍ٘بٖ ٔی ؼٞؽ( ,)3سّٛیف 

  ICP, HTCP, Cacheآیؽ ا٘ٛاٞ دفٚسىُ ٞبی ٌجىٝ ای ٘ٝیف  وفٚـٞبی ٌجىٝ دؽیؽ ٔیثٝ ؼِیُ اـسجب٘بر ٌىشفؼٜ ای وٝ ٔیبٖ 

Digests ٚCARP ٌیف٘ؽ( ؼـ ایٗ اـسجب٘بر ٔٛـؼ اوشفبؼٜ لفاـ ٔی 
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 گشٍّی کص سشٍسّبدلایل استفبدُ اص استجبعبت 

 یه ؼـ وٙیؽ ففْ ٌؽ اٌبـٜ ثبلا ؼـ ٞب آٖ اق ثفغی ثٝ وٝ ؼاـؼ ٚخٛؼ اـسجب٘بر ٘ٛٞ ایٗ اق اوشفبؼٜ ثفای قیبؼی ـثىیب ؼلایّی

 اق وبـثفاٖ اوز لفاـ وٝ وفٚـی ٔیػٛاٞیٓ ٌجىٝ ایٗ ؼـ ضبَ اوز ثبلا ثىیبـ آٖ ؼـ ٌؽٜ ٌففشٝ ؼـ٘ٝف أٙیز ٙصو وٝ ٌجىٝ

 ثٟشفیٗ ٚ سفیٗ أٗ اق یىی ؼـ ایٗ ِٛـر ثبٌؽ ؼاٌشٝ لفاـ ؼیٛاـ آسً یه دٍز ثبٌٙؽ ؼاٌشٝ ؼوشفوی ایٙشف٘ز ثٝ آٖ ٘فیك

 وفٚـٞبی وً ٘ٛـیىٝ ثٝ اوز sibiling یب parent اـسجب٘بر اق اوشفبؼٜ ایٙشف٘ز ٚ وبـثفاٖ ٔیبٖ اـسجبٖ ثفلفاـی فایث ـاٟٞب

 ٌجىٝ اق وبُٔ ٘ٛـ ثٝ ٌیف٘ؽ ٔی لفاـ آٖ ؼـ وبـثفاٖ وٝ ای ٌجىٝ ٚ ٔی وٙٙؽ ٠ُٕ اـسجب٘ی دُ یه ٔب٘ٙؽ ؼیٛاـ آسً اق ث١ؽ ٚ لجُ

 اق اوشفبؼٜ ثٝ ٘یبقی ٚ ؼاـؼ ٚخٛؼ وبـ ایٗ ثفای ؼیٍفی ٔش١ؽؼ ـاٟٞبی وٝ ثیبیؽ دیً َوؤا ایٗ ٌبیؽ ٔی ٌٛؼ ایكِٚٝ غبـخی ی

 ٞبی ٌجىٝ ٚ ٔػشّف ٔفاوك ٔیبٖ ؼاؼٜ ٌیٍبثبیز ِؽ زٙؽ ـٚقا٘ٝ وٝ ثكـي وبقٔبٖ یه ؼـ وٙیؽ ففْ أب ٘جبٌؽ فٚـو زٙؽ

 ٘جی١شبً اوز ثفغٛـؼاـ ثبلایی اـقي اق ٚ ٜثٛؼ ٔطؽٚؼ ٔٛخٛؼ دٟٙبی ٔیكاٖ ٕٞٛاـٜ وٝ ؼـضبِیىز ایٗ ٚ ٔی ٌٛؼ ٔجبؼِٝ غبـخی

 ثب ـا غٛؼ افكاـی ٘فْ ٚ افكاـی وػز ٔٙبثٟ یىؽیٍف ثب اـسجبٖ ثفلفاـی ثب ٔی سٛا٘ٙؽ ٌجىٝ ؼـ ٔٛخٛؼ وفٚـٞبی وً ضبِز ایٗ ؼـ

 قٔبٖ وبًٞ ؼیٍف ؼلایُ خّٕٝ اق( ؽٌ٘ٛ وبـثفاٖ ـٔبیز ٘شیدٝ ٚؼـ ویفیز ثٟجٛؼ ٔٛخت ٚ ٌؿاٌشٝ اٌشفان ثٝ یىؽیٍف

 ٠ٙٛاٖ ثٝ وفٚـ یه ؼـ ؼـغٛاوز یه ِٛـسىیٝ ؼـ اوز ایٗ ٞٓ آٖ ؼِیُ اوز وبـثفاٖ ثبقؼیؽ ٍٞٙبْ ِفطبر ثبـٌؿاـی

MISS وبـثف ثٝ وف٠ز ثٝ ٚ ثبٌؽ ؼاٌشٝ ٚخٛؼاق لجُ  اوز ٕٔىٗ ؼیٍف وفٚـ ؼـ ؼـغٛاوز ٕٞبٖ ٌٛؼ ٌٙبغشٝ ٍ٘ؽٜ وً یب 

 قیبؼ ثىیبـ ٞب آٖ ـٚقا٘ٝ سفافیه وٝ وبیشٟبیی ٚة ٕٞفاٜ ثٝ ٚـوف وً زٙؽ وبـٌیفی ثٝ ٕٞسٙیٗ ؼٞؽ دبوع وٙٙؽٜ ؼـغٛاوز

افكایً وبـایی ٌجىٝ اق  ٟٔٓ ٞبی ٕ٘ٛ٘ٝ اق یىیوٝ دفاوىی ١ٔىٛن  ٚیمٌی ٘فیك اق وبیشٟب ٚة وبـایی ثٟجٛؼ ٔٛخت اوز

 ثب ٕٞسٙیٗ ٌٛؼ ٔی اـائٝ ٔفّّی ٔٙبِت آسی ٞبی فُّ ؼـ ثبـٜ ایٗ ؼـ وٝثبٌؽ ٔی ٞبی سٛقیٟ ٚ سطٛیُ ٔطشٛا اوز ٘فیك ٌجىٝ

 وبـ ایٗ وٝ وفؼ سٛقیٟ ثب٘ؽ دٟٙبی ی وٙٙؽٜ سأٔیٗ ٔػشّف ٔٙبثٟ ثفـٚی ـا ٔػشّف یؼـغٛاوشٟب ٔی سٛاٖ وفٚـٞب ایٗ اق اوشفبؼٜ

 ٌٛؼ( ٔی وبـثفاٖ ثبقؼیؽ ویفیز زٍٍٕیف افكایً ثب٠ث اوز ثبلا ٌجىٝ  سفافیه وٝ وب٠بسی ؼـ

 

 استجبعبت گشٍّی اص استفبدُ هؼبیت

ٕٞىبیٝ  یٔب خكئی اق اـسجب٘بر وّىّٝ ٔفاسجی ٔیبٖ وً وفٚـٞب ثبٌیٓ سمفیجبً سٕبٔی آ٘سٝ وٝ سٛوٗ وفٚـٞب ٍٞٙبٔی وٝ

ٞبیی وٝ ؼـ ایٗ قٔیٙٝ  ٌیفؼ(یىی اق ٟٕٔشفیٗ ٍ٘فا٘ی ؾغیفٜ ٔی ٌٛؼ ثٝ ٘ٛـ ٔىشمیٓ ؼـ اغشیبـ وبـثفاٖ ٌجىٝ ٔب ٘یك لفاـ ٔی

ٞبی ٔػشّف وبقٔبٖ ٚ یب ٌجىٝ  اق دیىفثٙؽی دفاوىی وفٚـ ثػًٚخٛؼ ؼاـؼ ایٗ اوز ٕٔىٗ اوز ؼـ اثف ٍٔىلار ٘بٌی 

ایٓ ا٘لا٠بر ثٝ ـٚق ٚ ١ٔشجف ؼـ اغشیبـ وبـثفاٖ لفاـ ٍ٘یفؼ وٝ ایٗ ثب٠ث ایدبؼ ٍٔىلار   ی ثكـٌی وٝ ٔب ؼـ آٖ لفاـ ٌففشٝ

ٞ ٚیفٚن ٞب ٚ ٠ؽیؽٜ ای غٛاٞؽ ٌؽ ٕٞسٙیٗ ؼـ وٙبـیٛٞبی ایٗ زٙیٙی آِٛؼٜ ٌؽٖ ا٘لا٠بر یه دفاوىی وفٚـ ثٝ ا٘ٛا

ثؽافكاـٞب ٕٔىٗ اوز ثب٠ث آِٛؼٜ ٌؽٖ وبیف ثػٍٟبی ٌجىٝ اق ٘فیك سجبؼَ ا٘لا٠بر ٔیبٖ وفٚـٞبی ٔػشّف ٌٛؼ وٝ ایٗ 
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ٗ ؼِیُ ٕٞٛاـٜ ثبیؽ اق یٔىأِٝ ٕٔىٗ اوز ٔٛخت آِٛؼٜ ٌؽٖ سٕبٔی وبـثفاٖ ٚ ثفٚق یه ٍٔىُ أٙیشی ثكـي ٌٛؼ ثٝ ٕٞ

وفٚـ  وبـاییٚ أٙیز ٚ ویفیز ا٘لا٠بر ـا فؽای افكایً  ٜٞب آٌبٜ ثٛؼ ٙیز آٖویفیز دیىفثٙؽی وبیف وفٚـٞب ٚ ٔیكاٖ أ

ٔىبئُ ٟٕٔی وٝ ؼـ ایٗ قٔیٙٝ ٔٙفش اوز افٍبی ا٘لا٠بر ٔطفٔب٘ٝ ٚ ٌػّی وبـثفاٖ ٚ  اق ٞبی غٛؼ ٘ىٙیٓ(یىی ؼیٍف

ٞبی ٟٔٓ  ٠بر اق ثػًٞبی ٔػشّف ٌجىٝ ٚؼوشفوی اضشٕبِی وبیفیٗ ثٝ ایٗ ا٘لا٠بر اوز وٝ ؼـق ا٘لا ا٘شمبَ آٖ ثٝ ثػً

یه وبقٔبٖ ٕٔىٗ اوز ثىیبـ غٙف٘بن ثبٌؽ(اٌىبَ ؼیٍفی وٝ ؼـ ایٗ اـسجب٘بر ٔٙفش اوز ایدبؼ ضّمٝ ٔیبٖ وفٚـٞب ٚ 

ـا ثٝ سّٛیف  ٍٔى٠ُؽْ ؼوشفوی وبـثفاٖ ثٝ ا٘لا٠بر اق ٘فیك ٔٙجٟ اِّی آٖ ؼـ ِٛـر ِكْٚ اوز سّٛیف قیف ایٗ 

 وٍیؽٜ اوز5

 

 

 

 

 

 

 

 

 

 

 

 ٍٍٛ٘ی ایدبؼ ضّمٝ ـا ثٝ سّٛیف ٔی وٍؽ(ز -)3سّٛیف 

 وبـثف ؼـغٛاوز ثٝ ٘شٛا٘ؽ ؼـِٛـسىیٝ ٌٛؼ ٔی ففوشبؼٜ , وفٚـ دفاوی وٛی ثٝ وبـثف ٘فف اق ؼـغٛاوز یه سّٛیف ایٗ ؼـ

 ؼـغٛاوز دبوع ِٛـسىیٝ ؼـ سفسیت ایٗ ثٝ ٌٛؼ ٔی ففوشبؼٜ - ٌٕبـٜ وفٚـ دفاوىی ثٝ دبوػٍٛیی ثفای ؼـغٛاوز ؼٞؽ دبوع

 ضّمٝ ِٛـر ثٝ ٚ ٔؽاْٚ ٘ٛـ ثٝ ٞب وفٚـ یىدفاو سٕبٔی ٔیبٖ وبـثف ؼـغٛاوز ثبٌؽ ٘ؽاٌشٝ ٚخٛؼ ث١ؽی ٞبی وفٚـ ىیدفاو ؼـ

 وبـثفاٖ ٘بـٔبیشی وٝ ٔٛخت اوز ثكـٌی ٍٔىُ غٛؼ ایٗ وٙؽ ٕ٘ی ؼـیبفز ـا غٛؼ ؼـغٛاوز دبوع ٚوبـثف وٙؽ ٔی ٌفؼي

 دفاوىی ثفـٚی ٔٙبوت سٙٝیٕبر ا٘دبْ ثب ٚ اوز اوىٛئیؽ ؽیدیىفثٙ سٙٝیٕبر ؼـٚخٛؼ ٘مُ  ٍٔىُ ایٗ ثفٚق ٌٛؼ(ؼِیُ ٔی
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 ٔمؽاـ سغییف ٍٔىُ ایٗ ضُ ثفای آوبٖ ٚ وفیٟ ـاٜ آٚـؼ(یه ٠ُٕ ثٝ خٌّٛیفی ٍٔىلار ٌٛ٘ٝ ایٗ ثفٚق اق ٔی سٛاٖ ٞب وفٚـ

 ثٝ ـا ٚآٖ ؽٔی وٙ أبفٝ ٘یبق ِٛـر ٔٛخٛؼؼـ ؼـغٛاوشٟبی ثٝ ـا via ٞؽـ  اوىٛئیؽ ضبِز ایٗ ؼـ اوز on ثٝ via ؼوشٛـ

 ثفای سلاي خبی ثٝ ٕٞىبیٝ ،وفٚـٞبی ؼـغٛاوز ایٗ سىفاـ ِٛـر ؼـ ـوب٘ؽ ٔی ٘یك ٌجىٝ وفٚـٞبی دفاوىی وبیف را٘لا٠ب

 ؼاؼٖ ٞؽـ ٚ دبوػٍٛیی ثفای سلاي خبی ثٝ ـا غٙب دیغبْ یه اوز via ٞؽـ  ضبُٔ وٝ غبَ ؼـغٛاوز ایٗ ثٝ ٌٛیی دبوع

 ٔثبَ ثٝ  وفٚـٞبوز ٔیبٖ اـسجب٘بر سٙٝیٕبر ؼـ سغییف ٔىئّٝ ایٗ ضُ ثفای ؼیٍف ضُ ٜاؼٞؽ(ـ ٔی ٕ٘بیً وبـثف ثفای وفٚـ ٔٙبثٟ

 وٙیؽ5 سٛخٝ قیف

 s1.example.com (192.0.2.25) ٚ s2.example.com (198.51.100.86) ٞبی آؼـن ثب وفٚـ ؼٚ وٙیٓ ففْ

 اوز5 قیف ِٛـر ثٝ ؼٚ ایٗ اـسجب٘ی سٙٝیٕبر وٝ ؼاـؼ ٚخٛؼ 

cache_peer s2.example.com sibling 3128 3130 

cache_peer s1.example.com sibling 3128 3130 

 ـا آٟ٘ب سٙٝیٕبر وٝ ثفای خٌّٛیفی اق ثفٚق زٙیٗ ٍٔىلاسی ٌٛؼ ٔی ضّمٝ ایدبؼ ثب٠ث ؼٚوفٚـ ایٗ ثفـٚی زٙیٙی ایٗ سٙٝیٕبر

 وٙی5ٓ ٔی اِلاش قیف ِٛـر ثٝ

 اوز5 قیف ـرِٛ ثٝ  s1.example.com وفٚـ ثفای ٌؽٜ اِلاش سٙٝیٕبر

cache_peer s2.example.com sibling 3128 3130 

acl sibling2 src 198.51.100.86 

cache_peer_access s2.example.com deny sibling2 

 ثبیؽ ثٝ ِٛـرs2.example.com 5ثٝ ٘ٛـ ٍٔبثٝ ثفای وفٚـ 

cache_peer s1.example.com sibling 3128 3130 

acl sibling1 src 192.0.2.25 

cache_peer_access s2.example.com deny sibling1 

 

 اِلاش سٙٝیٕبر دیىفثٙؽی ِٛـسی وٝ ٌفشٝ ٌؽ اق ایدبؼ ضّمٝ ؼـ دبوػٍٛیی ؼـغٛاوشٟب خٌّٛیفی ٔی وٙؽ(
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  کص سشٍسّباتػبل ثِ سبیش

 ٌكیٙٝ ٚ ؼوشٛـ ایٗ خكئیبر ثفـوی ثٝ فُّ ایٗ ؼـ ٔٙفش ٌؽ ٔٙبِجی cache_peer ؼوشٛـ ؼـ ؼـٔٛـؼ ٌؿٌشٝ فّّٟبی ؼـ

 اوز5 قیف ِٛـر ثٝ cache_peer ؼوشٛـاوشفبؼٜ اق  وّی وبغشبـ دفؼاقیٓ( ٔی آٖ ؼـ ٔٛخٛؼ ٞبی

cache_peer HOSTNAME TYPE HTTP_PORT ICP_OR_HTCP_PORT [OPTIONS] 

 وٙؽ یٔ ٍٔػُ ـا ثبٌیٓ ؼاٌشٝ اـسجبٖ آٖ ثب اوز لفاـ وٝ وفٚـی دفاوىی ؼأٙٝ  یب ٚ ip آؼـن HOSTNAME دبـأشف

 اـسجبٖ ثفلفاـی ٘ٛٞ ٚالٟ ؼـ وٝ ٌٛؼ ٔی ٌبُٔ ـا sibling ٚیب parent ،multicastٞبی ٌكیٙٝ ا٘ٛاٞ اق یىی TYPE (دبـأشف

 وٙؽ( ٔی س١ییٗ ـا ٘ٝف وفٚـٔٛـؼ ثب

 آدرس ی زجوِت تزای را dns سزٍرچٌذ یا یک حتوا کٌیذ هی استفادُ ip جای تِ داهٌِ آدرس اس غَرتکیِ در تاضیذ داضتِ : تَجًِکتِ

 کٌیذ. اؾافِ سزٍر یا اسکَئیذ پیکزتٌذی فایل تِ ًظز هَرد سزٍر ip تِ داهٌِ

HTTP_PORT ٜؼـغٛاوشٟبی آٖ ٘فیك اق ٕٞىبیٝ وفٚـ دفاوىی وٝ ـا ؼـٌبٞی ی ،ٌٕبـ http ٔی ٍٔػُ دؿیفؼ ٔی ـا 

 خٟز HTCP یب ICP ٟٞبیؼـٌب ی ٌٕبـٜ ICP_OR_HTCP_PORT  ثبٌؽ(دبـأشف ٔی  3-,.آٖ ففْ دیً ٔمؽاـ وٝ وٙؽ

 ثب ـا ٔمؽاـ ایٗ ٌٛؼ ٔی سِٛیٝ وٝ  +.,. ICP ففْ دیً ٔمؽاـ وٝ وٙؽ ٔی ٍٔػُ ـا وفٚـٕٞىبیٝ وفٚـ ثب اـسجبٖ ثفلفاـی

 ICP_port ٔب٘ٙؽ ثبیؽ وٙیؽ اوشفبؼٜ وفٚـٞب ٘یك HTCP دفٚسىُ اق ثػٛاٞیؽ ِٛـسىیٝ ؼـ وٙیؽٕٞسٙیٗ خبیٍكیٗ ؼیٍف ٔمبؼیف

،htcp_port ؼـٌبٜ ففْ دیً ٔمؽاـ ٕٞسٙیٗ وٙیؽ أبفٝ ثبلا ؼوشٛـ ثٝ آٖ ؼـٌبٜ ٌٕبـٜ ٕٞفاٜ ثٝ ٘یك ـا htcp ،/3-2 ٗس١یی 

 سغییف ِفف ثٝ ـا ؼـٌبٟٞب ی ٌٕبـٜ اوز وبفی ٘جبٌیٓ HTCP یب ICP ٘فیك اق اـسجبٖ ثفلفاـی ثٝ ٔبیُ ِٛـسىیٝ (ؼـ اوز ٌؽٜ

 وٙی5ٓ ٔی ١ٔففی ىٛئیؽاو ثٝ ـا ٕٞىبیٝ وفٚـ دفاوىی ؼٚ قیف غٖٙٛ ٘فیك ؼٞیٓ(اق

cache_peer parent.example.com parent 3128 3130 default 

cache_peer sib.example.com sibling 3128 3130 proxy-only 

 parent  ٚsib.example.comیه دفاوىی وفٚـ اق ٘ٛٞ اـسجبٖ  parent.example.comثٙبثفایٗ ٘جك سٙٝیٕبر ثبلا 

ٔی ثبٌؽ(ؼـ اؼأٝ ثٝ ثفوی خكئیبر ٌكیٙٝ ٞبی ٔٛخٛؼ ؼـ سٙٝیٕبر دفاوىی   siblingجبٖ یه دفاوىی وفٚـ اق ٘ٛٞ اـس

 ـٚـٞبی ٕٞىبیٝ ٔی دفؼاقیٓ(

 ICPتٌظیوبت 

ٕٞىبیٝ ٞبی غٛؼ اـسجبٖ ؼاٌشٝ ثبٌیٓ ثبیؽ اق دیىفثٙؽی ِطیص وً وفٚـٞبی ثب  ICP دفٚسىُقٔب٘ی وٝ ثػٛاٞیٓ اق ٘فیك 

 cache_peerؼـ   ICPٞی ؼاٌشٝ ثبٌیٓ(ؼـ اؼأٝ ثٝ ثفـوی ٌكیٙٝ ٞبی ٕٞفاٜ ثب آٌب icp_port  ٚicp_accessؼوشٛـار 

 ٔی دفؼاقی5ٓ
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no-query 

ـا خٟز ثفلفاـی اـسجبٖ ثٝ وٛی وفٚـ ٕٞىبیٝ  ICP دیبْ ٞبی،اوىٛئیؽ ٞیر ٌبٜ  no-queryؼـ ِٛـر اوشفبؼٜ اق ؼوشٛـ  

 اـوبَ ٕ٘ی وٙؽ(

multicast-responder 

ـا  ICPثٛؼٜ ٚ اوىٛئیؽ ٘جبیؽ ؼـغٛاوشٟبی اـسجبٖ   multicastٝ ایٗ وفٚـ ٕٞىبیٝ ٠ٌٕٛفٜٚ ایٗ ؼوشٛـ ٍٔػُ ٔی وٙؽ و

ایٗ وٛی ایٗ وفٚـ اـوبَ وٙؽ ؼـ ضبِیىٝ وفٚـ دفاوىی ٔٛخٛؼ ٕٞسٙبٖ لبؼـ ثٝ ؼـیبفز دبوع ٞب اق  ثٝ ِٛـر ٔىشمیٓ ثٝ

 ٔیكثبٖ غٛاٞؽ ثٛؼ(

closest-only 

ٚخٛؼ ؼاٌشٝ ثبٌؽ اوىٛئیؽ لبؼـ ثٝ اـخبٞ  ICP_OP_MISSدبوع ٞبی   ٚٚؼ ثٝ وبـ ـ closest-onlyقٔب٘ی وٝ ؼوشٛـ 

٘ٛٞ   ی٘ػٛاٞؽ ثٛؼ أب ٕٞسٙبٖ لبؼـ ثٝ اـخبٞ ؼـغٛاوشٟب FIRST_PARENT_MISSاق ٘ٛٞ   یؼـغٛاوشٟبی

CLOSEST_PARENT_MISS )ٔی ثبٌؽ 

background-ping 

ٔیكثبٖ ٔٛـؼ ٘ٝف ٔی وٙؽ ایٗ ٠ُٕ ؼـ  وٛی ثٝ  ICPی ثٝ اـوبَ ؼـغٛاوشٟب ٔدبةاوىٛئیؽ ـا  round trip timeؼوشٛـ 

ضبِز ٔػفی ا٘دبْ ٌؽٜ ٚ س١ؽاؼ سىفاـ آٖ ثىیبـ وٓ اوز ٚ ٟٕٔشفیٗ ؼِیُ ایٗ وبـ ثٝ ٠ٛ٘ی ثفـوی ٔىیف ؼـیبفز ٚ اـوبَ ؼاؼٜ 

 ثٝ ٔیكثبٖ ٔٛـؼ ٘ٝف اوز(

 

 HTCPتٌظیوبت 

اوشفبؼٜ وٙیٓ اثشؽا ثبیؽ اق سٙٝیٕبر ِطیص   HTCPدفٚسىُ ٍٞٙبٔی وٝ ثػٛاٞیٓ ؼـ اـسجب٘بر ثب دفاوىی وفٚـٞبی ٕٞىبیٝ اق 

htcp_port  ٚhtcp_access )ٓؼـ فبیُ دیىفثٙؽی اوىٛئیؽ إ٘یٙبٖ ؼاٌشٝ ثبٌی 

HTCP 

 وٙیٓ اِطبق ICP_PORT دبـأشف ثٝ ـا htcp دبـأشف وٙیٓ،ثبیؽ اوشفبؼٜ غٛؼ اـسجب٘بر ؼـ HTCP اق ICP خبی ثٝ ثػٛاٞیٓ اٌف

 ؼٞیٓ(فٟفوز لفاـ اوز HTCP دٛـر ی ٌٕبـٜ وٝ ـا 4827 ی ،ٌٕبـٜ  3130 دٛـر ی ٌٕبـٜ بیخ ثٝ ثبیؽ ٕٞسٙیٗ

 اوز5 آٔؽٜ سٛٔیطبر ٕٞفاٜ ثٝ قیف ؼـ اوز اوشفبؼٜ لبثُ htcp ثب وٝ ؼوشٛـٞبیی

htcp=oldsquid 
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 آٖ اق لجُ ٚ 0(- ی ٘ىػٝ اوىٛئیؽ یه ٔب٘ٙؽ غٛؼ ی ٕٞىبیٝ ثب ،اوىٛئیؽ  htcp=oldsquid ؼوشٛـ اق اوشفبؼٜ ِٛـر ؼـ

 وٙؽ( ٔی اـوبَ آٖ وٛی ثٝ ـا htcp ؼـغٛاوشٟبی ٚ ٔی وٙؽ ـفشبـ

htcp=no-clr 

  CLR دیبْ ٞبی أب ٔی وٙؽ اـوبَ غٛؼ ی ٕٞىبیٝ وٛی ثٝ ـا HTCP دیبْ ٞبی اوىٛئیؽ  htcp=no-clr ؼوشٛـ اق اوشفبؼٜ ثب

ؼـ یه  ٞٓ ثب ٘جبیؽ ٚ ٔی ٌٛؼ بوبقٌبـی٘  ایدبؼ ثب٠ث  htcp=only-clr ثب ٕٞفاٜ ؼوشٛـ ایٗ وبـٌیفی ٕ٘ی وٙؽ(ثٝ اـوبَ ـا

 (فبیُ دیىفثٙؽی ٔٛـؼ اوشفبؼٜ لفاـ ٌیف٘ؽ

htcp=only-clr 

 ٔی وٙؽ( غٛؼ ٕٞىبیٝ وٛی ثٝ HTCP CLR ؼـغٛاوز ٞبی اـوبَ ثٝ ٔدبة ـا اوىٛئیؽ ؼوشٛـ ایٗ

htcp=no-purge-clr 

 ؼـغٛاوشٟبی ای سٙیدٝ وٝ قٔب٘ی سٟٙب ـا HTCP بْ ٞبیدی سب ٔی وٙؽ ٜٔٛف ـا اوىٛئیؽ  htcp=no-purge-clr ؼوشٛـ

purge وٙؽ( ٔی اـوبَ ٘ىٙؽ ؼـیبفز 

htcp=forward-clr 

 وٙؽ( ٔی اـوبَ ٕٞىبیٝ وفٚـٞبی وٛی ثٝ ـا ٞب آٖ ٚ وفؼٜ ؼـیبفز ـا htcp clr ؼـغٛاوشٟبی ؼوشٛـ ایٗ

 

 ّوکبس ّوسبیِ ٍ  سشٍسّبی اًتخبة هیبى

 وٝ ؼاـؼ ٚخٛؼ ٍ٘فا٘ی ،ایٗ ثبٌؽ ؼاٌشٝ ٚخٛؼ ٕٞىبیٝ یب cache peer یه اق ثیً وىٛئیؽا دیىفثٙؽی فبیُ ؼـ ِٛـسىیٝ ؼـ

 ایٗ ضُ ٔٙٝٛـ ثٝ قیف ؼوشٛـار ٕ٘بیؽ اـوبَ ٞب آٖ وٛی ثٝ ـا htcp ٚ icp ٚ یب دیبْ ٞبی وبـثفاٖ ؼـغٛاوشٟبی اوىٛئیؽ زٍٛ٘ٝ

 ثٝ ـا icp $ؼـغٛاوشٟبی ـٚؼ ٔی وبـ ثٝ ٞب ٕٞىبـ وً وفٚـٞبی  ا٘شػبة ثفای ICP ففْ دیً ٘ٛـ ثٝ ٚ ا٘ؽ ٌؽٜ ایدبؼ ٍٔىُ

 (وٙؽ# ٔی اـوبَ ٕٞىبیٝ وفٚـٞبی دفاوىی وبیف وٛی

default 

 خٟز ی ٚاِؽ ٕٞىبیٝ ٠ٙٛاٖ ثٝ وفٚـ ایٗ ،سٟٙب وٙیٓ اوشفبؼٜ ؼوشٛـ ایٗ اق ٕٞىبیٝ وفٚـ دفاوىی س١فیف ثب ٕٞفاٜ ؼـ ِٛـسیىٝ

 ٌففشٝ ٘بؼیؽٜ ٞب آٖ ی ٕٞٝ وٙیٓ س١فیف ٕٞىبیٝ ٠ٙٛاٖ ثٝ ٞٓ ـا ؼیٍفی یوفٚـٞب دفاوىی ِٛـسىیٝ ؼـ ٚ ٌؽٜ س١فیف اـسجبٖ

 یه اق ثیً ٔی غٛاٞیؽ ِٛـسىیٝ ؼـ ثبٌیؽ ؼاٌشٝ سٛخٝ (ؼاٌز ٘ػٛاٞٙؽ ثٝ وٛی وفٚـ ٔب ـا ؼاؼٜ سجبؼَ ی اخبقٜ ٚ ٌٛ٘ؽ ٔی
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 س١فیف ؼوشٛـ ایٗ ثب ٕٞفاٜ وٝ ٚـیوف اِٚیٗ فمٗ ٔی ٌٛؼ ثب٠ث قیفا ٘جفیؽ وبـ ثٝ ـا ؼوشٛـ ایٗ وٙیؽ س١فیف ـا ٕٞىبیٝ وفٚـ

 ٌٛ٘ؽ( ٌففشٝ ٘بؼیؽٜ وبیفیٗ ٚ ٌٛؼ ؼـٌفشٝ ٘ٝف ؼـ ٕٞىبیٝ ٠ٙٛاٖ ثٝ ٌؽٜ

 

 Round-robin 

 یىدفاو س١ؽاؼ وٝ اوز ٔفیؽ قٔب٘ی سٟٙب ؼوشٛـ ٔی وٙؽ(ایٗ ف١بَ ٌٕب وفٚـ ٚ ٞب ٕٞىبیٝ ٔیبٖ ـا ایٗ سٛقیٟ ٚیمٌی سٛقیٟ ثبـ

ٕٞسٙیٗ ؼاٌز( ٘ػٛاٞؽ زٙؽا٘ی وبـثفؼ ؼوشٛـ ایٗ اق اوشفبؼٜ ِٛـر ایٗ غیف ؼـ ثبٌٙؽ ٛـؼٔ ؼٚ ضؽالُ ٌٕب ی ٕٞىبیٝ وفٚـٞبی

 سٛخٝ ؼاٌشٝ ثبٌیؽ اٍِٛـیشٓ ٔٛـؼ اوشفبؼٜ ؼـ ویىشٓ سٛقیٟ ثبـ ثىیبـ وبؼٜ ثٛؼٜ ٚ ٌبُٔ سٙٝیٕبر ثػِّٛی ٕ٘ی ثبٌؽ(

Weighted-round-robin 

 وفٚـٞبی وبیف ٔیبٖ ؼـ ـا وبـثفاٖ ؼـغٛاوشٟبی ٚ وفؼٜ َف١ب ـا سٛقیٟ ثبـ غبِیز weighted-round-robin ؼوشٛـ

 ؼوشٛـ ٘فیك اق ٚ round trip time ٘فیك اق آٖ ثٝ ؼـغٛاوشٟب اـوبَ ٚ ٕٞىبیٝ ثٟشفیٗ ٔی وٙؽا٘شػبة سمىیٓ ٕٞىبیٝ

background-ping   ْوٙدیؽٜ ویفیز ٘ٝف اق ـا ٞب ٕٞىبیٝ وبیف ثٝ ا٘لا٠بر ا٘شمبَ ٔىیف اثشؽا اوىٛئیؽ ٚالٟ ؼـ ٔی ٌٛؼ ا٘دب ٚ 

ٚ ١ٕٔٛلا وفٚـٞبی ٚاِؽ اق اِٚٛیز ثیٍشفی ٘ىجز ثٝ وبیفیٗ  وٙؽ ٔی ٞب آٖ ثٝ وبـثفاٖ ؼـغٛاوشٟبی اـوبَ ثٝ الؽاْ وذه

 ٔی سٛاٖ ٔیكاٖ ثبـ سٛقیٟ ٌؽٜ ٔیبٖ وفٚـٞبی ٕٞىبـ ـا س١ییٗ وفؼ( weightثٝ ٠لاٜٚ ثب اوشفبؼٜ اق دبـأشف (ثفغٛـؼاـ ٞىٙشٙؽ

Userhash 

 ٞب آٖ ؼـ ٌؽٜ س١فیف وبـثفی ٘بٟٔبی ٚ proxy_auth  ٚ ident ؼوشٛـٞبی ثفٔجٙبی ـا ففایٙؽ سٛقیٟ ثبـ  userhash ؼوشٛـ

 ٌففشٝ ٘ٝف ؼـ ٔدكا وبـثف یه ٠ٙٛاٖ ثٝ ٌؽٜ س١فیف وبـثفی ٘بْ ٞف ایٙدب ؼـ ٚالٟ ؼـ ٔی وٙؽ سمىیٓ ٕٞىبیٝ وفٚـٞبی وبیف ٔیبٖ

 ٌٛؼ( ٔی سمىیٓ وفٚـٞب ٔیبٖ ٔٛخٛؼ وبـثفاٖ س١ؽاؼ ٌؽٜ

Sourcehash 

  ٠ُٕ ٔٙٝٛـ ثٝ وبـثفاٖ ip آؼـن اق وبـثفی ٘بٟٔبی خبی ثٝ وٝ سفبٚر ایٗ ثب ؼاـؼ userhash ٍٔبثٝ ّىفؼی٠ٕ ؼوشٛـ ایٗ

 ٟبی وبـثفاٖ ٔیبٖ وبیف وً وفٚـ ٞب اوشفبؼٜ ٔی وٙؽ(ؼـغٛاوشسٛقیٟ ثبـ ٚ یب ثٝ ٠جبـسی سٛقیٟ 

Carp 

Cache Array Routing Protocol (CARP) ٘ایٗ  (ـٚؼ ٔیبٖ زٙؽ وفٚـ دفاوىی ثٝ وبـ ٔی سٛقیٟ ثبـ ثٝ ٔٙٝٛـ ا٘دبْ ٘یك ٞٛ

ت ا٘لا٠بر ثیٍشف ؼـ ىخٟز و(ـا ٔیبٖ وفٚـٞبی ٔػشّف ثٝ ِٛـر ٔٙٝٓ دػً ٔی وٙؽ  httpدفٚسىُ اـسجب٘ی ؼـغٛاوشٟبی 

ٔفاخ١ٝ وٙیؽ(ٚیمٌی ثفخىشٝ ی ایٗ ؼوشٛـ سأویؽ قیبؼ آٖ ثف   rcache.net/carp.txthttp://icp.iایٗ قٔیٙٝ ثٝ آؼـن 

ؼـ ضبِز ٠بؼی اوز ؼـ ضبِیىٝ ثٝ وبـٌیفی ؼوشٛـ  ٚ ٚاِؽ دػً یىىبٖ ؼـغٛاوشٟب ٔیبٖ سٕبٔی وفٚـٞبی دفاوىی ٕٞىبیٝ

http://icp.ircache.net/carp.txt
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weight ٖاق وبیفیٗ ؼـ دبوػٍٛیی ؼـ غٛاوشٟب  ٞب ثیً ٔی سٛاٖ سٛاقٖ ٔیبٖ وفٚـٞبی ٕٞىبیٝ ـا ثف ٞٓ قؼ ٚ وٟٓ ثفغی اق آ

 ثبٌؽ (

Multicast-siblings 

فمٗ قٔب٘ی ثٝ وبـ ٔی ـٚؼ وٝ دفاوىی وفٚـ ٞبی ٔٛخٛؼ ٠ٕٛ ٌفٚٞی ٍٔػُ اق ٌجىٝ ثبٌٙؽ  multicast-siblingsؼوشٛـ  

ؼوشٛـ ثفای ٔٛاـؼی  ثب یىؽیٍف ؼـ اـسجبٖ ثبٌٙؽ ایٗ  siblingٕٞسٙیٗ دفاوىی وفٚـٞبی ٔٛخٛؼ ثبیؽ اق ٘فیك ـاٞىبـاـسجب٘ی

١ٕٔٛلا  # اوشفبؼٜ وٙیٓ وredundantٝوٝ ٔیػٛاٞیٓ اق ٌفٚٞی اق دفاوىی وفٚـٞبی ٔٛخٛؼ ؼـ یه ٌفٜٚ ثٝ ٠ٙٛاٖ دٍشیجبٖ $

ٔیبٖ  ICP دیبٟٔبیٌٙبغشٝ ٔی ٌٛ٘ؽ ٚ ٠ٕؽسب ثٝ ٔٙٝٛـ وف٠ز ثػٍیؽٖ ثٝ ٌجىٝ ٚ خبثدبیی آوبٖ  cluster siblingثب ٠ٙٛاٖ 

 ثٝ وبـ ٔی ـٚؼ( دفاوىی وفٚـٞبی ٔٛخٛؼ

 

 ٍ ّوکبس ظیوبت هشثَط ثِ سٍش ّبی اًتخبة سشٍسّبی ّوسبیِتٌ

 ثٝ ٠ٕؽسب ىٝٔ ٓدفؼاقی ٔی ؼوشٛـٞبیی اق ٌفٚٞی ١ٔففی ثٝ  cache peer ؼـ اوشفبؼٜ ٔٛـؼ ٞبی ٌكیٙٝ ١ٔففی ی اؼأٝ ؼـ

 ـٚ٘ؽ( ٔی وبـ ثٝ ٌجىٝ وفٚـٞبی دفاوىی ٔیبٖ توزیع بارویفیز ٚ وبـایی ثٟجٛؼ ٔٙٝٛـ

weight 

 ثیبٖ ثٝ ـٚؼ ٔی وبـ ثٝ ٔٛخٛؼ وفٚـٞبی دفاوىی ٔیبٖ ثبـ سٛاقٖ ٔیكاٖ قؼٖ ثفٞٓ ٔٙٝٛـ ثٝ weight ( weight=N (ؼوشٛـ

 یه ثفای weight ٔمؽاـ ٞفزٝ ٚ وٙؽ ٔی ٍٔػُ ـا وفٚـٞب دفاوىی ؼـ ٞب ؼاؼٜ اـوبَ ٚ ؼـیبفز ٔیكاٖ  weight سف وبؼٜ

 ثب ِٛـسىیٝ ؼـ. اوز وبیفیٗ اق ثیً ٌٛؼ ٔی اـوبَ آٖ وٛی ثٝ وٝ ٞبی ؼاؼٜ ٔیكاٖ ثبٌؽ وبیفیٗ اق ثیً وفٚـ دفاوىی

 دیً ٘ٛـ وفؼ(ثٝ غٛاٞیؽ ؼـن ـا ؼوشٛـ ایٗ ٠ّٕىفؼ غٛثی ثٝ ثبٌیؽ ؼاٌشٝ آٌٙبیی ِیٙٛوه ؼـ iproute ٚ سٛقیٟ ثبـ ٔفْٟٛ

 سٕبٔی ٔیبٖ ؼـ ثبـ یىىبٖ وبٔلا سٛاقٖ ١ٔٙبی ثٝ وٝ اوز ٌؽٜ س١ییٗ یه  weight ؼوشٛـ ثفای ٌؽٜ س١ییٗ ٔمؽاـ ففْ

 اوز( دفاوىی وفٚـٞبی

basetime 

 $basetime  ( basetime=N ؼـغٛاوز ثفٌٍز ٚ ـفز قٔبٖ اق وٝ قٔب٘ی ٔؽر ICP  ٖ٘ٛـ ثٝ ٞب وفٚـ یىدفاو ٔیب 

 ؼـ (ٌٛؼ س١ییٗ وفٚـٞب یىدفاو وٛی اق ٘ٝف ٔٛـؼ ؼـغٛاوز ثٝ دبوع ثفای ا٘شػبثی ٔىیف ایٙىٝ اق لجُ ٔی ٌٛؼ وىف یىىبٖ

  ٠ٙٛاٖ ثٝ ؼاـؼ وٕشفی ؼٞی دبوع قٔبٖ وٝ ٞب وفٚـ دفاوىی اق یىی ایٙىٝ اق لجُ یىىبٖ ٘ٛـ ثٝ ٔمؽاـ ایٗ ٚالٟ

 س١ییٗ ٔی ٌٛؼ( ٌٛؼ ا٘شػبة responser$دبوػٍٛ#

ttl 
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(  ttl  ( ttl=N ٔی وبـ ثٝ ٌفٜٚ یه ٠ٕٛ وفٚـٞبی دفاوىی ؼـ ثىشٝ ی ؼاؼٜ یه ثفٌٍز ٚ ـفز قٔبٖ وفؼٖ ٍٔػُ ثفای 

 ایٙىٝ ثفای دفاوىی وفٚـٞبی وبیف ٚ وٙؽ ٔی ٍٔػُ ـا ICP دیبْ ٞبی ثفٌٍز ٚ ـفز قٔبٖ Time to Live (TTL) ٚؼـ

 ثبٌٙؽ( ٌؽٜ دیىفثٙؽی multicast-responder  ؼوشٛـ ٕٞفاٜ ثب ثبیؽ وٙٙؽ ؼـیبفز ؼـوشی ثٝ ـا ICP دیبْ ٞبی ثشٛا٘ٙؽ

no-delay 

ثٝ ٔٙٝٛـ وٙشفَ   delay poolوٝ اوىٛئیؽ ثب آٟ٘ب ؼـ اـسجبٖ اوز اق  بـیٚ ٕٞىؼـ ِٛـسىیٝ ؼـ دفاوىی وفٚـٞبی ٕٞىبیٝ 

ؼـ ٌجىٝ ٘یك  اوشفبؼٜ ٔی وٙٙؽ ؼـغٛاوشٟبی اـوبَ ٌؽٜ وبیف وبـثفاٖ ٔٛخٛؼ وبـثفاٖ سٛوٗ  بوف٠ز ؼـیبفز ٚ اـوبَ ؼاؼٞ

اوىی وفٚـٞبی ٕٞىبیٝ ٚ ؼـ سطز سبثیف ایٗ ٔطؽٚؼیز وف٠ز لفاـ ٔی ٌیف٘ؽ ٚ ثب٠ث ایدبؼ سبغیف ؼـ دبوػٍٛیی اق ٘فف دف

ٌجىٝ ٔی ٌٛؼ ثفای خٌّٛیفی اق ایٗ ٍٔىُ ٚ ایٙىٝ وبـثفاٖ وبیف ٌجىٝ ٞب ٚ دفاوىی وفٚـٞب سطز سبثیف  ثبقؼٜ٘شیدٝ وبًٞ 

اوشفبؼٜ ٔی وٙیٓ ثؽیٗ سفسیت ؼـغٛاوشٟبی  no-delayٞب لفاـ ٍ٘یف٘ؽ اق ؼوشٛـ  delay poolٔطؽٚؼیز ٞبی ٔٛخٛؼ ؼـ 

 ی وفٚـٞب ثب ٟ٘بیز وف٠ز ٕٔىٗ دبوع ؼاؼٜ ٔی ٌٛ٘ؽ(ىیف دفاواـوبَ ٌؽٜ اق ٘فف وب

ssl  

 ـٔك ٍ٘بـی ٔی ٌٛؼ( ssl ٚtlsؼـ ِٛـسىیٝ ایٗ ٌكیٙٝ اوشفبؼٜ ٌٛؼ اـسجب٘بر ٔیبٖ دفاوىی وفٚـ ٔٛخٛؼ اق ٘فیك 

Sslcert 

sslcert ( sslcert=FILE)   ٔىیف ؼلیك فبیّی وٝ ٌٛاٞیٙبٔٝ یssl ٔ ٛـؼ اوشفبؼٜ لفاـ ٔی ٌیفؼ ـا ـا وٝ ؼـ اـسجبٖ ثب وً وفٚـ

 ٍٔػُ ٔی وٙؽ(

Sslkey 

sslkey ( sslkey=FILE یىی اق ؼوشٛـار ؼِػٛاٜ اوز وٝ ٔىیف ؼلیك ٍٟ٘ؽاـی فبیُ ضبٚی وّیؽ #ssl  ٚ ـا ٍٔػُ ٔی وٙؽ

 ثب ایٗ ؼوشٛـ ثٝ ِٛـر سفویجی ٠ُٕ ٔی وٙٙؽ( sslفبیُ ضبٚی وّیؽ ٌػّی  sslcertؼـ ِٛـر اوشفبؼٜ اق ؼوشٛـ 

Sslversion 

ٔٛـؼ اوشفبؼٜ ـا ٍٔػُ ٔی وٙؽ ثٝ ٘ٛـ وّی  ssl /tls٘ىػٝ ی دفٚسىُ   sslversion ( sslversion=NUMBER (ففٔبٖ  

 ثٝ ِٛـر قیف اوزsslversion 5ٌكیٙٝ ٞبی ؼـ٘ٝفٌففشٝ ٌؽٜ ثفای ؼوشٛـ 

,) Automatic detection ا ثٝ ِٛـر یب ٌٙبوبیی غٛؼوبـ5 ٔمؽاـ دیً ففْ س١ییٗ ٌؽٜ اوز ٚ ٌٕبـٜ ی ٘ىػٝ ـ

 غٛؼوبـ ٌٙبوبیی ٔی وٙؽ(

-) SSLv2 only 
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.) SSLv3 only 

/) TLSv1 only 

0)  

Sslcipher 

sslcipher (sslcipher=COLON_SEPARATED_LIST)  ُثٝ ٔٙٝٛـ اوشفبؼٜ اق دفٚسىopenssl   ایدبؼ ٌؽٜ اوز

ثٝ آؼـن   opensslخٟز وىت ا٘لا٠بر ثیٍشف ؼـ ٔٛـؼ ـٔكٞبی دٍشیجب٘ی ٌؽٜ سٛوٗ 

http://www.openssl.org/docs/apps/ciphers.html  ٜٔفاخ١ٝ ففٔبئیؽ(سٛخٝ ؼاٌشٝ ثبٌیؽ وٝ ـٔكٞبی ٔٛـؼاوشفبؼ

 لفاـ ٌففشٝ ثبٌؽ( opensslٔی ثبیىز ٔٛـؼدٍشیجب٘ی ٘ىػٝ ی ٔٛـؼ اوشفبؼٜ ی 

front-end-https 

ٌفوز  outlookـا ف١بَ ٔی وٙؽ وٝ ؼـ ٘فْ افكاـ  Front-End-Https: Onثٝ ٘بْ   http ٞبی ٞؽـایٗ ؼوشٛـ یىی اق 

ثٝ آؼـن  ٞؽـ اوشفبؼٜ اق ایٗ  ؼلایُت ا٘لا٠بر وبّٔی ؼـ ٔٛـؼ ىخٟز و (ٔبیىفٚوبفز ٔٛـؼ اوشفبؼٜ لفاـ ٔی ٌیفؼ

http://support.microsoft.com/kb/307347 )ٔفاخ١ٝ وٙیؽ 

 

 کص سشٍسّبی ّوکبسثِ سبیش تٌظیوبت هشثَط 

login=username:password  ثفغی اق دفاوىی وفٚـٞبیی وٝ ثٝ ٠ٙٛاٖ ٕٞىبیٝ ا٘شػبة ٌؽٜ ا٘ؽ اق ویىشٓ اضفاق ٞٛیز

#  login=username:passwordؼوشٛـ $ (اوشفبؼٜ ٔی وٙٙؽ ٚ خٟز ثفلفاـی اـسجبٖ ٘یبقٔٙؽ ٘بْ وبـثفی ٚ ـٔك ٠جٛـ ٞىشٙؽ 

 أبفٝ ٔی وٙؽ( ٚ یب ٕٞىبـ سٙٝیٕبر ٔفثٖٛ ثٝ دفاوىی وفٚـ ٕٞىبیٝ وبیف٘یبق ـا ثٝ ٘بْ وبـثفی ٚ ـٔك ٠جٛـ ٔٛـؼ

login=PASS 

ؼـ ٔٛال١ی وٝ ٔی غٛاٞیٓ خكئیبر ٚـٚؼ  وبـثفاٖ ثٝ دفاوىی وفٚـ ـا ؼـ اغشیبـ یىی اق ٕٞىبیٝ ٞبی  login=PASSؼوشٛـ 

ؽ ٌفایٗ لاقْ ثفای ایٗ وبـ ـا ؼـ اغشیبـ ٘ؽاـؼ ثٝ ٠لاٜٚ ؼـ غٛؼ لفاـ ؼٞیٓ ثٝ وبـ ٔی ـٚؼ ؼـ ضبِیىٝ ویىشٓ اضفاق ٞٛیز اوىٛئی

 aclِٛـسىیٝ اوىٛئیؽ ٞیر ٌٛ٘ٝ دیبْ اضفاق ٞٛیشی ـا اق ٘فف وبـثفاٖ ؼـیبفز ٘ىٙؽ ،أب ٘بٟٔبی وبـثفی ٚ ـٔك ٠جٛـ اق ٘فیك 

ؼـِٛـسىیٝ  َ ٌٛؼ(ؼـ ؼوشفن ثبٌؽ ٕٔىٗ اوز ثٝ خبی دیبْ ٞبی اضفاق ٞٛیز اـوب 6user    ٚ6passwordٞبی غبـخی  

ثػٛاٞیٓ ثفـٚی دفاوىی وفٚـغٛؼ ٔب٘ٙؽ وفٚـ دفاوىی ٕٞىبیٝ ویبوز اضفاق ٞٛیز ـا دیبؼٜ وبقی وٙیٓ ثبیؽ ٞف ؼٚ وفٚـ 

وبـثفاٖ غٛؼ ـا ٔیبٖ ٕٞؽیٍف ثٝ اٌشفان ثٍؿاـ٘ؽ ؼِیُ ایٗ وبـ ٕٞىبٖ وبقی ا٘لا٠بر وبـثفاٖ ثٝ ٔٙٝٛـ  ا٘لا٠بر ؼاؼٜ دبیٍبٜ 

 یفی اق ٍٔىلار ٘بٌی اق ٠ؽْ ٌٙبغز وبـثفاٖ اوز(ضفٛ یىذبـزٍی ٚخٌّٛ

http://www.openssl.org/docs/apps/ciphers.html
http://www.openssl.org/docs/apps/ciphers.html
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login=PASSTHRU 

 login=PASSTHRU ٝٞبیٞؽـ  اـخبٞ ٔٙٝٛـ ث http ٝٞٛیز اضفاق ٞبی دیبْ ضبٚی و)Proxy-Authentication ٚ 

WWW-Authorization(  ؼـ ٔی وبـ ثٝ ٕٞىبیٝ وفٚـٞبی دفاوىی وٛی ثٝ ٞىشٙؽ )وٝ لجّی ٔٛاـؼ ثفغلاف ٘ٛٞ ایٗ ـٚؼ 

 ٕٞىبیٝ دفاوىی وفٚـٞبی وبیف ثفای ٞب دیبْ ایٗ ٞٛیشی اضفاق ٌٛ٘ٝ ٞیر ثؽٖٚ ؼوشٛـ ایٗ ؼـ ثٛؼ ٠جٛـ ـٔك ٚ وبـثفی ٘بْ ٘یبقٔٙؽ

 ٌٛؼ( ٔی اـوبَ

login=NEGOTIATE 

 وبیف  ٚ ثبٌؽ وفٚـٞب اق ٌفٜٚ یه ٠ٕٛ ٌٕب دفاوىی وفٚـ وٝ اوز ٔفیؽ قٔب٘ی  login=NEGOTIATE ؼوشٛـ

 Service Principal ایٙدب ؼـ ٞىشٙؽ ٌٕب وفٚـ دفاوىی ٞٛیز اضفاق ٘یبقٔٙؽ اـسجبٖ ثفلفاـی ٔٙٝٛـ ٝث ٕٞىبیٝ وفٚـٞبی

Name (SPN ( ٗٔمؽاـ سٛو KRB5_KTNAME  ٔی لفاـ اوشفبؼٜ ٔٛـؼ )ٌیفؼ 

Connect-timeout 

connect-timeout ٖٔی سٛا٘ؽ ٔػشّف وفٚـٞبی یثفا ٔمؽاـ ایٗ وٝ ٔی وٙؽ س١ییٗ ـا ٕٞىبیٝ وفٚـ ثفای ـا سأغیف قٔبٖ ،ٔیكا 

 peer_connect_timeout ؼوشٛـ ثفاوبن ـا ٔمؽاـ ایٗ ،اوىٛئیؽ ثبٌؽ ٍ٘ؽٜ س١فیف ٔمؽاـ ایٗ ثبٌؽ(ؼـِٛـسىیٝ ٔشفبٚر

 وٙؽ( ٔی س١فیف 

Connect-fail-limit 

connect-fail-limit (connect-fail-limit=N( ٔی وٙؽ ییٗس١ ـا ٕٞىبیٝ وفٚـ دفاوىی یه ثب ٘بٔٛفك اسّبلار س١ؽاؼ 

 ٕ٘ی ثفلفاـ آٖ وٛی ثٝ ؼیٍفی اسّبَ ٞیر ٚ ٌؽٜ سّمی وفٚیه اق غبـج ٠ٙٛاٖ ثٝ ٔؿوٛـ ،وفٚـ ٔمبؼیف ایٗ اسٕبْ اق ده

 اوز( ٌؽٜ س١ییٗ +,،  connect-fail-limit ففْ دیً ٌٛؼ(ٔمؽاـ

Max-conn 

-max ؼوشٛـ سٛوٗ ثٝ وفؼ ثفلفاـ ٕىبیٝٞ دفاوىی وفٚـ یه ثب ٔی سٛاٖ وٝ ای ٔٛاقی ٚ ٕٞكٔبٖ ٘ٛـ ثٝ وٝ اسّبلاسی س١ؽاؼ

conn (max-conn=N) ٌٗٛؼ( ٔی س١یی 

Name 

 یه اق دفاوىی فٚـو ثبٌٙؽ یىىب٘ی ٔیكثبٖ ٘بْ ؼاـای ٌفٜٚ یه وفٚـٞبی دفاوىی اق س١ؽاؼی اوز ٕٔىٗ ٔٛاـؼ ثفغی ؼـ

 سٕبیك ایدبؼ ثٝ لبؼـ سٟٙبیی ثٝ ٔیكثبٖ ْ٘ب یه ٔٛالٟ ایٗ ؼـ وٙؽ اوشفبؼٜ آ٘بٖ ثب ٌؽٜ ثفلفاـ اسّبلار ثٝ وفؼٖ ٌٛي ثفای ؼـٌبٜ

 ثٝ ٔٙطّف ٘بْ یه ٔی سٛاٖ  )name (name=STRING ؼوشٛـ اق اوشفبؼٜ ثب ؼِیُ ٕٞجٗ ثٝ ٘یىز ٔػشّف ی وفٚـٞب  ٔیبٖ

 وفٚـٞبیؼأٙٝ  آؼـن یب ip ،آؼـن ٔیكثبٖ ٞبی ٘بْ اق ؼوشٛـ ایٗ ففْ دیً ٘ٛـ ( ثٝ ؼاؼ اغشّبَ ٞب ٔبٌیٗ اق یه ٞف ثٝ ففؼ
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 ؼیٍفی ؼوشٛـٞبی ؼـ ٔی سٛا٘ؽ ؼوشٛـ ایٗ ؼـ ٌؽٜ ةبا٘شػ ٘بْ ٔی وٙؽ(ٕٞسٙیٗ اوشفبؼٜ ففؼ ثٝ ٔٙطّف ٘بْ ایٗ ٠ٙٛاٖ ثٝ ىبیٕٝٞ

 ثٝ ففؼ ثٝ ٔٙطّف ٘بْ ایٗ ٠جبـسی ثٝ ٚ ٌیفؼ لفاـ اوشفبؼٜ ٔٛـؼ  cache_peer_access  ٚ cache_peer_domain ٘ٝیف

 ثبٌؽ( وبفی ا٠شجبـ ؼاـای ٛـٞبؼوش ایٗ ؼـ ٔی سٛا٘ؽ ١ٔشجف ٔمؽاـ یه ٠ٙٛاٖ

proxy-only 

 وبـثفاٖ ؼـغٛاوشٟبی ثٝ دبوػٍٛیی ٔٙٝٛـ ثٝ وٝ ٕٞىبیٝ وفٚـٞبی ٘فف اق وٝ ؼـغٛاوشٟبیی سٕبٔی اوىٛئیؽ ١َٕٔٛ ٘ٛـ ثٝ

 ؼـ ؼیٍف وٛی اق ٔی وٙؽ ٍٟ٘ؽاـی غٛؼ وػز ؼیىه ؼـ ثبٌٙؽ ؼاٌشٝ ٍٟ٘ؽاـی لبثّیز وٝ ِٛـسی ؼـ ـا اوز ٌؽٜ اـوبَ

 ؼـ ا٘لا٠بر ٕٞبٖ ؼٚثبـٜ ٍٟ٘ؽاـی ثبٌٙؽ وبـثفاٖ ؼـغٛاوشٟبی ثٝ دبوػٍٛیی ثٝ لبؼـ ٕٞىبیٝ وفٚـٞبی فاوىید ِٛـسی

 وف٠ز ثب ثشٛا٘ٙؽ ٕٞىبـ وفٚـٞبی دفاوىی ِٛـسىیٝ ٌٛؼ(ؼـ وػز ؼیىه فٕبی ـفشٗ ٞؽـ ٔٛخت ٔی سٛا٘ؽ وػز ؼیىه

-proxy ؼوشٛـ اق اوشفبؼٜ ثب ؼٞٙؽ دبوع ٌٕب ٌجىٝ ـثفاٖوب ؼـغٛاوشٟبی ثٝ یسأغیف ٞیر ٌٛ٘ٝ ایدبؼٖ ٚثؽٚ لجَٛ لبثُ ٚ ثبلا

only  ٍٖٟ٘ؽاـی غٛؼ ی ضبفٝٝ ؼـ ـا ٕٞىبیٝ وفٚـاق ؼـیبفز وفؼٜ دبوع ٌٛ٘ٝ ٞیر وٝ وفؼ ٔدبة ـا یؽئاوىٛ ٔی سٛا 

 وف٠ز لاسفیٗثب ٚ سأغیف وٛزىشفیٗ ثؽٖٚ ٌٕب ٕٞىبیٝ وفٚـ وٝ وٙیؽ اوشفبؼٜ ؼوشٛـ ایٗ اق قٔب٘ی سٟٙب ثبٌیؽ ؼاٌشٝ ٘ىٙؽ(سٛخٝ

 سبغیفٞبی ایدبؼ ٔٛخت ؼوشٛـ ایٗ وبـٌیفی ثٝ ِٛـر ایٗ غیف ؼـ ؼٞؽ دبوع ٌٕب ٌجىٝ وبـثفاٖ ؼـغٛاوشٟبی ثٝ ثشٛا٘ؽ ٕٔىٗ

 ٌؽ( غٛاٞؽ ویفیز ٚوبًٞ ٌجىٝ ؼـ ؼـدی دی

Allow-miss 

ٔی  اوشفبؼٜ ٌٕب وفٚـ ىیدفاو ثب  sibling اـسجبٖ اق وٝ ای ٕٞىبیٝ وفٚـٞبی دفاوىی وٛی ثٝ قٔب٘ی وبـثفاٖ ؼـغٛاوشٟبی

 ٘ٛٞ اق ؼـغٛاوشٟبی اـوبَ ثب٠ث  allow-missثبٌؽ(یب اق لجُ وً ٌؽٜ  hit  ٘ٛٞ اق ؼـغٛاوشٟب ایٗ وٝ ٔی ٌٛؼ اـوبَ وٙٙؽ

miss  ٜاق وفٚـٞبی دفاوىی وٛی ثٝیب وً ٍ٘ؽ ٞٛ٘ sibling ٕٔىٗ قیفا ثبٌیؽ ؼاٌشٝ ؼلز ؼوشٛـ ایٗ اق اوشفبؼٜ ؼـ ٔی ٌٛؼ 

 ٌٛؼ( ؼوز ایٗ اق ٍٔىلار ٚ ٞب ضّمٝ ؼایدب ثب٠ث اوز

 

 کص سشٍسّبی ّوکبس ثب استجبعبت کٌتشل

 ؼـٔٛـؼ غٛاٞیٓ ٔی اؼأٝ ؼـ آٔٛغشیٓ ٕٞىبیٝ وفٚـٞبی ثب اـسجبٖ ثفلفاـی زٍٍٛ٘ی ثب ـاثٙٝ ؼـ ٌٛ٘بٌٛ٘ی دبـأشفٞبی سبوٖٙٛ

 خكئیبر ثب ٔٙبِجی وفٚـٞب وبیف ثٝ ٔػشّف ا٘لا٠بر ٚ ؼـغٛاوشٟب اـخبٞ وٙشفَ ٕٞسٙیٗ ٚ ٕٞىبیٝ وفٚـٞبی ثٝ ؼوشفوی وٙشفَ

 ثیبٔٛقیٓ( ـا ثیٍشفی

 اسجبع اص عشیق آدسسْبی داهٌِ کص سشٍسّب
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 ایٗ اق بؼٜفاوش ثب ؼـٚالٟ ـٚؼ ٔی وبـ ثٝ ٕٞىبیٝ وفٚـٞبی  ؼأٙٝ آؼـن  س١ییٗ ٔٙٝٛـ ثٝ  cache_peer_domain ؼوشٛـ

ٝ ٔی غٛاٞیٓ ثب آٟ٘ب اق ٘فیك ٍ٘ب٘ی ؼأٙٝ اـسجبٖ ؼاٌشٝ ثبٌیٓ ـا ٔفثٖٛ ثٝ وً وفٚـٞبیی و ؼأٙٝ آؼـن ٞبی  ٔی سٛاٖ ؼوشٛـ

 اوز5 قیف ِٛـر ثٝ ؼوشٛـ ایٗ وّی وبغشبـ(ٍٔػُ وٙیٓ 

cache_peer_domain NAME [!]domain [[!]domain] ... 

 لفاـ ف٘ٝ ٔٛـؼ وفٚـ وً ؼأٙٝ  ٘بْ ؼٚٔیٗ لىٕز ؼـ ٚ ٔی وٙؽ ٍٔػُ ـا ٕٞىبیٝ وفٚـ وً ٘بْ  NAME ٠جبـر ؼـایٙدب

 فبِّٝ یهسٛوٗ  ثٝ ٚ وفؼٜ س١فیف ـا ؼأٙٝ ٞبی ٘بْ ؼِػٛاٜ س١ؽاؼ ثٝ ٔی سٛاٖ ؼوشٛـ ایٗ اق اوشفبؼٜ ثب ثبٌیؽ ؼاٌشٝ سٛخٝ( ٌیفؼ ٔی

 ؼأٙٝ  ٘بٟٔبی ِیىز ؼـ ٞب آٖ وفؼٖ أبفٝ ثٝ ٔبیُ وٝ ٞبیی subdomain ! آؼـن ٠لأز ٕٞسٙیٗ وفؼ خؽا ٞٓ اق ـا ٞب آٖ

 اوز5 ٔىأِٝ ایٗ ٌٛیبی غٛثی ثٝ قیفغٛؼ وٙؽ(ٔثبَ ٔی ٍٔػُ ـا ٘ؽاـیٓ ٞب آٖ ثب اـسجبٖ ثفلفاـی ثٝ سٕبیّی ٚ ٘یىشیٓ ٔدبق

cache_peer   parent.example.com   parent  3128   3130   default proxy-only 

cache_peer   acad.example.com   parent  3128   3130   proxy-only 

cache_peer   video.example.com  parent  3128   3130   proxy-only 

cache_peer   social.example.com   parent  3128   3130   proxy-only 

cache_peer  search.example.com  parent  3128   3130  proxy-only 

cache_peer_domain   acad.example.com   .edu 

cache_peer_domain   video.example.com   .youtube.com .vimeo.com 

 cache_peer_domain   video.example.com   .metacafe.com .dailymotion.com 

cache_peer_domain   social.example.com  .facebook.com .myspace.com 

 cache_peer_domain   social.example.com   .twitter.com 

cache_peer_domain   search.example.com   .google.com .yahoo.com  

 

 ( ؼـیبفزedu ؼأٙٝ  ٘فف اق وٝ اوز ؼـغٛاوشٟبیی اـخبٞ ثٝ لبؼـ فمٗ  acad.example.com وفٚـ دفاوىی ٔثبَ ؼـایٗ

 ؼـغٛاوشٟبی سٕبٔی ٔی سٛا٘ؽ ٍ٘یفؼ لفاـ وفٚـٞب ؼأٙٝ  ٘بْ ِیىز ؼـ ٕٞىبیٝ وفٚـٞبی اق ٞفیه ٘بْ ِٛـسىیٝ ؼـ اوز ٌؽٜ

 وفٚـٞبی ف١بِیز ی ضٛقٜ ٔی سٛا٘ؽ ـاضشی ثٝ ؼوشٛـ ایٗ ثیٙیؽ ٔی وٝ ؼٞؽ(ٕٞب٘ٙٛـ اـخبٞ ٔب وفٚـ وً وٛی ثٝ ـا ٔٛخٛؼ

 وٙؽ( وٙشفَ ٚ ٔؽیفیز ـا ٞب آٖ اـسجبٖ وٙص ٕٞسٙیٗ ٚ ٕٞىبیٝ

Cache peer access 
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 cache_peer_access  ٝؼوشٛـ سف دؿیف ا١٘ٙبف ی ٕ٘ٛ٘ٝ و cache_peer_domain ا٘ؽٔی سٛوٝ  ٔی ٌٛؼ ٔطىٛة 

 ؼوشٛـ وّی وبغشبـوٙؽ( ٔؽیفیز ٞب ACL اق اوشفبؼٜ ثب ـا دفاوىی وفٚـٞبی وبیف ؼوشفوی ٚ اـسجب٘بر وٙص

cache_peer_access  ٝاوز5 قیف ِٛـر ث 

cache_peer_access NAME allow|deny [!]ACL_NAME [[!]ACL_NAME] ... 

 ٕٞسٙیٗ ٔی وٙؽ ٍٔػُ ـا ٕٞىبیٝ وفٚـ وً ٘بْ ٌؽ س١فیف cache_peer_domain ؼـ وٝ آ٘سٝ ٔب٘ٙؽ NAME  دبـأشف

 وٙیٓ وٙؽ(ففْ ٔی ٍٔػُ ـا وفٚـ وً ایٗ ثٝ ؼـغٛاوز یه اـخبٞ ی اخبقٜ ٠ؽْ یب ٚ ی اخبقٜ allow |deny دبـأشف

  p1.example.com , p3.example.com ٚ p3.example.com ٘بٟٔبی ثٝ ٕٞىبیٝ وفٚـ دفاوىی وٝ ؼاـای ٔب وفٚـ

 ٕٞجٗ ثٝ ٚ اوز ٔشُّ ایٙشف٘ز ثٝ إ٘یٙبٖ لبثُ ٚ وفیٟ اـسجب٘ی غٖٙٛ ٘فیك اق   p3.example.com وفٚـ ،دفاوىی اوز

 سفی دبییٗ إ٘یٙبٖ لبثّیز اق   ِٚی اـقاٖ غٙٙٛاـسجب٘ی اق  p1 ٚ p2 وفٚـٞبی ٔمبثُ ؼـ ٔی ٌٛؼ ٔطىٛة اـقٌی ثب وفٚـ ؼِیُ

 ٚ academic , research ٘بٟٔبی ثٝ subnet وٝ ؽؼاـ٘ لفاـ وفٚـٞب ایٗ وٝ ای ٌجىٝ ؼـ ٕٞسٙیٗ ٞىشٙؽ ثفغٛـؼاـ

finance ؼٞٙؽ5 ٔی سٍىیُ ـا وبقٔبٖ ٔػشّف ٞبی ثػً قیف سّٛیف ٔٙبثك ؼاـؼ ٚخٛؼ 

 

 

 

 

 

 

 

 

 

 

 

 وٙص اـسجبٖ زٙؽ وً وفٚـ ؼـ یه وبقٔبٖ ـا ٍ٘بٖ ٔی ؼٞؽ( .)3سّٛیف 

 5اوز قیف ِٛـر ثٝ وفٚـ وٝ ایٗ دیىفثٙؽی سٙٝیٕبر
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cache_peer p1.example.com parent 3128 3130 round-robin 

cache_peer p2.example.com parent 3128 3130 round-robin 

cache_peer p3.example.com parent 8080 3130 

acl academic src 192.0.2.0/16 

acl finance src 198.51.100.0/16 

acl research src 203.0.13.0/16 

acl imp_domains dstdomain .corporate.example.com .edu 

acl ftp proto FTP 

cache_peer_access p3.example.com    deny ftp 

cache_peer_access  p3.example.com   allow research 

cache_peer_access  p3.example.com   allow academic imp_domains 

 cache_peer_access   p3.example.com   allow finance imp_domains 

cache_peer_access  p3.example.com   deny academic 

cache_peer_access  p3.example.com   deny finance 

 ثٝ ٕٞسٙیٗ اوز ٌؽٜ ا٠ٙب p3 وفٚـ ثٝ وبقٔبٖ research ٚاضؽ ثٝ ٔفثٖٛ ؼـغٛاوشٟبی اـخبٞ ی اخبقٜ سٙٝیٕبر ؼـایٗ

 سٕبٔی اـخبٞ ٚ اوز ٌؽٜ ؼاؼٜ p3 ثٝ ؼـغٛاوشٟب اـخبٞ ی اخبقٜ finance ٚاضؽ ؼـ غبَ ؼأٙٝ  آؼـوٟبی اق ثفغی

  p1 ٚ p2 وفٚـٞب ؼـ ِٛـسیىٝ فمٗ ٚ اوز ٌؽٜ ٔطؽٚؼ p3 وفٚـ ثٝ ؼـغٛاوشٟب وبیف ٚ ftp ٔب٘ٙؽدفٚسىُ ؼیٍف ؼـغٛاوشٟبی

 وبـ ایٗ اق ٞؽف(ٌؽ غٛاٞٙؽ ؼاؼٜ اـخبٞ p3 وٛی ثٝ ٘یك ٞب ثػً وبیف ؼـغٛاوشٟبی ثبٌٙؽ ٌؽٜ غبـج ؼوشفوی اق ؼِیّی ٞف ثٝ

 غِّٛیبر ثب ؼیٍف وفٚـ ؼٚ اق اوشفبؼٜ ٚ دٍشیجبٖ ٠ٙٛاٖ ثٝ ثبلا دبیؽاـی ٚ ثب٘ؽٔٙبوت دٟٙبی ثب ٕٔٙئٗ وفٚـ یه اق اوشفبؼٜ

 ا١٘ٝبف ثب٠ث ٞب ACL اق اوشفبؼٜ وفؼیٓ ٍٔبٞؽٜ وٝ ٕٞب٘ٙٛـ ثبٌؽ ٔی وبقٔبٖ ؼـ ـٚقا٘ٝ اـسجب٘بر ثفلفاـی ٔٙٝٛـ ثٝ ١َٕٔٛ

 (ٌؽ غٛاٞؽ أىب٘بر ٚ ٔٙبثٟ ٔٙىدٓ ٔؽیفیز ٚ بؼقی ثىیبـ دؿیفی

 

 جبثجبیی دس استجبعبت ثب سشٍسّبی ّوکبس

ثب اوشفبؼٜ اق ؼوشٛـار ٔػشّفی وٝ ١ٔففی ٌؽ٘ؽ وً وفٚـٞبی ٕٞىبیٝ ـا خٟز ثفلفاـی ٔی سٛاٖ  ٕٞب٘ٙٛـیىٝ لجلاً ؼیؽیٓ ،

یب   missٞبی ثب ثفزىت  یىز وٝ وفٚـٞبی ٕٞىبیٝ ؼاؼٜٞب ثٝ فبیُ سٙٝیٕبر اوىٛئیؽ أبفٝ وفؼ ایٗ ؼـضبِ اـسجبٖ ٚسجبؼَ ؼاؼٜ
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ب ؾغیفٜ ٌؽٜ ـا خٟز ی hitٞبی ثب ثفزىت  وً ٍ٘ؽٜ ـا فمٗ ثفای ٌفٚٞی ٍٔػُ اق ؼأٙٝ ٞب دؿیففشٝ ؼـ ضبِیىٝ سٕبٔی ؼاؼٜ

ىبیٝ اق ٞب ٚ ٕٞسٙیٗ آٌبٞی اق ١ٔٚیز وً وفٚـٞبی ٕٞ ٍٟ٘ؽاـی ؼـ ؼیىه وػز ،ٔی دؿیف٘ؽ ایٗ  اـسجب٘بر ٚ سجبؼَ ؼاؼٜ

اق ٘فف وفٚـ ٕٞىبیٝ  missدؿیف اوز (ٍٞٙبٔی وٝ یه ؼاؼٜ ثب ثفزىت  أىبٖ digestٚ یب  icp , htcp٘فیك دفٚسىُ ٞبی 

ٔٛـؼ ٘ٝف ؼـ ٔػكٖ وً وفٚـ ٕٞىبیٝ  ٌیءثٝ وٛی وفٚـ ٌٕب ففوشبؼٜ ٔی ٌٛؼ ثٝ ایٗ ١ٔٙبوز وٝ ؼاؼٜ ٚ یب ثٝ ٠جبـر ثٟشف 

 اق ٘فیك ؼوشٛـ  (خبثدبیی ؼـ اـسجب٘بر ثب وفٚـٞبی ٕٞىبیٝوز ٔی وٙؽ ٘ؽاـؼ ٚ اٚ آٖ ـا اق ٌٕب ؼـغٛا ٚخٛؼ

neighbor_type_domain  ٖوّی ایٗ ؼوشٛـ ثٝ ِٛـر قیف اوز5 وبغشبـ (دؿیف اوز أىب 

neighbor_type_domain CACHE_HOST parent|sibling domain [domain] … 

وز أب ایٗ وفٚـ فمٗ اخبقٜ ی اـخبٞ ؼـغٛاوشٟبیی وٝ ا ٕٞىبـیه دفاوىی وفٚـ  sibling.example.comففْ وٙیٓ 

 وفؼٜ اوز5  ِبؼـثب ٚ سٛخٝ ثٝ سٙٝیٕبر قیف  ( ٞىشٙؽ ـا ثفای ٔب edu ؼأٙٝ ٌبُٔ 

cache_peer parent.example.com parent 3128 3130 default proxy-only 

cache_peer sibling.example.com sibling 3128 3130 proxy-only 

neighbor_type_domain sibling.example.com parent .edu 

 

 دسخَاستْب تغییش ًطبًیکٌتشل ثش 

ا٘ؽ ٔی سٛاٖ دفاوىی وفٚـٞب ـا ٔدبة وفؼ فمٗ ثٝ ٌفٚٞی غبَ اق  اوٖٙٛ ثب سٛخٝ ثٝ ؼوشٛـاسی وٝ سب ایٗ ِطٝٝ ١ٔففی ٌؽٜ ٞٓ

 ٔدبةؼاـ٘ؽ ٔی سٛا٘ٙؽ ثب  ایٗٝ وبـثفؼی ٍٔبثٝ ٚ یب ثب١ِىه ٌفٚٞی ؼیٍف اق ؼوشٛـار و دبوع ؼٞٙؽؼـغٛاوشٟب ٚ آؼـوٟب 

ٞب ؼـ  ٞب ٚ ـا ـؼٚ ثؽَ ٌؽٖ ا٘لا٠بر ٔٛخٛؼ ؼـ آٖ وفؼٖ اوىٛئیؽ ٌفٚٞی اق آؼـوٟبی غبَ ـا وٝ سٕبیّی ثٝ وً وفؼٖ آٖ

 ٞب ٔی ٔیبٖ وفٚـٞبی ٕٞىبیٝ ٘ؽاـیٓ ثٝ ٘ٛـ ٔىشمیٓ اق ٘فیك وفٚـٞبی اِّی دبوع ؼٞی ٌٛ٘ؽ وٝ ؼـ اؼأٝ ثٝ ١ٔففی آٖ

 دفؼاقیٓ(

hierarchy_stoplist 

ٞبی ثیٍشف ؼـ ٔػكٖ وً وفٚـ  ٚ ؾغیفٜ ؼاؼٜوبـایی وفٚـٞبی ٕٞىبیٝ افكایً ٔیكاٖ ثب ٞؽف اِّی ٔب اق سجبؼَ ا٘لا٠بر 

ٞب ثٝ ٘ٛـ دیٛوشٝ ؼـ َ٘ٛ ـٚق ثبـٞب ٠ْٛ  اوز أب ثفغی اق ٚة وبیشٟبیی وٝ ٔؽاْ ؼـ ضبَ ثفٚقـوب٘ی ٞىشٙؽ ٚ ٔطشٛای آٖ

ٔطشٛای  ٍٔبٞؽٜٞب ؼـ ٔیبٖ وبیف وفٚـٞب خبثدب ٌٛؼ ٕٔىٗ اوز ثب٠ث ایدبؼ ٍٔىلاسی ؼـ  ٛـسىیٝ ا٘لا٠بر آٌٖٛ٘ؽ ؼـ ِ ٔی

ثب٠ث ٔی ٌٛؼ اوىٛئیؽ ٔطشٛای ایٗ ٚة وبیشٟب ـا ٔىشمیٕبً اق وفٚـٞبی اِّی   hierarchy_stoplistٞب ٌٛؼ(ؼوشٛـ   آٖ

(ثٝ ٘ٛـ وّی ٔىب٘یىٓ وبـی ایٗ ؼوشٛـ ثٝ وٙؽٞبی ٕٞىبیٝ خٌّٛیفی ٞب ثٝ وبیف وفٚـ وفؼٜ ٚ اق اـخبٞ آٖ ؼـیبفز ٚ ثفٚقٞب  آٖ
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ٌٛ٘ؽ ؼـ ٞف ٚة وبیشی ٍٔبٞؽٜ ٌٛؼ اق اـخبٞ ایٗ ٔطشٛا ثٝ  اوز وٝ اٌف وّٕبر غبِی وٝ ؼـ ایٗ ؼوشٛـ س١فیف ٔی ای ٌٛ٘ٝ

 وفٚـٞبی ٕٞىبیٝ خٌّٛیفی ٔی وٙؽ5

hierarchy_stoplist cgi-bin ? Jsp 

ٞب خٌّٛیفی ثٝ ٠ُٕ آٔؽٜ ٚثفٚقوب٘ی  ی ا٘لا٠بسی ثب ایٗ ففٔز ٍٔبٞؽٜ ٌٛ٘ؽ اق اـخبٞ آٖؼـ ِٛـسیىٝ ؼـ ٞف ٚة وبیش

 ٞب فمٗ اق ٘فیك وفٚـٞبی اِّی ا٘دبْ ٔی ٌٛؼ( ا٘لا٠بر آٖ

 never_directتِ کار تثزیذ ،دستَر  hierarchy_stoplistرا تِ ّوزاُ   never_directًکتِ:در غَرتکیِ دستَر 

 هی ضَد. hierarchy_stoplistهَجة تَقف فعالیت دستَر 

always_direct 

ٔی سٛاٖ  always_directؼاـؼ ثبایٗ سفبٚر وٝ ثب اوشفبؼٜ اق  hierarchy_stoplistایٗ ؼوشٛـ ٠ّٕىفؼی ٍٔبثٝ ؼوشٛـ 

ة ٞب ثٝ وفٚـٞبی ؼیٍف ٘یىشیٓ ـا لفاـ ؼاؼٜ ٚ ٕٞٛاـٜ ا٘لا٠بر ایٗ ٚ ٔىشمیٕبً آؼـن ٚة وبیشٟبیی ـا وٝ ٔبیُ ثٝ اـخبٞ آٖ

وبیشٟب فمٗ اق ٘فیك وفٚـٞبی اِّی ٚ ثٝ ٘ٛـ ٔىشمیٓ ٚ ثؽٖٚ ؼغبِز وفٚـٞبی ٕٞىبیٝ ؼـیبفز ٚثفٚقـوب٘ی ٔی ٌٛؼ(ثٝ ٔثبَ 

 قیف سٛخٝ وٙیؽ5

acl local_domain dstdomain .local.example.com 

always_direct allow local_domain 

 

فیك وفٚـٞبی اِّی آٖ ٚ ثؽٖٚ اـخبٞ ثٝ وبیفیٗ ؼـیبفز ٕٞٛاـٜ اق ٘ local.example.comٔطشٛای ٔٛخٛؼ ؼـ آؼـن 

 ٔی ٌٛؼ(

never_direct 

ؼـغٛاوشٟبیی ـا وٝ ٘جبیؽ ٔىشمیب ثٝ وفٚـٞبی اِّی غٛؼ اودبٞ ؼاؼٜ ٌٛ٘ؽ ٚ ٔی ثبیىز اثشؽا ثٝ  never_directؼوشٛـ 

ؼـ ٌجىٝ سٕبٔی ؼاؼٟٞبی وفٚـٞبی ٕٞىبیٝ ی ٔٛخٛؼاـخبٞ ؼاؼٜ ٌٛ٘ؽ ـا ٍٔػُ ٔی وٙؽ ایٗ ٠ُٕ قٔب٘ی ٔفیؽ اوز وٝ 

اـوبِی ثٝ وفٚـٞبی غبـخی اثشؽا ٔی ثبیىز اق یه دفاوىی فبیفٚاَ ٠جٛـ وٙٙؽ(ففْ وٙیٓ وفٚـی ثب ٘بْ 

firewall.example.com  ٌٛ٘ؽ أب وٕبوبٖ لبؼـ ثٝ  ٚخٛؼ ؼاـؼ وٝ سٕبٔی ؼـغٛاوشٟبی ٔٛخٛؼ اثشؽا ثٝ آٖ اـخبٞ ؼاؼٜ ٔی

 ـا ٍ٘بٖ ٔی ؼٞؽnever_direct 5ىشیٓ(غٖٙٛ قیف سٙٝیٕبر ٔفثٖٛ ثٝ دیىفثٙؽی اـخبٞ ؼـغٛاوشٟب ثٝ وفٚـٞبی ؼاغّی ٞ

cache_peer firewall.example.com parent 3128 3130 default 
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acl local_domain dstdomain .local.example.com 

always_direct allow local_domain 

never_direct allow all 

ی ؼـغٛاوشٟبی ٔٛخٛؼ ثفـٚی وفٚـٞبی ؼاغّی ٌجىٝ ٔىشمیٕبً ثٝ وفٚـٞبی اِّی ٚ غبـخی ثب سٛخٝ ثٝ ایٗ سٙٝیٕبر سٕبٔ

 firewall.example.comٌٛ٘ؽ اثشؽا اق  ٞبیی وٝ اق غبـج اق ٌجىٝ ی ؼاغّی ٚاـؼ ٔی ٌٛ٘ؽ ٚ سٕبٔی ؼاؼٜ اـخبٞ ؼاؼٜ ٔی

 ٠جٛـ وفؼٜ ٚ وذه ؼـ اغشیبـ وبـثفاٖ ٔػشّف لفاـ ٔی ٌیفؼ(

prefer_direct 

ـ غٛاوشی وٝ سٛوٗ اوىٛئیؽ لبثُ وً ٌؽٖ ثبٌؽ اق ٘فیك وبیف وً وفٚـٞبی ٕٞىبیٝ ؼـ ِٛـر ٘یبق ثٝ وٛی ٞف ؼ

ِفطبر سٛوٗ وبـثفاٖ ٌجىٝ أب ٕٞب٘ٙٛـ وٝ  ٍٔبٞؽٜیىؽیٍف اـوبَ ٔی ٌٛؼ ؼِیُ ایٗ أف ٞٓ ٚأص اوز،افكایً ویفیز 

ُ ثٝ ٔجبؼِٝ ٌؽٖ ؼـغٛاوشٟبی وبـثفاٖ ٔیبٖ وً لجلا ٞٓ اٌبـٜ ٌؽ ؼـ ثفغی اق ضبِز ٞبی غبِی وٝ دیً ٔی آیؽ ٔبی

وفٚـٞبی ٔػشّف ٘یىشیٓ ٚ ٔیػٛاٞیٓ یه ؼـغٛاوز ٍٔػُ ثٝ ٘ٛـ ٔىشمیٓ اق ٘فیك ٚة وفٚـٞبی اِّی آٖ دبوع ؼاؼٜ 

اوز ثٝ ایٗ ١ٔٙی وٝ اوىٛئیؽ offثٝ ٕٞیٗ ٔٙٝٛـ ایدبؼ ٌؽٜ اوز وٝ ٔمؽاـ دیً ففْ آٖ  prefer_directٌٛ٘ؽ ؼوشٛـ 

ٞف ؼـغٛاوشی اثشؽا وً وفٚـٞبی ٕٞىبیٝ ـا ثفـوی وفؼٜ ٚ ؼـ ِٛـسیىٝ آٟ٘ب ثشٛا٘ٙؽؼـغٛاوز ـا دبوع ؼٞی  ٕٞٛاـٜ ثفای

لفاـ ؼاؼٜ ٌٛؼ ،اوىٛئیؽ اثشؽا  onوٙٙؽ ثٝ وفٚـٞبی اِّی ٔفاخ١ٝ ٘ػٛاٞؽ وفؼ ٚ ِی ؼـ ِٛـسىیٝ ٔمؽاـ ایٗ ؼوشٛـ ثفاثف 

 ٌٛیی ثٝ ؼـغٛاوز خىشدٛ ٔی وٙؽ( وفٚـٞبی اِّی ـا ثٝ خبی وفٚـٞیب ٕٞىبیٝ ثٝ ٔٙٝٛـ دبوع

nonhierarchical_direct 

Non-hierarchical   اق خّٕٝ ؼـغٛاوشٟبیی ٞىشٙؽ وٝ سٛوٗ ؼوشٛـhierarchy_stoplist   لجلا ؼـ سٙٝیٕبر اوىٛئیؽ

ؼـغٛاوشٟب ٚ ٌٙبوبیی ٚ ٍٔػُ ٌؽٜ ا٘ؽ ٚ اق خّٕٝ ٔطشٛایی ٞىشٙؽ وٝ سٛوٗ اوىٛئیؽ لبثّیز ؾغیفٜ وبقی ـا ٘ؽاـ٘ؽ ایٗ ٌٛ٘ٝ 

٘ؽاـ٘ؽ ثٟشفیٗ   hit rateٔطشٛای ٔٛخٛؼ ٘جبیؽ ثٝ وٛی دفاوىی وفٚـٞبی ٕٞىبیٝ اـخبٞ ؼاؼٜ ٌٛ٘ؽ قیفا ٞیٕر سبثیفی ثف ٔیكاٖ 

ایؽٜ ثفای ـفشبـ ثب ایٗ ٌٛ٘ٝ ٔطشٛا ٚؼـغٛاوشٟبی غبَ ،اـخبٞ ٔىشمیٓ آٟ٘ب ثٝ وفٚـٞبی اِّی ففاٞٓ وٙٙؽٜ ی ایٗ ٔطشٛا ٔی 

 offأىب٘ذؿیف اوز ؼـ ِٛـسیىٝ ٔمؽاـ ایٗ ؼوشٛـ  nonhierarchical_direct to onٚویّٝ ؼوشٛـ  ثبٌؽ وٝ ایٗ أف ثٝ

لبثُ وً  httpsثبٌؽ ایٗ ؼـغٛاوشٟب اثشؽا ثٝ وٛی وفٚـٞبی ٕٞىبیٝ اـوبَ ٔی ٌٛؼ(سٛخٝ ؼاٌشٝ ثبٌیؽ ٌفزٝ ؼـغٛاوشٟبی 

 ثبٌؽ( offق یه فبیفٚاَ دفاوىی ٠جٛـ ٔی وٙٙؽ ثبیؽ ٌؽٖ ٘ىیشٙؽ أب ٔمؽاـ ایٗ ؼوشٛـ ثفای ایٗ ؼـغٛاوشٟب ؼـ ِٛـسىیٝ ا

 پشٍتکل ّبی استجبعی استجبط ثب سشٍسّبی ّوکبس

سبوٖٙٛ ٔٙبِت ٔفّّی ؼـ ٔٛـؼ زٍٍٛ٘ی اـسجبٖ وفٚـٞبی دفاوىی اوىٛئیؽ ثب یىؽیٍف،زٍٍٛ٘ی دیىفثٙؽی آٟ٘ب ،ٔكایب ٚ 
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ٓ(وفٚـٞبی اوىٛئیؽ ثٝ ٔٙٝٛـ ثفلفاـی اـسجبٖ ٔٛثف ثب ١ٔبیت ثٝ اٌشفان ٌؿاـی ٔٙبثٟ  ٚ وبیف غِّٛیبر ایٗ ٔٛٔٛٞ  آٔٛغشی

وٝ ثٝ ٘ٛـ  ICP ,HTCP   ٚcache digestٖٛ سیىؽیٍف ٚ سجبؼَ ا٘لا٠بر ٚ ٔٙبثٟ غٛؼ اق دفٚسىُ ٞبی ٔػشّفی ٕٞ

اغشّبِی ثؽیٗ ٔٙٝٛـ ٘فاضی ٌؽٜ ا٘ؽ اوشفبؼٜ ٔی وٙٙؽ سبوٖٙٛ ؼـ ٔٛـؼ زٍٍٛ٘ی ثٝ وبـ ٌیفی آٟ٘ب ٔٙبِت قیبؼی آٔٛغشٝ 

 یٓ أب ؼـ اؼأٝ ٔی غٛاٞیٓ ثب وبغشبـ ایٗ ؼوشٛـار ثیٍشف آٌٙب ٌٛیٓ(ا

Internet Cache Protocol 

ICP  یبInternet Cache Protocol  ثب   یىی اق وبؼٜ سفیٗ دفٚسىُ ٞبیی اوز وٝ ثٝ ٔٙٝٛـ اـسجبٖ دفاوىی وفٚـٞب

ٔٛـؼ ٘ٝف لجلا سٛوٗ  ؼاؼٜ ثب سٛخٝ ثٝ ایٙىٝ  (ٔی ـٚؼ ؼاؼٜ ٞبی ٔٛـؼ ٘یبق ؼـ وفٚـٞبی ٕٞىبیٝ ثٝ وبـ  ثب ٞؽف ؼـیبفزیىؽیٍف 

وبـثفاٖ ؼیٍف ؼـغٛاوز ٌؽٜ ثبٌؽ یب ٘ٝ ٚ یب ؼـ وفٚـٞبی ٕٞىبیٝ ؼیٍف ٚخٛؼؼاٌشٝ ثبٌؽ یب غیف ـفشبـ ٔشفبٚسی ـا اق غٛؼ ٍ٘بٖ 

ـ ایٗ ِٛـر ؼـغٛاوز ٔی ؼٞٙؽ  ،ؼـ ِٛـسىیٝ ؼـ ٞف یه اق وفٚـٞبیی وٝ اوىٛئیؽ ثب آٟ٘ب اـسجبٖ ؼاـؼ ٚخٛؼ ؼاٌشٝ ثبٌؽ ؼ

ٟ٘ب اـخبٞ ؼاؼٜ ٔی ٌٛؼ ٚ ؼـ غیف ایّٙٛـر اق وفٚـٞبی اِّی ای وٝ ٔطشٛای ٔٛـؼ ٘ٝف اق آٖ ؼـیبفز ٌؽٜ ثفای آٔٛـؼ ٘ٝف ثٝ 

ٌٙبوبیی وً وفٚـٞبی وبِٓ ٚ ٘بوبِٓ اق ضیث ١ٔٚیز   ICPدبوػٍٛیی اوشفبؼٜ ٔی وٙؽ(یىی اق ٟٕٔشفیٗ ٜٚبیف دفٚسىُ 

اوز وٝ ایٗ ٠ُٕ اق ٘فیك ٔطبوجٝ قٔبٖ ـفز ٚ ثفٌٍز  آٟ٘بیُ وفی١شفیٗ ٔىیف ثفای اـسجبٖ ثب وفٚیه ؼٞی ٚ ٕٞسٙیٗ سٍػ

 وٝ ؼاـؼ یاثٝ ؼِیُ وبغشبـ وبؼٜ   ICPثٝ وٛی وفٚـٞبی دفاوىی ِٛـر ٔی ٌیفؼ (ثٝ ٞف ضبَ دفٚسىُ  ICPثىشٝ ٞبی اـوبَ 

ك ٞىز ،وٝ اِٚیٗ ٔٛـؼ سبغیف اوز ،قٔب٘ی وٝ اوىٛئیؽ ٍٔىلار ٠ٕؽٜ ای ٘ی ؼاـایثٝ ـاضشی لبثُ اوشفبؼٜ ٚ دیىفثٙؽی اوز أب 

ؼـغٛاوشی ـا ؼـیبفز ٔی وٙؽ ٕ٘ی ؼا٘ؽ وٝ دبوع ایٗ ؼـغٛاوز ؼـ وؽاْ یه اق وفٚـٞبی دفاوىی ٕٞىبیٝ ٚخٛؼ ؼاـؼ ٚ یب 

خىشدٛ  سٕبٔی  وفٚـٞبی ٔٛخٛؼ ـا ثفای یبفشٗ دبوع ؼـغٛاوز  ICP ثفای ایٗ وبـ غیفاِلا  ؼـ آٖ وفٚـٞب ٚخٛؼ ؼاـؼ یب 

ٔی وٙؽ ضبَ اٌف س١ؽاؼ دفاوىی وفٚـٞبی ٕٞىبیٝ قیبؼ ثبٌؽ ثب٠ث ایدبؼ سبغیف ٘ىجشب قیبؼی ٔی ٌٛؼ ٚ ٘شیدٝ ی آٖ ٘بـٔبیشی 

 ICPقیبؼ ثبٌؽ ؼـ آٖ ٚاضؽ ثىشٝ ٞبی  ٞىشٙؽوبـثفاٖ اوز ٕٞسٙجٗ ؼـ ِٛـسىیٝ س١ؽاؼ وفٚـٞبیی وٝ ثب یىؽیٍف ؼـ اـسجبٖ 

ؽَ ٔی وٙٙؽ وٝ ؼـ ٌفایٗ وػز وبـی ثب٠ث ایدبؼ سّبؼْ ؼـ ٌجىٝ غٛاٞؽ ٌؽ(ثفای ثىیبـ قیبؼی ٔیبٖ یىؽیٍف ـؼ ٚ ث

ٔی سٛاٖ ثٝ ٍٔىلار أٙیشی ،غٙب  ICPاوشفبؼٜ وفؼ(اق ؼیٍف ایفاؼار  Multicast ICPخٌّٛیفی اق ایدبؼ سّبؼْ ٔی سٛاٖ اق 

ؼ ایٗ دفٚسىُ اـسجب٘ی ثٝ آؼـوٟبی ؼـ سٍػیُ ؼاؼٜ ٞبی وً ٌؽٜ  ٔی سٛاٖ اٌبـٜ وفؼ(ثفای وىت ا٘لا٠بر ؼلیك سف ؼـ ٔٛـ

thttp://icp.ircache.net/rfc2186.tx   ٚhttp://tools.ietf.org/html/rfc2187  ٝٚخٛؼ  ثب(وٙیؽٔفاخ١

 اوشفبؼٜ وٙیؽ(  ICPیٝ خبی    HTCPٚخٛؼ ؼاـؼ سِٛیٝ ٔی ٌٛؼ ؼـ ٌجىٝ ٞبی ثكـي ثبسفافیه  ثبلا اق  ICPوٝ ؼـ  ٍٔىلاسی

 

Cache digests 

ٞبی وً ٌؽٜ ـا ضبفٝٝ ی اِّی وفٚـ ثٝ ٕٞفاٜ خكئیبر آٟ٘ب ٍٟ٘ؽاـی ٔی وٙؽ ثؽیٗ سفسیت ؼـ  ؼاؼٜاوىٛئیؽ فٟفوز سٕبٔی 

http://icp.ircache.net/rfc2186.txt
http://icp.ircache.net/rfc2186.txt
http://tools.ietf.org/html/rfc2187%20مراجعه%20کنید.با
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ف٠ز ٔی سٛا٘ؽ ضؽن ثك٘ؽ وٝ ؼـغٛاوز ٞبی اـائٝ ٌؽٜ خك ؼاؼٜ ٞبی ثب ثفزىت ِٛـر ؼـیبفز یه ؼـغٛاوز خؽیؽ ثٝ و

hit  یباوز miss   ٗثؽٖٚ ٘یبق ثٝ خىشدٛ ؼـ ٔیبٖ سٕبٔی ؼاؼٜ ٞبی ؾغیفٜ ٌؽٜ ثفـٚی ؼیىه وػز(ٕٞسٙیcache digest 

 Bloom Filterِٙلاضبغلاِٝ ای اق ؼاؼٜ ٞبی وً ٌؽٜ ـا ؼـ یه فبیُ ثٝ ِٛـر ثیشی ٍٟ٘ؽاـی ٔی وٙؽ وٝ ایٗ وبغشبـا

data structure ٘بْ ؼاـؼ وٝ ؼـ ِفطٝ ی ٚیىی دؽیبی آٖ ثٝ آؼـنhttp://en.wikipedia.org/wiki/Bloom_filter 

ٔٛـؼ ٘ٝف ثٝ ِٛـر وً ٌؽٜ ؼـ  ؼاؼٜ ؼـ ایٗ وبغشبـ ٍ٘بٖ ٔی ؼٞٙؽ وٝ  ا٘لا٠بر ؼلیك سفی ٚخٛؼ ؼاـؼ(ثیز ٞبی ٔٛخٛؼ

ٔٛـؼ ٘ٝف وً ٍ٘ؽٜ اوز ٚ  ؼاؼٜ ثبٌؽ ثٝ ایٗ ١ٔٙی اوز وٝ  0ؼیىه وػز ٚخٛؼ ؼاـؼ ٚ یب غیف ؼـ ِٛـسیىٝ اـقي ثیز آٖ 

ایٗ آٔبـ اق ٘فیك وبیف وً وفٚـٞبی ٕٞىبیٝ ٘یك اق ٘فیك یه  غلاِٝ ثٝ ١ٔٙی ٚخٛؼ ؼاؼٜ ؼـ ؼیىه وػز اوز( 1ٔمؽاـ 

ٕٞفاٜ اوز سٛوٗ وً  urlشفوی اوز(ؼـ ِٛـسىیٝ یه ؼـغٛاوز وٝ ٕٞٛاـٜ ثب یه آؼـن آؼـن ٔػَّٛ لبثُ ؼو

وٝ ایٗ ؼـغٛاوز  سٍػیُ ؼٞؽاـٜ ثفٚقـوب٘ی ٔی ٌٛؼ ٔی سٛا٘ؽ ٛوٝ ٕٞ cache digestوفٚـ ؼـیبفز ٌٛؼ،ثب ثفـوی آٔبـ 

یكاٖ ثبـسفافیىی ایدبؼ ٌؽٜ وبًٞ ٔ cache digestؼـ ٔػكٖ وً وفٚـٞبی ٔٛخٛؼ ٚخٛؼ ؼاـؼ ٚ یب غیف(یىی ٔكایبی ٟٔٓ 

سٛوٗ وبـثفاٖ اوز ٚ ٌؽٜ یىؽیٍف ثٝ ٔٙٝٛـ ا٘لاٞ اق ١ٔٚیز ؼاؼٜ ٞبی ؼـغٛاوز  ثٝوفٚـٞبی ٔدبٚـ دیبْ اق ٘فیك اـوبَ 

ثب آٖ ٔٛاخٝ ثٛؼ ی١ٙی ایدبؼ سفافیه أبفی ؼـ ٌجىٝ ـا ضُ ٔی وٙؽ(اق خّٕٝ ١ٔبیت دفٚسىُ  ICPٕٞبٖ ٍٔىّی وٝ دفٚسىُ 

digest ٍٔىُ سٍػیُ ؼاؼٜ ٞبی ثب ثفزىت ٔی سٛاٖ ث ٝhit  ٚmiss  اٌبـٜ وفؼ وٝ ١ٕٔٛلا ده اق ضدیٓ ٌؽٖ فبیّٟبی

ٍٟ٘ؽاـی ا٘لا٠بر ؼاؼٜ ٞبی وً ٌؽٜ ثٝ ٚخٛؼ ٔی آیؽ ٕٞسٙیٗ یىی ؼیٍف اق ٍٔىلاسی وٝ ؼـ ایٗ ـاثٙٝ ٚخٛؼ ؼاـؼ ایٗ 

 ٌجب٘ٝ ـٚقثبـ ؼـ َ٘ٛ یه  /-ثبـ ی١ٙی اوز وٝ فبیُ ٍٟ٘ؽاـی ا٘لا٠بر ؼاؼٜ ٞب ثٝ ٘ٛـ ؼٚـٜ ای ٔثلا ٞف وب٠ز یه 

ثفٚقـوب٘ی ٔی ٌٛ٘ؽ ٚ ؼاؼٜ ٞبیی وٝ ده اق ٞف یه وب٠ز اق ثفٚـوب٘ی فبیُ وً ٚ ؾغیفٜ ٔی ٌٛ٘ؽ سب ثفٚقـوب٘ی ث١ؽی خك 

وٝ اِجشٝ ده اق ثفٚقـوب٘ی ث١ؽی ثٝ ِٛـر  ثب غٛؼ ثٝ ٕٞفاٜ ؼاـ٘ؽـا  missؼاؼٜ ٞبی وً ٍ٘ؽٜ ٔطىٛة ٔی ٌٛؼ ٚ ثفزىت 

 وً ٌؽٜ لفاـ ٔی ٌیف٘ؽ( ؼاؼٜ ٞبیؼـ ِیىز ا٘لا٠بر غٛؼوبـ 

 

  Cache Digestپیکشثٌذی اسکَئیذ ٍ 

-enable-cache، ثبیؽ ایٗ ٚیمٌی ؼـ قٔبٖ وبٔذبیُ اوىٛئیؽ اق ٘فیك ففٔبٖ   cache digestثٝ ٔٙٝٛـ اوشفبؼٜ اق 

digests  *) ثٝ ؼوشٛـconfigure  ثٝٔفثٛ أبفٝ ٌٛؼ(ؼـ اؼأٝ ثٝ ثفـوی ٌكیٙٝ ٞبی ٖ cache digest   ؼـ فبیُ دیىفثٙؽی

 اوىٛئیؽ ٔی دفؼاقیٓ(

Digest generation 

ؼـ اوىٛئیؽ فمٗ ؼـ ٔٛال١ی وٝ اوىٛئیؽ اق ٘فیك ایٗ دفٚسىُ ثب وبیف  cache digestایٗ ؼوشٛـ ثٝ ٔٙٝٛـ وٙشفَ ایدبؼ فبیُ 

  digest_generationؼوشٛـ ی ٌٛؼ غٛؼ ثٝ سجبؼَ ا٘لا٠بر ٔی دفؼاقؼ اوشفبؼٜ ٔ ٚ ٕٞىبـوفٚـٞبی دفاوىی ٕٞىبیٝ 

http://en.wikipedia.org/wiki/Bloom_filter
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ٔی ثبٌؽ ثٝ ایٗ ١ٔٙب وٝ اوىٛئیؽ  onففْ س١ییٗ ٌؽٜ ثفای آٖ  ٌكیٙٝ ی دیً اوز ، وٝ  on  ٚoffا٘شػبثی ؼٚ ٌكیٙٝ ی ؼاـای 

 ٚاـؼ وفؼٖ ٌكیٙٝـا وبغشٝ ٚ ثفٚق ٔی وٙؽ ٚ ؼـ ِٛـسىیٝ ٔبیُ ثٝ ا٘دبْ زٙیٗ وبـی ٘یىشیؽ ثب  cache digestٕٞٛاـٜ فبیّٟبی 

 اق وبغز آٖ خٌّٛیفی وٙیؽ(  off ی 

Digest bits per entry 

ٕٞب٘ٝٛـ وٝ دیً سف ٞٓ اٌبـٜ ٌؽ ،اوىٛئیؽ ا٘لا٠بر ٔفثٖٛ ثٝ ؼاؼٜ ٞبی وً ٌؽٜ ـا ؼـ یه فبیُ ثب اوشفبؼٜ اق اٍِٛـیشٓ 

ؾغیفٜ ٔی  ٌؽٜ وؽٌؿاـیثیز ٞب ٍٟ٘ؽاـی ٚ ثٝ ٠ٛ٘ی آٟ٘ب ـا ثٝ ِٛـر  قٚ ثٝ ِٛـر سفویجی ا bllom filerؾغیفٜ وبقی 

وٙؽ ٚ ٍٔىلاسی ٕٞسٖٛ ٠ؽْ ٌٙبوبیی فبیّٟبی وً ٌؽٜ ٘یك ؼـ ایٗ ٔفضّٝ ثٝ ٚخٛؼ ٔی آیؽ ففٔبٖ 

digest_bits_per_entry   ـا  ثٝ وبـ ٔی ـٚؼ  وً ٌؽٜ ٌیءٚ ؼـج ٍٔػّبر یه  وؽٌؿاـیس١ؽاؼ ثیشٟبیی ـا وٝ ثفای

افكایً ٔی یبثؽ ٚ  ؾغیفٜ ٌؽٜ ٔیكاٖ ؼلز ٚ ِطز ا٘لا٠برایٗ ؼوشٛـ ثیٍشف ثبٌؽ س١ییٗ ثفای ٍٔػُ ٔی وٙؽ(ٞف زٝ ٔمؽاـ 

ثبِٙجٟ ثب٠ث ّٔفف ثیٍشف ضبفٝٝ ٚ افكایً ضدٓ وّی فبیُ ؾغیفٜ وبقی ا٘لا٠بر غٛاٞؽ ٌؽ وٝ ٔیكاٖ دٟٙبی ثب٘ؽ ٚ قٔبٖ ٔٛـؼ 

ٔمؽاـ دیً ففْ س١ییٗ ٌؽٜ ثفای  افكایً ٔی ؼٞؽ( ٘یك ٘یبق ثفای خبثدبیی آٖ ٔیبٖ وفٚـٞبی ٕٞىبیٝ ـا

digest_bits_per_entry  اوز وٝ ثب ـ٠بیز ٔیكاٖ دٟٙبی ثب٘ؽ ٌجىٝ ٚ ٔٙبثٟ وػز افكاـی وفٚـٞب ٔی سٛاٖ ایٗ  0ٔمؽاـ

 (ؼاؼٜ ٞبی ؾغیفٜ ٌؽٜ ٔی ثبٌؽافكایً ؼاؼ وٝ ٘شیدٝ ی آٖ وبًٞ غٙبٞبی ٘بٌی  اق ثجز ا٘لا٠بر  2ٔمؽاـ ـا ثٝ 

Digest rebuild period 

ـا س١ییٗ ٕ٘ٛؼ(ٔمؽاـ دیً  cache digestٔی سٛاٖ قٔبٖ ثفٚقـوب٘ی فبیُ  digest_rebuild_periodثب اوشفبؼٜ اق ؼوشٛـ 

وب٠ز اوز ثٝ ایٗ ١ٔٙی وٝ فبیُ ضبٚی ا٘لا٠بر ؼاؼٜ ٞبی وً ٌؽٜ ٞف یه وب٠ز یه ثبـ  ,ٌكیؽٜ ی ایٗ ؼوشٛـ 

سٛاٖ ایٗ ٔمؽاـ ـا وبًٞ ؼاؼ  ٔی ٞبثبسٛخٝ ثٝ ٔٙبثٟ وػز افكاـی وفٚـ ٚثفٚقآٚـی ٔی ٌٛؼ وٝ ایٗ قٔبٖ ٘ىجشب ٘ٛلا٘ی اوز 

دفؼاقٌی قیبؼی ـا ثٝ دفؼاق٘ؽٜ ی  ـاِجشٝ ثٝ یبؼ ؼاٌشٝ ثبٌیؽ وٝ ثفٚقـوب٘ی ٚ ؾغیفٜ ا٘لا٠بر ؼـ ایٗ فبیُ ثٝ ؼِیُ وبغشبـ ٚیمٜ ثب

 اضشیبٖ ثیٍشفی ِٛـر ٌیفؼ ٚ لجُ اق ا٘دبْ ایٗ وبـ اق لؽـر ثبٗ ؼِیُ وبًٞ ایٗ قٔبٖ ثبیؽ یوفٚـ سطٕیُ ٔی وٙؽ ثٝ ٕٞ

ؼـ ِٛـسىیٝ ٕٞٝ زیك ٟٔیب ثبٌؽ ٔی سٛا٘یؽ ایٗ ٔمؽاـ ـا اق  (دفؼاق٘ؽٜ ٚ ٔیكاٖ سفافیه ٔٛخٛؼ ثفـٚی وفٚـ إ٘یٙبٖ ضبُِ ٕ٘بئیؽ

وٝ ٘شیدٝ ی ایٗ وبـ ثفٚقآٚـی وفی١شف ا٘لا٠بر ؼاؼٜ ٞبی وً ٌؽٜ  ؼلیمٝ یه ثبـ وبًٞ ؼٞیؽ 0,یب  +,یه وب٠ز ثٝ ٞف 

 ٔی ثبٌؽ(

Digest rebuild chunk percentage 

 cacheثفٚقـوب٘ی فبیُ  ـٔیكاٖ ؼاؼٜ ٞبیی ـا وٝ ده اق ٞف ثب digest_rebuild_chunk_percentageؼوشٛـ  

digest   ٖؼـِؽ  +,ثٝ آٖ أبفٝ ٔی ٌٛؼ ـا ٍٔػُ ٔی وٙؽ(ایٗ ٔیكاٖ ثٝ ِٛـر ؼـِؽ ثیبٖ ٔی ٌٛؼ ٚ ٔمؽاـ دیً ففْ آ

 اوز(
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Digest swapout chunk 

ـا وٝ ؼـ یه قٔبٖ ٍٔػُ ثفـٚی ؼیىه وػز ؾغیفٜ ٔی وٙؽ ـا ثٝ  cache digestیی اق فبیُ ایٗ ؼوشٛـ ٔیكاٖ ؼاؼٜ ٞب

 ثبیز س١ییٗ ٌؽٜ اوز( digest_swapout_chunk  ،/+41ِٛـر ثبیز س١ییٗ ٔی وٙؽ وٝ ٔمؽاـ دیً ففْ ؼوشٛـ 

Digest rewrite period 

وبیف ٕٞىبیٝ ٞب سٛوٗ ػز ؾغیفٜ ٚ ده اق آٖ ثٝ ثٝ ٘ٛـ وبُٔ ثفـٚی ؼیىه و cache digestٔیكاٖ قٔب٘ی ـا وٝ فبیُ 

س١ییٗ ٔی ٌٛؼ ٚ  digest_rewrite_periodلبثُ ؼـیبفز اوز ـا س١ییٗ ٔی وٙؽ(ٔؽر قٔبٖ ایٗ ففایٙؽ اق ٘فیك ؼوشٛـ 

 ثفٚقـوب٘ی ٔی ٌٛؼ( ١ٔcache digestٕٛلا ثفاثف ٔؽر قٔب٘ی اوز وٝ 

Hypertext Caching آضٌبیی ثب پشٍتکل 

HTCP  یبHypertext Caching ٝثب دفٚسىُ ،وبغشبـی سمفیجب ٍٔبث ICP  ؼاـؼ أب ؼاـای غِّٛیبر ٚیمٜ ای  اوز وٝ ؼـ

ثٝ ٔٙٝٛـ  UDPٞف ؼٚ اق دفٚسىُ  ICP  ٚHTCPٔیكاٖ وبـایی آٖ ثٝ ٔفاست ثیٍشف اوز (دفٚسىُ ٞبی   ICPٔمبیىٝ ثب دفٚسىُ 

ثٝ ٔٙٝٛـ ـفٟ  TCP٘ٛـ دیً ففْ اق دفٚسىُ ٔطجٛة ثٝ  HTCPٔی وٙٙؽ ٚ  اوشفبؼٜ اـسجب٘بر غٛؼ ثب وبیف وً وفٚـٞب

 ؼاـای ٔكایبیی ثٝ ٌفش قیف اوزICP 5ؼـ ٔمبیىٝ ثب   HTCPاٌىبَ اوشفبؼٜ ٔی وٙؽ(ثٝ ٘ٛـ وّی 

  ؼـغٛاوشٟبیICP  فمٗ ٌبُٔ آؼـنURL  ٜٔٛـؼ ٘ٝف اوز ؼـ ضبِیىٝ  ؼاؼHTCP ، ٖٞؽـ ٠لاٜٚ ثف آؼـن وبُٔ آ

ٞبی وً ٌؽٜ ٚ خٌّٛیفی اق ٍٔىلار ٘بٌی اق  objectٔی ٌٛؼ ثٝ ثب٠ث سٕیك ؼلیك سف  ٕٞفاٜ ثب آٖ ـا ٘یك ٌبُٔ HTTPٞبی 

 ا٘لا٠بر ٘بؼـوز ٔی ٌٛؼ(ثجز 

 HTCP  ٓوً ٌؽٜ ـا ؼـ اغشیبـ وبیف وفٚـٞبی ٕٞىبیٝ لفاـ ٔی ؼٞؽ ایٗ ؼـ ضبِیىز وٝ  ؼاؼٜ آؼـن ٔىشمیICP  اق

 ایٗ لبثّیز ثفغٛـؼاـ ٘یىز(

 HTCP وفٚـٞبی ٕٞىبیٝ ـا ففاٞٓ آٚـؼٜ ؼـ سٛوٗ ایٙؽ ضؿف ٚ أبفٝ ی ؼاؼٜ ٞب ثٝ لبثّیز ٍٔبٞؽٜ ٚ ثفـوی فف

 ایٗ لبثّیز ـا ٘ؽاـؼ(  ICPضبِیىٝ 

 HTCP  ثّیز ا١٘ٙبف ثٝ ٔفاست ثیٍشفی ٘جىز ثٝ دفٚسىُ باق ل ؼٚؼٚییثب ففاٞٓ آٚـؼٖ أىبٖ افكایً َ٘ٛ  دیبْ ٞبی

ICP )ثفغٛـؼاـاوز 

 HTCP  ٌؿاـی وّیؽ ٞبی سٍػیُ ٞٛیز ـا ؼاـاوز ؼـ ضبِیىٝ  ٘ٝیف ثٝ اٌشفان أٙیشیلبثّیز ٞبICP  ٌٝ٘ٛفبلؽ ٞف

 اثكاـ أٙیشی اوز (

 ؼیؽٖ ٕ٘بئیؽ( http://tools.ietf.org/html/rfc2756ٚة ِفطٝ ی  ٔی سٛا٘یؽ اق  HTCPخٟز آٌٙبیی ثیٍشف ثب دفٚسىُ 

http://tools.ietf.org/html/rfc2756
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 خلاغِ فػل

بٔی ٔٙبِت ایٗ فُّ ثٝ ١ٔففی زٍٍٛ٘ی اـسجبٖ دفاوىی وفٚـٞبی ٔػشّف ؼـ ٌجىٝ ٚ ٕٞسٙیٗ ؼلایُ ثٝ اٌشفان ٌؿاـی سٕ

ٔٙبثٟ ٕٚٞسٙیٗ ٚي ٞبی ٔػشّف سجبؼَ ا٘لا٠بر ٔیبٖ وفٚـٞبی ٔػشّف ٌجىٝ اغشّبَ یبفشٝ اوز(ثٝ ٘ٛـ وّی ٔٙبِت ٔٛـؼ 

 ثطث ؼـ ایٗ فُّ ٌبُٔ ٔٛاـؼ قیف ثٛؼٜ اوز5

 یت اوشفبؼٜ اق اـسجبٖ ٔیبٖ دفاوىی وفٚـٞبٔكاثب ٚ ١ٔب 

 ثفـوی ؼوشٛـٞبی ٔػشّف ؼـ ـاثٙٝ ثب اـسجب٘بر ٔیبٖ وفٚـٞب 

 ـاٟٞبی افكایً أٙیز ؼـ اـسجبٖ ٔیبٖ وفٚـٞب 

 ١ٔففی ٌكیٙٝ ٞبی ٔػشّف ؼـ ٔٛـؼ وٙشفَ ا٘لا٠بر اـوبَ ٚ ؼـثبفز ٌؽٜ اق وبیف وفٚـٞبی دفاوىی 

 ٔ یبٖ دفاوىی وفٚـٞب ثٝ ٕٞفاٜ ثفـوی ٔكایب ٚ ١ٔبیت ٞف یه(١ٔففی ٚ ثفـوی دفٚسىُ ٞبی اـسجب٘ی 
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 ًْنفػل 

 پشاکسی هؼکَسپیکشثٌذی اسکَئیذ دس حبلت 

ٟبی وبـثفاٖ ٚ دٟٙٙبٖ وبقی ؼـغٛاوشسبوٖٙٛ زٍٍٛ٘ی اوشفبؼٜ اق اوىٛئیؽ ـا ؼـ ٔٛل١یز ٞبی ٌٛ٘بٌٖٛ ثٝ ٔٙٝٛـ وً وفؼٖ 

ٗ اوشفبؼٜ اق زٙؽ وً وفٚـ ٔدكا ثٝ ٔٙٝٛـ افكایً وبـایی ٚ اوشفبؼٜ اق ضؽاوثفی ٍٔػّبر آٟ٘ب اق ؼیؽ ٌجىٝ غبـخی ٚ ٕٞسٙی

یىی ؼیٍف اق وبـثفؼٞبی ٟٔٓ ٚ خبِت اوىٛئیؽ ، اوشفبؼٜ اق آٖ ثٝ ٔٙٝٛـ افكایً اق سٛاٖ دفاوىی وفٚـٞب ٔٙبِجی ـا آٔٛغشیٓ(

اق اوىٛئیؽ  اوشفبؼٌٜیفؼ ایٗ ـٚي ٚة وفٚـٞبی ٔمّؽ ِٛـر ٔی سٛوٗ وف٠ز ؼـ دبوػٍٛیی ؼـغٛوبوشٟبی وبـثفاٖ ثٝ 

 ٚ یب وفٚـ خبٍ٘یٗ وٝ ؼـ ٚالٟ ثٝ ٠ٙٛاٖ ٌشبة ؼٞٙؽٜ ثٝ وفٚـٞبی اِّی ٚ ٔمّؽ ِٛـر ٔی ٌیفؼ سطز ٠ٙٛاٖ دفاوىی ١ٔىٛن

 ٌٙبغشٝ ٔی ٌٛؼ وٝ ؼـ ایٗ فُّ ثب زٍٍٛ٘ی ٠ّٕىفؼ آٖ آٌٙب غٛاٞیٓ ٌؽ(

 ثٝ ٘ٛـ وّی ٔٙبِت قیف ؼـ ایٗ فُّ دًٌٛ ؼاؼٜ غٛاٞٙؽ ٌؽ5

 آٌٙبیی ثب ففایٙؽ دفاوىی ١ٔىٛن 

 ٗدیىفثٙؽی اوىٛئیؽ ثٝ ٠ٙٛاٖ یه وفٚـ ٌشبة ؼٞٙؽٜ ٚ یب خبٍ٘ی 

 آٌٙبیی ثب وٙشفَ ؼوشفوی ٞب ؼـ دفاوىی ١ٔىٛن 

  دیىفثٙؽی اوىٛئیؽ ؼـ ضبِز دفاوىی ١ٔىٛن ٘طٜٛ اـائٝ ٔثبِٟبیی اق 
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 پشاکسی هؼکَس چیست؟

ٞب ی وبـثفاٖ ٚ اوشفبؼٜ اق آٖ ؼـ  ٜاوشفبؼٜ اق اوىٛئیؽ ثٝ ٔٙٝٛـ ؾغیفٜ ی ؼاؼؼـ فُّ ٞبی ٌؿٌشٝ ٔٙبِت خب١ٔی ؼـ ٔٛـؼ 

ٚ ویفیز ٚة ٌفؼی وبـثفاٖ ٠ٙٛاٖ ٌؽ(ایٗ ففایٙؽ اق ٘فیك وذی ثفؼاـی اق ؼاؼٜ  ثبقؼٞیٔفاخ١ٝ ٞبی ث١ؽی ثٝ ٔٙٝٛـ افكایً 

ىٛئیؽ ِٛـر ٔی ٌیفؼ(ٌىُ قیف ٞبی ؼـغٛاوشی وبـثفاٖ ٚ ؾغیفٜ ی آٖ ؼـ ؼیىه وػز ٚ ضبفٝٝ ی ـْ دفاوىی وفٚـ او

 ـا ٍ٘بٖ ٔی ؼٞؽ5 ففایٙؽا٘دبْ ایٗ  ٘طٜٛ 

 

 

 

 

 

 ٍ٘بٖ ٔی ؼٞؽ( ؼـ ٌجىٝ ـا وفٚـ ١ِٕٔٛیٔٛل١یز یه دفاوىی  ,)4سّٛیف 

ٕٞب٘ٙٛـ وٝ ٔی ثیٙیؽ دفاوىی وفٚـ اوىٛئیؽ ثب ؾغیفٜ ی ؼاؼٜ ٞبی ٔٛخٛؼ ثفـٚی ٚة وفٚـٞبی ٔػشّف ٔٛخٛؼ ؼـ ٌجىٝ ی 

 ـوبَ آٖ ثٝ وبـثفاٖ ؼـ ٔٛالٟ ٘یبق ثب٠ث افكایً ویفیز اـسجب٘بر ایٙشف٘شی وبـثفاٖ ٔی ٌٛؼ(اخٟب٘ی ایٙشف٘ز ٚ 

 

  پشاکسی هؼکَسهشٍسی ثش 

ثفـٚی یه ٚة  www.example.comثفای ؼـن ثٟشف ایٗ ّٔٙت وٙبـیٛیی ـا ؼـ ٘ٝف ثٍیفیؽ وٝ ؼـ آٖ ٚة وبیز 

ؼاـؼ ٚ ـٚقا٘ٝ ِؽٞب ٚ یب ٞكاـاٖ ثبقؼیؽ وٙٙؽٜ ٔطشٛای ٔٛخٛؼ ؼـ آٖ ـا ٍٔبٞؽٜ ٔی وٙٙؽ ؼـ ِٛـسىیٝ س١ؽاؼ ثبقؼیؽ وفٚـ لفاـ 

ففاسف ـٚؼ ،وفٚـ ثب سفافیه ٚ ثبـ  ـا ثف٠ٟؽٜ ؼاـؼوبیز  ٔیكثب٘ی ٚةٚ دٟٙبی ثب٘ؽ ٚة وفٚـی وٝ  ٜففیزوٙٙؽٌبٖ آٖ اق ٔیكاٖ 

ثفای خٌّٛیفی  (ٌؽٖ آٖ ٔی ٌٛؼ overloadآٖ یب ثٝ اِٙلاش  ٚ وبًٞ ثبقؼٜ زأبفی ٔٛاخٝ ٔی ٌٛؼ  ٚ ثب٠ث سٛلف ف١بِی

ٔش١بؼَ ٔی ٌٛؼ آٟ٘ب ٞف یه اقاق ایٗ ٍٔىُ ثب سمىیٓ ثبـ سفافیىی ٔیبٖ زٙؽ ٚة وفٚـ ٔدكا ،ثبـ سفافیىی ا٠ٕبَ ٌؽٜ ثفـٚی 

 ٌىُ قیف ایٗ ّٔٙت ـا ثٝ غٛثی ثیبٖ ٔی وٙؽ5

 

 

http://www.example.com/
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 ٔیبٖ ٚة وفٚـٞبی ٔػشّف ـا ثٝ سّٛیف ٔی وٍؽ( زٍٍٛ٘ی سمىیٓ ثبـ  -)4سّٛیف 

ـا ثف٠ٟؽٜ ؼاـ٘ؽ ٚ ؼـغٛاوشٟبی ثبقؼیؽوٙٙؽٌبٖ  example.comؼـ ایٗ سّٛیف ٌفٚٞی اق ٚة وفٚـٞب ٔیكثب٘ی ٚة وبیز 

ؼاـؼ ثفا ی ٔؽر قٔبٖ ٘ٛلا٘ی ای  ؼـ ٘مبٖ ٔػشّف خٟبٖ ـا دبوع ٔی ٌٛیٙؽ(ثىیبـی اق ٔٙبِجی وٝ ؼـ یه ٚة وبیز ٚخٛؼ

ٕ٘ی وٙؽ ٔثلا لبِت ٚة وبیز،وؽٞبی ٔٛخٛؼ ؼـ آٖ ٚ وبیف ٔطشٛا ٘ٝیف سّبٚیف ،آیىٖٛ ٞب ٚ ٔمبلار ٔٛخٛؼ ؼـ آٖ ثٝ  سغییف

ثب٠ث ؾغیفٜ  یب دفاوىی ١ٔىٛن reverse proxy٘ؽـر ؼزبـ سغییف ٔی ٌٛ٘ؽ ؼـ ایٗ ضبِز اوشفبؼٜ اق اوىٛئیؽ ثٝ ِٛـر 

ؽوٙٙؽٌبٖ ٔی ٌٛؼ ٕٞسٙیٗ اوىٛئیؽ ثب وبًٞ ثبـ سفافیىی ٔٛخٛؼ ثٝ وبقی ایٗ ٔطشٛا ٚ دبوع ٌٛیی ثٝ ٘یف ٚوی١ی اق ثبقؼی

ٌؽٖ آٟ٘ب خٌّٛیفی ٔی وٙؽ(سّٛیف قیف ٔٛل١یز اوىٛئیؽ ـا ثٝ ٕٞفاٜ ٚة  overloadؼِیُ ٔفاخ١بر قیبؼ ثٝ ٚة وفٚـٞب اق 

 وفٚـٞب ٍ٘بٖ ٔی ؼٞؽ5

 

 

 

 

 

 

 

 ؼٞؽ(ٔٛل١یز ٘ىجی اوىٛئیؽ ثٝ ٠ٙٛاٖ ٌشبة ؼٞٙؽٜ ـا ٍ٘بٖ ٔی  .)4سّٛیف 

 

ؼـ ٔمبثُ ٚة وفٚـٞب لفاـ ٔی ٌیفؼ ٚ سٕبٔی ؼـغٛاوشٟبیی وٝ ثٝ وٛی ٚة وفٚـٞب ـٚا٘ٝ ٔی ٌٛ٘ؽ  اوىٛئیؽ ؼلیمبؼـ ایٙدب 
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اثشؽا اق دفاوىی وفٚـ ٠جٛـ وفؼٜ ٚ ؼـ ِٛـسىیٝ دبوع ؼـغٛاوز ٔٛخٛؼ ؼـ ٔػكٖ دفاوىی وفٚـ ٚخٛؼ ؼاٌشٝ ثبٌؽ اق ٕٞبٖ 

اوز وبـثفاٖ ثٝ وٛی ٚة وفٚـٞب اـوبَ ٕ٘ی ٌٛؼ ٚ ؼـ ِٛـسىیٝ دبوع خب دبوع ؼـغٛاوز ؼاؼٜ ٔی ٌٛؼ ٚ ؼـغٛ

ؼـغٛاوشٟبی ٔٛـؼ ٘ٝف ٚخٛؼ ٘ؽاٌشٝ ثبٌؽ اوىٛئیؽ ؼـغٛاوز ٔٛـؼ ٘ٝف ـا ثٝ ٚة وفٚـٞبی اِّی ٔیكثبٖ ٚة وبیز اـخبٞ 

یب وفٚـ خبٍ٘یٗ  دفاوىی ١ٔىٛن ، ٌشبة ؼٞٙؽٜ ٚٔی ؼٞؽ ثٝ ایٗ ٌیٜٛ ثٝ وبـٌیفی اوىٛئیؽ ثٝ ٕٞفاٜ ٚة وفٚـٞب ،ضبِز 

 دیىفثٙؽی اوىٛئیؽ خٟز ثٝ وبـٌیفی ؼـ ایٗ ضبِز آٌٙب ٔی ٌٛیٓ( ٘طٜٛ ضبَ ؼـ اؼأٝ ثب ٘بٔیؽٜ ٔی ٌٛؼ(

 سشٍس جبًطیيپیکشثٌذی اسکَئیذ دس حبلت 

یب وفٚـ خبٍ٘یٗ ثٝ ٕٞفاٜ ٚة وفٚـٞب ٘یبقٔٙؽ اوشفبؼٜ اق سٙٝیٕبر  surrogateاوىٛئیؽ ؼـ ضبِز  وبـٌیفی ثٝ ٔٙٝٛـ ثٝ

وفٚـ خبٍ٘یٗ ٚ اـخبٞ ؼٞٙؽٜ  ٠ٙٛاٖبوت ٚ ٔشٙبوت ثب ١ٔٚیز ٔٛخٛؼ ٞىشیٓ(ٔی سٛاٖ اوىٛئیؽ ـا ثٝ ٘ٛـ ٕٞكٔبٖ ثٝ ٔٙ

ٞب ثبیؽ ثب ؼلز ففاٚا٘ی ٌ٘ٛشٝ ٌٛ٘ؽ(ؼـ ِٛـسیىٝ ٚة وبیز ٔٛـؼ ٘ٝف ٌٕب ثب  ACLدیىفثٙؽی ٕ٘ٛؼ وٝ ؼـایٗ ضبِز سٙٝیٕبر 

ٍیٗ ٘ؼٚ وفٚـ اوىٛئیؽ یىی ثٝ ٠ٙٛاٖ اـخبٞ ؼٞٙؽٜ ٚ ؼیٍف ثٝ ٠ٙٛاٖ خب سفافیه ثىیبـ ثبلایی ٔٛاخٝ اوز سِٛیٝ ٔی ٌٛؼ اق

خٟز ٌٛي وفؼٖ ٚ  80اوشفبؼٜ وٙیؽ وٝ ؼـ ایٗ ضبِز ٔیكاٖ وبـایی افكایً ٔی یبثؽ(ٕٞسٙیٗ ؼـ ِٛـسىیٝ اوىٛئیؽ ثٝ ؼـٌبٜ 

ئیؽ ٘یىز ثفای ضُ ایٗ ٍٔىُ اوىٛ   ipؼـیبفز ؼـغٛاوشٟب اوشفبؼٜ ٔی وٙؽ ٚة وفٚـ ٔب لبؼـ ثٝ ٌٛي وفؼٖ ثٝ ٕٞبٖ آؼـن 

 وٙبـیٛٞبی قیف ٔٙفش ٔی ٌٛؼ5

  ثفـٚی یه  +3اوىٛئیؽ ٔی سٛا٘ؽ ثٝ دٛـرIP اق   +3ٌٛي وٙؽ ٚ ٚة وفٚـ لبؼـ ثٝ ٌٛي وفؼٖ ثٝ دٛـر  ٠ٕٛٔی

 غٛاٞؽ ثٛؼ( loopbackیب ٕٞبٖ  ,(+(+(2-,٘فیك آؼـن 

  ٔدبقی $اق ٘فیك یه وبـر ٌجىٝ ی  +3ٚة وفٚـ لبؼـ ثٝ ٌٛي وفؼٖ ثٝ دٛـرvlan اق ٘فیك آؼـن ٞبی ٚ #ip  

غِّٛی غٛاٞؽ (ؼـ ِٛـسىیٝ ٚة وفٚـ ٚ دفاوىی وفٚـ اوىٛئیؽ ٞفوؽاْ ثفـٚی وفٚـٞبی ٔدكایی لفاـ ٌیف٘ؽ زٙیٗ 

 ٍٔىلاسی ثٝ ٘ٛـ وّی ثٝ ٚخٛؼ ٘ػٛاٞؽ آٔؽ(

HTTP ُدسگب 

اوز وٝ ٔی   http_portی ٌٛؼ ده اق آٌٙبیی ثب ١ٔٚیز  ٠ّٕىفؼ اوىٛئیؽ،ٟٕٔشفیٗ ؼوشٛـی وٝ ٔی ثبیىز دیىفثٙؽ

ثٝ ٔٙٝٛـ ثٝ  http_portسٙٝیٕبر ٔٙبوت ٚ ٔشٙبوت ثب ٌجىٝ دیىفثٙؽی ٌٛؼ(ففٔز وّی سٛوٗ ثٝ  httpثبیىز ؼـٌبٜ 

 ثٝ ِٛـر قیف اوز5 ١ٔىٛنؼـ ضبِز  وبـٌیفی

http_port 80 accel [options] 

ـا لفاـ ؼاؼٜ وٝ ایٗ ٠جبـر اوىٛئیؽ   accelآٖ ٠جبـر ٍٔػُ ٌٛؼ ٚ ؼـ وٙبـ  +3ؼـ ایٙدب ثبیؽ آؼـن ؼـٌبٜ ٔٛـؼ ٘ٝف ٔثلا 

7 وبیف ؼوشٛـٞبیی وٝ ثٝ ٔٙٝٛـ دیىفثٙؽی  optionsلفاـ ٔی ٌیفؼ ٞسٙیٗ ؼـ لىٕز 8 ١ٔىٛنؼـ ضبِز  +3ثفـٚی ؼـٌبٜ 
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 ثب ٚة وفٚـٞبی ٔٛـؼ ٘یبق اوز لفاـ ٔی ٌیفؼ( اـسجبِٖطیص اوىٛئیؽ خٟز 

 هؼکَسپشاکسی دس حبلت  HTTPتٌظیوبت هشثَط ثِ 

 ثٝ وبـ ٔی ـٚ٘ؽ ٔی دفؼاقیٓ( http_portؼـ ایٗ لىٕز ثٝ ثفـوی ؼوشٛـٞبیی وٝ ٕٞفاٜ ثب 

defaultsite 

  ٔیكثبٖ ٞؽـ ثفای ٍٔػُ وفؼٖ ٘بْ ؼٚٔیٗ یب وبیز ٚ وبغز  defaultsite ( defaultsite=domain_name$ؼوشٛـ 

یز اوز وٝ وبـثفاٖ اق ٘فیك ٔفٚـٌف غٛؼ ثٝ آٖ ؼوشفوی ٍٔػُ ٌؽٜ ؼـ ایٗ ؼوشٛـ ٘بْ اِّی ٚة وب ؼأٙٝثٝ وبـ ٔی ـٚؼ ٘بْ 

 ؼاـ٘ؽ(

Vhost 

ٞبی ٔدبقی ٔیكثب٘ی ٔی ٌٛ٘ؽ دٍشیجب٘ی ٔی  ٔیكثبٖٞبیی وٝ اق ٘فیك  ؼأٙٝاوىٛئیؽ اق  vhostؼـ ِٛـر ثٝ وبـٌیفی ؼوشٛـ 

 وٙؽ(

Vport 

اوشفبؼٜ وٙیٓ(ایٗ  vportبیؽ اق ؼوشٛـ ث IP-based virtual host support)  ip$ٔدبقی ثف دبیٝ  ٔیكثبٖثفای ف١بَ وبقی 

 ؼوشٛـ ثٝ ؼٚ ٘فیك لبثُ اوشفبؼٜ اوز5

اوشفبؼٜ ٔی وٙؽ ؼـ ِٛـسىیٝ ؼـ ٌبٜ ٔفثٖٛ  host ٞؽـ فشٝ ٌٛؼ اوىٛئیؽ اق ٕٞبٖ ؼـٌبٜ ٔفثٖٛ ثٝ فثٝ وبـٌ vportاٌف ؼوشٛـ 

 اوشفبؼٜ ٔی وٙؽ( ثٝ ٔٙٝٛـ دٍشیجب٘ی ٔیكثب٘ی ٔدبقی http_portؼـ ؼوشفن ٘جبٌؽ،اق ؼـٌبٜ  Hostثٝ 

ٍٔػُ ٌؽٜ ثبٌؽ اوىٛئیؽ اق  vport=PORT_NUMBERثٝ ِٛـر ٔدكا اق ٘فیك ؼوشٛـ    vportؼـ ِٛـسیىٝ ؼـٌبٜ 

اوشفبؼٜ ٔی وٙؽ ؼـ ٚالٟ ؼـ ٘ٛٞ ؼْٚ  http_portثٝ خبی  PORT_NUMBERٌٕبـٜ ی ؼـٌبٜ ٍٔػُ ٌؽٜ ؼـ لىٕز 

 ی ٌٛؼ(ٌٕبـٜ ی ؼـٌبٜ اغشّبِی ثفای ایٗ ٔٙٝٛـ ؼـ٘ٝف ٌففشٝ ٔ

allow-direct 

ؼـ ِٛـسىیٝ ایٗ  ثٝ ِٛـر دیً ففْ ٚ ثٝ ؼلایُ أٙیشی غیف ف١بَ اوز( دفاوىی ١ٔىٛناـخبٞ ٔىشمیٓ ؼـغٛاوشٟب ؼـ ضبِز 

خ١ّی ٔی سٛا٘ؽ ثب اـوبَ ؼـغٛاوشٟبی  ؼأٙٝٚ اق ٘فیك یه  httpخ١ّی  ٞبیٞؽـ أىبٖ ف١بَ ثبٌؽ یه ٘فٛؾٌف ثب اوشفبؼٜ اق 

ٔىبٖ ثٝ غٙف ا٘ؽاغشٗ ٌجىٝ ـا ففاٞٓ وٙؽ ثٝ ؼِیُ ضىبویز ٔٛخٛؼ ثفـٚی ٚة وفٚـٞب ٚ ٔطشٛای آٟ٘ب ٔش١ؽؼ ثٝ اوىٛئیؽ ا

اوشفبؼٜ اق ؼوشٛـٞبیی وٝ ثٝ ٠ٛ٘ی ـیىه ضٕلار غفاثىبـا٘ٝ ـا ثبلا ٔی ثفؼ غٛؼؼاـی ٌٛؼ ثٝ ٞف ضبَ ثب اوشفبؼٜ اق ؼوشٛـ   

allow-direct )ٔی سٛاٖ ایٗ أىبٖ ـا ف١بَ وفؼ 
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Protocol 

ٔمؽاـ  ئٝ ٌؽٜ اق وٛی وبـثفاٖ ـا ففاٞٓ ٔی وٙؽ(اأىبٖ ثبقسِٛیؽ ؼـغٛاوشٟبی اـ protocol  ( protocol=STRING)فٔبٖف

 اوز( HTTPدیً ففْ ایٗ ؼوشٛـ 

ignore-cc 

اق ٘فف وبـثفاٖ ٞىشٙؽ وٝ ٍٔػُ ٔی وٙؽ یه ؼـغٛاوز  Cache-Control ٞؽـ ٔٛخٛؼ ضبُٔ  HTTPؼـ غٛاوشٟبی 

٘بؼیؽٜ ٌففشٝ  cache-controlٞبی ٞؽـ  ignore-ccب٘ی ٚ یب ضؿف ٌٛؼ(ؼـ ِٛـر اوشفبؼٜ اق ؼوشٛـ ٍٔػُ ؼٚثبـٜ ثفٚقو

 ٔی ٌٛ٘ؽ ٚ اوىٛئیؽ دبوع ٞبی وً ٌؽٜ ـا ؼٚثبـٜ ؾغیفٜ ٔی وٙؽ ؼـ ِٛـسىیٝ ٞٙٛق قٔبٖ ا٘مٕبی آٟ٘ب ثبلی ٔب٘ؽٜ ثبٌؽ(

 ؽ5ـا ٍ٘بٖ ٔی ؼٞٙ http_portغٖٙٛ قیف ٕ٘ٛ٘ٝ ای اق ثٝ وبـٌیفی ؼوشٛـ 

http_port 80 accel defaultsite=www.example.com 

http_port 80 accel vhost 

http_port 80 accel vport ignore-cc 

 HTTPSدسگبُ 

ثب أٙیز ثیٍشف ٔطىٛة ٔی   HTTPوٝ ثٝ ٠ٛ٘ی دفٚسىُ  HTTPSففْ وٙیٓ ٔی غٛاٞیٓ ؼـغٛاوشٟبیی ـا اق ٘فیك دفٚسىُ 

اق اـوبَ ثٝ ِٛـر ـٔكٍ٘بـی ٌؽٜ ؼـ ٔی آٚـؼ(ثفای ایٙىٝ اوىٛئیؽ ثشٛا٘ؽ ایٗ ؼـغٛاوشٟب  ٌٛؼ ٚ ؼـغٛاوشٟبی وبـثفاٖ ـا لجُ

ـٔكٍ٘بـی ٌؽٜ غبـج وفؼٜ ٚ وذه آٟ٘ب ـا ثٝ وٛی ٚة وفٚـٞبی  ضبِزـا ؼـیبفز ٚ ثٝ ٚة وفٚـٞب اـخبٞ ؼٞؽ اثشؽا آٟ٘ب ـا اق 

 ٔٛـؼ ٘ٝف اـوبَ ٔی وٙؽ (

اس طزیق فزهاى  sslرا اًجام دّذ تایذ هاسٍل  HTTPSدریافت ٍ ارجاع درخَاستْای  ًکتِ: تزای ایٌکِ اسکَئیذ تتَاًذ فزایٌذ

enable-ssl—تاضذ ضذُ فعال اسکَئیذ کاهپایل سهاى در. 

 پشاکسی هؼکَسدس حبلت  HTTPSتٌظیوبت 

 ثٝ ِٛـر قیف اوزhttps_port 5ٌىُ وّی ؼوشٛـ 

https_port [IP_ADDRESS:]port accel cert=certificate.pem [key=key.pem] [options] 

اوىٛئیؽ ثٝ وبـ ٔی ـٚؼ ایٗ ؼوشٛـ اغشیبـی اوز ٚ ثب ٍٔػُ ٘ىفؼٖ آٖ   ipثٝ ٔٙٝٛـ س١ییٗ آؼـن  IP_ADDRESSؼـ ایٙدب 

ٌٛي ٔی  HTTPSثٝ ٔٙٝٛـ س١ییٗ ؼـٌبٞی وٝ اوىٛئیؽ اق ٘فیك آٖ ثٝ ؼـغٛاوشٟبی  port٘یك ٍٔىّی دیً ٕ٘ی آیؽ(دبـأشف 

ٚ ٕٞسٙیٗ وّیؽٞبی آٖ ثٝ وبـ ٔی ـٚؼ(دبـأشف   opensslیب  sslثفای س١ییٗ ٔىیف وبُٔ فبیّٟبی cert(دبـأشف ؼٞؽ ثٝ وبـ ٔی ـٚؼ
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key  ٘یك یه ٠جبـر اغشیبـی اوز ٚ ثٝ ٔٙٝٛـ س١ییٗ ٔىیف ؼلیك وّیؽٞبیssl  ٗثٝ وبـ ٔی ـٚؼ ٚ ؼـِٛـسىیٝ ایٗ دبـأشف س١یی

 ٗ ٌؽٜ اوز اوشفبؼٜ ٔی وٙؽ س١یی certٍ٘ٛؼ اوىٛئیؽ اق ٕٞبٖ ٔىیفی ٌٝ سٛوٗ 

استفادُ کزد اتتذا تایذ اس ٍجَد ٍ ًػة کاهل آى تزرٍی سیستن عاهل  اسکَئیذ در  opensslًکتِ:تزای ایٌکِ تتَاى اس تستِ ّای 

هَرد ًظز اطویٌاى حاغل ًوائین ّوچٌیي جْت دریافت ٍ کسة اطلاعات تیطتز ٍ دریافت هستٌذات کاهلی در هَرد ستِ ّای 

openssl  تِ آدرسhttp://www.openssl.org هزاجعِ ًوائیذ) 

defaultsite 

ا ٚة وبیشی وٝ لفاـ اوز ؼأٙٝ ثفای ٍٔػُ وفؼٖ آؼـن  defaultsite (defaultsite=domain_name (ؼوشٛـ

 وبـ ٔی ـٚؼ(ـا ثٝ وٛی ٚة وفٚـٞبی آٖ اـخبٞ ؼٞؽ ثٝ  HTTPSاوىٛئیؽ ؼـغٛاوشٟبی 

Vhost 

ثٝ ٔٙٝٛـ دٍشیجب٘ی اق ٔیكثبٖ ٞبی ٔدبقی خٟز اوشفبؼٜ اق ؼأٙٝ  vhostثیبٖ ٌؽ،ؼوشٛـ  http_portٔب٘ٙؽ آ٘سٝ وٝ ؼـ لىٕز 

ٞبی ٔػشّف ثٝ وبـ ٔی ـٚؼ( سٛخٝ ؼاٌشٝ ثبٌیؽ ؼـ ِٛـسىیٝ ایٗ ٚیمٌی ف١بَ ثبٌؽ ثبیؽ اق دٍشیجب٘ی ویىشٓ ـٔكٍ٘بـی ٚ ٌٛاٞی 

 اق زٙؽ ؼأٙٝ إ٘یٙبٖ ضبُِ ٕ٘بئیؽ( ٘بٔٝ ٞبی ٔٛخٛؼ

Version 

وٝ اق آٖ دٍشیجب٘ی ٔی ٌٛؼ ثٝ وبـ ٔی ـٚؼ   SSL/TLSثٝ ٔٙٝٛـ س١ییٗ ٘ىػٝ ی  version (version=NUMBER)ؼوشٛـ  

 ٘ىػٝ ٞبی دٍشیجب٘ی ٌؽٜ ٌبُٔ ٔٛاـؼ قیف اوز 5

 Automatc detecton ٚ سٍػیُ ٔی ؼٞؽ( وٝ ٘ىػٝ ی ٔٛـؼ اوشفبؼٜ ـا ثٝ ِٛـر غٛؼوبـ ٌٙبوبیی 

 SSLv2 only) 

 SSLv3 only) 

 TLSv1 only 

Cipher 

 cipherـا اق ٘فیك ؼوشٛـ  Opensslٔی سٛاٖ فٟفوشی اق ـٔكٞبی دٍشیجب٘ی ٌؽٜ ثٝ ٔٙٝٛـ اوشفبؼٜ ؼـ 

(cipher=COLON_SEPARATED_LIST)   أبفٝ ٕ٘ٛؼ ٕٞسٙیٗ خٟز وىت إ٘یٙبٖ اق ـٔكٞبی ٔٛـؼ دٍشیجب٘ی ؼـ

Openssl  ثٝ آؼـنopenssl.org/docs/apps/ciphers.html.http://www  ٔفاخ١ٝ وٙیؽ ٚ اق ـٔكٞبیی وٝ ثب

 ٔٛـؼ ٘ٝف ٌٕب وبقٌبـی وبُٔ ؼاـ٘ؽ آٌٙب ٌٛیؽ( Opennssl٘ىػٝ ی خبـی 

http://www.openssl.org/
http://www.openssl.org/docs/apps/ciphers.html
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Options 

 options (options=LIST)ؼوشٛـسٛوٗ ـا ؼـ فبیُ دیىفثٙؽی  opensslثٝٔی سٛا٘یٓ ٌكیٙٝ ٞبی ٔش٠ٛی اق سٙٝیٕبر ٔفثٖٛ 

 open sslأبفٝ وٙیٓ ٕٞسٙیٗ لجُ اق ا٠ٕبَ ٞف ٘ٛٞ سغییفی اق ٘بقوبـی ایٗ ؼوشٛـار ثب وشبثػب٘ٝ ٞب ٚ ٘ىػٝ ی ٔٛـؼاوشفبؼٜ ی 

ٞبیی  option-engineاق  openssl.org/docs/ssl/SSL_CTX_set_options.html.http://wwwإ٘یٙبٖ ضبُِ ٕ٘بئیؽ(ثب ٔفاخ١ٝ ثٝ 

 وٝ سٛوٗ ٘ىػٝ ی ٔٛـؼ اوشفبؼٜ ی ٌٕب دٍشیجب٘ی ٔی ٌٛؼ آٌبٜ ٌٛیؽ(

Clientca 

 Certfcateاضفاق ٞٛیز $ثٝ ٔٙٝٛـ س١ییٗ ٔىیف فٟفوشی اق ٌٛاٞی ٘بٔٝ ٞبی  clientca (clientca=FILE$ؼوشٛـ 

Authorites- CA وٝ وبـثفی ؼـغٛاوز ؼـیبفز ٌٛاٞی اضفاق ٞٛیز ؼاـؼ ـا ٍٔػُ ٔی وٙؽ( ٔٛاـؼی# ؼـ 

Cafle 

Cafile  ٖ٘یك ثٝ ٔٙٝٛـ أبفٝ وفؼCA $ ٞبی خؽیؽ اق ٘فیك ؼوشٛـcafile=FILE)ثٝ وبـ ٔی ـٚؼ # 

Capath 

 CRL (Certfcate Revocatonؼٖ ٌٛاٞی ٞبی اضفاق ٞٛیز ثفای أبفٝ وف  capath (capath=DIRECTORY)ؼوشٛـ 

List)ثٝ وبـ ٔی ـٚؼ وٝ ایٗ فبیُ ثفغلاف ٔٛاـؼ لجّی ثٝ ٔٙٝٛـ ثفـوی ٌٛاٞی ٞبی أٙیشی وبـثفاٖ ثٝ وبـ ٔی ـٚؼ # 

زؼ اس استفادُ ًطَد ،اسکَئیذ تِ طَر پیص ف clientca, cafile, or capathًکتِ:در غَرتکیِ اس ّیچ یک اس گشیٌِ ّای  

 هَجَد تزرٍی سیستن عاهل استفادُ هی کٌذ. sslکتاتخاًِ ّای 

crlfle 

crlfile (crlfile=FILE ثفای س١ییٗ ٔىیف ؼلیك س١ؽاؼی اق #CRL  ٖٞب ثٝ وبـ ٔی ـٚؼ وٝ ثٝ ٔٙٝٛـ ثفـوی ٌٛاٞی ٞبی وبـثفا

 ٕٞب٘ٙؽ ٔٛـؼ لجّی ثٝ وبـ ٔی ـٚؼ(

Sslfags 

ثٝ  sslوٝ ثفای ٍٔػُ وفؼٖ ٘ٛٞ flagٔی سٛاٖ یه یب زٙؽ sslflags (sslflags=LIST_OF_FLAGS$ثب اوشفبؼٜ اق ؼوشٛـ 

 ٞب ـا ثفـوی ٔی وٙیٓ( flagوبـ ـفشٝ اوشفبؼٜ ٔی ٌٛؼ ثٝ وبـ ٔی ـٚؼ(ؼـ اؼأٝ ٌفٚٞی اق ایٗ 

NO_DEFAULT_CA 

NO_DEFAULT_CA ،CA  ٞبی دیً ففٔی وٝ ثفدبیٝ یOpenssl ؼٜ ٕ٘ی وٙؽ(ٞىشٙؽ ـا غیفف١بَ وفؼٜ ٚ اق آٟ٘ب اوشفب 

NO_SESSION_REUSE 

http://www.openssl.org/docs/ssl/SSL_CTX_set_options.html
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 sslـا ثٝ ٠ٙٛاٖ اسّبلار ٔىشمُ ففْ وفؼٜ ٚ ویبـ اـسجب٘بر  ssl،سٕبٔی اسّبلار خؽیؽ  NO_SESSION_REUSEؼوشٛـ 

 ی وٝ للا ثفلفاـ ٌؽٜ ـا ؼٚثبـٜ ثٝ وبـ ٕ٘ی ٌیفؼ(

VERIFY_CRL 

س١ییٗ  crlfile ٚcapathٚویّٝ ؼوشٛـار ثٝ ٞبیی وٝ لجلا  CLR،فٟفوشی اق  VERIFY_CRLؼـ ِٛـر ثٝ وبـٌیفی ؼوشٛـ 

 ٌؽٜ ا٘ؽ خٟز ثفـوی ٌٛاٞی ٞبی أٙیشی وبـثفاٖ اوشفبؼٜ ٔی ٌٛؼ(

VERIFY_CRL_ALL 

 سٕبٔی ٌٛاٞی ٘بٔٝ ٞبی أٙیشی وبـثفاٖ وٝ لجلا س١ییٗ ٚ ایدبؼ ٌؽٜ ا٘ؽ ثفـوی ٔی ٌٛ٘ؽ( VERIFY_CRL_ALLؼوشٛـ 

Sslcontext 

sslcontext (sslcontext=ID) ـٜ ی یه ٌٕبID  ثفای ٌٙبوبییSSL   ُثٝ ؼوشٛـار آٖ أبفٝ ٔی وٙؽ ٚ ٞفٌبٜ دفٚسى

SSL  ثفـٚی وفٚـ ٍٔغَٛ ف١بِیز ثبٌؽ اق ٘فیك ایٗ ٘بْ ٌٙبوبیی ٠ؽؼی سٛوٗ ویىشٓ ٠بُٔ ٌٙبوبیی ٌؽٜ ٚ ٔب٘ٙؽ وبیف وفٚیه

 ٞب ٚ ثف٘بٔٝ ٞبی ٔٛخٛؼ ؼـ ِیٙٛوه ٚ یٛ٘یىه ثب ویىشٓ ٠بُٔ اـسجبٖ ثفلفاـ ٔی وٙؽ(

Vport 

Vport  ٝثٝ ٔٙٝٛـ ف١بَ وبقی لبثّیز دٍشیجب٘ی ٔدبقی ثف دبیip  ثفای ٌٙبوبییvport  ٍٞٙبْ  اوشفبؼٜ اق ؼوشٛـhttp_port  ٝث

 ـا ٍ٘بٖ ٔی ؼٞؽhttps_port 5وبـ ٔی ـٚؼ (غٖٙٛ قیف ٕ٘ٛ٘ٝ ای سٙٝیٕبر دیىفثٙؽی ٔفثٖٛ ثٝ ؼوشٛـ 

https_port 443 accel defaultsite=secure.example.com cert=/opt/squid/ 

etc/squid_combined.pem sslflags=NO_DEFAULT_CA 

https_port 443 accel vhost cert=/opt/squid/etc/squid.pem key=/opt/ 

squid/etc/squid_key.pem 

 

 (Backend Webserversسشٍسّبی ثخص هذیشیت )ٍة اضبفِ کشدى 

ٔب٘ی وٝ قـا آٔٛغشیٓ  HTTP  ٚHTTPSاق ٘فیك دفٚسىُ ٞبی  ٚـٞبسبوٖٙٛ ـٚي ٞبی ٔػشّف اـسجبٖ اوىٛئیؽ ثب ٚة وف

ـا ؼـیبفز ٔی وٙؽ ؼـ ِٛـسىیٝ ٘شٛا٘ؽ ثب اوشفبؼٜ اق ؼاؼٜ ٞبی ٔٛخٛؼ ؼـ  HTTPSیب  HTTPاوىٛئیؽ یه ؼـغٛاوز اق ٘ٛٞ 

اـخبٞ ؼاؼٜ ٚ  ٔػكٖ غٛؼ دبوع ؼـغٛاوز ـا دیؽا وٙؽ ؼـغٛاوز ٔٛـؼ ٘ٝف ـا اثشؽا ثٝ ٚة وفٚـ ضبٚی دبوع ایٗ ؼـغٛاوز

وذه آٖ ـا ثفای وبـثف ؼـغٛاوز وٙٙؽٜ اـوبَ ٔی وٙؽ(اوشفبؼٜ اق زٙؽ ٚة وفٚـ ثب دٟب٘ی ثب٘ؽ وبفی ٚ أبفٝ وفؼٖ آٖ ؼـ فبیُ 
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دیىفثٙؽی ثب٠ث وف٠ز ثػٍیؽٖ ثٝ ایٗ ففایٙؽ ٚ ؼـ ٘شیدٝ ـٔبیز ثبقؼیؽ وٙٙؽٌبٖ اق ٚة وبیز غٛاٞؽ ٌؽ(ثب اوشفبؼٜ اق ؼوشٛـ  

cache_peer ٛاٖ یه یب زٙؽ ٚة وفٚـ ـا ثٝ سٙٝیٕبر دیىفثٙؽی اوىٛئیؽ أبفٝ ٕ٘ٛؼ(ٔی س 

 پشاکسی هؼکَسدس حبلت  کص سشٍسّبی ّوکبستٌظیوبت 

 ایدبؼ ٌؽٜ ا٘ؽ ٌبُٔ ٔٛاـؼ قیف اوز(  دفاوىی ١ٔىٛنؼـ ضبِز  cache_peerاق ؼوشٛـ  اوشفبؼٌٜكیٙٝ ٞبیی وٝ ثفای 

Originserver 

،اوىٛئیؽ ثب ٚة وفٚـ س١فیف ٌؽٜ ؼـ آٖ ٔب٘ٙؽ ٚة  cache_peerٕٞفاٜ ثب  originserverؼـ ِٛـر ثٝ وبـٌیفی ؼوشٛـ 

 وفٚـ اِّی ـفشبـ ٔی وٙؽ(

Forcedomain 

ثفای س١ییٗ ٘بْ ٔیكثب٘ی وٝ اوىٛئیؽ ٕٞٛاـٜ اق آٖ ثٝ ٠ٙٛاٖ  forcedomain (forcedomain=domain_name)ؼوشٛـ 

ثب یىؽیٍف  ؼأٙٝایٗ ؼوشٛـ ثٝ ٔٙٝٛـ ضُ ٍٔىُ ٚة وفٚـٞبیی وٝ ثفـٚی زٙؽ اوشفبؼٜ ٔی وٙؽ  ؼأٙٝٔیكثبٖ ثٝ ٕٞفاٜ ٘بْ  ٞؽـ 

دٍشیجب٘ی ٔی وٙؽ ثبیؽاق ثٝ وبـٌیف ی  ؼأٙٝ ایاـسجبٖ ؼاـ٘ؽ ثٝ وبـ ٔی ـٚؼ(ؼـ ِٛـسىیٝ ٚة وفٚـٞبی ٔٛخٛؼ اق لبثّیز زٙؽ 

 ثٝ غٛثی ٍ٘بٖ ٔی ؼٞؽcache_peer 5ایٗ ؼوشٛـ غٛؼؼاـی ٌٛؼ(ٔثبَ قیف زٍٍٛ٘ی ثٝ وبـٌیفی ایٗ ؼوشٛـار ـا ثٝ ٕٞفاٜ 

cache_peer 127.0.0.1 parent 80 0 no-query no-digest originserver 

cache_peer local_ip_of_web_server parent 80 no-query originserver  

forcedomain=www.example.com 

 

 surrogateآضٌبیی ثب پشٍتکل 

 آٌٙب ٔی ٌٛیٓ(  HTTPٞبی ٞؽـ ٚ اـسجبٖ آٖ ثب  surrogateؼـ اؼأٝ ثب زٍٍٛ٘ی وبـوفؼ دفٚسىُ 

  ٞٛ٘ ٍٞٙبٔی وٝ یه ٚة وفٚـ اقsurrogate   ؼـغٛاوز ٔٛـؼ ٘ٝف ـا ثٝ  ٞؽـ ؼـغٛاوشی ـا ؼـیبفز ٔی وٙؽ

 ِٛـر قیف ؼـ آٚـؼ5

GET / HTTP/1.1 

... 

Surrogate-Capability: mirror.example.com="Surrogate/1.0" 
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... 

 اق یه وفٚـ  قٔب٘ی وٝ ؼـغٛاوشیsurrogate  ؼـیبفز ٔی ٌٛؼ،ٚة وفٚـ دبوع ٔٙبوت ؼـغٛاوز ـا ثٝ ٕٞفاٜ ٞؽـ

http   ٔشٙبوت ثب آٖ ـا  ثٝ وٛی اوىٛئیؽ اـوبَ ٔی وٙؽٚغٖٙٛ قیف ٕ٘ٛ٘ٝ ای اق  ٞؽـ فبیّٟبیsurrogate 5ـا ٍ٘بٖ ٔی ؼٞؽ 

HTTP/1.1 200OK 

... 

Cache-Control: no-cache, max-age=1800, s-max-age=3600 

Surrogate-Control: max-age=43200;mirror.example.com 

... 

ؼوشٛـ  سٛوٗ وبـثفاٖ ٟ٘بیی ٔی سٛا٘ؽ دبوع ٞبیی ؼـفبر ٌؽٜ ـا ثٝ ٔؽر ٘یٓ وب٠ز ٍٟ٘ؽاـی وٙٙؽ وٝ ایٗ ٔمؽاـ 

Cache-Control:max-age=1800   س١ییٗ ٔی ٌٛؼ(دفاوىی وفٚـٞبی ٔٛخٛؼ ؼـ ٌجىٝ ٘یك ٔی سٛا٘ٙؽ ؼـغٛاوز

 Cache-Control:s-max-age=3600ؼوشٛـ سٛوٗ ٛخٛؼ ثٝ ٔؽر یه وب٠ز ٍٟ٘ؽاـی وٙٙؽ ایٗ ٔمؽاـ ٘یك ٔ

ٌٙبوبیی ٔی  mirror.example.comآؼـن سٛوٗ # وٝ surrogateس١ییٗ ٌؽٜ اوز ٚة وفٚـٞبی خبٍ٘یٗ $

ٛوٗ ؼوشٛـ ٌٛ٘ؽ لبؼـ ثٝ ٍٟ٘ؽاـی ؼـغٛاوز ٔؿوٛـ ثٝ ٔؽر یه ٘یٓ ـٚق غٛاٞٙؽ ثٛؼ وٟبیٗ ٔمیكاٖ ٘یك س

Surrogate-Control: max-age=43200  ُٞبی ٞؽـ س١ییٗ ٔی ٌٛؼ(ٕٞب٘ٙٛـ وٝ ٔی ثیٙیٓ ؼـ ؼاغHTTP 

ٔیكاٖ قٔبٖ ٍٟ٘ؽاـی ؼـغٛاوشٟب ٚ ٕٞسٙیٗ ا٠ٕبَ وٙشفِی لاقْ ثفای ٍٟ٘ؽاـی دبوع ٞب ثفای یه ٔؽر قٔبٖ ٍٔػُ 

ؼـ   surrotageٍشف ؼـ ثبـٜ ی دفٚسىُ ثفای وبـثفاٖ ٚ وبیف وفٚـٞبی دفاوىی س١فیف ٌؽٜ اوز (ا٘لا٠بر ثی

http://www.w3.org/TR/edge-arch )ٔٛخٛؼ اوز 

 

 surrotageتٌظیوبت پیکشثٌذی هَسد ًیبص ثشای پطتیجبًی اص پشٍتکل 

ایدبؼ ٌؽٜ اوز وٝ ؼـ اؼأٝ ثٝ  surrotageؼـ فبیُ سٙٝیٕبر دیىفثٙؽی اوىٛئیؽ ؼٚ ؼوشٛـ ؼـ اـسجبٖ ثب دفٚسىُ 

 ٞفیه آٌٙب ٔی ٌٛی5ٓ

httpd_accel_surrogate_id 

اوشفبؼٜ ٔی وٙٙؽ ثٝ یه ٘بْ ٌٙبوبیی خٟز اـسجبٖ ثب وفٚـٞبی اِّی  suttotageسٕبٔی وفٚـٞبیی وٝ اق دفٚسىُ 

بی دفاوىی وٝ ثٝ ِٛـر ٌفٚٞی ٘یبق ؼاـ٘ؽ ایٗ ٘بْ ٞبی ٌٙبوبیی ٔی سٛا٘ؽ ٔٙطّف ثٝ ففؼ ثبٌؽٚ( ثب ؼـٔیبٖ وبیف ـٚـٞ

ثىشٍی  gatewayف١بِیز ٔی وٙٙؽ ثٝ اٌشفان ٌؿاٌشٝ ٌٛؼ وٝ ایٗ ٔٛٔٛٞ ثٝ ٘ٛٞ سٙٝیٕبر ا٠ٕبِی ثفـٚی 

http://www.w3.org/TR/edge-arch
http://www.w3.org/TR/edge-arch
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ثٝ وبـ  visible_hotnameؼاـؼ(ٔمؽاـ دیً ٌكیؽٜ ثفای ایٗ ٘بْ ٌٙبوبیی اوشفبؼٜ اق ٔمؽاـی اوز وٝ ؼـ ؼوشٛـ  

 ٔب٘ٙؽ ٔثبَ قیف اوشمبؼٜ وفؼhttpd_accel_surrogate_id 5اٖ اق ؼوشٛـ ـفشٝ اوز وٝ ثفای سغییف ایٗ ٔمؽاـ ٔی سٛ

httpd_accel_surrogate_id mirror1.example.com 

 سغییف ٔی ؼٞؽ( mirror1.example.comایٗ غٗ اق سٙٝیٕبر دیىفثٙؽی ،٘بْ ٌٙبوبیی ـا ثٝ 

httpd_accel_surrogate_remote 

 HTTPؼـغٛاوشٟبی  ٞؽـ ،ؼـ  Content Delivery Network or  CDNٙؽ ٔب٘  surrogateوفٚـٞبی ـاٜ ؼٚـ اق ٘ٛٞ 

اوز ثٝ ایٗ ١ٔٙی وٝ  Surrogate-Control: no-store-remoteی ثٝ ٘بْ ٞؽـ ای وٝ اق ٘فف آٟ٘ب اـوبَ ٔی ٌٛؼ ٌبُٔ 

وفٚـٞبی اِّی  دبوػٟبی ضبُٔ ایٗ وؽ ٘جبیؽ ؼـ وً ؾغیفٜ ٌٛ٘ؽ ٚ ٔىشمیٕب ثبثؽ ثٝ ٍٔٙب ؼـغٛاوز وٝ ١ٕٔٛلا ثفـٚی ٚة

ٔی سٛاٖ دفاوىی وفٚـ غٛؼ ـا ثٝ  http_accel_surrogate_remoteلفاـ ؼاـ٘ؽ اـخبٞ ؼاؼٜ ٌٛ٘ؽ (ثب اوشفبؼٜ اق ؼوشٛـ  

 آٌبٜ وفؼ وٝ ٔمؽاـ ایٗ ؼوشٛـ ثبیؽ ٔب٘ٙؽ غٗ قیف ثبٌؽ٠surrogate 5ٙٛاٖ یه وفٚـ ٘ٛٞ 

http_accel_surrogate_remote on 

 ٘ی سِٛیٝ ٔی ٌٛؼ وٝ دفاوىی وفٚـ ٔٛـؼ٘ٝف ؼٚ یب ثیً اق ؼٚ ٌفٜ اق وفٚـ اِّی فبِّٝ ؼاٌشٝ ثبٌؽ(اوشفبؼٜ اق ایٗ ؼوشٛـ قٔب

 ثجت گضاسضبت سخذاد ّب ثِ سٍش گضاسش گیشی ٍة سشٍسّب

ثجز ـغؽاؼ ٚة وفٚـٞب ؼـاثف ٠ؽْ  دیبْ ٞبی ثىیبـی اق ا٘لا٠بر ، ١ٔىٛندفاوىی ٍٞٙبْ اوشفبؼٜ اق اوىٛئیؽ ؼـ ضبِز 

دیبْ اوىٛئیؽ اق ثیٗ ٔی ـٚ٘ؽ (ؼِیُ ایٗ ٍٔىُ ٔشفبٚر ثٛؼٖ زٍٍٛ٘ی ثجز  فٔز ٔٛخٛؼ ؼـ ویىشٓ ٌكاـي ٌیفیفثب  ٕٞػٛا٘ی

 ٘طٜٛ ـغؽاؼ ٚة وفٚـٞب اوز ثفای ضُ ایٗ ٍٔىُ ثبیؽ  دیبْ ٞبی اوىٛئیؽ ٚ فبیُ ثجز access.logـغؽاؼ ؼـ فبیُ ٞبی ثجز 

ٍبثٝ فبیُ ثجز ـٚیؽاؼ ؼـ ٚة وفٚـٞب ثبٌؽ(ثب اوشفبؼٜ وىٛئیؽ ٘یك ٔا access.logـغؽاؼ ؼـ فبیُ  دیبْ ٞبی ثجز

ثجز ـٚیؽاؼٞبی  ٘طٜٛ ضؿف ٌؽٜ ٚ   access.logثىیبـی اق خكئیبر ٔٛخٛؼ ؼـ   access_logٕٞفاٜ ثب  commonاقؼوشٛـ

 اوىٛئیؽ ٘یك ٔب٘ٙؽ فبیّٟبی ثجز ـٚیؽاؼ ٚة وفٚٞب ثجز ٚ ؾغیفٜ ٔی ٌٛؼ( 

 سگشّب هشٍ  غفحبت دس ًبدیذُ گشفتي ثشٍصسسبًی

ـا  cache-control ٞؽـ ٞىشٙؽ وٝ ؼـ ِٛـر اوشفبؼٜ اق آٖ  reloadثىیبـی اق ٔفٚـٌفٞبی ٔٛخٛؼ ؼاـای یه ؼوٕٝ ثٝ ٘بْ 

ٔٛـؼ ٘ٝف ـا اق ٔػكٖ وً ضؿف وفؼٜ ٚ   ؼاؼٜ سغییف ٔی ؼٞؽ وٝ ایٗ ٔٛٔٛٞ وجت ٔی ٌٛؼ اوىٛئیؽ  no-cacheثٝ 

وً ٌؽٜ ی لجّی ٘یك ٞٙٛق ؼاـای ا٠شجبـ ثٛؼٜ اوز  ؼاؼٜ بفز وٙؽ ؼـضبِیىٝ ؼـغٛاوز ٔٛـؼ ٘ٝف ـا ٔدؽؼا اقوفٚـ اِّی آٖ ؼـی

ایٗ ٔٛٔٛٞ ؼـ ؼـاق ٔؽر وجت اق ثیٗ ـفشٗ سؽـیدی ٔٙبثٟ ٔٛخٛؼ ؼـ ٔػكٖ وً وفٚـ ٚ اوشفبؼٜ ی ثیً اق ا٘ؽاقٜ اق دٟٙبی ثب٘ؽ 
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ٚ  http_portٕفاٜ ثب ـاٜ ضُ ٚخٛؼ ؼاـؼ ٚ آٖ اوشفؽٜ اق ؼوشٛـار غبِی ٞ .غٛاٞؽ ٌؽ(ثفای  ضُ ایٗ ٍٔىُ 

refresh_pattern  ٞب ٔی ثبٌؽ اِجشٝ سٛخٝ ؼاٌشٝ ثبٌیؽ ؼوشٛـrefresh_pattern  سٙٝیٕبر غٛؼ ـا ثفـٚی وفٚـ ٚ وبـثف

 وبـثف ٌٛؼ(سٛوٗ ؼٜ ی ٘بثدب ثب٠ث ؼـیبفز ا٘لا٠بر لؽیٕی ٚ ٘بؼـوز بثٝ ٘ٛـ ٕٞكٔبٖ ا٠ٕبَ ٔی وٙؽ وٝ ؼـ ِٛـر اوشف

ignore-cc 

-cache ٞؽـ آٌٙب ٌؽیٓ ؼـ ِٛـر اوشفبؼٜ اق ایٗ ؼوشٛـ ،اوىٛئیؽ  http_portؼـ ثػً سٙٝیٕبر  ignore-ccثب ؼوشٛـ  

control  5ـا اق خب٘ت وبـثفاٖ ثٝ ٘ٛ ـوّی ٘بؼیؽٜ ٔی ٌیفؼ (ٔثبَ قیف زٍٍٛ٘ی ثٝ وبـٌیفی آٖ ـا ثیبٖ ٔی وٙؽ 

http_port 80 accel defaultsite=example.com vhost ignore-cc 

ignore-reload 

ٞب ٚ اوشفبؼٜ فثب٠ث ٘بؼیؽٜ ٌففشٗ ثفٚقـوب٘ی ٞبی ٔفٚـٌ   refresh_pstternٕٞفاٜ ثب ؼوشٛـ ignore-reloadثٝ وبـٌیفی 

اق ا٘لا٠بر ٔٛخٛؼ ؼـ ٔػكٖ وً ثٝ ٔٙٝٛـ دبوػٍٛیی ثٝ ؼـغٛاوشٟب ٔی ٌٛؼ ثٝ ٞف ضبَ ایٗ ؼوشٛـ اق ٘ففی ٔٛخت وبًٞ 

اوز ٔٛخت ؼـیبفز ا٘لا٠بر لؽیٕی ٚ غبـج اق ٔٙجٟ سٛوٗ وبـثف ٌٛؼ(ٔثبَ قیف  ٔفاخ١ٝ ثب وفٚـٞب غبـخی ٚ اق ٘ففی ٕٔىٗ

 زٍٍٛ٘ی اوشفبؼٜ اق ایٗ ؼوشٛـ ـا ٍ٘بٖ ٔی ؼٞؽ5

refresh_pattern .   0 20% 4320 ignore-reload 

reload-into-ims 

ٔی ٌٛؼ وٝ ایٗ ٔٛٔٛٞ ثٝ ٔطشٛای ٔٙمٕی ٌؽٜ  ٍٔبٞؽٜؼـ ٔٛاـؼی ثب٠ث ایدبؼ ٍٔىلاسی اق خّٕٝ  ignore-reloadؼوشٛـ 

 reload-into-imsغَّٛ ؼـ ٔٛـؼ وبیشٟبی غجفی ثیٍشف ٍٟٔٛؼ ٔی ٌٛؼ ٚ ث١ٕب وجت ایدبؼ ٘بـٔبیشی ٘یك ٔی ٌٛؼ(ؼوشٛـ  

ٚ ٔٛخت وبًٞ اسلاف دٟٙبی ثب٘ؽ ٍٞٙبْ وً ٌؽٜ ـا ؼـ اغشیبـ وبـثف لفاـ ٔی ؼٞؽ  ؼاؼٜ ؼـٚالٟ ثٝ ٠ٛ٘ی خؽیؽسفیٗ ٘ىػٝ ی 

 (ثفای ٔثب5َا٠شجبـ ؼاؼٜ ٞب ٔی ٌٛؼ  یىىبٖ وبقی ٚ ثفـوی

refresh_pattern .   0 20% 4320 reload-into-ims 

 

 پشاکسی هؼکَسدس حبلت  Access Controlثِ کبسگیشی 

ٔٙبِت ٔػشّفی   Reverse Proxyسبوٖٙٛ ؼـ ٔٛـؼ اـسجب٘بر اوىٛئیؽ ثب وبیف ٚة وفٚـٞب ٚ ثفلفاـی اـسجبٖ ؼـ ضبِز 

وّیٝ ی اـسجب٘بر ٔب ثب ٚة وفٚـٞب وبٔلا آقاؼ ٚ ثؽٖٚ ٞیر ٌٛ٘ٝ ٔطؽٚؼیشی ثٛؼٜ اوز ؼـ ٚالٟ  اثكاـ  آٔٛغشیٓ أب سب ایٗ ِطٝٝ

ٞب وٝ ؼـ  Access Controlٞبی ٚـٚؼی ٚ غفٚخی،وبـثفاٖ ثبقؼیؽ وٙٙؽٜ ٚ وفٚـٞب ـا اغشیبـ ٘ؽاٌشٝ ایٓ ( IPلاقْ ثفای وٙشفَ 

 ك وبـوبق ٞىشٙؽ(ؼـ اؼأٝ ثب ایٗ ؼوشٛـٞب ثیٍشف آٌٙب ٔی ٌٛیٓ(فّّٟبی لجُ ثب آٖ آٌٙب ٌؽیٓ ؼـ ٔٛـؼ ایٗ اـسجب٘بر ٘ی



 

 

228  

 

 ثِ کبسگیشی اسکَئیذ فقظ دسحبلت پشاکسی هؼکَس

اوشفبؼٜ ٔی وٙیٓ ثبیؽ اق ؼوشفوی وبـثفاٖ ثٝ ٘ٛـ ٔىشمیٓ ( ثؽٖٚ ٚاوٙٝ ثب  دفاوىی ١ٔىٛنٍٞٙبٔی وٝ اق اوىٛئیؽ فمٗ ثٝ ٠ٙٛاٖ 

ٚ  www.example.comاـسجبٖ اوز خٌّٛیفی وٙیٓ ؼـ ٔثبَ قیف وفٚـٞبی  وفٚـٞبی اِّی ای وٝ اوىٛئیؽ ثب آٟ٘ب ؼـ

www.example.net  5ثب دفاوىی وفٚـ اوىٛئیؽ ثب سٛخٝ ثٝ سٙٝیٕبر قیف ؼـ اـسجبٖ ٞىشٙؽ 

acl orign_servers dstdomain www.example.com www.example.net 

http_access allow origin_servers 

http_access deny all  

اوز  www.example.com  ٚwww.example.netثب اوشفبؼٜ اق ایٗ سٙٝیٕبر وّیٝ ی ؼـغٛاوشٟبیی وٝ ٔٙجٟ آٟ٘ب 

 سٛوٗ اوىٛئیؽ دؿیففشٝ ٔی ٌٛ٘ؽ(

 

 اسکَئیذ دس حبلت پشاکسی هؼکَس ٍ اسجبع دٌّذُ

اوشفبؼٜ ٔی وٙیٓ ،ٍٞٙبْ ٘فاضی وٙص  دفاوىی ١ٔىٛنقٔب٘ی وٝ اق اوىٛئیؽ ثٝ ٘ٛـ ٕٞكٔبٖ ثٝ ِٛـر اـخبٞ ؼٞٙؽٜ ٚ 

 5ثبیؽ ٔٛـاؼ قیف ـا ثٝ غب٘ف ؼاٌشٝ ثبٌیٓ # Access Controlsؼوشفوی ٞب $

 ٜوبـثفا٘ی وٝ اق دفاوىی وفٚـ ثٝ ٠ٙٛاٖ اـخبٞ ؼٞٙؽ $forwarder#  اوشفبؼٜ ٔی وٙٙؽ ثبیؽ ثٝ سٕبٔی ٚة وبیشٟب ثٝ خك

 آٟ٘بیی وٝ سٛوٗ غٛؼ ٔب ٔطؽٚؼٌؽٜ ا٘ؽ ؼوشفوی وبُٔ ؼاٌشٝ ثبٌٙؽ(

 ـسجبٖ اوز ـا اوىٛئیؽ ثبیؽ سٕبٔی ؼـغٛاوشٟبی وبـثفا٘ی وٝ ٔمّؽ آٟ٘ب ٚة وفٚـٞبیی وٝ اوىٛئیؽ ثب آٖ ٞب ؼـ ا

 ثذؿیفؼ ثٝ خك وبـثفا٘ی وٝ سٛوٗ غٛؼ ٔب ؼـ ِیىز ویبٜ لفاـ ؼاؼٜ ٌؽٜ ا٘ؽ(

لفاـ  192.0.2.0/24ففْ وٙیٓ وبـثفاٖ ٔٛخٛؼ ؼـ ٌجىٝ وٝ اق دفاوىی وفٚـ ٔب اوشفبؼٜ ٔی وٙٙؽ ؼـ ٔطؽٚؼٜ ی آؼـن 

 ؼوشفوی ٔٙبثك قیف ٌ٘ٛشٝ ٔی ٌٛ٘ؽ5ؼوشفوی ؼاـ٘ؽ سٙٝیٕبر  www.example.net ؼاـ٘ؽ ٚ ثٝ سٕبٔی ٚة وبیشٟب ثٝ خكء

 acl our_clients src 192.0.2.0/24 

acl blacklisted_websites dstdomain www.example.net 

http_access allow our_clients !blacklisted_websites 

 

http://www.example.com/
http://www.example.net/
http://www.example.net/
http://www.example.com/
http://www.example.net/
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http_access deny all 

 

افكایً وف٠ز ؼوشفوی ثٝ ٚة وبیز  ضبلا ففْ وٙیٓ ؼـ ٌجىٝ ای وٝ اق دفاوىی وفٚـاوىٛئیؽ ؼـ آٖ ثٝ ٔٙٝٛـ

www.example.com   لفاـ ؼاـ٘ؽ  203.0.113.0/24ثٝ وبـ ٔی ـٚؼ ٌفٚٞی اق ثبقؼیؽوٙٙؽٌب٘ی وٝ ؼـ ٔطؽٚؼٜ ی آؼـن

یٗ ٌفٜٚ اق وبـثفاٖ ثٝ ٚة ف١بِیز ٞبی ٍٔىٛن ثٝ غفاثىبـی ٚ ٘فٛؾ اق غٛؼ ٍ٘بٖ ٔی ؼٞٙؽ ثٝ ٕٞیٗ ؼِیُ ٔبیُ ثٝ ؼوشفوی ا

 وبیز ٔٛـؼ ٘ٝف ٘یىشیٓ ثفای خٌّٛیفی اقؼوشفوی آٟ٘ب سٙٙیٕبر ؼوشفوی ثٝ ِٛـر قیف ٌ٘ٛشٝ ٔی ٌٛ٘ؽ5

acl origin_servers dstdomain www.example.com 

acl bad_visitors src 203.0.113.0/24 

http_access allow origin_servers !bad_visitors 

http_access deny all 

 

 ٔی سٛاٖ سٙٝیٕبر دیىفثٙؽی ٔٙفش ٌؽٜ ؼـ ایٗ ؼٚ ثػً ـا ثٝ ِٛـر قیف ثب ٞٓ سفویت وفؼ5

# ACLs for Forward Proxy 

acl our_clients src 192.0.2.0/24 

acl blacklisted_websites dstdomain www.example.net 

# ACLs for Reverse Proxy 

acl origin_servers dstdomain www.example.com 

acl bad_visitors src 203.0.113.0/24 

# Allow local clients to access allowed websites 

http_access allow our_clients !blacklisted_websites 

# Allow visitors to access origin servers 

http_access allow origin_servers !bad_visitors 

# Deny access to everyone else 

http_access deny all 

http://www.example.com/
http://www.example.com/
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ـا ففاٞٓ ٔی وٙؽ ٕٞسٙیٗ  www.example.netسٙٝیٕبر ٔٙفش ٌؽٜ ؼوشفوی ثٝ سٕبٔی ٔطشٛای ٔٛخٛؼ ؼـ ٚة  ثٝ خك 

بقٜ ثبقؼیؽ اق ٚة وبیز لفاـ ؼاـ٘ؽ اخ 203.0.113.0/24سٕبٔی ثبقؼیؽوٙٙؽٌبٖ خك وبـثفا٘ی وٝ ؼـ ٔطؽٚؼٜ ی آؼـن 

www.example.com )ـا غٛاٞٙؽ ؼاٌز 

 اسائِ ی چٌذ هثبل اص تٌظیوبت پیکشثٌذی

 اـائٝ ٔی ٌٛؼ( دفاوىی ١ٔىٛنؼـ ایٙدب زٙؽ ٔثبَ اق سٙٝیٕبر ٔفثٖٛ ثٝ اوىٛئیؽؼـ ضبِز 

 قشاسگیشی ٍة سشٍس ٍ اسکَئیذ ثشسٍی یک سشٍس

ـ ایٗ ٔثبَ دفاوىی وفٚـ اوىٛئیؽ ثٝ ٔٙٝٛـ افكایً وف٠ز ؼوشفی ثٝ ٚة وبیز ٔٛـؼ ٘ٝف ثٝ ٕٞفاٜ ٚة وفٚـ ثفـٚی یه ؼ

إ٘یٙبٖ ضبُِ ٕ٘بئیٓ ؼـ ایٗ  80ٚ ؼـٌبٜ  127.0.0.1وفٚـ ـاٜ ا٘ؽاقی ٌؽٜ ا٘ؽ ثؽیٗ ٔٙٝٛـ ثبیؽ اق ؼوشفوت ٚة وفٚـ ثٝ آؼـن 

 ؽ ثٛؼ5ِٛـر سٙٝیٕبر دیىفثٙؽی ثٝ ِٛـر قیف غٛاٞ

http_port 192.0.2.25:80 accel defaultsite=www.example.com 

cache_peer 127.0.0.1 parent 80 0 no-query originserver name=example 

cache_peer_domain example .exmaple.com 

 

ـغٛاوشٟبی وبـثفاٖ ٌٛي ٔی ثٝ ؼ +3ثفـٚی ؼـٌبٜ  0-(-(+(-4,اق سٙٝیٕبر دیىفثٙؽی،اوىٛئیؽ اق ٘فیك آؼـن  ٗؼـ اِٚیٗ غ

ٔفاخ١ٝ وٙٙؽ  example.comوٙؽ ٚ ثٝ ٔٙٝٛـ افكایً وف٠ز ٚة وبیز ٔٛـؼ ٘ٝف ؼـغٛاوشٟبی وبـثفاٖ ی وٝ اق آؼـن 

ثٝ ؼـغٛاوشٟبی ٔٛخٛؼ ٌٛي ٔی  +3ثفـٚی ؼـٌبٜ  ,(+(+(2-,دبوع ٔی ؼٞؽ ؼـ غٗ ؼْٚ ٚة وفٚـ ٔٛـؼ٘ٝف اق ٘فیك آؼـن 

ٚ قیفؼأٙٝ  example.comس١فیف ٌؽٜ فمٗ ؼـغٛاوشٟبیی وٝ ٔفثٖٛ ثٝ آؼـن   cache peerوٙؽ ؼـ آغكیٗ غٗ ٘یك 

 ٞبی آٖ اوز دبوع ٔی ؼٞؽ(

 تَصیغ ثبس ثشسٍی چٌذ سشٍس 

ٚخٛؼ ؼاـ٘ؽ وٝ ٞف وٝ ثٝ ٔٙٝٛـ ٔیكثب٘ی ٚة 2-(-(+(-4, ،1-(-(+(-4, ،0-(-(+(-4,ؼـایٗ ٔثبَ وٝ ٚة وفٚـ ثب آؼـن ٞبی  

 وفٚـٌٛي ٔی ؼٞٙؽ ٚ اوىٛئیؽ ثفـٚی یه  +3ثٝ وبـ ٔی ـٚ٘ؽ سٕبْ ٚة وفٚـٞب ثٝ دٛـر  www.example.comوبیز 

 ٠ٕٛٔی ثب ایٗ وفٚـٞب ؼـ اـسجبٖ اوز ثؽیٗ سفسیت سٙٝیٕبر دیىفثٙؽی ثفای ایٗ ٔثبَ ثٝ ِٛـر قیف اوزip 5ٔدبق ٚاق ٘فیك 

http_port 80 accel defaultsite=www.example.com 

http://www.example.net/
http://www.example.com/
http://www.example.com/
http://www.example.com/
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cache_peer 192.0.2.25 parent 80 0 no-query originserver round-robin  

name=server1 

cache_peer 192.0.2.26 parent 80 0 no-query originserver round-robin  

name=server2 

cache_peer 192.0.2.27 parent 80 0 no-query originserver round-robin  

name=server3 

cache_peer_domain server1 .example.com 

cache_peer_domain server2 .example.com 

cache_peer_domain server3 .example.com 

 #ثفـٚی ٚة وفٚـٞب غٛاٞؽ ٌؽ(load balanceؼـ ایٗ سٙٝیٕبر ٔٛخت سٛقیٟ ثبـ$ round-robinثٝ وفٌیفی ؼوشٛـ  

 ِ هیضثبًی چٌذ ٍة سبیت سا ثشػْذُ داسًذایجبد ضتبة دس پبسخگَیی ٍة سشٍسّبیی ک

ٚ  example.net، 0-(-(+(-4,ٚ قیف ؼأٙٝ ٞبی آٖ ثفـٚی یه وفٚـ ثٝ آؼـن   example.comؼـ ایٗ ٔثبَ ٚة وبیز 

ثفـٚی یه وفٚـ ٔدكای ؼیٍف ثٝ  example.orgٚ ٕٞسٙیٗ  1-(-(+(-4,قیف ؼأٙٝ ٞبی آٖ ثفـٚی وفٚـ ؼیٍفی ثٝ آؼـن 

یكثب٘ی ٔی ٌٛ٘ؽ ٚ ؼـ آغف ٘یك دفاوىی وفٚـ اوىٛئیؽ ثفـٚی یه وفٚـ ٔدكای ؼیٍف ؼـ ٘مٙٝ ی ٔیب٘ی ایٗ 2ٔ-(-(+(-4,آؼـن 

اـسجب٘بر لفاـ ؼاـؼ ٚ ثب ایٗ وفٚـٞب ؼـ اـسجبٖ اوز ٔب٘ٙؽ ٔٛاـؼ لجُ اوىٛئیؽ ؼـ ایٙدب ٘یك ٘مً وً وٙٙؽٜ ی ا٘لا٠بر ٚ ثٝ 

ٔی ـٚؼ،سٙٝیٕبر دیىفثٙؽی ٔٛـؼ ٘یبق ثفای ایٗ وٙبـیٛ ثٝ ِٛـر قیف ٔٝٙٛـ افكایً وف٠ز ؼوشفوی ثٝ ایٗ ٚة وبیشٟب ثٝ وبـ 

 اوز5

http_port 80 accel vhost defaultsite=www.example.com ignore-cc 

cache_peer 192.0.2.25 parent 80 0 no-query originserver name=server1 

cache_peer 192.0.2.26 parent 80 0 no-query originserver name=server2 

cache_peer 192.0.2.27 parent 80 0 no-query originserver name=server3 

cache_peer_domain server1 .example.com 

cache_peer_domain server2 .example.net 

cache_peer_domain server3 .example.org 
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ی وٝ ثٝ وٛی ٞف ٚة وفٚـ اـوبَ ٔی ٌٛؼ ؼـ ایٙدب ٔدبق ثٝ ؼِیُ ٚخٛؼ آؼـن ٞبی ٌٛ٘بٌٖٛ ٚ ؼـ ٘شیدٝ ؼـغٛاوشٟبی ٔشفبٚس

٘یك ثٝ ٔٙٝٛـ افكایً أٙیز ثٝ وبــفشٝ  cache_peer_domain٘یىشیٓ ٕٞسٙیٗ ؼوشٛـ  round-robinثٝ اوشفبؼٜ اق ؼوشٛـ 

 اوز(
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 خلاغِ فػل

ایٗ ـٚي وٝ ٞؽف اِّی ٔٙفش ٌؽ   دفاوىی ١ٔىٛنؼـایٗ فُّ ٔٙبِت ثىیبـ ٔش٠ٛٙی ؼـٔٛـؼ دیىفثٙؽی اوىٛئیؽ ؼـ ضبِز 

آٖ افكایً وف٠ز دبوػٍٛیی ٚة وبیز ٞب ثٝ ثبقؼیؽوٙٙؽٌبٖ آٖ اوز ثب اوشفبؼٜ اق ففایٙؽ وً ٌؽٖ ا٘لا٠بر ٚ ٕٞسٙیٗ 

ٌؽٖ ٚة وفٚـٞب ٚ ؼـ٘شیدٝ اق ؼوشفوی غبـج ٌؽٖ  overloadسٛقیٟ ثبـ ٔیبٖ ٚة وفٚـٞبی ٌٛ٘بٌٖٛ اق ٍٔىلاسی زٖٛ 

 ّی ٔٙبِت اـائٝ ٌؽٜ ؼـ ایٗ فُّ ـا ٔی سٛاٖ ؼـ ٔٛاـؼ قیف غلاِٝ وفؼ5ٚة وبیز خٌّٛیفی ٔی وٙؽ ثٝ ٘ٛـ و

 زٍٍٛ٘ی افكایً وف٠ز ؼوشفوی ثٝ ٔطشٛای ٚة وبیز اق ٘فیك ثٝ وبـٌیفی اوىٛئیؽ 

 دیىفثٙؽی ٚ اـسجبٖ اوىٛئیؽ ثب  ٚة وفٚـٞب ثٝ ٔٙٝٛـ وً وفؼٖ ا٘لا٠ز ٚ وبًٞ سفافیه ٚة وفٚـٞب 

 ٛئیؽ ٔٙٝٛـ اـخبٞ ِطیص ؼـغٛاوشٟب ثٝ ٚة وفٚـٞباوشفبؼٜ اق وفٚـٞبی خبٍ٘یٗ ثٝ اوى 

 اـائٝ ٔثبَ ٞبی ٔشٙٛٞ ؼـ ٔٛـؼ زٍٍٛ٘ی اـسجبٖ اوىٛئیؽ ٚ ٚة وفٚـ ٞب ؼـ وٙبـیٛ ٞبی ٔػشّف 

 یب ٌفبف ٔٙبِجی ٠ٙٛاٖ غٛاٞؽ ٌؽ(  Interceptؼـ فُّ آسی ؼـٔٛـؼ دیىفثٙؽی اوىٛئیؽ ؼـ ضبِز 
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 دّنفػل 

  ضفبف اسکَئیذ دس حبلتپیکشثٌذی 

ٚ سٙٝیٕبر ٔفثٖٛ ثٝ   transparentاوىٛئیؽ ؼـ ضبِز ٌفبف یب  دیىفثٙؽیؼـ ایٗ فُّ ؼـ ٔٛـؼ زٍٍٛ٘ی ـاٜ ا٘ؽاقی ٚ 

 آٖ ٔٙبِجی ٠ٙٛاٖ غٛاٞؽ ٌؽ(

 ٔٙبِت ٠ٙٛاٖ ٌؽٜ ؼـ ایٗ فُّ ٌبُٔ ٔٛاـؼ قیف اوز5

 آٌٙبیی ثب وً وفٚـ ؼـ ضبِز ٌفبف 

 ٔكایبی اوشفبؼٜ اق اوىٛئیؽ ؼـ ضبِز ٌفبف 

 ٍٔىلار وً وفٚـ ؼـ ضبِز ٌفبف 

  ُا٘شمبَ سفافیه دفٚسىHTTP ثٝ وٛی اوىٛئیؽ 

 ـاٜ ا٘ؽاقی وً وفٚـ ؼـ ضبِز ٌفبف 
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 آضٌبیی ثب کص سشٍس دس حبلت ضفبف

ؼـ ٌجىٝ ٞبی ثكـي وٝ ِؽٞب ٚ یب ٞكاـاٖ وبـثف ثبثز ٚ ٔشغیف وٝ اق وفٚیه ٞبی ٔػشّف ایٙشف٘ز اوشفبؼٜ ٔی وٙٙؽ ا٠ٕبَ 

ٚ یب ٕٞبٖ وً  Intercept Cacingبر دفاوىی ثفـٚی ٔفٚـٌفٞبی سٕبٔی وبـثفاٖ ثىیبـ ٍٔىُ ٚ قٔبٖ ثف اوز(سٙٝیٕ

ٚ یب  Transparent Cachingوفٚـ ؼـ ضبِز ٌفبف وّیؽ ضُ ایٗ ٍٔىُ اوز ،ایٗ ـٚي وٝ ثٝ ٘بٟٔبیی ٕٞسٖٛ 

Cache Redirection   ٔٛـؼ ٘ٝف ٞؽایز ٌؽٜ ٚ سٕبٔی ٘یك ١ٔفٚف اوز سفافیه ٔٛخٛؼ ؼـ ٌجىٝ ثفـٚی وً وفٚـ

وبـثفاٖ ثؽٖٚ ٘یبق ثٝ ٞف ٌٛ٘ٝ ا٠ٕبَ سٙٝیٕبر دفاوىی ثٝ وً وفٚـ ؼوشفوی غٛاٞٙؽ ؼاٌز (ؼـ ٚالٟ ایٗ ـٚي ٕٞبٖ ٌٛ٘ٝ 

وٝ اق ٘بًٔ دیؽاوز  ؼـغٛاوشٟبی وبـثفاٖ ثؽٖٚ آ٘ىٝ غٛؼ ٔشٛخٝ ثبٌٙؽ اق وً وفٚـ ٠جٛـٔی وٙؽ(ثفای اوشفبؼٜ اق وً 

سفافیه ثٝ وٛی وً وفٚـ اوىٛئیؽ  ٞؽایزیب وٛییر ؼـ ٌجىٝ خٟز  ٔىیفیبة١ٕٔٛلا ثٝ یه  وفٚـ ؼـ ضبِز ٌفبف

یب وٛییر ٔٛخٛؼ ؼـ ٌجىٝ سفافیه وبـثفاٖ ٌجىٝ ـا خٟز ٠جٛـ اق وً ثٝ وٛی وً  ٔىیفیبةٔٛـؼ ٘یبق اوز ؼـ ٚالٟ 

ؼـ ویىشٓ ٠بُٔ  Netfilter  ٚiptableٔب٘ٙؽ   Packet Filteringوفٚـ ٞؽایز ٔی وٙؽ ٠لاٜٚ ثف ایٗ ثٝ یه اثكاـ 

خٟز وٙشفَ ٚ ٞؽایز سفافیه ثٝ وبـثفاٖ ٔٛـؼ ٘یبق غٛاٞؽ ثٛؼ(ٔفاضُ قیف ثٝ سفسیت زٍٍٛ٘ی ٠ّٕىفؼ وً وفٚـ ؼـ 

 ضبِز ٌفبف ـاثیبٖ ٔی وٙٙؽ5

 ؼـغٛاوز ٔی وٙؽ(ـا  http://www.example.com/index.htmlیه وبـثف آؼـن   (,

اق ٘فیك یه   IPآٖ اوز وٝ ایٗ ٔفضّٝ سفخٕٝ آؼـن ؼأٙٝ ثٝ  ipٔٛؼـ ٘ٝف ثٝ آؼـن  ؼأٙٝ اِٚیٗ وبـ سجؽیُ ٘بْ  (-

DNS  ٔی ثبٌؽ(+,(-(+(-4,وفٚـ ِٛـر ٔی ٌیفؼ وٝ ؼـ ایٙدب ایٗ آؼـن 

 اـسجبٖ ثفلفاـ ٔی وٙؽ(+,(-(+(-4,ثب آؼـن  TCP/IPٚ دفٚسىُ  80ده اق سفخٕٝ ٘بْ ؼأٙٝ ، وبـثف اق ٘فیك ؼـٌبٜ  (.

یب وٛییر ثٝ وٛی دفاوىی وفٚـ اوىٛئیؽ ٞؽایز ٔی ٌٛؼ ؼـ  ٔىیفیبةاق ٘فیك یه  .اـسجبٖ ثفلفاـ ٌؽٜ ؼـ ٔفضّٝ  (/

 ضبِز ١َٕٔٛ ده اق ثفلفاـی اـسجبٖ وبـثف ثب وفٚـٞبی اِّی ٚ غبـخی ثٝ سجبؼَ ؼاؼٜ ٔی دفؼاق٘ؽ(

اق ٘فیك  Packet Filteringاثكاـٞبی سٛوٗ ِی اق ٘فیك وبـثفاٖ ٞبی اـوب Packetثفـٚی دفاوىی وفٚـ اوىٛئیؽ، (0

 ثٝ وٛی وبـثفاٖ اـوبَ ٔی ٌٛؼ( 3-,.ؼـیبفز ٚ اق٘فیك ؼـٌبٞی ؼیٍف ٔثلا   +3ؼـٌبٜ 

ثب وبـثف   TCPوفا٘دبْ اوىٛئیؽ ؼاؼٜ ٞبی ؼـیبفز ٌؽٜ ـا ٔب٘ٙؽ یه ٚة وفٚـ ثٝ وبـثفاٖ اق ٘فیك ثفلفاـی اـسجبٖ  (1

 وٙؽ( ٔٛـؼ ٘ٝف اـوبَ ٔی

ؼـ ٔفضّٝ ی لجُ وبـثفی وٝ ثٝ سجبؼَ ا٘لا٠بر ثب اوىٛئیؽ ٔی دفؼاقیؽ اضىبن ٔی وٙؽ وٝ ثبیؽ یه وفٚـ غبـخی ؼـ  (2

اـسجبٖ اوز ؼـ ضبِی وٝ ثب دفاوىی وفٚـ اوىٛئیؽ اـسجبٖ ثفلفاـ وفؼٜ اوز ثٙبثفایٗ یه وبـثف ١ِٕٔٛی ٞیر سفبٚسی ٔیبٖ وفٚـ 

http://www.example.com/index.html
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 بن ٕ٘ی وٙؽ(اوىٛئیؽ ٚ یه وفٚـ غبـج اق ٌجىٝ اضى

ٔٛـؼ ٘ٝف ثٝ وٛی دفاوىی وفٚـ ففوشبؼٜ  HTTPده اق ثفلفاـی اـسجبٖ ٔیبٖ وبـثف ٚ دفاوىی وفٚـ،ؼـغٛاوز ٞبی  (3

 ٔی ٌٛؼ(

ده اق ؼـیبفز ؼـغٛاوز وبـثف اوىٛئیؽ ثٝ ثفـوی ؼـغٛاوز ٔٛـؼ ٘ٝف ٔی دفؼاقؼ ٚ ؼـِٛـسىیٝ دبوع ؼـغٛاوز  (4

دبوع ؼـغٛاوز ـا اـوبَ ٔی وٙؽ ٚ ؼـ غیف ایّٙٛـر ؼـغٛاوز ـا ثٝ وٛی ؼـ وً وفٚـ ٔٛخٛؼ ثبٌؽ اوىٛئیؽ اق ٘فیك آٖ 

وفٚـ اِّی آٖ خٟز دبوػٍٛیی ٔىشمیٓ اـوبَ ٚ ده اق ؼـیبفز دبوع ثٝ وبـثف ٔٛـؼ ٘ٝف سطٛیُ ٔی ؼٞؽ(سٛخٝ ؼاٌٝ ثبٌیؽ 

یٗ ٔفاضُ وٛسبٜ سف ثبٌؽ وّیٝ ی ایٕٙفاضُ ؼـ ٔؽر قٔبٖ ثىیبـی وٛسبٞی ِٛـر ٔی دؿیفؼ ٚ ؼـٚالٟ ٞفزٝ ٔؽر قٔبٖ ا٘دبْ ا

 وف٠ز ؼـیبفز ٚ اـوبَ ؼاؼٜ ٔیبٖ وبـثفاٖ ٚ اوىٛئیؽ وفی١شف ٚ ؼـ ٘شیدٝ ثبقؼٜ ٌجىٝ ثبلاسف ٔی ـٚؼ(

 هضایبی استفبدُ اص کص سشٍس دس حبلت ضفبف

 ٔٛاـؼی وٝ ؼـ اؼأٝ ٔٙفش غٛاٞٙؽ ٌؽ س١ؽاؼی اق ٔكایبی ٠ٕؽٜ اوىٛئیؽ ؼـ ضبِز ٌفبف ـا ثیبٖ ٔی وٙؽ(

 ثِ اًجبم تٌظیوبت ثشسٍی کبسثشاىػذم ًیبص 

ؼـٚالٟ ٌبیؽ ٟٕٔشفیٗ ؼِیّی وٝ ثشٛاٖ ثفای اوشفبؼٜ اق ضبِز ٌفبف ثشٛاٖ ثیبٖ وفؼ ،٠ؽْ ٘یبق ثٝ ٞیر ٌٛ٘ٝ سٙٝیٕبر ثفـٚی 

ٔٛخٛؼ ؼـ ٌجىٝ ثٝ وٛی وً وفٚـ  ٔىیفیبةوبـثفاٖ اوز ؼـ ایٗ ـٚي سٕبٔی ؼـغٛاوشٟبی وبـثفاٖ اق ٘فیك وٛییر ٚ یب 

سٙٝیٕبر ثفـٚی  ا٘دبْ ٌٛؼ ٕٞب٘ٝٛـ وٝ ؼـ اثشؽا ٞٓ اٌبـٜ ٌؽ ؼـ یه وبقٔبٖ ٚ یب ٌفوز وٝ ثبٞكاـاٖ وبـثف ،ٞؽایز ٔی 

سٕبٔی یىبیه آٟ٘ب أفی غیف ٕٔىٗ ٚ یب ثىیبـ ؼٌٛاـ اوز ؼـ ضبِیىٝ ؼـ ضبِز ٌفبف سٕبٔی وبـثفاٖ ٌجىٝ ثؽٖٚ آ٘ىٝ 

 غٛؼٔشٛخٝ ثبٌٙؽ اق وً وفٚـ اوشفبؼٜ ٔی وٙٙؽ(

 لیت اعویٌبى ٍ اهٌیتافضایص قبث

ٚ یب وٛییر ثؽٖٚ ٘یبق ثٝ دفاوىی وفٚـ ٘یك ٔی سٛا٘ؽ ؼـغٛاوشٟبی وبـثفاٖ ـا ثٝ وٛی ٔمّؽ ثؽٖٚ ٞیر ٌٛ٘ٝ  ٔىیفیبةیه 

ٍٔىّی ٞؽایز ٕ٘بیؽ(أب ثب اوشفبؼٜ اق اوىٛئیؽ ؼـ ضبِز ٌفبف ٔی سٛاٖ سٕبٔی سفافیه ٌجىٝ ـا اق٘فیك اثكاـٞبیی زٖٛ 

ٞب وٙشفَ  ٚ ٔؽیفیز وفؼ ایٗ ؼـضبِی اوز ا٘دبْ ثىیبـی اق ایٗ ا٠ٕبَ اق ٘فیك وبیف اثكاـٞب  redirectorؼیٛاـ آسً ٚ 

ٟب ٚ وٛییر ٞب ثىیبـ ٍٔىُ ٚ یب غیفٕٔىٗ اوز ٕٞسٙیٗ لبثّیز وً وفؼٖ ا٘لا٠بر ثٝ ٘ٛثٝ غٛؼ ٔٛخت ٔىیفیبثٔب٘ٙؽ 

وفٚـدفاوىی ٔی سٛاٖ ثیبٖ وفؼ،ٔػفی ٍ٘ٝ افكایً ویفیز ٚ ـا٘ؽٔبٖ ٌجىٝ غٛاٞؽ ٌؽ(ؼِیُ ؼیٍفی وٝ ثفای اوشفبؼٜ اق 

ضمیمی آٟ٘ب ٚ وبیف ٍٔػّبر ٚ ؼـ٘شیدٝ وبًٞ غٙفار ٔفثٖٛ ثٝ أٙیز وبـثفاٖ  IPؼاٌشٗ ا٘لا٠بر وّیؽی وبـثفاٖ ٔب٘ٙؽ 

 ٠ٙٛاٖ ٕ٘ٛؼ(
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 هؼبیت کص سشٍس دس حبلت ضفبف

ؼاـؼ اق خّٕٝ  ٜ٘یك ثٝ ٕٞفا ـا ١ٔبیجیفٚـ ؼـ ضبِز ٌفبف ؼاـای ٔكایبی ثىیبـی اوز أب ثبِٙجٟ وٞف زٙؽ اوشفبؼٜ اق وً 

اٌبـٜ وفؼ ٔٛاـؼ قیف زٙؽ ٕ٘ٛ٘ٝ اق ٟٕٔشفیٗ ١ٔبیت وً وفٚـ ؼـ  TCP/IPؼـ  ٘مٓ ٌؽٖ ث١ٕی اق اوشب٘ؽاـؼ ٞبی ٔٛخٛؼ

 ضبِز ٌفبف ـا ثیبٖ ٔی وٙؽ5

 TCP/IPًقض استبًذاسد ّبی 

ٞبی وبـثفاٖ ثٝ وٛی وفٚـ ٞبی ٔمّؽ  یب وٛئیر ؼـ ٌجىٝ ،ٞؽایز  ؼـغٛاوشٟب ٚ ؼاؼٜ ٔىیفیبةٜٚیفٝ ی اِّی یه 

اوز(٘جی١ی اوز ا٘شمبَ ایٗ ؼـغٛاوشٟب ثٝ وٛی وفٚـ ؼیٍفی اق خّٕٝ یه دفاوىی وفٚـ ٔٛخت ٘مٓ اوشب٘ؽاـؼ ٞبی 

ٔی ٌٛؼ اق ٘فف ؼیٍف دفاوىی وفٚـٞب ؼـغٛاوشٟب ٚ ؼاؼٜ ٞبیی ـا ؼـیبفز ٔی وٙٙؽ وٝ ٔمّؽ  TCP/IPوّی دفٚسىُ 

اوشب٘ؽاـؼ ٞبی ٔٛخٛؼ ؼـ ٌجىٝ ثٝ ٌٕبـ ٔی ـٚؼ اق  ـ٘یىز وٝ ایٗ غٛؼ ثبق ٞٓ ٘مٓ آٌىب اِّی آٟ٘ب یه دفاوىی وفٚـ

وىی وفٚـ اق آٖ اوشفبؼٜ ٔی وٙؽ ٔشفبٚر اوز ٚ ایٗ ٔٛٔٛٞ اق فایىشٓ ٠بّٔی وٝ وبـثفاٖ ٚ دو٘فف ؼیٍف ١ٕٔٛلا ٘ٛٞ 

غبَ غٛؼ ؼـ ا٘شمبَ ٚ ؼـیبفز ا٘لا٠بر  یه اـسجبٖ ٔٙىدٓ ٚ ؼٚ ٘ففٝ ٔیبٖ ویىشٓ ٠بّٟٔب وٝ ثٝ ٘ٛـ ضشٓ اق ٔىب٘یىٓ ٞبی

اوشفبؼٜ ٔی وٙٙؽ خٌّٛیفی ٔی وٙؽ اِجشٝ ایٗ ثؽاٖ ث١ٙی ٘یىز وٝ اـسجب٘بر ؼزبـ ٍٔىُ ٔی ٌٛؼ أب ل١ٙب ٘بـاوبیی ٞبیی ؼـ 

ایٗ اـسیب٘بر ثٝ زٍٓ ٔی غٛـؼ وٝ ٌفزٝ اق ؼیؽ یه وبـثف ٠بؼی وبٔلا دٟٙبٖ اوز أب یه ٔشػُّ ٌجىٝ ایٗ ٔٛٔٛٞ 

 ثی اضىبن ٔی وٙؽ(ـا ثٝ غٛ

 هطکلات هسیشیبثی

 ٍٔبٞؽٜثٝ ؼِیُ غفٚج ؼاؼٜ ٞبی ٔٛخٛؼ ؼـ ٌجىٝ اق ٔىیف اِّی ٚ ا٘شمبَ آٟ٘ب ثٝ دفاوىی وفٚـ ٍٔىلاسی اق لجیُ اغشلاَ ؼـ 

یؽ ئٚة وبیشٟب ٔطشُٕ ثٝ ٘ٝف ٔی ـوؽ اِجشٝ ثبیؽ سٛخٝ ؼاٌز ثىیبـی اق ایٗ ٍٔىلار اق ٚخٛؼ ٘مُ ؼـ دیىفثٙؽی اوىٛ

ٌٛؼ أب ثٝ ٞف ضبَ ثػٍی اق ایٗ ٍٔىلار ٘یك ٘بٌی اق ا٘طفاف خفیبٖ ا٘لا٠بر اق ٔىیف اِّی آٖ اوز(ٔىیفیبثٟبی ٘بٌی ٔی 

ٌجىٝ سفافیه ـا اق ٘فیك ٔىیفی وٝ ثفای آٟ٘ب س١فیف ٌؽٜ ثٝ وٛی دفاوىی وفٚـ اـوبَ ٔی وٙٙؽ ضبَ اٌف ثفغی اق 

ؼـغٛاوز ٔٛـؼ ٘ٝف اق دفاوىی وفٚـ ٠جٛـ ٕ٘ی وٙؽ ٚ  ؼـغٛاوشٟب اق ٔىیفی غیف اق آ٘سٝ س١فیف ٌؽٜ اوز ٠جٛـ وٙٙؽ

ٍٔىلاسی اق لجیُ لٟٙ اـسجبٖ ٚ اٌىبَ ؼـ ٕ٘بیً ٚة وبیشٟب اق خّٕٝ ی ایٗ ٍٔىلار اوز اِجشٝ ثبق ٞٓ سبویؽ ٔی ٌٛؼ 

ك ثىیبـی اق ایٗ ٍٔىلار ٘بٌی اق ١ٔف دیىفثٙؽی ٔٛخٛؼ ؼـ اوىٛئیؽ ٚ یب ٔىیفیبثٟبی ٌجىٝ ٔی ثبٌؽ وٝ لجُ اق ٞف زی

 ثبیؽ اق ٚخٛؼ یه دیىفثٙؽی ٔٙبوت ثفـٚی ؼوشٍبٟٞبی ٌجىٝ إ٘یٙبٖ ضبُِ وفؼ(

 ػذم ٍجَد سیستن احشاص َّیت

ٚ یب  اثكاـٞبی اضفاق ٞٛیز وٝ س١ؽاؼی اق آٟ٘ب ؼـ ایٗ وشبة ١ٔففی ٌؽ٘ؽ ثفای ایٙىٝ ثشٛا٘ٙؽ وبـثفاٖ ـا اق ٘فیك ٘بْ وبـثف ی
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ٔفٚـٌف وبـثفاٖ سٙٝیٕبر دفاوىی وفٚـ ا٘دبْ ٌیفؼ ؼـ غیف  ثفـٚیثبیؽ  ،ـٔك ٠جٛـ ٚ یب وبیف ـٚي ٞب اضفاق ٞٛیز وٙٙؽ 

ٔػشّف ٘یىشٙؽ ؼِیُ ایٗ وبـ آٖ اوز ٍٞٙبٔی وٝ وً وفٚـ ؼـضبِز  وبـثفاٖایّٙٛـر ٚة وفٚـٞب لبؼـ ثٝ سٍػیُ 

ف ١ِٕٔٛی ثٝ ٚ ؼـ ٘شیدٝ ٔب٘ٙؽ یه وبـث ipٌفبف دیىفثٙؽی ٌؽٜ ثبٌؽ ،سٕبٔی ؼـغٛاوشٟبی وبـثفاٖ اق ٘فیك یه آؼـن 

وٛی ٚة وفٚـٞب اـوبَ ٔی ٌٛؼ وٝ اِجشٝ ایٗ ٔٛٔٛٞ غٛؼ ٔٛخت افكایً أٙیز وبـثفاٖ ٔی ٌٛؼ أب اق ٘ففی ثب٠ث ٞؽْ 

 اوز ٔی ٌٛؼ( ipوبـوفؼ اثكاـٞبی سٍػیُ ٞٛیشی وٝ ٠ّٕىفؼ آٟ٘ب ثفاوبن آؼـوٟبی ٔػشّف 

 ػذم پطتیجبًی اص سبیش پشٍتکلْبی استجبعی

ٚ اق ٌٙبوبیی  HTTPٌفبف فمٗ لبؼـ ثٝ سٍػیُ ؼـغٛاوشٟبیی اوز وٝ ثفدبیٝ دفٚسىُ  یه دفاوىی وفٚـ ؼـ ضبِز

لبؼـ ثٝ اوشفبؼٜ اق ضبِز  FTPاـوبَ ٔی ٌٛؼ ٔی ثبٌؽ ثٝ ٠جبـر ؼیٍف وبیف دفٚسىُ ٞبی ٔٛخٛؼ ٔب٘ٙؽ  HTTPٞبی ٞؽـ 

 ثّىٝك آٟ٘ب ٕٔىٗ ٘یىز وً وفٚـ ؼـ ضبِز ٌفبف ٘یىشٙؽ اِجشٝ ایٗ ثؽاٖ ١ٔٙب ٘یىز وٝ ثفلفاـی اـسجبٖ اق ٘فی

 ؼـغٛاوشٟبی ٚ ؼاؼٜ ٞبی ٔٛـؼ ٘ٝف اق وً وفٚـ ٠جٛـ ٕ٘ی وٙٙؽ(

 آضکبس ضذى اعلاػبت کبسثشاى

ؼـ ثػً ٔكایبی وً وفٚـ ؼـ ضبِز ٌفبف یىی اق ٔكایبیی وٝ ثفای ایٗ ضبِز ثیبٖ ٌؽ ،دٟٙبٖ وبقی ا٘لا٠بر وبـثفاٖ 

شٝ ٌؽ اوىٛویؽ فمٗ لبؼـ ثٝ ؼـیبفز ا٘لا٠بر اق ٘فیك دفٚسىُ ؼـ ٔمبثُ غفاثىبـٖ ایٙشف٘شی ثٛؼ أب ٕٞب٘ٙٛـ وٝ ٌف

HTTP اـسجب٘ی ٔب٘ٙؽ  ؼـ ضبِز ٌفبف اوز ٚ وبیف دفٚسىُ ٞبی ٔفٚـ یDNS ،FTP  ً٘ٝیف آٟ٘ب لبؼـ ثٝ ٠جٛـ اق و ٚ

فْ ؼیؽ وفٚـ ٘یىشٙؽ ٚ وبـثفاٖ ٍٞٙبْ اوشفبؼٜ اق ایٗ دفٚسىُ ٞب ثٝ ٘ٛـ وبٔلا آٌىبـ ٚ ثب ٍٔػّبر ضمیمی غٛؼ ؼـ ١ٔ

 لفاـ ٔی ٌیف٘ؽ وٝ ایٗ ٔٛٔٛٞ ؼـ ثفغی اق ٌجىٝ ٞبی ضىبن زٙؽاٖ ّٔٙٛة ثٝ ٘ٝف ٕ٘ی ـوؽ(

 IPػذم اهکبى اػوبل هحذٍدیت ثش آدسس ّبی 

ؼـ ثىیبـی اق ٔٛاـؼ ٚخٛؼ  ipثٝ ؼِیُ ٘ٛٞ ٠ّٕىفؼ وً وفٚـ ؼـ ضبِز ٌفبف،أىبٖ ا٠ٕبَ ٔطؽٚؼیز ثف آؼـن ٞبی 

ٞب ِٛـر ثٍیفؼ(اِجشٝ  ٔىیفیبةٝف  اق ٘فیك وبیف ؼوشٍبٟٞبی ٌجىٝ ٔب٘ٙؽ وٛئیر ٞب ٚ ٘ؽاـؼ ٚ ثبیؽ ٔطؽٚؼیز ٞبی ٔٛـؼ ٘

ایٗ أف ثٝ ٔیكاٖ ثىیبـ قیبؼی ثٝ ٘ٛٞ ٘فاضی ٚ ٌفایٗ ٌجىٝ ٘یك ثىشٍی ؼاـؼ ٔثلا ؼـ ِٛـسىیٝ وبـثفاٖ اق آؼـوٟبی ١ٔشجف 

 ٞب ٚخٛؼ ؼاـؼ( ACLؽٚؼیز اق ٘فیك ایٙشف٘شی ٚ یب آؼـوٟبی ٍٔػُ ثفای ٞف وبـثف اوشفبؼٜ وٙٙؽ أىبٖ ا٠ٕبَ ٔط

 پطتیجبًی اص پشٍتکل ّب

یؽ اق دفٚسىّٟبی خؽیؽ ئیىی اق ٔىبئّی وٝ ٕٞٛاـٜ ؼـ ایٗ قٔیٙٝ ٔٙفش اوز،ثطث ٠ؽْ دٍشیجب٘ی ٘ىػٝ ٞبی لؽیٕی اوىٛ

ثىشٍی ؼ اـؼ ٚ ؼـِٛـسىیٝ یه  HTTPٞبی ٞؽـ اوز ٕٞسٙیٗ ٠ّٕىفؼ اوىٛئیؽ ثٝ ٘ٛـ وبُٔ ثٝ ؼـیبفز ٚ ٌٙبوبیی 

خؽیؽ وٝ ثفای اوىٛئیؽ لبثُ فٟٓ ٘یىز ؼـیبفز ٌٛؼ ؼـ ایٗ ِٛـر اوىٛئیؽ ٞیر ٌٛ٘ٝ ـاٞىبـی ثفای دبوػٍٛیی ٚ  ٞؽـ 
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ـفشبـ ثب آٖ ـا ٘ؽاـؼ اِجشٝ ایٗ ٔٛٔٛٞ ٕٔىٗ اوز ؼـ وبیف ٘فْ افكاـٞب ٘یك ٚخٛؼؼاٌشٝ ثبٌؽ ٚ یه ٍٔىُ ٔطىٛة ٍ٘ٛؼ ٚ 

فْ افكاـٞبی لؽیٕی ٔٛـؼ دٍشیب٘ی لفاـ ٍ٘یف٘ؽ أب ثٝ ٞف ضبَ ایٗ ٠ٛٔٛٔی ٘جی١ی اوز وٝ اثكاـٞب ٚ دفٚسىّٟبی ٜٟ٘ٛٛـ ؼـ ٘

اوز وٝ ٕٞٛـاٜ ثبیؽ ٔٛـؼ سٛخٝ لفاـ ٌیفؼ ٚ سٟٙب ـاٜ ضُ اٖ ٘یك ثفٚقـوب٘ی ٔؽاْٚ اوىٛئیؽ ؼـ ٔٛاـؼی وٝ سغییفاسی ؼـ 

 دفٚسىّٟبی ٔٛـؼدٍشیجب٘ی اوىٛئیؽ ثٝ ٚخٛؼ ٔی آیؽ(

 هطکلات اهٌیتی

 HTTPٞبی ٞؽـ یؽ ثشٛا٘ؽ ؼـغٛاوشٟبی ٔػشّف ـا ٌٙبوبیی ٚ سٍػیُ ؼٞؽ ،اق ئثفای ایٙىٝ اوىٛ ٕٞب٘ٙٛـ وٝ ٌفشٝ ٌؽ

ٞب ٚ اـوبَ ؼـغٛاوشٟبی آِٛؼٜ ٞؽـ اوشفبؼٜ ٔی وٙؽ ٚ ایٗ ؼـضبِی اوز وٝ یه ٘فٛؾٌف ثٝ ـاضشی لبؼـ ثٝ ٌجیٝ وبقی ایٗ 

ب٠ث ایدبؼ آِٛؼٌی ؼـ وٙص وبـثفاٖ ٌجىٝ ثٝ وٛی اوىٛئیؽ اوز وٝ ٕٔىٗ اوز ث ٔػفةثٝ ا٘ٛاٞ ثؽافكاـٞب ٚ وؽٞبی 

ٌٛؼ(سب ایٙدب ا٘ٛاٞ ٔكایب ٚ ١ٔبیت اوشفبؼٜ اق ضبِز ٌفبف ؼـ وً وفٚـٞب ـا ثفـوی وفؼیٓ ضبَ ثب سٛخٝ ثٝ ٔیكاٖ ٔكایب ٚ 

١ٔبیجی وٝ ایٗ ـٚي ؼـ اغشیبـ ٌٕب ٔی ٌؿاـؼ ٚ ٕٞسٙیٗ وٙص ا٘شٝبـار ٌٕب سّٕیٓ ٌیفی ؼـ ٔٛـؼ اوشفبؼٜ ٚ یب ٠ؽْ 

 ؼٜ اق آٖ ثٝ غٛؼ ٌٕب ٚاٌؿاـ ٔی ٌٛؼ(اوشفب

 ثِ سَی اسکَئیذ HTTPاًتقبل تشافیک 

اوشفبؼٜ اق اوىٛئیؽ ؼـ ضبِز ٌفبف ثبیؽ سفافیه ٔٛخٛؼ ؼـ ٌجىٝ اق ٘فیك ٔىیفیبثٟب ٚ یب وٛییر ٞب ثٝ وٛی  ٔٙٝٛـثٝ 

 ؼـ اؼأٝ ثٝ زٍٍٛ٘ی ا٘دبْ ایٗ وبـ ٔی دفؼاقیٓ(وٝ اوىٛئیؽ ففوشبؼٜ ٌٛؼ 

 ْب ثِ هٌظَس اًتقبل تشافیکهسیشیبثبًیسن هسیشیبثی استفبدُ اص هک

ثٝ ِٛـر ٔشٕفوك ٠جٛـ ٔی وٙٙؽ ٔی سٛاٖ اق سٛا٘بیی ٞبی  ٔىیفیبةؼـِٛـسىیٝ سٕبٔی سفافیه ٌجىٝ اق یه یب زٙؽ 

 ٟبیٔىیفیبثثٝ ٔٙٝٛـ ٞؽایز سفافیه ثٝ وٛی دفاوىی وفٚـ اوىٛئیؽ اوشفبؼٜ وفؼ ثٙبثفایٗ ویبوز ٞبی وّی  ٟبٔىیفیبث

ٔجبؼِٝ ٔی ٌٛؼ ثٝ وٛی اوىٛئیؽ  +3ىٝ ثبیؽ ثٝ ٌٛ٘ٝ ای ثبٌؽ وٝ سٕبٔی سفافیه ٔٛخٛؼ ؼـ ٌجىٝ وٝ اق ٘فیك ؼـٌبٜ ٌج

ٞؽایز ٚ ٔبثمی سفافیه ٔٛخٛؼ وٝ اق ٘فیك وبیف دفٚسىّٟب ٚ ؼـٌبٟٞب ٔجبؼِٝ ٔی ٌٛ٘ؽ ثٝ ٘ٛـ ٔىشمیٓ ثٝ وٛی وفٚـٞبی 

 سّٛیف وٍیؽٜ ٌؽٜ اوز5 ٔمّؽ ٞؽایز ٌٛ٘ؽ (ٌىُ وّی ایٗ ٠ُٕ ثٝ ِٛـر قیف ثٝ
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 زٍٍٛ٘ی ا٘شمبَ سفافیه ثٝ وٛی اوىٛئیؽ اق ٘فیك یه ٔىیفیبة ـاٍ٘بٖ ٔی ؼٞؽ( ,)+,سّٛیف 

ثٝ وٛی  ٔىیفیبةٞىشٙؽ اق ٘فیك   HTTPوٝ ٕٞبٖ ؼـغٛاوشٟبی  80ٔٙبثك سّٛیف ثبلا سٕبٔی سفافیه ٔٛخٛؼ ثفـٚی ؼـٌبٜ 

ؽٜ ثٝ ٘ٛـ ٔىشمیٓ ثٝ وٛی وفٚـٞبی غبـخی ٔمّؽ ٞؽایز ٔی ٌٛ٘ؽ(یه اوىٛئیؽ ٞؽایز ٔی ٌٛؼ ٚ وبیف سفافیه ثبلی ٔب٘

ٔب٘ٙؽ  ipثىشٝ ٞبی ؼاؼٜ اوز ثٙبثفایٗ ثبیؽ ثب اوشفبؼٜ اق یه اثكاـ فیّشفیًٙ ثىشٝ ٞبی   ipسٟٙب لبؼـ ثٝ سغییف آؼـن  ٔىیفیبة

iptables  ٚipfw  ٌٜٛي ٔی وٙؽ ٔٙشمُ وٙیٓ( ـا ثٝ وٛی ؼـٌبٞی وٝ اوىٛئیؽ ثٝ آٖ +3،سفافیه ٔٛخٛؼ ثفـٚی ؼـٌب 

 اًتقبل دسخَاستْب ثِ هٌظَساستفبدُ اص سَییچ ّب 

ـا ثٝ وٛی اوىٛئیؽ ا٘شمبَ ؼاؼ(سّٛیف قیف ایٗ ّٔٙت ـا  HTTP٘یك ٔی سٛاٖ ؼـغٛاوشٟبی  7یب  4ثب اوشفبؼٜ اق یه وٛییر لایٝ ی 

 ثٝ ـٌٚٙی ثیبٖ ٔی وٙؽ5

  

 

 

  

 

 

 

 ٟبی وبـثفاٖ سٛوٗ وٛییر ثٝ وٛی اوىٛئیؽ ـا ٍ٘بٖ ٔی ؼٞؽ(اوشؼـغٛزٍٍٛ٘ی ا٘شمبَ سفافیه ٚ  -)+,سّٛیف 

اق ٘فیك وٛییر ثٝ وٛی اوىٛئیؽ ٔٙشمُ ٔی ٌٛؼ ٚ  +3ٔٛخٛؼ ثفـٚی ؼـٌبٜ  HTTPٔٙبثك ایٗ ٌىُ سٕبٔی ؼـغٛاوشٟبی 

 ٔبثمی سفافیه ٔٛخٛؼ ثفـٚی وبیف دفٚسىُ ٞب ثٝ ٘ٛـ ٔىشمیٓ ثٝ وٛی وفٚـٞبی ضبـخی ٔمّؽ ٞؽایز ٔی ٌٛؼ (

 استجبعی پل اسکَئیذ ثِ ػٌَاى کبسگیشیثِ 

#  ثفای سٕبٔی وبـثفاٖ ٌجىٝ خٟز ؼوشفوی ثٝ ایٙشف٘ز gatewayاوىٛئیؽ ٔب٘ٙؽ یه ؼـٚاقٜ اـسجب٘ی $ ؼـ ایٗ وٙبـیٛ،

٠ُٕ ٔی وٙؽ ثٙبثفایٗ سٕبٔی ثىشٝ ٞبیی وٝ لفاـ اوز ثٝ وفٚـٞبی غبـخی ٔمّؽ ففوشبؼٜ ٌٛ٘ؽ اثشؽا ثبیؽ اق وفٚـی وٝ 

ـا ثٝ  HTTPـٚی آٖ ؼـضبَ ف١بِیز اوز ٠جٛـ وٙؽ ؼـ ایٙدب اثكاـٞبی ٔؽیفیز ثىشٝ ٞب ؼاؼٜ سٕبٔی سفافیه اوىٛئیؽ ثف

وٛی اوىٛئیؽ ٞؽایز ٔی وٙؽ ٚ ٔب٘ٙؽ ٌؿٌشٝ وبیف سفافیه ٔٛخٛ ٘یك ثٝ ٘ٛـ ٔىشمیٓ ثٝ وٛی وفٚـٞبی ٔمّؽ ففوشبؼٜ ٔی 
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ٚ  ٔىیفیبةاق آٖ ٔی سٛاٖ فٟٕیؽ وٝ اوىٛئیؽ ؼـ خبیٍبٜ یه  ٌٛؼ(ثب ٍ٘بٞی ثٝ سّٛیف ثبلا ٚ ٔمبیىٝ ی آٖ ثب ؼٚ سّٛیف لجُ

# لفاـ ٌففشٝ اوز لبثّیز ٔىیفیبثی اوىٛئیؽ ٚ ویىشٓ ٠بُٔ ِیٙٛوه ٚ یٛ٘یىه اق Routingیب وٛئیر ثب لبثّیز ٔىیفیبثی $

وفٚـ ؼـ  لبثُ ا٘دبْ اوز(ؼـٔیبٖ وٝ ـٚي ١ٔففی ٌؽٜ ؼـ ٔجطث اوشفبؼٜ اق وً  ipfwیب  iptables٘فیك اثكاـٞبی 

وبؼٜ سفیٗ ـٚي خٟز ثٝ وبـٌیفی اوىٛئیؽ  ٔىیفیبةضبِز ٌفبف ،ـٚي وْٛ ی١ٙی اوشفبؼٜ اق وفٚـ اوىٛئیؽ ثٝ ٠ٙٛاٖ 

ٟب ٚ وٛییر ٞب وٝ اِجشٝ ثفای ثفغی اففاؼ وبـی ٍٔىُ ٚ ٔىیفیبثؼـ ضبِز ٌفبف اوز وٝ ٘جی١شب ٔىبئُ ٔفثٖٛ ثٝ دیىفثٙؽی 

 (دیسیؽٜ ثٝ ضىبة ٔی آیؽ ـا ٘ػٛاٞؽ ؼاٌز

 WCCP tunnel آضٌبیی ثب

Web  Cache Coordination Protocol ( WCCP)  دفٚسىُ اغشّبِی ٌفوز ویىىٛ خٟز اوشفبؼٜ ؼـ

 WCCPٟب ثٝ ٔٙٝٛـ ٞؽایز سفافیه ثٝ وٛی وفٚـٞبی دفاوىی ثٝ ِٛـر ثلاؼـً٘ ٔی ثبٌؽ (ٔی سٛا٘یٓ اق دفٚسىُ ٔىیفیبث

-Policyـٚي ١ٕٔٛلا ثف وبیف ـٚي ٞبی ٔٛخٛؼ ا٘شمبَ ؼاؼٜ ٞب ٘ٝیف   اوشفبؼٜ وفؼ(ایٗ  /ؼـ ِٛـر ٘جٛؼ وٛییر ٞبی لایٝ 

based Routing  ٝوٝ فمٗ لبؼـ ثٝ اـسجبٖ ثب یه دفاوىی وفٚـ ؼـ آٖ ٚاضؽ اوز ثفسفی ؼاـؼ ؼـ ایٗ ـٚي ٔی سٛاٖ ث

 Load$ٚیمٌیٟبی ثىیبـی اق خّٕٝ لبثّیز سٛاقٖ ثبـ WCCPثب زٙؽ دفاوىی وفٚـ اـسجبٖ ثفلفاـ وفؼ( ـٕٞكٔبٖ٘ٛ

balancing$ٔمیبن ٌؿاـی،#Scaling$سطُٕ غٙب، #fault tolerance$دٍشیجبٖ دؿیفی ٚ #failover ـا ؼاـا ٔی #

ٔیبٖ  GRE  ( Generic Routing Encapsulation)،یه سبُ٘ اـسجب٘ی اق ٘ٛٞ  WCCPثبٌؽ(ٍٞٙبْ اوشفبؼٜ اق 

 ٔىیفیبةٌٛؼ ؼـغٛاوشٟبی ا٘شمبَ ؼاؼٜ ٌؽٜ اق ٘فف ٚ ٔبٌیٙی وٝ دفاوىی وفٚـ ثفـٚی آٖ ف١بَ اوز ثفلفاـ ٔی  ٔىیفیبة

ثٝ وٛی دفاوىی وفٚـ اـوبَ ٔی ٌٛ٘ؽ ٠ّٕیبر غبـج  GREوذىِٛٝ ٔی ٌٛ٘ؽ ٚ اق ٘فیك سبُ٘  GREثٝ ِٛـر ثىشٝ ٞبی 

اوز ا٘دبْ ٔی  iptablesٚ ا٘شمبَ آٖ ثٝ وٛی اوىٛئیؽ اق ٘فیك ٔبٌیٗ ٔیكثب٘ی وٝ ضبٚی اثكاـ  ٌفؼوفؼٖ ثىشٝ ٞب اق ضبِز 

ٌٛؼ وذه اوىٛئیؽ ؼـغٛاوشٟبی ؼـیبفشی ـا اق ٘فیك ٔػكٖ وً یب وفٚـٞبی ٔمّؽ دبوع ٔی ؼٞؽ ٚ دبوع ٔٛـؼ ٘ٝف ـا ثٝ 

٘یك دبوع ـا ثٝ وٛی وبـثفی وٝ آٖ ـا ؼـغٛاوز وفؼٜ اـوبَ ٔی  ٔىیفیبةثفٔی ٌفؼا٘ؽ ٚ ؼـٟ٘بیز  ٔىیفیبةوٛی 

ٔػشّف ویىىٛ ٚ ویىشٓ ٠بّٟٔبی ٔیكثبٖ ٚ ٕٞسٙیٗ وٙؽ(خٟز وىت ا٘لا٠بر ثیٍشف ؼـ ٔٛـؼ دیىفثٙؽی ؼوشٍبٟٞبی 

 ثبقؼیؽ ٕ٘بئیؽ( http://wiki.squid-cache.org/Features/Wccp2سٙٝیٕبر ٔفثٖٛ ثٝ اوىٛئیؽ اق ِفطٝ ی  

 پیبدُ سبصی کص سشٍس دس حبلت ضفبف

ت اوشفبؼٜ اق وً وفٚـ ؼـ ضبِز ٌفبف ٚ سّٕیٓ ٌیفی ؼـٔٛـؼ اوشفبؼٜ اق آٖ ثبیؽ وٝ ٔمِٛٝ ده اق ثفـوی ٔكایب ٚ ١ٔبی

ٟب یب وٛییر ٞب ؼـ ٌجىٝ وٝ اِجشٝ ؼـ ِٛـسىیٝ اوىٛئیؽ ثٝ ٔىیفیبثاِّی ٔٛـؼ سٛخٝ لفاـ ٌیفؼ،ٔٛـؼ اَٚ دیىفثٙؽی ٔٙبوت 

یب  iptablesاثكاـٞبی ٔؽیفیز ثىشٝ ٞب ٔب٘ٙؽ  لفاـ ٌیفؼ ایٗ ٔٛـؼ ٔٙشفی اوز،ٔٛـؼ ؼْٚ دیىفثٙؽی دُِٛـر ؼـٚاقٜ یب 

ipfw  )ؼـ اؼأٝ ثٝ ثفـوی ایٗ  ثفـٚی وفٚـی وٝ اوىٛئیؽ ثفـٚی آٖ ف١بَ اوز ٚ ؼـ ٟ٘بیز دیىفثٙؽی اوىٛئیؽ اوز

http://wiki.squid-cache.org/Features/Wccp2
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 ٔٛاـؼ ٔی دفؼاقیٓ(

 پیکشثٌذی تجْیضات ضجکِ

اوشفبؼٜ ٔی وٙیٓ ؼـ ٔفضّٝ ی ٘ػىز ثبیؽ  یب وٛییر ثٝ ٔٙٝٛـ ا٘شمبَ سفافیه ثٝ وٛی اوىٛئیؽ ٔىیفیبةؼـ ِٛـسیىٝ اق یه 

ٚ ا٘شمبَ آٟ٘ب ثٝ وٛی اوىٛئیؽ دیىفثٙؽی ٕ٘بئیٓ وٝ  HTTPیب وٛییر ٔٛـؼ ٘ٝف ـا ٔٙٝٛـ ٌٙبوبیی ؼـغٛاوز ٞبی  ٔىیفیبة

ثب سٛخٝ ثٝ س٠ٛٙی وٝ  ؼـ ٔیبٖ سدٟیكار ٌجىٝ ٚخٛؼ ؼاـؼ خٟز وىت ٟٔبـر لاقْ ثفای دیىفثٙؽی ِطیص آٖ ثٝ ٔىشٙؽار 

 ق سدٟیفار ٔفثٛ٘ٝ ٔفاخ١ٝ وٙیؽ(ٞفیه ا

 پیکشثٌذی سیستن ػبهل

ثٝ وٛی ٔبٌیٙی وٝ اوىٛئیؽ ثفـٚی آٖ ف١بَ اوز اـوبَ ٔی ٌٛؼ،ثبیؽ  +3ٍٞٙبٔی وٝ ثىشٝ ٞبی ؼاؼٜ ای وٝ اق ؼـٌبٜ 

ٕسٙیٗ ضٟز ثفلفاـی اـسجبٖ ٔٛثف ثب اوىٛئیؽ دیىفثٙؽی ٌٛ٘ؽ ٞ ipfwثب  iptablesاثكاـٞبی ٔؽیفیز ثىشٝ ٞبی ؼاؼٜ ٔب٘ٙؽ 

ثبیؽ سٛخٝ وفؼ ایٗ اـسجبٖ اق ٘فیك ؼـٌبٞی وٝ ؼـ سٙٝیٕبر دیىفثٙؽی اوىٛئیؽ ٍٔػُ ٔی ٌٛؼ ٚ اثكاـٞبی ٔؽیفیز ثىشٝ 

ٞبی ؼاؼٜ ثفلفاـ ٔی ٌٛؼ ثٙبثفایٗ ؼـ ِٛـسیىٝ ؼـٌبٜ ٔٛـؼ ٘ٝف اق ٘فیك ؼیٛاـآسً ٔىؽٚؼ ٌؽٜ اوز ثبیؽ ف١بَ ٌٛؼ(یىی اق 

ثٝ آٖ سٛخٝ وفؼ ایٗ اوز وٝ ویىشٓ ٠بُٔ یٛ٘یىه یب  ipfwیب  iptablesـٞبی ٘ىبسی وٝ ثبیؽ لجُ اق دیىفثٙؽی اثكا

ِیٙٛوىی وٝ اوىٛئیؽ ثفـٚی آٖ ف١بَ اوز سٕبٔی ؼـغٛاوشٟبیی وٝ اق ٘فف وفٚـٞب غبـخی ٚ وبـثفاٖ ثٝ وٛی آٖ اـوبَ 

یُ ایٗ ٔٛٔٛٞ آٖ اوز وٝ ٔی ٌٛؼ ـا اق ٘فیك وفُ٘ ویىشٓ ٠بُٔ ٔىؽٚؼ ٔی وٙؽ ٚ اخبقٜ ی ٠جٛـ آٟ٘ب ـا ٘ػٛاٞؽ ؼاؼ ؼِ

وفٚـٞبیی وٝ ؼـغٛاوز ـا ثٝ وٛی اوىٛئیؽ اـوبَ وفؼٜ ا٘ؽ ثب ٞیر یه اق آؼـن ٞبی ثجز ٌؽٜ ثفٚی  ipآؼـن 

ویىشٓ ٠بُٔ ف١بَ  ٞىشٝ یٔٛخٛؼ ؼـ  IP forwardingوبـسٟبی ٌجىٝ ٕٞػٛا٘ی ٘ؽاـؼ(ثفای ضُ ایٗ ٍٔىُ ثبیؽ لبثّیز  

 ٌٛؼ سب ٔدٛق ٠جٛـ ؼاؼٜ ٞب ِبؼـ ٌٛؼ(

 IP forwardingفؼبل سبصی 

ثفـٚی ویىشٓ ٠بّٟٔبی ٔػشّف ٚخٛؼ ؼاـؼ وٝ ؼـ اؼأٝ ثٝ  IP forwardingـاٟٞبی ٔػشّفی ثٝ ٔٙٝٛـ ف١بَ وبقی لبثّیز  

 س١ؽاؼی اق آٟ٘ب اٌبـٜ ٔی وٙیٓ(

 ثفـٚی سٛقی١ٟبی ِیٙٛوىی ٞف یه اق ـاٟٞبی قیف دیٍٟٙبؼ ٔی ٌٛؼIP forwarding 5خٟز ف١بَ وبقی  (,

 sysctl 5اق ؼوشٛـ اوشفبؼٜ 

sysctl -w net.ipv4.ip_forward=1 

ـا ثؽٖٚ ٘یبق ثٝ ـاٜ ا٘ؽاقی ٔدؽؼ ویىشٓ ٠بُٔ ف١بَ ٔی وٙؽ أب ؼـ ـاٜ ا٘ؽاقی ث١ؽی  IP forwardingایٗ ـٚي 



 

 

243  

 ایٗ لبثّیز ؼٚثبـٜ غیفف١بَ ٔی ٌٛؼ ٚ ثبیؽ ؼوشٛـ ثبلا ؼٚثبـٜ اخفا ٌٛؼ(

 etc/sysctl.conf 5أبفٝ وفؼٖ غٗ قیف ثٝ فبیُ *

net.ipv4.ip_forward = 1  

ده اق أبفٝ وفؼٖ غٗ ثبلا ؼـ فبیُ ٔؿوٛـ ده اق ؾغیفٜ وفؼٖ سٙٝیٕبر ثب ٚاـؼ وفؼٖ 

ف١بَ ٌؽٜ ٚ ؼـ ـاٜ ا٘ؽاقی ٞبی ایٗ لبثّیز  IP forwardingلبثّیز    etc/sysctl.conf sysctl –pؼوشٛـ*

 یىز(ف١بَ ثبلی ٔی ٔب٘ؽ ٚ ؼیٍف ٘یبقی ثٝ ا٘دبْ ٔفاضُ ثبلا ٘

 ٘یك سمفیجب ٍٔبثٝ سٙٝیٕبر سٛقی١ٟبی ِیٙٛوه اوزBSD  5ثفـٚی ویشىٓ ٠بُٔ ٞبی  IP forwardingف١بَ وبقی  (-

 sysctl5اوشفؽٜ اق ؼوشٛـ 

sysctl -w net.inet.ip.forwarding=1 

ٚ  OpenBsdؼـ ایٗ ـٚي ٘یبقی ثٝ ـاٜ ا٘ؽاقی ٔدؽؼ ٘یىز أب سٛخٝ ؼاٌشٝ ثبٌیؽ وٝ ؼـ ویشىٓ ٠بّٟٔبی 

DragonFlyBsd  ٘یبقی ثٝ اوشفبؼٜ اق ؼوشٛـ–w )٘یىز 

 * etc/rc.conf5أبفٝ وفؼٖ غٗ قیف ثٝ فبیُ 

 gateway_enable="YES"         

یه ثبـ ویىشٓ ٠بُٔ ـا ـاٜ ا٘ؽاقی ٔدؽؼ ٕ٘بئیؽ اِجشٝ سٛقیٟ    IP forwardingخٟز ا٠ٕبَ سٙٝیٕبر ٚ ف١بَ وبقی 

OpenBsd )٘یبقی ثٝ ـاٜ ا٘ؽاقی ٔدؽؼ ٘یىز 

 ثستِ ّب ثِ سَی اسکَئیذ تغییش ًطبًی

،ثبیؽ اثكاـٞبی ٔؽیفیز ثىشٝ ٞبی ؼاؼٜ ای خٟز ا٘شمبَ سفافیه ثٝ وٛی اوىٛئیؽ   IP forwardingده اق ف١بَ وبقی 

ثٝ وٛی  +3اوز وٝ ثٝ ٔٙٝٛـ ا٘شمبَ سفافیه اق ؼـٌبٜ    ipfwیب   iptablesدیىفثٙؽی ٌٛؼ اثكاـ ٔٛـؼ ٘یبق ؼـ ایٗ ٔفضّٝ 

 ثٝ وبـ ٔی ـٚؼ(ؼـ اؼأٝ ثٝ زٍٍٛ٘ی ا٘دبْ ایٗ وبـ ٔی دفؼاقی5ٓ 3-,.وٝ اوىٛئیؽ ثٝ آٖ ٌٛي ٔی وٙؽ ٔب٘ٙؽ ؼـٌبٞی 

ففْ ٌؽٜ  0-(-(+(-4,اوىٛئیؽ  IPی وٝ ؼـ اؼأٝ ٔٙفش ٔی ٌٛ٘ؽ آؼـن   iptablesسٛخٝ ؼاٌشٝ ثبٌیؽ وٝ ؼـ ؼوشٛـار 

 اوز(ٔفاضُ ا٘دبْ ایٗ وبـ ثٝ ِٛـر قیف اوز5

 ٙٛوه5ِی سٛقی١ٟبی ؼـ 
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 ثٝ وٕز اوىٛئیؽ اق ؼوشٛـار قیف اوشفبؼٜ ٔی وٙی5ٓ +3ثٝ ٔٙٝٛـ ٞؽایز سفافیه ٔٛخٛؼ ثفـٚی ؼـٌبٜ 

iptables -t nat -A PREROUTING -s 192.0.2.25 -p tcp --dport 80 -j ACCEPT 

iptables -t nat -A PREROUTING -p tcp --dport 80 -j DNAT --to-destination 

192.0.2.25:3128 

iptables -t nat -A POSTROUTING -j MASQUERADE 

ؼـ فٟفوز ؼوشٛـار ٔٙفش ٌؽٜ،ؼوشٛـ اَٚ اق ا٘شمبَ سفافیه اق اوىٛئیؽ ثٝ وٛی غٛؼي خٌّٛیفی ٔی وٙؽ ؼـ 

ِٛـسیىٝ ایٗ ؼوشٛـ ثٝ وبـ ٘فٚؼ،ضّمٝ ایدبؼ ٌؽٜ ٚؼـغٛاوشٟب ثٝ وٛی ٔمّؽ ٞؽایز ٕ٘ی ٌٛ٘ؽ(غٗ ؼْٚ سٕبٔی 

ـا ثٝ وٛی ؼـٌبٜ ٚ آؼـوی وٝ اوىٛئیؽ ثٝ آٖ ٌٛي ٔی وٙؽ ٞؽایز ٔی وٙؽ  +3ٚی ؼـٌبٜ ؼـغٛاوشٟبی ٔٛخٛؼ ثفـ

 Network Addressففْ ٌؽٜ اوز(غٗ آغف ؼوشٛـار لبثّیز  3-,.وٝ ؼـٌبٜ ٔٛـؼ ٘ٝف ؼـ ایٙدب 

Translation (NAT  ـا ف١بَ ٔی وٙؽ $ا٘لا٠بر ثیٍشف ؼـ ایٗ قٔیٙٝ ؼـ #http://en.wikipedia.org* 

wiki/Network_address_translation  ٔٛخٛؼ اوز#(٠لاٜٚ ثف ٔٛاـؼ فٛق ٔی سٛاٖ لبثّیزtproxy   یب

دفاوىی وفٚـ سٕبْ ٌفبف ـا دیبؼٜ وبقی وفؼ(اِجشٝ سٛخٝ ؼاٌشٝ ثبٌیؽ وٝ ایٗ وبـ ٔىشّكْ ثٝ وبـٌیفی ٞىشٝ ٞبی خؽیؽ 

وبـ اق ضِّٛٝ ی ایٗ وشبة غبـج اوز اق آ٘دب وٝ ٌفش وبُٔ ٔفاضُ ایٗ  iptablesثٝ ث١ؽ  ,(/ِیٙٛوه ٚ ٘ىػٝ 

ٔفاخ١ٝ  http://wiki.squid-cache.org/Features/Tproxy4اوز خٟز وىت ا٘لا٠بر ثیٍشف ثٝ ٍ٘ب٘ی 

 ٕ٘بئیؽ(

  ٟؼـسٛقیBSD5 

 Packetاثكاـ OpenBsdز أب ؼـ ویىشٓ ٠بُٔ ٔٛخٛؼ او BSDاثكاـٞبی ٔؽیفیز ثىشٝ ی قیبؼی ؼـ ویىشٓ ٠بُٔ 

Filter  یبpf  ٝففاٞٓ ٌؽٜ اوز وٝ ثفای آٌبٞی اق خكئیبر دیىفثٙؽی آٟ٘ب ثhttp://www.openbsd.org/faq/pf 

ـن ثٝ آؼ NetBsdٕٞسٙیٗ خٟز آٌٙبییی ثب اثكاـٞبی ٍٔبثٝ ٔٛخٛؼ ؼـ ویىشٓ ٠بُٔ 

http://www.netbsd.org/docs/network/pf.html )ٔفاخ١ٝ وٙیؽ 

 پیکشیٌذی اسکَئیذ

ـا آٔٛغشیٓ ؼـ اؼأٝ  3-,.ثٝ وٛی ؼـٌبٜ  +3سبوٖٙٛ ٔفاضُ ٚ سٙٝیٕبر ٔٛـؼ ٘یبق خٟز ا٘شمبَ سفافیه اق ؼـٌبٜ 

 اوىٛئیؽ ـا ثفـوی ٔی وٙی5ٓسٙٝیٕبر دیىفثٙؽی 

 HTTPپیکشثٌذی دسگبُ 

http://wiki.squid-cache.org/Features/Tproxy4
http://www.openbsd.org/faq/pf
http://www.netbsd.org/docs/network/pf.html
http://www.netbsd.org/docs/network/pf.html
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آغفیٗ ٔفضّٝ ثفای ـاٜ ا٘ؽاقی یه وً وفٚـ ؼـ ضبِز ٌفبف ،أبفٝ وفؼٖ غٖٙٛ قیف ثٝ فبیُ دیىفثٙؽی اوىٛئیؽ 

 اوز5

http_port 3128 intercept 

http_port 8080 

٘یك ثفای ٞؽایز وبیف  +3وبـ ٔیفٚؼ ٚ ؼـٌبٜ ثٝ ٔٙٝٛـ ا٘شمبَ سفافیه ثٝ وٛی اوىٛئیؽ ثٝ  3-,.ؼـٌبٜ  سٙٝیٕبرؼـ ایٗ 

اغشیبـی ثٛؼٜ أب اوشفبؼٜ اق آٖ ؼـ  +3+3سفافیه ٌجىٝ ثٝ وٛی وفٚـٞبی ٔمّؽثٝ وبـ ٔی ـٚؼ اِجشٝ اوشفبؼٜ اق ؼـٌبٜ 

 ٔٛاـؼی زٖٛ ٔؽیفیز ؼوشفوی دفاوىی وفٚـ ٚ وبیف ؼـغٛاوشٟب وٝ ثب ضبِز ٌفبف وبقٌبـی ٘ؽاـ٘ؽ ثٝ وبـ ٔی ـٚؼ(

 ٔفاضُ ثبلا ٞٓ اوٖٙٛ اوىٛئیؽ لبؼـ ثٝ ؼـیبفز ٚ اـوبَ سفافیه ٌجىٝ ؼـ ضبِز ٌفبف ٔی ثبٌؽ( ده اق ٘ی
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 خلاغِ فػل

ؼـایٗ فُّ ٚیمٌی ٞبی وً وفٚـ ؼـضبِز ٌفبف ٚ خكئیبر ٔفثٖٛ ثٝ آٖ ١ٔففی ٌؽ٘ؽ ٕٞسٙیٗ زٍٍٛ٘ی ا٘شمبَ 

 ٖ ٌؽ(ٔجبضث ٔٙفش ٌؽٜ ؼـ ایٗ فُّ ٌبُٔ ٔٛاـؼ قیف اوز5سفافیه اق وبیف ؼوشٍبٟٞبی ٌجىٝ ثٝ وٛی اوىٛئیؽ ثیب

 ٖ١ٔففی وً وفٚـ ؼـ ضبِز ٌفبف ٚ ثیبٖ زٍٍٛ٘ی ٠ّٕىفؼ آ 

 ـاٟٞبی ٔػشّف زٍٍٛ٘ی ثفدبوبقی وً وفٚـ ؼـ ضبِز ٌفبف 

 ٔكایب ٚ ١ٔبیت وً وفٚـ ٌفبف 

  ُٕدیىفثٙؽی ویىشٓ ٠بُٔ خٟز ا٘دبْ ٠IP forwarding 

 ٝٞبی ؼاؼٜ خٟز ا٘شمبَ سفافیه ثٝ وٛی اوىٛئیؽ دیىفثٙؽی اثكاـٞبی ٔؽیفیز ثىش 

 ـاٟٞبی ٔػشّف ثفدبوبقی وً وفٚـ ٌفبف ثفـٚی ویىشٓ ٠بّٟٔبی ٔػشّف 
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 یبصدّنفػل 

 URLآدسسْبی  تغییش ًطبًیاثضاسّبی ثبصًَیسی ٍ 

یؽ آٌٙب غٛاٞیٓ ؼـ اوىٛئ URLٚ ثبق٘ٛیىی آؼـوٟبی  سغییف ٍ٘ب٘یؼـ ایٗ فُّ ثٝ زٍٍٛ٘ی ثٝ وبـٌیفی اثكاـٞبی 

ٌؽ(ایٗ اثكاـٞب ٚ ؼوشٛـار ثٝ ٔٙٝٛـ ا٠ٕبَ وٙشفَ ثیٍشف ثفآؼـن ٞبی لبثُ ؼوشفن ثفای وبـثفاٖ ایدبؼ ؼٌٝ اوز ٞف 

 زٙؽ ؼـ ثفغی ٔٛاـؼ ٔی سٛاٖ اق آٟ٘ب ؼـ وبـٞبی سجّیغی ٘یك اوشفبؼٜ وفؼ(

 ثٝ ٘ٛ ـوّی ٔٙبِجی وٝ ؼـ ایٗ فُّ ٔٙفش ٔیٍٛ٘ؽ ٌبُٔ ٔٛاـؼ قیف اوز5

 ثبق٘ٛیىی آؼـوٟبی  سغییف ٍ٘ب٘یی ثب اثكاـٞبی آٌٙبی ٚURL 

 ٌ٘ٛشٗ ٚ ایدبؼ اثكاـ ٔٛـؼ ٘ٝف غٛؼ 

 دیىفثٙؽی اوىٛئیؽ 

 آٌٙبیی ثب اثكاـٞبی ثبق٘ٛیىی ٔطجٛة 
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 URLآدسسْبی  تغییش ًطبًیثبصًَیسی ٍ 

غبـخی ٚ ٔدكا اق اوىٛئیؽ ٛ٘ؽ وٝ اق ٘فیك یه دفؼاقي ٌ، ثٝ اثكاـٞبیی ا٘لاق ٔی  ٞب URL سغییف ٍ٘ب٘یاثكاـٞبی 

آؼـوٟب اق ٔىیف اِّی ٚ ٞؽایز آٟ٘ب ثٝ وٛی آؼـوٟبی ٔٛـؼ ٘ٝف ٔب اوز(ثٝ ٘ٛـ ٍٔبثٝ اثكاـٞبی  سغییف ٍ٘ب٘یلبؼـ ثٝ 

لبؼـ ثٝ ثبق٘ٛیىی آؼـوٟب ثب آؼـوٟبی  سغییف ٍ٘ب٘یاثكاـٞبی ٘یك ثٝ اثكاـٞبیی ٌفشٝ ٔی ٌٛ٘ؽ وٝ ؼـ وٙبـ  URLثبق٘ٛیىی 

ٍ٘ب٘ی ثبق ٘ٛیىی ٔی ٌٛؼ ،  URLوٝ یه آؼـن  ؼـ ٚالٟ ٍٞٙبٔیٞؽایز آٖ ثٝ وٛی وبـثفاٖ اوز خؽیؽ ٚ ؼـ ٟ٘بیز 

ٔطشٛای اِّی ؼـ  ٍٔبٞؽٜوبـثف لبثُ ؼـیبفز ٔی ٌٛؼ ٚ وبـثف ثٝ خبی سٛوٗ خؽیؽ ثٝ ِٛـر وبٔلا ٌفبف ٚ  ٘بٔفئی 

آؼـوٟب لبؼـ ثٝ اـوبَ دیبْ  سغییف ٍ٘ب٘یٍ٘ب٘ی ٔٛـؼ ٘ٝف ، ٍ٘ب٘ی ٚ ٔطشٛای خؽیؽ ـا ؼـیبفز ٚ ٍٔبٞؽٜ ٔی وٙؽ(اثكاـٞبی 

ٚ وبیف وؽٞبی ٍٔبثٝ ٕٞفاٜ ثب یه آؼـن ٔىشمیٓ ثٝ وٛی  2+.،.+.،-+.، ,+.٘ٝیف   HTTPدفٚسىُ  سغییف ٍ٘ب٘یٞبی 

ـا ٕٞفاٜ ثب ٍ٘ب٘ی ٔٛـؼ ٘ٝف  سغییف ٍ٘ب٘ی ؼـغٛاوزاوز ثٙبثفایٗ ٍٞٙبٔی وٝ یه وبـثف یه وؽ  HTTPوبـثفاٖ 

ٖ وبـثف ٍ٘ب٘ی خؽیؽ ـا ثٝ خبی ٍ٘ب٘ی لؽیٕی ؼـغٛاوز ٔی وٙؽ(ؼـٚالٟ ٟٕٔشفیٗ سفبٚر ٠ٕؽٜ ؼـیبفز ٔی وٙؽ ، ٕٞب

ٍ٘ب٘ی ٞب وبـثف ثبؼـیبفشٟبی  سغییف ٍ٘ب٘یایٗ اوز وٝ ؼـ  URLٍ٘ب٘ی ٞبی  سغییف ٍ٘ب٘یی ٔیبٖ اثكاـٞبی ثبق٘ٛیىی ٚ 

، وبـثف ثؽٖٚ   URLثبـ٘ٛیىی ٍ٘ب٘ی ٞبی  وؽٞبی سغیف ٔىیف اق ففایٙؽ ا٘دبْ وبـ آٌبٜ ٔی ٌٛؼ ؼـضبِیىٝ ؼـ اثكاـٞبی

ؼـاؼأٝ ثٝ ثفـوی ؼلیمشف زٍٍٛ٘ی ٠ّٕىفؼ ا٘لاٞ اق ففایٙؽ ؼـ ضبَ ٚلٛٞ ، ٍ٘ب٘ی ٚ ٔطشٛای خؽیؽ ـا ؼـیبفز ٔی وٙؽ(

 ایٗ اثكاـٞب ٔی دفؼاقیٓ(

 URLآدسس ّبی  تغییش ًطبًیاثضاسّبی آضٌبیی ثب 

ٍ٘ب٘ی ـا ٕٞفاٜ ثب  سغییف ٍ٘ب٘یغٛاٞیٓ ٘فق ٠ّٕىفؼ یه اثكاـ ٔی  ,)-,سّٛیف  ؼلز ؼـ ٌٕبـٜ ٌؿاـی ٔٛخٛؼ ؼـثب 

آؼـن  وبـثف یه ٍٞٙبٔیىٝ یه ٍ٘ب٘ی سغییف ٍ٘ب٘یٚ دفؼاقي ٞبی ٔٛـؼ ٘یبق ثفای اوىٛئیؽ

http://example.com/index.html 5ٓـا ؼـغٛاوز ٔی وٙؽ ـا ثیبٔٛقی 

 

 

 

 

 

 

http://example.com/index.html
http://example.com/index.html
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 ٍ٘ب٘ی ٞب ـا ٕٞفاٜ ثب اوىٛئیؽ ثٝ سّٛیف ٔی وٍؽ( سغییف ٍ٘ب٘یزٍٍٛ٘ی ٠ّٕىفؼ یه اثكاـ سغییف  ,)-,سّٛیف 

 ٌفش ؼاؼٜ ٔی ٌٛ٘ؽ5 ,)-,سٛخٝ ؼاٌشٝ ثبٌیؽ ٔفاضُ ٘ٝ ٌب٘ٝ ی قیف ثب سٛخٝ ثٝ ٌٕبـٜ ی ٞبی ٔٛخٛؼ ثفـٚی سّٛیف 

 ـا ؼـغٛاوز ٔی وٙؽ( http://example.com/index.html ٍ٘ب٘ی  وبـثف  (,

ٔٛـؼ ٘ٝف  سغییف ٍ٘ب٘یؼـغٛاوز ٔٛـؼ ٘ٝف ـا ؼـیبفز ٚ خكئیبر لاقْ ـا ثٝ وٛی اثكاـ دفاوىی وفٚـ اوىٛئیؽ  (-

 اـوبَ ٔی وٙؽ(

سغییف ٔجٙی ثف  .+.، ا٘لا٠بر لاقْ ـا ؼـیبفز ٚ دفؼاقي ٔی وٙؽ ٚ ثب ؼـیبفز وؽ  URL سغییف ٍ٘ب٘یاثكاـ  (.

ٍ٘ب٘ی ٔٛـؼ ٘ٝف ثٝ اوىٛئیؽ ا٘لاٞ ٔی ؼٞؽ وٝ ٍ٘ب٘ی ٔٛـؼ ٘ٝف ثبیؽ ثب یه ٍ٘ب٘ی خؽیؽ س١ٛیٓ ٌٛؼ(ثٝ  ب٘یٍ٘

 ٍ٘ب٘ی اـوبَ ٌؽٜ ّٟٔٙ ٔی ٌٛؼ( سغییف ٍ٘ب٘یثیبٖ وبؼٜ سف ؼـ ایٗ ٔفضّٝ اوىٛئیؽ اق 

ٕفاٜ ثب ٍ٘ب٘ی اِّی ثٝ ـا ٞ سغییف ٍ٘ب٘ی، دیبْ  سغییف ٍ٘ب٘یاوىٛئیؽ ثب سٛخٝ ثٝ ا٘لا٠بر ؼـیبفز ٌؽٜ اق اثكاـ  (/

 وٛی وبـثف اـوبَ ٔی وٙؽ(

وبـثف ثب ؼـیبفز دیبْ اـوبَ ٌؽٜ اق اوىٛئیؽ ، ٍ٘ب٘ی اِّی ـا ٕٞفاٜ ثب ٍ٘ب٘ی ای وٝ ثبیؽ ثب آٖ خبثدب ٌٛؼ  (0

 ـا ؼـیبفز ٔی وٙؽ( http://example.net/index.html ی١ٙی 

سغییف ٔٛـؼ ٘ٝف ثب ؼٚثبـٜ ثٝ وٛی اثكاـ  ؼـغٛاوزخؽیؽی ـا ؼـیبفز وٙؽ ،  ؼـغٛاوزاوىٛئیؽ ٍٞٙبٔی وٝ  (1

 ٍ٘ب٘ی ٞب اـوبَ ٔی وٙؽ( ٍ٘ب٘ی

ٚ ٍ٘ب٘ی ٔٛـؼ ٘ٝف  ؼـغٛاوزثٝ اوىٛئیؽ ا٘لاٞ ٔی ؼٞؽ وٝ ثب ؼـیبفز ٍ٘ب٘ی اـوبَ ٌؽٜ  سغییف ٍ٘ب٘یاثكاـ  (2

 وبـثف ـا دبوع ٌٛیؽ( ؼـغٛاوزثٝ ٘ٛـ ٔىشمیٓ ٔی سٛا٘ؽ ٘یبقی ثٝ دفؼاقي ٚ سغییف ٍ٘ب٘ی ٘ؽاٌشٝ ٚ اوىٛئیؽ 

 ـا ثفای وبـثف ؼـغٛاوز وٙٙؽٜ ٕ٘بیً ٔی ؼٞؽ( http://example.net/index.html اوىٛئیؽ ٍ٘ب٘ی  (3

سطٛیُ ؼاؼٜ ٔی وٙٙؽٜ  ؼـغٛاوزثٝ وبـثف  example.netدبوع ؼـیبفز ٌؽٜ اق وفٚـ اِّی ٚة وبیز  (4

 ٌٛؼ(

اق  ؼـغٛاوزؼـ سّٛیف ثبلا ٚ ٔفاضُ ٌفش ؼاؼٜ ٌؽٜ ؼـ آٖ ، ٔی سٛاٖ ففایٙؽ ٔٙٙمی دفؼاقي یه ٍ٘ب٘ی ـا اق ٔفضّٝ ی  زثب ؼل

ٚ سطٛیُ ؼٚثبـٜ ثٝ وبـ ثف ـا ٍٔبٞؽٜ ٚ ؼـن وفؼ(ؼـاؼأٝ ٔی غٛاٞیٓ ثب ٟٕٔشفیٗ  ؼـغٛاوزوٛی وبـثف سب ٔفاضُ دفؼاقي 

 ٚ ٔٛاـؼ وبـثفؼ آٟ٘ب آٌٙب ٌٛیٓ( سغییف ٍ٘ب٘یثٝ ٔٙٝٛـ اوشفبؼٜ ؼـ ففایٙؽ   HTTPٜ ؼـ دفٚسىُ وؽٞبی ٔٛـؼ اوشفبؼ

 ّب URL هَسد استفبدُ دس تغییش ًطبًی  HTTPکذّبی ٍضؼیت 

http://example.com/index.html
http://example.net/index.html
http://example.net/index.html
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ٔی سٛاٖ وبـثفاٖ ـا  HTTPٞبی  ؼـغٛاوز١ٔٚیز سغییف ٍ٘ب٘ی  ؼٞٙؽٜ ؼـ ثػً لجُ ؼـیبفشیٓ وٝ ثب ثٝ وبـٌیفی وؽٞبی ٍ٘بٖ 

 آؼـوٟبی خؽیؽ ٞؽایز وفؼ(ضبَ ٔی غٛاٞیٓ ثب ٔٛاـؼ ثٝ وبـٌیفی ایٗ وؽٞب آٌٙب ٌٛیٓ( ثٝ وٛی

 سٛٔیطبر ٚ ٔٛاـؼ وبـثفؼ ٌٕبـٜ ی وؽ

ٚ وبیف ثیبٖ ٔی وٙؽ وٝ ؼـغٛاوز اـوبَ ٌؽٜ اق وٛی وبـثف ثٝ ٘ٛـ ؼائٓ ا٘شمبَ ؼاؼٜ ٌؽٜ  ,+.وؽ  ,+.

سغییف ٍ٘ب٘ی ِٛـر ٔی ٌیفؼ#( ایٗ وؽ فمٗ ؼـغٛاوشٟبی ث١ؽی ٘یك ثبیؽ ثٝ ایٗ ٍ٘ب٘ی سغییف یبثٙؽ $

 ٍٞٙبٔی وٝ اوىٛئیؽ ؼـ ضبِز دفاوىی ١ٔىٛن لفاـ ؼاٌشٝ ثبٌؽ لبثُ اوشفبؼٜ غٛاٞؽ ثٛؼ(

ٍ٘بٖ ٔی ؼٞؽ وٝ ؼـغٛاوز اـائٝ ٌؽٜ ٔی سٛا٘ؽ ثٝ ٘ٛـ ٔىشمیٓ ٚ ثؽٖٚ ٞیر سغییف  -+.وؽ ١ٔٚیز  -+.

ثٝ وبـ ٔی  GET  ٚHEADؼـغٛاوشٟبی اق ٘ٛٞ  ٍ٘ب٘ی ای دبوع ؼاؼٜ ٌٛؼ(وبـثف ؼ ایٗ وؽ ٠ٕؽسب ثفای

 ـٚؼ(

 ؼـغٛاوزٔٛـؼ ٘ٝف ثٝ ٘ٛـ ٔىشمیٓ لبثُ دبوػٍٛیی اوز أب  ؼـغٛاوزوٝ ایٗ وؽ ثؽیٗ ١ٔٙی اوز  .+.

لبثُ اوشفبؼٜ غٛاٞؽ  POST  ٚPUTٟبی ؼـغٛاوشثبٌؽ(ایٗ وؽ ثٝ ٕٞفاٜ  GETٔٛـؼ ٘ٝف ثبیؽ اق ٘ٛٞ 

 ثٛؼ(

وبـثف ٔٛـؼ ٘ٝف ثبیؽ اق یه دفاوىی وفٚـ خٟز ؼـیبفز ؼاؼٜ ٞبی ثؽیٗ ١ٔٙی اوز وٝ  0+.وؽ  0+.

ٔٛـؼ ٘یبق غٛؼ اوشفبؼٜ وٙؽ(ایٗ وؽ خٟز اوشفبؼٜ ٕٞفاٜ ثب دفاوىی وفٚـٞبی ضبِز ٌفبف وٝ ٘یبق ثٝ 

ضبِز ثٝ یه دفاوىی اـخبٞ ؼٞٙؽٜ خٟز دبوػٍٛیی ثٝ ؼـغٛاوز وبـثفاٖ  ؼاـ٘ؽ ثٝ وبـ ٔی سغییف 

 ـٚؼ(

ثٝ یه ٍ٘ب٘ی خؽیؽ اوز أب سٕبٔی ٚیمٌیٟبی ٍ٘ب٘ی لؽیٕی ٘یك  URLبی سغییف ٍ٘ب٘ی ثٝ ١ٔٙ 2+.وؽ  2+.

ٍٚ٘ب٘ی لؽیٕی  ؼـغٛاوزثبیؽ ثٝ ٍ٘ب٘ی خؽیؽ ٔٙشمُ ٌٛؼ ثٝ ٠جبـر ؼیٍف سٕبٔی ٔشؽٞبی ٔٛخٛؼ ؼـ 

ثبیؽ ثٝ ٍ٘ب٘ی خؽیؽ ا٘شمبَ ؼاؼٜ ٌٛؼ(ثٝ ٘ٛـ وّی ایٗ وؽ ثٝ ٕٞفاٜ ؼـغٛاوشٟبی 

CONNECT/HTTPS ٔ ی ـٚؼ(ثٝ وبـ 

 

وؽٞبیی وٝ ؼـ خؽَٚ ثبلا ١ٔففی ٌؽ٘ؽ اق خّٕٝ دفوبـثفؼسفیٗ وؽٞبی ٔٛخٛؼ ٞىشٙؽ(خٟز وىت ا٘لا٠بر ثیٍشف ٚ آٌٙبیی ثب 

 ٔفاخ١ٝ ٕ٘بئیؽ( http://en.wikipedia.org/wiki/List_of_HTTP_status_codes#3xx_Redirectionفٟفوز وؽٞبی ١ٔٚیز ثٝ 

 URL ًطبًی ّبی آضٌبیی ثب اثضاسّبی ثبصًَیسی

ٕٞب٘ٙؽ اثكاـٞبی سغییف ٍ٘ب٘ی اوز(سفبٚر ٠ٕؽٜ ی ایٗ ؼٚ ؼـ  URLثٝ ٘ٛـ وّی ٔىب٘یىٓ وبـی اثكاـٞبی ثبق٘ٛیىی ٍ٘ب٘ی ٞبی 

یف ٍ٘ب٘ی ِٛـر ٌففشٝ آٌبٜ ٘جٛؼٜ ٚ ایٗ وبـ ثٝ ِٛـر وبٔلا ٔػفیب٘ٝ ا٘دبْ ٔی ایٗ اوز وٝ ؼـ اثكاـٞبی ثبق٘ٛیىی وبـثف اق سغی

ـا ؼـ ٔفٚـٌف غٛؼ ٚاـؼ وفؼٜ ٚ ٔی غٛاٞؽ  http://example.com/index.html (ففْ وٙیٓ وبـثفی ٍ٘ب٘ی ٌٛؼ

ؼـضبِیىٝ ؼـ ٕٞیٗ ٌجىٝ یه اثكاـ ثبق٘ٛیىی ثٝ ٕٞفاٜ اوىٛئیؽ ٔٙبثك سّٛیف  ٔطشٛای ٔٛخٛؼ ؼـ ایٗ ٚة وبیز ـا ٍٔبٞؽٜ ٕ٘بیؽ

http://en.wikipedia.org/wiki/List_of_HTTP_status_codes#3xx_Redirection
http://example.com/index.html
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 قیف ٚخٛؼ ؼاـؼ5

 

 ٔٛل١یز ٚ ٠ّٕىفؼ یه اثكاـ ثبق٘ٛیىی ٚ اوىٛئیؽ ؼـ ٌجىٝ ـا ٍ٘بٖ ٔی ؼٞؽ( -)-,سّٛیف 

یبٖ ٔی یىی ٚ اوىٛئیؽ ـا ثٌٕبـٜ ٞبی ٔٛخٛؼ ؼـ سّٛیف ثبلا ٔفاضُ دفؼاقي یه ؼـغٛاوز ـا ٔیبٖ اثكاـثبق٘ٛ

 وٙؽ(ففایٙؽی وٝ ؼـ ٞف ٔفضّٝ ِٛـر ٔی ٌیفؼ ثٝ ِٛـر قیف اوز5

ٔی  ؼـغٛاوزـا اق دفاوىی وفٚـ ٔب  http://example.com/index.html  وبـثف ٔٛـؼ ٘ٝف ٍ٘ب٘ی (,

 وٙؽ(

 ای اثكاـ ثبق٘ٛیىی اـوبَ ٔی وٙؽ(ٚ خكئیبر آٖ ـا ثفوفؼٜ اوىٛئیؽ ؼـغٛاوز ٔٛـؼ ٘ٝف ـا ؼـیبفز  (-

خكئیبر ؼـیبفز ٌؽٜ اق اوىٛئیؽ ـا دفؼاقي وفؼٜ ٚ ثٝ اوىٛئیؽ ا٘لاٞ ٔی ؼٞؽ وٝ ٍ٘ب٘ی  اثكاـثبق٘ٛیىی  (.

ف ٍ٘ب٘ی سغییف یبثؽ ٚ یب ثٝ ٠جبـر وبؼٜ س http://example.net/index.htmlٔٛـؼ ٘ٝف ثبیؽ ثب ٍ٘ب٘ی 

 لؽیٕی ثبیؽ ثب ٍ٘ب٘ی خؽیؽ ثبق٘ٛیىی ٌٛؼ(

ـا ؼـیبفز وفؼٜ ٚ ؼـ ایٗ ٔفضّٝ ثٝ   http://example.net/index.htmlاوىٛئیؽ ٍ٘ب٘ی خؽیؽ ی١ٙی  (/

اـسجبٖ ثفلفاـ  example.netؽیؽ ی١ٙی خثب وفٚـ ٍ٘ب٘ی  example.comخبی ثفلفاـی اـسجبٖ ثب وفٚـ 

 ٔی وٙؽ(

ـا ؼـیبفز ٚ آٖ ـا ثٝ  example.netع ؼـغٛاوز اـوبَ ٌؽٜ ثٝ وٛی وفٚـ وٚ ؼـٟ٘بیز اوىٛئیؽ دب (0

 وبـثف ؼـغٛاوز وٙٙؽٜ سطٛیُ ٔی ؼٞؽ(

ضبَ وٝ ثب ٘فق وبـ یه اثكاـ ثبق٘ٛیىی ٍ٘ب٘ی آٌٙب ٌؽیؽ ثبیؽ ثٝ ایٗ ٘ىشٝ ی ٟٔٓ ٚ خبِت سٛخٝ وٙیؽ وٝ وبـثف ٟ٘بیی 

http://example.com/index.html
http://example.net/index.html
http://example.net/index.html
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ٚ ٘ٝ  example.comوٙٙؽٜ ؼـ ٔثبَ ثبلا اضىبن ْ یىٙؽ وٝ دبوع ؼـغٛوبر غٛؼ ـا اق وفٚـٞبی ؼـیبفز 

example.net  ٔػفی ثٛؼٖ سٕبٔی ٔفاضُ دفؼاقي ؼـیبفز وفؼٜ اوز ٚ ؼـٚالٟ ٟٕٔشفیٗ ٔكیز ایٗ اثكاـٞب

 ا٘لا٠بر اق ؼیؽ وبـثفاٖ اوز(

 URLهسبئل هشثَط ثِ اثضاسّبی ثبصًَیسی ًطبًی ّبی 

ٕٔىٗ اوز اسفبق وبـٌیفی اثكاـٞبی ثبق٘ٛیىی  ٝٔی غٛاٞیٓ ثب ثفغی اق ٍٔىلار ٚ ٔىبئّی وٝ ؼـ ٍٞٙبْ ث ـاؼأٝؼ

 5ٌٛیٓثیفشؽ ٚ ٔٙدف ثٝ ثفٚق ٘شبیح غیفلبثُ دیً ثیٙی ٌٛؼ آٌٙب 

  ثبق٘ٛیىی ثفغی اق ٍ٘ب٘ی ٞبیURL  ٕٔىٗ اوز ثب٠ث ثٝ ٚخٛؼ آٔؽٖ دبوع ٞبی غیفلبثُ دیً ثیٙی اق ٘فف

ٌٛؼ ثٝ ٠لاٜٚ ؼـغٛاوز ٔٛـؼ ٘ٝف ٕٔىٗ اوز لجلا سٛوٗ وبـثفاٖ ؼیٍف ؼـغٛاوز ٌؽٜ دفاوىی وفٚـ 

ثبٌؽ ٚ خكء ؼاؼٜ ٞبی وً ٌؽٜ ٔطىٛة ٌٛؼ وٝ ایٗ ٔٛٔٛٞ ؼـ ثفغی ٔٛاـؼ ٕٔىٗ اوز ٔٛخت وً 

ٌؽٖ ؼاؼٜ ٞب ٚ ٍ٘ب٘ی ٞبیی وٝ ضبٚی وؽٞبی ٔػفة ثبٌٙؽ ٌٛؼ اِجشٝ ثٝ ٘ٛـ وّی ایٗ یه ٍٔىُ ٔطىٛة 

ؼـ ِٛـسىیٝ ؼـغٛوبسٟب اق لجُ سٛوٗ وبـثفاٖ ؼـغٛوبر ٌؽٜ ثبٌؽ ، ٔب٘ٙؽ وبیف ؼـغٛوبسٟب  ٕ٘ی ٌٛؼ قیفا

 اوشفبؼٜ ٔی وٙؽ(اوىٛئیؽ اق ٔػكٖ وً خٟز دبوػٍٛیی ثٝ آٟ٘ب 

   ثبق٘ٛیىیupload ٞٛ٘ ؼـغٛاوشٟبی ،POST  ٚWebDAV  ُٕٔىٗ اوز ٔٛخت ایدبؼ سغییفار غیفلبث

 ٌٛ٘ؽ(دیً ثیٙی ثفـٚی وفٚـٞبی اِّی ٚ ٔمّؽ 

  ؼـِٛـسیىٝ یه اثكاـ ثبق٘ٛیىی یه ٍ٘ب٘ی غیف١ٔشجف ـا ثٝ اوىٛئیؽ ثفٌفؼا٘ؽ ایٗ أف ٕٔىٗ اوز ٔٛخت

ایدبؼ یه ـفشبـ غیفلبثُ دیً ثیٙی اق وٛی اوىٛئیؽ ٌٛؼ(ثٝ ٠ٙٛاٖ ٔثبَ ٕٔىٗ اوز ٔفٚـٌف ٔٛـؼ اوشفبؼٜ ی 

یٝ یه اثكاـ ثبق٘ٛیىی یه ٍ٘ب٘ی ـا ثٝ ٠ٙٛاٖ یه وبـاوشف ؼـ٘ٝف ثٍیفؼ أب ؼـ ِٛـسى ##$ٌٕب وبـاوشف 

URL  شف ـا سٍػیُ ٕ٘ی ؼٞؽ ٚ اوز ـا ثٝ اوىٛئیؽ ثفٔی ٌفؼ٘ؽ اوىٛئیؽ ایٗ وبـاو ##$وٝ ضبٚی وبـاوشف

ٕ٘ی سٛا٘ؽ ثب ایٗ وبـاوشف ثٝ ٘ٛـ ِطیص ـفشبـ وٙؽ اق ایٗ ـٚ اوىٛئیؽ ٍ٘ب٘ی ٔٛـؼ ٘ٝف ـا ٘ب١ٔشجف سٍػیُ ؼاؼٜ 

لفاـ ٔی  bypassز وٙٙؽٜ  اـوبَ ٔی وٙؽ ٚ یب ؼـغٛاوز ـا ؼـ ضبِز ٚ دیغبْ غٙبیی ـا ثٝ وبـثف ؼـغٛاو

ثفغٛـؼ ثب ؼـغٛاوشٟبیی وٝ  ٘طٜٛ ؼٞؽ(ؼـضبِیىٝ یه اثكاـ سغییف ٔىیف ثب سٛخٝ ثٝ وٙح سٛا٘بیی ٔفٚـٌف وبـثف 

 ثٝ وبــفشٝ ٌؽٜ ثبٌؽ ـا سٍػیُ ٔی ؼٞؽ(  (#)ؼـ آٟ٘ب وبـاوشف 

  ثبق٘ٛیىی ؼـغٛاوشٟبیCONNECT/HTTPS اوز ثب٠ث ایدبؼ غٙبٞبی ٔفثٖٛ ثٝ دفٚسىُ ٕٔى ٗ

HTTPS )ثفـٚی وب٘بِٟبی أٙیشی ٌٛؼ 

ؼـ ٔمبیىٝ ثب اثكاـٞبی سغییف ٔىیف ؼاـای ٍٔىلار  URLٕٞب٘ٙٛـ وٝ ٔی ثیٙیٓ اثكاـٞبی ثبق٘ٛیىی ٍ٘ب٘ی ٞبی 
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یف ٍ٘ب٘ی ٞب آٌبٜ ٔی وبـثف ـا اق ا٘دبْ ٠ُٕ سغییف ٔىURLثیٍشفی ٞىشٙؽ ثٝ ٠لاٜٚ اثكاـٞبی سغییف ٔىیف ٍ٘ب٘ی ٞبی 

 وٙؽ(

سٛا٘بیی اثكاـٞبی سغییف ٔىیف ؼـ آٌبٜ وفؼٖ وبـثفاٖ اق ایدبؼ سغییفار ا٘دبْ ٌؽٜ ٔكیز ثكـٌی ثفای سٛو١ٝ ؼٞٙؽٌبٖ ٚة 

ٔطىٛة ٔی ٌٛؼ قیفا ثب اوشفبؼٜ اق ایٗ لبثّیز ٔی سٛاٖ وبـثفاٖ ـا ثٝ ِفطبر غٙب ٚ یب یه ٔشٗ ٞؽایز وفؼ ٚ یب سجّیغبر 

ٛخٛؼ ؼـ ِفطبر ٚة ـا ٔىؽٚؼ وفؼ ٚ ٕٞسٙیٗ وبـثفاٖ ـا ثٝ ٔطشٛای ٔٛخٛؼ ؼـ ٌجىٝ ی ٔطّی غٛؼ ؼـ ِٛـر ٘بغٛاوشٝ ی ٔ

 ٘یبق ٞؽایز وفؼ(

 URLاسکَئیذ ٍ اثضاسّبی ثبصًَیسی ٍ تغییش هسیش ًطبًی ّبی 

ٌؽٜ سٛوٗ  ؼـیبفز ؼـغٛاوشٟبیاـسجبٖ سٍبسٍٙی ؼاـ٘ؽ ثٝ ٘ٛـیىٝ اوىٛئیؽ ٚ اثكاـٞبی سغییف ٔىیف ٚ یب ثبق٘ٛیىی 

اوىٛئیؽ خٟز دفؼاقي ٚ اضشٕبلا ا٘دبْ سغییفار ٘ٝیف سغییف ٔىیف ٚ یب ثبق٘ٛیىی ثٝ وٛی ایٗ اثكاـٞب اـوبَ ٔی 

 ٌٛ٘ؽ(ؼـ اؼأٝ ٔی غٛاٞیٓ ثب زٍٍٛ٘ی ا٘دبْ ایٗ ٠ُٕ ثیٍشف آٌٙب ٚ اق خكئیبر ایٗ اـسجب٘بر ثیٍشف آٌبٜ ٌٛیٓ(

 ساثظ استجبعبت

اق ـاثٗ اـسجب٘ی ثىیبـ وبؼٜ ای اوشفبؼٜ ٔی وٙٙؽ وٝ یبؼٌیفی آٖ ثٝ ٞب  URLق٘ٛیىی ٍ٘ب٘ی ٚ ثبٔىیف اثكاـٞبی سغییف 

آوب٘ی دیبؼٜ وبقی آٟ٘بوز(ثٝ اقای ٞفؼـغٛاوشی وٝ اوىٛئیؽ ثٝ وٛی ایٗ اثكاـٞب اـوبَ ٔی وٙؽ ، خكئیبر قیف ـا ثٝ 

 ٕٞفاٜ ؼاـؼ5

ID URL client_IP/FQDN username method myip=IP myport=PORT [kv-pairs] 

 خؽَٚ قیف ٞف یه اق فیّؽ ٞبی ا٘لا٠بسی ثبلا ـا ١ٔففی ٚ غِّٛیبر آٖ ـا ثیبٖ ٔی وٙؽ5

 فیّؽ ٔٛـؼ ٘ٝف سٛٔیطبر

ثٝ ٔٙٝٛـ ٌٙبوبیی یه ؼـغٛوبر سٛوٗ اوىٛئیؽ ٚ اـوبَ آٖ ثٝ وٛی اثكاـ سغییف  IDٞف 

ّف ٚ ثٝ وبـ ٔی ـٚؼ(ایٗ ٌٕبـٜ ٌٙبوبیی ثٟٕٝٙٛـ ٍٔػُ وفؼٖ ؼـغٛاوشٟبی ٔػشٍ٘ب٘ی 

خٌّٛیفی اق ٠ْٛ ٌؽٖ ٍ٘ب٘ی ٞب ثٝ وبـ ٔی ـٚؼ(یىی ؼیىف اق ؼلایُ اوشفبؼٜ اق ایٗ ٘بْ ، 

 دبوػٍٛیی ثٝ ٘یف ٚوی١ی اق ؼـغٛاوشٟب ثٝ ٘ٛـ ٕٞكٔبٖ اوز(

ID 

وٛی اثكاـ ثبق٘ٛیىی اـوبَ س١ییٗ وٙٙؽٜ ی ٍ٘ب٘ی ؼـغٛاوز وبـثفاٖ اوز وٝ ثٝ  URLفیّؽ 

 ٘ؽٜ ٔی ٌٛؼ(ٔی ٌٛؼ ٚ ؼٚثبـٜ ثٝ وبـثف ثبقٌفؼا

URL 

 Client_IP وبـثفاٖ ـا ٍٔػُ ٔی وٙؽ(IPایٗ فیّؽ ٍ٘ب٘ی 

FQDN  یب$Fully Qualified Domain Name# بُٔ ٚ ؼلیك ؼأٙٝ اق وٛی وبـثف ـا ٘بْ و

س١ییٗ ٔی وٗ(ؼـِٛـسىیٝ فیّؽ س١ییٗ ٍ٘ؽٜ ثبٌؽ ، ثٝ خبی آٖ یه غٗ فبِّٝ لفاـ ٔی 

FQDN 
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 DNSخىشدٛی ١ٔىٛن ٔب٘ی لبثُ اوشفبؼٜ اوز وٝ سٟٙب ق FQDNٌیفؼ(سٛخٝ ؼاٌشٝ ثبٌیؽ وٝ 

ٚ IPٚخٛؼؼاٌشٝ ثبٌؽ ٚ اوىٛئیؽ لبؼـ ثٝ سجؽیُ ٘بٟٔبی ؼأٙٝ ثٝ ٍ٘ب٘ی ٞبی  IPثفای ٍ٘ب٘ی ٞبی 

 ثب١ِىه ثبٌؽ(

٘بْ وبـثفی ٔفثٖٛ ثٝ وبـثفی  ـا وٝ ؼـغٛاوشی ـا اـوبَ وفؼٜ ؼـ ِٛـر  usernameفیّؽ 

ثفی ؼـِٛـسیىٝ ٔٛخٛؼ ٘جبٌؽ ثٝ خبی آٖ یه غٗ فبِّٝ ی وٙؽ(فیّؽ ٘بْ وبـٚخٛؼ ٍٔػُ ٔ

 ثٝ ٠ٙٛاٖ ٔمؽاـ ٔٛخٛؼ ؼـ ایٗ فیّؽ لفاـ ٔی ٌیفؼ(

Username 

ثفای ؼـغٛاوشٟبی اـوبَ ٌؽٜ اق وٛی وبـثفاٖ ـا   HTTPایٗ فیّؽ ٔشؽٞبی ٔفثٖٛ ثٝ دفٚسىُ 

 ٚ ((( ٔی ثبٌؽ( GET  ،POST  ،DELETEٍٔػُ ٔی وٙؽ وٝ ٔمبؼیف آٖ ٌبُٔ 

Method 

myip=IP (myip=IP_ADDRESS)   ٍ٘ب٘یIP  ؼـیبفز ٌؽٜ سٛوٗ اوىٛئیؽ اق وٛی

وبـثفاٖ اـوبَ وٙٙؽٜ ی ؼـغٛاوز ـا ٍٔػُ ٔی وٙؽ(ایٗ ٌكیٙٝ سٟٙب قٔب٘ی ٔفیؽ اوز وٝ 

اوىٛئیؽ ثیً اق یه وبـر ٌجىٝ ؼاٌشٝ ثبٌؽ ٚ ٕٞسٙیٗ ٍ٘ب٘ی ٞبی لبثُ ؼوشفن اوىٛئیؽ 

 (ثیً اق یه ٍ٘ب٘ی س١فیف ٌؽٜ ثبٌؽ

Myip=IP 

ٌٕبـٜ ی ؼـٌبٞی ـا وٝ  myport=PORT (myport=PORT_NUMBER) فیّؽ

اوىٛئیؽ ثٝ ؼـغٛاوشٟبی اـوبَ ؼٌٝ سٛوٗ وبـثفاٖ ٌٛي ٔی وٙؽ ٚ اق ٘فیك آٖ ؼـغٛاوشٟب 

ـا ؼـیبفز ٔی وٙؽ ـا ٍٔػُ ٔی وٙؽ(ایٗ فیّؽ ٘یك سٟٙب قٔب٘ی ٔفیؽ اوز وٝ  ثفای اوىٛئیؽ 

 ثبٌؽ( ثیً اق یه ؼـٌبٜ س١فیف ٌؽٜ

Myport=PORT 

 ثٝ ٔٙٝٛـخٟز ؼوشفوی اثكاـٞبی ثبق٘ٛیىی  ـا ایٗ فیّؽ وبیف ٔمبؼیف ٔٛخٛؼ ثفای وّیؽٞب

 ٍٔػُ ٔی وٙؽ( ـا آیٙؽٜ ؼـ اوشفبؼٜ

Kv-pairs 

 

ٞب ثٝ  URLٍ٘ب٘ی ٚ ثبق٘ٛیىی  ٔىیف ثب سٛخٝ ثٝ سٛٔیطبسی وٝ ؼـ خؽَٚ ثبلا اـائٝ ٌؽ ، اوىٛئیؽ ٚ وبیف اثكاـٞبی سغییف

ٔؽاْٚ ؼـ ضبَ سجبؼَ ا٘لا٠بر ٚ دیبْ ٞب ٞىشٙؽ ؼـ ٚالٟ اوىٛئیؽ اق ایٗ اثكاـٞب ثٝ ٠ٙٛاٖ دفؼاقي غبـخی ثٝ ٔٙٝٛـ  ٘ٛـ

ا٠ٕبَ سغییفار ثف ٍ٘ب٘ی ٞب اوشفبؼٜ ٔی وٙؽ(غٖٙٛ قیف ٕ٘ٛ٘ٝ ای دیبْ ٞبی ٔجبؼِٝ ٌؽٜ ٔیبٖ اوىٛئیؽ ٚ ایٗ اثكاـٞب ـا 

 ٍ٘بٖ ٔی ؼٞٙؽ5

http://www.example.com/ 127.0.0.1/localhost – GET myip=127.0.0.1 myport=3128 

http://www.example.net/index.php?test=123 192.0.2.25/- john GET  

myip=192.0.2.25 myport=8080 

http://www.example.org/login.php 198.51.100.86/- saini POST  

myip=192.0.2.25 myport=8080 

ؽ سٕبٔی فیّؽٞبی ٌفش ؼاؼٜ ٌؽٜ ؼـ خؽَٚ ثبلا ؼـایٗ غٖٙٛ ٍٔبٞؽٜ ٔی ٌٛؼ اق خّٕٝ ٔی وٙی ٍٔبٞؽٜٕٞب٘ٙٛـ وٝ 
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 وبـثف ، ؼـٌبٞی وٝ اوىٛئیؽ ثٝ ؼـغٛاوشٟب ٌٛي ٔی وٙؽ ٚ(((( IPٚة وبیز ، ٍ٘ب٘ی ٍ٘ب٘ی 

د استفادُ  ی هَرهعتثز تَدى اتشارّا اسحساس کارتزی هیاى اسکَئیذ ٍ ایي اتشارّا ضخػی ٍ ًکتِ: تِ دلیل تثادل اطلاعات 

اتشارّای تغییز ًطاًی یا تاسًَیسی تَسط اطویٌاى حاغل ًوائیذ سیزا در غَرت تزٍس هطکلات اهٌیتی اطلاعات کارتزاًی کِ 

 هَرد پزداسش قزار هی گیزًذ تا خطز جذی سَءاستفادُ هَاجِ هی ضًَذ.

اوىٛئیؽ ٍٔغِٛٙؽ ٚ سٟٙب قٔب٘ی یه  اثكاـٞبی سغییف ٍ٘ب٘ی ٕٞٛاـٜ ثٝ غٛا٘ؽٖ ٚ دفؼاقي ؼاؼٜ ٞبی اـوبَ ٌؽٜ اق وٛی

ؼـ دبیبٖ آٟ٘ب ثفغٛـؼ وٙٙؽ ؼـ غیف   EOF (end of file) ٠جبـر ـا سٕبْ ٌؽٜ ففْ ٔی وٙٙؽ وٝ ثب  ؼـغٛاوزدیبْ ٚ 

ایّٙٛـر ضّمٝ ٞبی ثٝ ٚخٛؼ ٔی آیٙؽ وٝ ؼـ ایٗ ضبِز اوىٛئیؽ ؼـ سلاي ثفای اخفای س١ؽاؼ ثیٍشفی اق اثكاـٞب ثفٔی 

ٍ٘ب٘ی ثٝ ِٛـر قیف ؼـ  ٔىیف ِز دیب ْ ٞبی ٍٞؽاـی ٔجٙی ثف ٚخٛؼ ٍٔىُ ؼـ اخفای اثكاـٞبی سغییفآیؽ ، ؼـ ایٗ ضب

 ٕ٘بیبٖ ٔی ٌٛ٘ؽcache.log  5فبیُ 

-+,+*,,*+3 --5+,5,4| WARNING: redirector #1 (FD 8) exited  

 ًطبًی  هسیش ًَضتي یک اثضاس تغییش

ٍ٘ب٘ی ٚ ثبق٘ٛیىی آٔٛغشٝ ایٓ ٔی سٛا٘یٓ ایٗ اثكاـٞب اق  ٔىیف اـٞبی سغییفثب اوشفبؼٜ اق ٔفبٞیٕی وٝ سبوٖٙٛ  ؼـ ٔٛـؼ اثك

٘فیك وؽ٘ٛیىی ایدبؼ ٚ وفبـٌی وبقی وفؼ(ٔثبَ قیف ٕ٘ٛ٘ٝ ای اق وؽٞبی ٔفثٖٛ ثٝ یه اثكاـ سغییف ٍ٘ب٘ی وٝ ثب قثبٖ 

 دبیشٖٛ ٌ٘ٛشٝ ٌؽٜ اوز ـا ٍ٘بٖ ٔی ؼٞؽ5

#*! usr/bin/env python 

import sys 

def redirect_url(line, concurrent5# 

  list = line.split $' '#  

  # , st or 2nd element of the list  

  # is the URL depending on concurrency 

  if concurrent5 

    old_url = list[1] 

  else5 
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    old_url = list[0] 

# Do remember that the new_url  

  # should contain a ‘\n’ at the end) 

  New_url = ‘\n' 

  # Take the decision and modify the url if needed 

  if old_url.endswith(‘.avi'): 

    # Rewrite example 

    new_url = ‘http://example.com/’ + new_url 

  elif old_url.endswith(‘.exe'): 

    # Redirect example 

    new_url = ‘302:http://google.co.in/’ + new_url 

  return new_url 

def main(concurrent = True): 

  # the format of the line read from stdin with concurrency is 

  # ID URL ip-address/fqdn ident method myip=ip myport=port 

  # and with concurrency disabled is 

  # URL ip-address/fqdn ident method myip=ip myport=port 

  line = sys.stdin.readline().strip#$ 

    # We are to keep doing this unless there is EOF 

  while line5 

    # new_url will be a URL, URL prefixed with 3xx code 

    # or just a blank line) 

    New_url = redirect_url(line, concurrent) 
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id   6''  

    # Add ID for concurrency if concurrency is enabled) 

    If concurrent5 

      id += line.split(‘ ‘)[0]   &' '  

    new_url = id + new_url 

    # Write the new_url to standard output and 

    # flush immediately so that it’s available to Squid 

    sys.stdout.write(new_url) 

    sys.stdout.flush#$ 

    # Read the next line 

    line = sys.stdin.readline().strip#$ 

    if __name__ == ‘__main '__5  

  # Check if concurrency is enabled or not 

  main(len(sys.argv) > 1 and sys.argv[1] == ‘-c') 

 

ٔٝ اثشؽا ؼاؼٜ ٞبی ٔٛـؼ ٘یبق ـا اق ٚـٚؼی غٛا٘ؽٜ  ٚ وذه وبـاوشف أبفی ـا وٝ ثؽاٖ ٘یبق ٘یىز ـا ضؿف ٔی ایٗ ثف٘ب

ففاغٛا٘ی ٔی ٌٛؼ وٝ ٜٚیفٝ ی آٖ ٔفست وفؼٖ ؼاؼٜ  redirect_url ده اق ففاغٛا٘ی ؼاؼٜ ٞبی ٔٛـؼ ٘یبق سبثٟ وٙؽ(

غشٓ ٌٛ٘ؽ ثٝ یه  avi.وٝ ثٝ دىٛ٘ؽ  ٘ی ٞبییٞبی ٚـٚؼی ٚ سمىیٓ آٖ ثفـٚی فٕبٞبی غبِی اوز ده اق آٖ ٍ٘ب

 exe.ٕٞسٙیٗ ٍ٘ب٘ی ٞبیی وٝ ثٝ دىٛ٘ؽ ِفطٝ ی غٙبی ٔطؽٚؼیز ؼوشفوی وٝ لجلا ٘فاضی ٌؽٜ ٞؽایز ٔی ٌٛؼ 

 .غشٓ ٌٛ٘ؽ ثٝ وٛی ِفطٝ ی ای وٝ ضبٚی دیبْ ٍٞؽاـی ٔجٙی اضشٕبَ آِٛؼٌی ثٝ  ٚیفٚن ٞؽایز ٔی ٌٛ٘ؽ

 پیکشثٌذی اسکَئیذ

ـا ٘فاضی ٚ ایدبؼ وفؼیٓ قٔبٖ آٖ اوز وٝ اوىٛئیؽ ـا خٟز  URLسغییف ٚ یب ثبق٘ٛیىی ٍ٘ب٘ی ٞبی ـ ده اق ایٙىٝ اثكا

ثفلفاـی اـسجبٖ ثب ایٗ اثكاـٞب دیىفثٙؽی ٕ٘بئیٓ(ثؽیٗ ٔٙٝٛـ ؼوشٛـاسی ایدبؼ ٌؽٜ ا٘ؽ وٝ ثب اوشفبؼٜ اق آٟ٘ب ٔی سٛاٖ 
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 اؼأٝ ثب ایٗ ؼوشٛـار آٌٙب ٔی ٌٛیٓ(زٍٍٛ٘ی اوشفبؼٜ ی اوىٛئیؽ اق ایٗ اثكاـٞب ـا ٔؽیفیز وٙؽ(ؼـ 

 URLّبی  اثضاس تغییش/ثبصًَیسی ًطبًی فبیلْبی اجشایی هسیش هطخع کشدى

ٔیشٛاٖ ٔىیف ٚ ٘بْ اثكاـ ٔٛـؼ ٘ٝف غٛؼ ـا ثٝ اوىٛئیؽ ١ٔففی  url_rewrite_programثب اوشفبؼٜ اق ؼوشٛـ 

ٟبی ٔٛـؼ ٘یبق ایٗ اثكاـٞب ـا ؼـ ٔمبثُ آٖ أبفٝ وفؼ(ٕٞسٙیٗ اق ٘فیك ایٗ ؼوشٛـ ٔی سٛاٖ وبیف ؼوشٛـار ٚ آـٌٛٔب٘

 غٖٙٛ قیف ٕ٘ٛ٘ٝ ای سٙٝیٕبر دیىفثٙؽی اوىٛئیؽ ـا ٍ٘بٖ ٔی ؼٞٙؽ5ٕ٘ٛؼ(

url_rewrite_program /opt/squid/libexec/custom_rewriter 

url_rewrite_program /usr/bin/python /opt/squid/libexec/my_rewriter.py 

url_rewrite_program /usr/bin/python /opt/squid/libexec/another_ 

rewriter.py –concurrent 

ٍ یا تاسًَیسی ًطاًی در آى ٍاحذ است تٌاتزایي ها فقط هجاس تِ  هسیز ًکتِ: اسکَئیذ فقط قادر تِ استفادُ اس یک اتشار تغییز

 ین.ّستدر تٌظیوات پیکزتٌذی اسکَئیذ  url_rewrite_programخطَط استفادُ اس یکی 

 هذیشیت تؼذاد هَاسد اجشای اثضاس)سضتِ ّبی پشداصضی( تغییش هسیش ًطبًی

، ثٝ ٔٙٝٛـ ثبلا ثفؼٖ وٙص ٠ّٕىفؼ ٚ سٛا٘بیی   URLده اق س١ییٗ ٔىیف فبیّٟبی اخفایی اثكاـٞبی سغییف ٔىیف ٍ٘ب٘ی ٞبی 

ٌشٝ ٞبی دفؼاقٌی اق اثكاـ ـا ٔی سٛاٖ س١ؽاؼ ـ  children url_rewrite_دفؼاقٌی ایٗ اثكاـٞب ثب اوشفبؼٜ اق ؼوشٛـ

شٝ ٞبی دفؼاقٌی ففق٘ؽاٖ وٝ ؼـ آٖ ٚاضؽ لبؼـ ثٝ اخفا ٞشٙؽ ـا س١ییٗ وفؼ ؼـ ٚالٟ اٌف اثكاـ ـا یه ٔبٞی ففْ وٙیٓ ـٌ

١ؽؼی ـا ثٝ ٘ٛـ ٕٞكٔبٖ دبوع ؼٞٙؽ(وبغشبـ وّی آٖ ٠ُٕ ٔی وٙٙؽ ٚ لبؼـ٘ؽ ؼـغٛاوشٟبی ٔش

url_rewrite_children 5ثٝ ِٛـر قیف اوز 

url_rewrite_children CHILDREN startup=N idle=N concurrency=N        

ضؽاوثف س١ؽاؼ ٔٛاـؼ ففق٘ؽاٖ اثكاـ ـا س١ییٗ ٔی وٙؽ وٝ اوىٛئیؽ اخبقٜ ی  CHILDRENؼـ ایٗ غٗ سٙٝیٕبر ، دبـأشف 

ثبٌیؽ وٝ اغشّبَ ٔمؽاـ اخفای آٟ٘ب ثٝ ٘ٛـ ٕٞكٔبٖ ـا ِبؼـ ٔی وٙؽ(ٕٞٛاـٜ ؼـ ا٘شػبة ٔمؽاـ ایٗ دبـأشف ؼلز ؼاٌشٝ 

غیّی وٓ ثٝ آٖ ٔٛخت ایدبؼ سبغیف ؼـ اـوبَ دبوػٟب ثٝ ٘ٛـ ٕٞكٔبٖ ثٝ وٛی اوىٛئیؽ ٌؽٜ ٌجىٝ ـا ثب سبغیف ٔٛاخٝ ٔی 

وٙؽ ٚ ٕٞسٙیٗ اغشّبَ ٔمؽاـ ثىیبـ قیبؼ ٘یك ثب٠ث ّٔفف ثیً اق ا٘ؽاقٜ ی ضبفٝٝ ی ـْ ٚ ا٠ٕبَ ثبـ دفؼاقٌی قیبؼ 

وٝ ؼـ ٘شیدٝ ـ٠بیز ٘ىفؼٖ ٞفؼٚ ٔٛـؼ ثب٠ث ایدبؼ اغشلاَ ؼـ ٠ّٕىفؼ اوىٛئیؽ ٔی  ثٝ دفؼاق٘ؽٜ ی وفٚـ ٔی ٌٛؼ

  ) (startup  startup=Nٔی ثبٌؽ(دبـأشف  +-س١ییٗ ٌؽٜ اوز  CHILDRENٌٛؼ(ٔمؽاـ دیً ففٔی وٝ ثفای 

ـ وفؼٜ ٚ یب ـاٜ سبقٜ ٌفٚٞ ثٝ وبوٕشفیٗ س١ؽاؼ ـٌشٝ ٞبی دفؼاقٌی $فكـ٘ؽاٖ#  ثٝ ٘ٛـ ٕٞكٔبٖ ـا قٔب٘ی وٝ اوىٛئیؽ 
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ِفف س١ییٗ ٌٛؼ ، اِٚیٗ ـٌشٝ دفؼاقٌی ؼـضبَ  startupا٘ؽاقی ٔدؽؼ ٌؽٜ اوز ـا س١ییٗ ٔی وٙؽ(ؼـ ِٛـسىیٝ ٔمؽاـ 

اخفا ثٝ اِٚیٗ ؼـغٛاوز اـوبَ ٌؽٜ ثٝ وٛی آٖ اغشّبَ دیؽا ٔی وٙؽ ٚ ٔمؽاـ دیً ففْ آٖ ٘یك ِفف س١ییٗ ٌؽٜ 

 اوز(

هَجة ایجاد تاخیز اٍلیِ ٌّگام ارسال تعذاد سیاد درخَاست تِ سَی  startupاهتز ًکتِ: اختػاظ هقادیز تسیار کن تِ پار

اتشار تغییز هسیز ًطاًی هیطَد تٌاتزایي سعی کٌیذ تا تَجِ تِ هیشاى تزافیک ضثکِ ی خَد هقذار هٌاسثی را تزای آى تعییي 

 کٌیذ.

یؽ ؼـ ضبَ اخفا أب ثؽٖٚ ثبـ دفؼاقي ثبٌٙؽ ـا س١ؽاؼ ـٌشٝ ٞبی دفؼاقٌی ای ـا وٝ ٕٞٛاـٜ ثب idle ( idle=N)دبـأشف 

٠ّٕىفؼ ایٗ ـٌشٝ ٞب ثؽیٗ ِٛـر اوز وٝ ٕٞٛاـٜ وٕشفیٗ ٔمؽاـ س١ییٗ ٌؽٜ ٕٞفاٜ ثب اخفای  ٘طٜٛ س١ییٗ ٔی وٙؽ(

اوىٛئیؽ اخفا ٌؽٜ ٚ وذه ثب افكایً ٔیكاٖ سفافیه ، ثف س١ؽاؼ آٟ٘ب افكٚؼٜ ٌؽٜ ٚ سب آغفیٗ ٔمؽاـ س١ییٗ ٌؽٜ ثفای آٟ٘ب 

 ٘یك یه اوز( idleشفي ٔی یبثٙؽ(ٔمؽاـ دیً ٌكیؽٜ ی ٌى

ثبیؽ  ٘فْ افكاـ سغییف ٔىیف ٍ٘ب٘ی ٘یك س١ؽاؼ ؼـغٛاوشٟبی ٕٞكٔب٘ی وٝ   concurrency ( concurrency=N(  دبـأشف

دفؼاقي وٙؽ ـا س١ییٗ ٔی وٙؽٚٔمؽاـ دیً ففْ ایٗ دبـأشف ِفف اوز وٝ ١ٔٙبی آٖ دفؼاقي یه ؼـغٛاوز ؼـ اقای 

 شٝ ی دفؼاقٌی ؼـ آٖ ٚاضؽ اوز(ٞف ـٌ

 

          

 URL هذیشیت دسخَاستْبی اسسبل ضذُ ثِ سَی اثضاس تغییش هسیش ًطبًی

ثٝ ٘ٛـ دیً ففْ ، سٕبٔی ؼـغٛاوشٟبی ؼـیبفز ٌؽٜ سٛوٗ اوىٛئیؽ ثٝ وٛی اثكاـٞبی سغییف ٔىیف ٍ٘ب٘ی اـوبَ ٔی 

 url_rewrite_accessثب اوشفبؼٜ اق ؼوشٛـ  ـوؽ(ٙیٗ ـفشبـی ١ٔمَٛ ثٝ ٘ٝف ٕ٘ی ؽ ؼـضبِیىٝ ثٝ ٘ٛـ وّی زٌٛ٘

ٔیشٛاٖ ؼـغٛوبسٟبیی ـا وٝ ثٝ وٛی اثكاـٞبی سغییف ٔىیف ٍ٘ب٘ی ٞب اـوبَ ٔی ٌٛ٘ؽ ٔؽیفیز ٕ٘ٛؼ(وبغشبـ ٚ لبِت وّی 

url_rewrite_access  ٘یك ٔب٘ٙؽhttp_access  ٞف ؼٚی آٟ٘ب ثٝ ٠ٛ٘ی ثفای ثفای ا٠ٕبَ وٙشفَ ٔىشمیٓ ثف  اوز ٚ

ؼـیبفز ٔی ٌٛ٘ؽ ـا ثٝ  example.com ؼأٙٝ وٝ اق  ؼـغٛاوشٟبییٔی غٛاٞیٓ  ففْ وٙیٓ(ٝ وبـ ٔی ـٚ٘ؽ ٔطشٛا ث

 ثؽیٗ ٔٙٝٛـ غٖٙٛ قیف ـا ثٝ سٙٝیٕبر دیىفثٙؽی اوىٛئیؽ أبفٝ ٔی وٙی5ٓ(وٙیٓوٛی ایٗ اثكاـ اـوبَ 

acl rewrite_domain dstdom .example.com 

url_rewrite_access allow rewrite_domain 

url_rewrite_access deny all 
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آٖ ؼـیبفز ٌؽٜ  ؼأٙٝ ٚ یب ٞف قیف example.com ؼأٙٝ ٔٙبثك ایٗ غٖٙٛ اوىٛئیؽ فمٗ ؼـغٛاوشٟبیی ـا وٝ اق 

ٞب ٚ ؼوشٛـ  Aclٔی وٙیؽ ثب سفویت  ٍٔبٞؽٜٕٞب٘ٝٛـ وٝ ثبٌؽ ـا ثٝ وٛی ایٗ اثكاـٞب اـوبَ ٔی وٙؽ(

url_rewrite_access یٙؽ اـوبَ ؼـغٛاوشٟب ثٝ غٛثی ٔؽیفیز ٕ٘ٛؼ(ٔی سٛاٖ ثف ففا 

تِ ّیچ عٌَاى ًثایذ تغییز هسیز ٍ یا تاسًَیسی ضًَذ ٍ POST ٍ CONNECTًکتِ: تَجِ داضتِ تاضیذ کِ درخَاستْای ًَع 

ّز گًَِ تغییز در ایي درخَاستْا هَجة ایجاد خطاّای غیز قاتل پیص تیٌی هی ضَد.ایذُ ی هٌاسة تزای جلَگیزی اس تزٍس 

 است. url_rewrite_accessیي هطکل تلَکِ کزدًأًْا اس طزیق دستَر ا

Bypass اثضاسّبی تغییش هسیش دس ضشایظ سخت کبسی 

ٚ ؼـیبفز ؼـغٛاوشٟبیی ثیً اق سٛاٖ دفؼاقٌی غٛؼ ثبٌؽ ؼـ وبـی  ٌؽیؽقٔب٘ی وٝ یه اثكاـ سغییف ٍ٘ب٘ی سطز فٍبـ 

اـوبَ ؼٌٝ ثٝ وٛی آٟ٘ب ـا دفؼاقي وفؼٜ ٚ ثٝ وٛی  URLٍ٘ب٘ی ٞبی  ایٗ ضبِز اوىٛئیؽ ثبیؽ ٔٙشٝف ثٕب٘ؽ سب ایٗ اثكاـٞب

اوىٛئیؽ اـوبَ وٙٙؽ ایٗ ففایٙؽ ٔٛخت ایدبؼ ٚلفٝ ٚ سبغیف ؼـ دبوػٍٛیی ثٝ ؼـغٛاوشٟب ی وبـثفاٖ ٔی ٌٛؼ(ؼـ ایٗ 

ٔشٛلف  ٔی سٛاٖ ا٘شمبَ ؼـغٛاوشٟب ثٝ وٛی ایٗ اثكاـٞب ـا url_rewrite_bypass ٌفایٗ ثب  ة وبـٌیفی ؼوشٛـ 

اوىٛئیؽ غٛؼ ٌفایٗ ـا ٔؽیفیز وٙؽ(ثفای ایٗ وبـ وبفی اوز غٗ قیف ـا ثٝ فبیُ دیىفثٙؽی اوىٛئیؽ أبفٝ وفؼٜ ٚ 

 وٙی5ٓ

url_rewrite_bypass on   

ٚؼـ ٌفایٙی وٝ سفافیه ٌجىٝ ثبلاوز ٔٙشٝف ٔی ٕ٘ی وٙؽ  bypassثٝ ٘ٛـ دیً ففْ اوىٛئیؽ ٞیر ؼـغٛاوشی ـا 

ف اق ٘ٝف وٙص دفؼاقي ثٝ ٌفایٗ ٠بؼی ثبقٌٍشٝ ٚ وذه ؼـغٛاوشٟبی اـوبَ ٌؽٜ ـا دفؼاقي ٚ ثٝ ٔب٘ؽ سب اثكاـ ٔٛـؼ ٘ٝ

 اوىٛئیؽ ثبقٌفؼا٘ؽ(

 HOST ّذس ثبصًَیسی 

ثٝ ٔٙٝٛـ اـوبَ ٍ٘ب٘ی ٞبی سغییف یبلشٝ ثٝ وٛی اوىٛئیؽ ٚ وذه  URLٍٞٙبٔی وٝ اق یه اثكاـ سغییف ٔىیف ٍ٘ب٘ی ٞبی 

ـا ؼـ ؼـغٛاوشٟبیی وٝ ٍ٘ب٘ی   HTTPٔٛخٛؼ ؼـ ؼـغٛاوشٟبی   HOST ٞؽـ ٛئیؽ وبـثفاٖ اوشفبؼٜ ٔی وٙیٓ ، اوى

ٞبی اِّی آٟ٘ب سغییف ٔىیف یبفشٝ ثبق٘ٛیىی ٔی وٙؽ(ایٗ ٚیمٌی ٕٔىٗ اوز ؼـضبِشی وٝ اوىٛئیؽ ؼـ ضبِز اـخبٞ 

ؽ ؼـ ثؽٖٚ ٞیسٍٛ٘ٝ ٍٔىّی ٠ُٕ ٔی وٙؽ أب ثٝ وبـٌیفی آٖ ؼـٔٛاـؼی وٝ اوىٛئی (forward proxy)ؼٞٙؽٜ 

ضبِز دفاوىی ١ٔىٛن لفاـ ؼاـؼ ٕٔىٗ اوز ثب٠ث ایدبؼ ٍٔىلار ٔػشّفی ٌٛؼ(ثفای خٌّٛیفی اق ثفٚق زٙیٗ 

ٞبی ٞؽـ سغییف ؼاؼٜ سب اق ثبق٘ٛیىی  offـا ثٝ  url_rewrite_host_header ٍٔىلاسی ٔی سٛاٖ ٔمؽاـ ؼوشٛـ 

host )خٌّٛیفی ٌٛؼ 



 

 

261  

 ًَع ّایّذر ، تاسًَیسی تواهی  url_rewrite_host_header ًکتِ: هقذار پیص فزؼ اسکَئیذ تزای دستَر 

host  .است 

 deny_infoدستَس  ثب آضٌبیی

deny_info 5ؼوشٛـی اوز وٝ ؼـ فبیُ دیىفثٙؽی اوىٛئیؽ ثفای ٔٛاـؼ قیف ثٝ وبـ ٔی ـٚؼ 

 اق لجُ ٘فاضی ٌؽٜ( غٙبی  ٞؽایز وبـثفاٖ ثٝ ِفطبر 

 لجُ س١فیف ٌؽٜ ٚ ٕ٘بیً ا٘لا٠بسی ؼـ ٔٛـؼ ٠ّز  ٞؽایز ؼـغٛاوشٟبی وبـثفاٖ ثٝ وٛی ٍ٘ب٘ی ٞبی اق

 (HTTP 302ٔطؽٚؼ ثٛؼٖ ؼوشفوی ٚ یب ٠ؽْ ٕ٘بیً ٔطشٛای ؼـغٛاوشی سٛوٗ وبـثفاٖ اق ٘فیك اـوبَ دیبْ 

 ٟٙوفؼٖ اـسجب٘بر ٘ٛٞ  ل TCP )اق وفٌیفی آٟ٘ب ٚ 

 وٝ وبغشبـ ٚ لبِت وّی ثٝ ِٛـر قیف ٚخٛؼ ؼاـؼdeny_info  5ثفای ثٝ وبـٌیفی ؼوشٛـ 

deny_info CUSTOM_ERROR_PAGE ACL_NAME 

deny_info ALTERNATE_URL ACL_NAME 

deny_info TCP_RESET ACL_NAME 

ثٝ وبـٌیفی آٖ ثٝ ٌىُ ٞبی ٌٛ٘بٌٖٛ ـا ٍ٘بٖ ٔی  ٘طٜٛ وبغشبـ ٘طٛی ٔٙفش ٌؽٜ ؼـ ؼوشٛـار ثبلا ، لبِت وّی ایٗ ؼوشٛـ ٚ 

ٚ یب یه  HTMLفطٝ ی غٙبی اق لجُ ٘فاضی ٌؽٜ ثٝ قثبٖ یه ِ CUSTOM_ERROR_PAGE ؼٞٙؽ(ؼـ غٗ اَٚ دبـأشف 

ؼوشفوی اوىٛئیؽ ثفای وبـثفاٖ ٕ٘بیً ؼاؼٜ  ٠ؽِْفطٝ ی ٔشٙی ـا ٍٔػُ ٔی وٙؽ وٝ ثٝ ٠ٙٛاٖ خبیٍكیٗ ِفطٝ ی دیً ففْ 

 ٔی ٌٛؼ(ِفطٝ ی غٙبی ٘فاضی ٌؽٜ ثفای قثبٖ اٍّ٘یىی وٝ قثبٖ دیً ففْ غٙبٞبی اوىٛئیؽ اوز ثبیؽ ؼـ ٔىیف 

prefix}/share/errors/en-us ${  لفاـ ٌیفؼ ٕٞسٙیٗ ِفطبر ٘فاضی ٌؽٜ ثفای وبیف قثبٟ٘ب ٘یك ثبیؽ ؼـ دٌٛٝ ی

ٔػَّٛ ٞف قثبٖ لفاـ ٌیفؼ(ؼـ ِٛـسىیٝ ٔبیُ ٘یىشیؽ ِفطبر ٘فاضی ٌؽٜ ـا ؼـ ٔىیف ؼایفوشٛـیٟبی دیً ففْ اوىٛئیؽ لفاـ 

 ؼـ ایٗ ؼوشٛـ س١فیف وٙیؽ( *etc/squid/local-errors*ؼٞیؽ ٔی سٛا٘یؽ ٔىیف ؼِػٛاٜ غٛؼ ـا ٔثلا ثٝ ِٛـر 

 ی وٝ لجلا ٘فاضی ٌؽٜ اق ٘فیك ؼوشٛـ   URLؼـ غٗ ؼْٚ اق ؼوشٛـار ؼـغٛاوشٟبی وبـثف ثٝ یه ٍ٘ب٘ی 

ALTERNATE_URL  ٞؽایز ٔی ٌٛؼ(ؼـ غٗ آغف ٘یكTCP_RESET ٠ٛ٘ی لٟٙ ٚ اسّبلار ثفلفاـ ٌؽٜ سٛوٗ وبـثف ث ٝ

ٞبی س١فیف ٌؽٜ   Acl٘بْ  ACL_NAME٘ٛٞ وبغشبـ ؼوشٛـی س١فیف ٌؽٜ ؼـ ثبلا دبـأشف  (ؼـ سٕبٔی وٝؼٚثبـٜ ُِٚ ٔی وٙؽ

 ٔٛـؼ دفؼاقي لفاـ ٔی ٌیفؼ(  deny_info ؼـ آٖ س١فیف ٌؽٜ ٚ سٛوٗ وبـثفاٖ  IPای ـا ٍٔػُ ٔی وٙؽ وٝ ١ٕٔٛلا ٍ٘ب٘ی 

ٔٛـؼ اـقیبثی لفاـ ٌففشٝ ؼـ  Acl ٕ٘بیً یه ِفطٝ ی غٙب ثبٌؽ، اوىٛئیؽ آغفیٗ http_accessـَٚ  قٔب٘ی وٝ ٘شیدٝ ی 



 

 

262  

ٚخٛؼ ؼاٌشٝ ثبٌؽ اوىٛئیؽ ِفطٝ  deny_info ـا ثٝ غب٘ف ٔی وذبـؼ ٚ ؼـِٛـسىیٝ ؼـ آٟ٘ب ثفزىت  http_access ـِٟٚبی 

 (ثٝ ٔثبَ قیف سٛخٝ وٙیؽ5غٙبی ایدبؼ ٌؽٜ ـا سطٛیُ ٔی ؼٞؽ

 غٖٙٛ قیف ـا ثٝ ٠ٙٛاٖ سٙٝیٕبر ؼـ ٘ٝف ثٍیفیؽ5

acl example_com dstdomain .example.com 

acl example_net dstdomain .example.net 

acl png_file    urlpath_regex -i \.png$ 

http_access allow example_net 

http_access deny example_com png_file 

http_access deny all 

deny_info TCP_RESET example_com 

deny_info http://example.net/ png_file 

ثبقؼیؽ وٙؽ  (http://www.example.com/default.png  ؼـ ایٙدب ففْ وٙیٓ وبـثفی ٔی غٛاٞؽ اق ٚة وبیز 

ـَٚ  ٔٙبثمز  ٘ؽاـؼ ثٙبثفایٗ اوىٛئیؽ ٍ٘ب٘ی ٔٛـؼ ٘ٝف ـا ثب example_net ٔٙبثك سٙٝیٕبر ثبلا ، ـَٚ اَٚ ؼوشفوی ثب ٍ٘ب٘ی 

ٔٙبثمز ؼاـؼ ثٙبثفایٗ سٛخٝ وٙیؽ example_com ٚ  png_fileٞبی  Aclؼْٚ ٔٙبثمز ٔی ؼٞؽ ؼـ ایٙدب ٍ٘ب٘ی ٔٛـؼ ٘ٝف ثب 

اوز ثٙبثفایٗ اوىٛئیؽ  png_fileلجّی ـا ٔٛـؼ اـقیبثی لفاـ ؼاؼٜ ٚ ٘شیدٝ آٖ ٠ؽْ ٔدٛق ؼوشفوی ثٝ  Aclوٝ اوىٛئیؽ ؼـ ایٙدب 

اق  -+.سٙجیك ؼٞؽ خىشدٛ ٔی وٙؽ وٝ ٘شیدٝ ی آٖ اـوبَ وؽ  Acl  ٞٛ٘  png_file ـا ثب آٖثشٛا٘ؽ وٝ ـا   deny_infoیه 

 اوز( http://example.netٚ ٞؽایز ؼـغٛاوز وبـثف ثٝ وٛی ٍ٘ب٘ی    HTTP٘فف وبـثف

 ىفثٙؽی ٔؿوٛـ ثٝ ِٛـر قیف ٌ٘ٛشٝ ٔی ٌٛ٘ؽ5ٞبی ٔٛخٛؼ ؼـ سٙٝیٕبر دیىفثٙؽی ثبلا ، غٖٙٛ دی Aclضبَ ثب سغییف ١ٔٚیز 

acl example_com dstdomain .example.com 

acl example_net dstdomain .example.net 

acl png_file    urlpath_regex -i \.png$ 

http_access allow example_net 

# Notice the switch 

http_access deny png_file example_com 

http://www.example.com/default.png
http://example.net/
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http_access deny all 

deny_info TCP_RESET example_com 

deny_info http://example.net/ png_file 

ـا ؼـغٛاوز وٙؽ ٘شیدٝ ی آٖ لٟٙ  http://www.example.com/default.png ضبَ ؼـ ِٛـسىیٝ وبـثفی ٍ٘ب٘ی 

 example_com  ی ثٝ ٘بْ   Aclا٘ؽاقی ؼٚثبـٜ ی اـسجبٖ# اوز وٝ ؼِیُ آٖ ٠ّٕىفؼ  ٚ ُِٚ ٔدؽؼ آٖ $ـاٜ TCPاـسجبٖ 

 (png_file اوز ٚ ٘ٝ 

ثٝ ٘ٛـ ٠ٕؽٜ ثفای ٞؽایز وبـثفاٖ ثٝ وٛی یه ِفطٝ ی غٙب  deny_infoٕٞب٘ٙٛـ وٝ ؼـ ایٗ ٔثبَ ٍٔبٞؽٜ وفؼیؽ ؼوشٛـ 

 ٘فاضی ٌؽٜ اوز(

 ًطبًی هحجَة هسیش  آضٌبیی ثب اثضاسّبی تغییش

ٚ ٕٞسٙیٗ اـسجبٖ آٟ٘ب ـا اوىٛئیؽ   URLسبوٖٙٛ وٝ زٍٍٛ٘ی ثٝ وبـٌیفی ٚ ٠ّٕىفؼ اثكاـٞبی سغییف ٔىیف ٍ٘ب٘ی ٞبی 

آٌٙب ٌٛیٓ(خٟز  URLـا آٔٛغشیٓ ضبَ ٔی غٛاٞیٓ ثب ثفغی اق ٔطجٛة سفیٗ ٚ ثٟشفیٗ اثكاـٞبی سغییف ٔىیف ٍ٘ب٘ی ٞبی 

http://www.squid-ِفطٝ ی  فٟفوز وّیٝ ی اثكاـٞبی ٔٛخٛؼ ٔی سٛا٘یؽ ثٝ ٍٔبٞؽٜ

software.html-cache.org/Misc/related )ٔفاخ١ٝ ٕ٘بئیؽ 

SquidGuardًشم افضاس 

 SquidGuard   ، ًٙٞبی ٍ٘ب٘ی ثبق٘ٛیىی٘فْ افكاـی اوز وٝ سفویجی اق اثكاـٞبی فیّشفی URL ،وٙص وٙشف َ

ؼوشفوی ـا ثٝ ٕٞفاٜ ؼاـؼ(اق خّٕٝ غِّٛیبر ثبـق ایٗ ٘فْ افكاـ ٔیشٛاٖ یٝ  وف٠ز ثبلای دفؼاقي ، ـایٍبٖ ثٛؼٖ 

،لبثّیز ا١٘ٙبف ثبلا ٚ ـاٜ ا٘ؽاقی آوبٖ اٌبـٜ وفؼ(ٔٛاـؼ قیف ثػٍی اق سٛا٘بیی ٞبی ایٗ ٘فْ افكاـ لؽـسٕٙؽ ـا ثیبٖ ٔی 

 وٙؽ5

  ثٝ ٍ٘ب٘ی ٞبی اق وبـثفاٖ ایدبؼ ٔطؽٚؼیز ثفای ؼوشفوی ٌفٚٞیURL ثٝ غَّٛ ٚ یب ٚة وفٚـٞبی آٟ٘ب 

 ٜٔطؽٚؼیز ؼوشفوی ثفای ٌفٚٞی اـ  وبـثفاٖ س١فیف ٌؽٜ ؼـ ِیىز ویب 

  ٞؽایزURL ٞبی ٔىؽٚؼ ٌؽٜ ثٝ وٛی ِفطبر ضبٚی ا٘لا٠بر ٔفیؽ ؼـ قٔیٙٝ ؼلایُ ٔىؽٚؼ ثٛؼٖ آٟ٘ب 

 ٜٞؽایز وبـثفاٖ ٘بٌٙبن ثٝ وٛی ِفطبر اق لجُ س١فیف ٌؽ 

 ٚ )))ٔٛـاؼ  ثىیبـ ؼیٍف 

http://www.example.com/default.png
http://www.squid-cache.org/Misc/related-software.html
http://www.squid-cache.org/Misc/related-software.html
http://www.squid-cache.org/Misc/related-software.html
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ٔفاخ١ٝ  http://www.squidguard.org خٟز آٌٙبیی ثیٍشف ثب ایٗ ٘فْ افكاـ ٔی سٛا٘یؽ ثٝ ٚة وبیز ـوٕی آٖ ثٝ ٍ٘ب٘ی 

 ٕ٘بئیؽ(

Squirmًشم افضاس 

Squirm  ٔٛاـؼی زٖٛ ثبق٘ٛیىی ٍ٘ب٘ی ٞبی یىی ؼیٍف اق اثكاـٞبی وفیٟ ٚ لبثُ دیىفثٙؽی اوز وٝ ثفایURL   ٕٞفاٜ ثب

 http://squirm. foote.com.auاوىٛئیؽ ثٝ وبـ ٔی ـٚؼ(خٟز وىت ا٘لا٠بر ؼلیك سف ؼ ـٔٛـؼ آٖ ٔی سٛا٘یؽ ثٝ ٍ٘ب٘ی 

 ٌبُٔ ٔٛاـؼ قیف اوزSquirm  5ٔفاخ١ٝ ٕ٘بئیؽ(ثفغی اق ٚیمٌیٟبی 

 ثىیبـ وفیٟ اوز ٚ ّٔفف ضبفٝٝ ی ثىیبـ دبییٙی ؼاـؼ 

 بؼـ ثٝ غٛا٘ؽٖ ٚ ا٠ٕبَ سغییف سٙٝیٕبر دیىفثٙؽی ٍٞٙبْ اخفا ٚ ثؽٖٚ ٘یبقثٝ ـاٜ ا٘ؽاقی ٔدؽؼ اوزل 

  لبؼـ ثٝ اخفا ؼـ ضبِزbypass  اوز قٔب٘ی وٝ فبیُ دیىفثٙؽی ثب اٌىبَ ٔٛاخٝ ٌٛؼ 

 ٔٛخٛؼ فٕبی س١بّٔی ؼـ آٖ خٟز آقٔبیً سٙٝیٕبر دیىفثٙؽی خؽیؽ 

Ad Zapperًشم افضاس 

Ad Zapper ىی ؼیٍف اق اثكاـٞبی ٔطجٛة ثبق٘ٛیىی ٍ٘ب٘ی ٞبی ٘یك یURL  اوز ثٝ ثٝ ٔٙٝٛـ ضؿف سجّیغبر ٚ ِفطبرpop-

up  )ا٘یٕیٍٗ ٞبی ٔٛخٛؼ ؼـ ٚة وبیشٟب ٚ وبیف ٔٛاـؼ ضؿف ٔطشٛا ثٝ وبـ ٔی ـٚؼ ، Ad Zapper اق وبغشبـ ؼوشٛـی غبِی

وٙؽ(خٟز آٌٙبیی ثب وبغشبـ ؼوشٛـی ایٗ اثكاـ ثٝ ٍ٘ب٘ی اق آٟ٘ب ثٝ ٔٙٝٛـ ا٘دبْ ٔٛاـؼ ثبلا اوشفبؼٜ ٔی  دیفٚی ٔی وٙؽ وٝ

http://adzapper.sourceforge.net )ٔفاخ١ٝ ففٔبئیؽ 

 

 

 

 

 

 

 

http://www.squidguard.org/
http://adzapper.sourceforge.net/
http://adzapper.sourceforge.net/
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 خلاغِ فػل

ٚ اـسجبٖ آٟ٘ب ثب اوىٛئیؽ ٠ّٕىفؼ  ٘طٜٛ آٌٙب ٌؽیٓ ٚ  URLؼـ ایٗ فُّ ثب ا٘ٛاٞ ٘فْ افكاـٞبی سغییف ٔىیف ٚ ثبق٘ٛیىی ٍ٘ب٘ی ٞبی 

ـا وٝ  وبـٞبییغبـخی وٝ ثب اوىٛئیؽ ؼـ س١بُٔ ٞىشٙؽ ٔی سٛا٘ٙؽ  دفؼاقيـا ٔٛـؼ ثفـوی لفاـ ؼاؼیٓ ایٗ اثكاـٞب ثٝ ٠ٙٛاٖ یه 

اوىٛئیؽ لبؼـ ثٝ ا٘دبْ آٟ٘ب ٘یىز ٚ یب دفؼاقي وٍٙیٙی ـا ثٝ آٖ ٚاـؼ ٔی وٙٙؽ ـا ثٝ ـاضشی ا٘دبْ ؼٞٙؽ(ٕٞسٙیٗ ثب ؼوشٛـ 

deny_info  ثٝ وبـٌیفی ایٗ ؼوشٛـ ٔٛخت  آٌٙب ٌؽیٓوٝ ثٝ ٔٙٝٛـ ٞؽایز وبـثفاٖ ثٝ وٛی ِفطبر غٙب ثٝ وبـ ٔی ـٚؼ)

ٔی سٛاٖ وبـثفاٖ ـا  ی ٔٙبوتیه ِفطٝ ی غٙب ایدبؼایدبؼ یه فٕبی س١بّٔی ٔیبٖ وبـثفاٖ ٚ اوىٛئیؽ ٔی ٌٛؼ ثٝ ٘ٛـیىٝ ثب 

 ثفای وبـثف ٕ٘بیً ؼاؼٜ ٌٛؼ(خٟز ثف٘فف وفؼٖ آٖ ـا قْ اق ٠ّز ٕ٘بیً آٖ آٌبٜ وفؼ ٚ ضشی ـإٞٙبیی ٞبی لا

 ثٝ ٘ٛـ وّی ٔٙبِت قیف ؼـ ایٗ فُّ ٌفش ؼاؼٜ ٌؽ٘ؽ5

  آٌٙبیی ثب اثكاـٞبی سغییف ٔىیف ٍ٘ب٘ی ٞبیURL زٍٍٛ٘ی ثٝ وبـٌیفی آٟ٘ب ٚ 

 زٍٍٛ٘ی اـسجبٖ ٚ س١بُٔ اوىٛئیؽ ثب ایٗ اثكاـٞب 

 ِ ٝٛـر اغشّبِیایدبؼ اثكاـ سغییف ٔىیف ٚ ثبق٘ٛیىی ٍ٘ب٘ی ث 

  دیىفثٙؽی اوىٛیئؽ ثٝ ٔٙٝٛـ اـسجبٖ ٚ اوشفبؼٜ اق اثكاـٞبی سغییف ٔىیف ٍ٘ب٘ی ٞبیURL 

  آٌٙبیی ٔػشّف ثب ٔطجٛثشفیٗ اثكاـٞبی سغییف ٔىیف ٍ٘ب٘ی وٝ ٔٛخت ِففٝ خٛیی ؼـ ّٔفف دٟٙبی ثب٘ؽ ٚ وٙشفَ ثیٍشف ثف

 ٔطشٛای ٌجىٝ ٔی ٌٛ٘ؽ(

وبـٌیفی اوىٛئیؽ ٚ ؼوشٛـار ٔػشّف دیىفثٙؽی آٖ اغشّبَ یبفز(ضبَ قٔبٖ  سٕبٔی ٔٙبِت فّّٟبی ٌؿٌشٝ ثٝ زٍٍٛ٘ی ثٝ

فُّ آیٙؽٜ ثٝ ٘ٛـ ؼـ آٖ ـویؽٜ اوز وٝ ثب زٍٍٛ٘ی ـفٟ اٌىبَ اوىٛئیؽ ٚ آٔبؼٌی ثفای ٔمبثّٝ ثب آٟ٘ب ثیٍشف آٌٙب ٌٛیٓ(

 غٛاٞیٓ دفؼاغز(اغشّبِی ثٝ زٍٍٛ٘ی ـفٟ اٌىبَ ٚ غٙبیبثی اوىٛئیؽ 
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  دٍاصدّنفػل 

 اٌّوبی سفغ اضکبل اسکَئیذس

ؼـ َ٘ٛ ٔٙبِت ٔٙفش ٌؽٜ ؼـ فّّٟبی ٔػشّف وشبة ، ثب زٍٍٛ٘ی ـاٜ ا٘ؽاقی ٚ دیىفثٙؽی اوىٛئیؽ اق ٘فیك ـٚي 

ثٝ وبـٌیفی ضؽاوثف سٛا٘بیی ٞبی اوىٛئیؽ ٞبی ٌٛ٘بٌٖٛ ، زٍٍٛ٘ی ثٟیٙٝ وبقی آٖ ٚ ؼوشٛـار ایدبؼ ٌؽٜ ثٝ ٔٙٝٛـ 

ؼـ بٔی لبثّیشٟبی اوىٛئیؽ اوشفبؼٜ وفؼٜ ٚ آٖ ـا ؼـ ٌجىٝ ی غٛؼ دیبؼٜ وبقی وٙیٓ( آٌٙب ٌؽیٓ(سب وٖٙٛ سٛا٘ىشیٓ اق سٕ

ثفغی ٔٛاـؼ ٚ ثٝ ؼِیُ ٍٔىلار ٘بٌی اق ٠ؽْ دیىفثٙؽی ِطیص ٚ یب ؼیٍف اٌىبلار دیً آٔؽٜ ٔب٘ٙؽ ٚخٛؼ اٌىبَ ؼـ 

ق ٔی ایىشؽ ٚ یب ٠ّٕىفؼ آٖ ثٝ اخكاء وػز افكاـی دفاوىی وفٚـ ، اوىٛئیؽ ٠ّٕىفؼ ؼـوشی ٘ؽاـؼ ٚ اق اؼأٝ ف١بِیز ثب

ٍٔىلار خؽی ٕٞفاٜ ٔی ٌٛؼ(ؼـ ایٗ فُّ ٔی غٛاٞیٓ ثب ـایدشفیٗ ٍٔىلاسی وٝ اوىٛئیؽ ثب آٖ ٔٛاخٝ ٔی ٌٛؼ آٌٙب 

 سب ؼـ ٔٛاـؼی وٝ ثب ایٗ ٔىبئُ ٔٛاخٝ ٌؽیٓ ، ٠ّٕىفؼ ِطیطی ؼاٌشٝ ثبٌیٓ( ٌؽٜ

 ؼـ ایٗ فُّ ٔٙبِت قیف ٠ٙٛاٖ غٛاٞؽ ٌؽ5

 ایحآٌٙبیی ثب ٍٔىلار ـ 

 ٜـفٟ اٌىبَ ٍٔىلار ایدبؼ ٌؽ 

 ٜاوشفبؼٜ اق ٔىشٙؽار آ٘لایٗ ٚ ٌكاـي اٌىبلار ثٝ ٚخٛؼ آٔؽ 
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 هطکلات سایجثشخی اص 

ٚخٛؼ ؼوشٛـار ٔجٟٓ ؼـ سٙٝیٕبر اوىٛئیؽ  یبثىیبـی اق ٍٔىلار ثٝ ٚخٛؼ آٔؽٜ ٘بٌی اق ٠ؽْ دیىفثٙؽی ِطیص ٚ

ؼـ ویىشٓ ٠بُٔ یب اوىٛئیؽ  ٘بٌٙبغشٝ ثبي یه اوز ٘بٌی اق ٚخٛؼ اوز ٕٞسٙیٗ ثفغی اق غٙبٞبی ٘بٌٙبغشٝ ٘یك ٕٔىٗ

ثبٌؽ(ثفای ایٙىٝ ثشٛا٘یؽ ثٝ ـاضشی ایٗ ٍٔىلار ـا ٌٙبوبیی ٚ ضُ وٙیؽ ثبیؽ لجُ اق ٔٛاخٝ ثب ٞفٌٛ٘ٝ ٔىئّٝ ای ثب ایٗ 

ـاٟٞبی ـفٟ آٖ ٞب آٌٙب ـا ففاٌففشٝ ثبٌیؽ (ؼـ اؼأٝ ثب ثفغی اق غٙبٞبی ـایح ٚ  ٟبٍٔىلار آٌٙب ثٛؼٜ ٚ ـاٟٞبی ـفٟ آ٘

 ٔی ٌٛیٓ(

 فبیلْبی ثجت سخذاد ٍ ثجت ػذم تَاًبیی اسکَئیذ دس ًَضتي

 ٔٛاخٝ ٌٛیcache.log 5ٓؼـ فبیُ  ٌبٞی اٚلبر ٕٔىٗ اوز ثب ـاٜ ا٘ؽاقی ٔدؽؼ اوىٛئیؽ ثب دیغبْ ٍٞؽاـی ٔب٘ٙؽ قیف

WARNING: Cannot write log file: /opt/squid/var/logs/cache.log 

/opt/squid/var/logs/cache.log: Permission denied 

  messages will be sent to 'stderr'. 

اق   ثٝ ـاٜ ا٘ؽاقی اوىٛئیؽ وفؼٜ اوز الؽاْایٗ ٔىئّٝ ١ٕٔٛلا قٔب٘ی دیً ٔی آیؽ وٝ ٘بْ وبـثفی ای وٝ ؼـ ویىشٓ ٠بُٔ 

یىز(ایٗ ٍٔىُ ١ٕٔٛلا ٍٞٙبْ ّ٘ت ٔدٛق لاقْ ٚ وبفی خٟز ؼوشفوی ٚ ٌ٘ٛشٗ ؼـ فبیّٟبی ثجز ـٚیؽاؼ ثفغٛـؼاـ ٘

اوىٛئیؽ ؼـ ضبِز وبٔذبیُ ثٝ ٚخٛؼ ٔی آیؽ ٚ ؼـ ِٛـر اوشفبؼٜ اق ثىشٝ ٞبی ثبیٙفی ٚ آٔبؼٜ ی ٔٛخٛؼ ؼـ سٛقی١ٟبی 

ٔػشّف ِیٙٛوه ،اثكاـ ّ٘بة ثىشٝ ٞب غٛؼ ٔدٛقٞبی لاقْ خٟز غٛا٘ؽٖ ٚ ٌ٘ٛشٗ ؼـ ایٗ فبیّٟب ـا سٙٝیٓ وفؼٜ ٚ اق 

ی خٌّٛیفی ثٝ ٠ُٕ ٔی آٚـؼ(ایٗ ٍٔىُ ثٝ ـاضشی ٚ ثب سغییف ٔبِىیز ؼایفوشٛـی فبیّٟبی ثجز ثفٚق ٍٔىلار ایٗ زٙیٙ

وٝ ؼـ ؼوشٛـ  nobodyـغؽاؼ ضُ ٔی ٌٛؼ(اوىٛئیؽ ٍٞٙبْ ـاٜ ا٘ؽاقی اق ٘فیك ٘بْ وبـثفی 

cache_effective_user ٗبُٔ ٔی ٌٛؼ ـاٜ ا٘ؽاقی ٔی ٌٛؼ وٝ ایٗ ٘بْ وبـثفی ؼـ اوثف ٔٛاـؼ ؼـ ویىشٓ ٠ س١یی

ثٝ ِٛـر قیف  chownس١فیف ٍ٘ؽٜ ٚ ایٗ ٔٛٔٛٞ ٔٛخت سٛلف ف١بِیز ٌ٘ٛشٗ ؼـ فبیّٟب ٔی ٌٛؼ(ثب اوشفبؼٜ اق ؼوشٛـ 

 ایٗ ٍٔىُ ثف٘فف ٔی ٌٛؼ5

chown –R nobody:nobody /opt/squid/var/logs/ 

 اٞؽ ٌؽ(ده اق اخفای ؼوشٛـ ثبلا ؼـ سفٔیٙبَ ثب ـاٜ ا٘ؽاقی ٔدؽؼ اوىٛئیؽ ٍٔىُ ایدبؼ ٌؽٜ ثف٘فف غٛ

 ػذم تَاًبیی دس تؼییي ًبم هیضثبى

 غٙبی ـایح ؼیٍفی وٝ ١ٕٔٛلا ثب آٖ ٔٛاخٝ ٔی ٌٛیٓ ثٝ ِٛـر قیف اوز5
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FATAL: Could not determine fully qualified hostname.  Please set  

'visible_hostname' 

Squid Cache (Version 3.1.10): Terminated abnormally. 

ؼـ فبیُ دیىفثٙؽی  visible_hostnameثٝ ٚخٛؼ ٔی آیؽ وٝ ٞیر ٔمؽاـ ٍٔػّی ثفای ؼوشٛـ  ایٗ ٍٔىُ قٔب٘ی

# ثٝ Fatalاوىٛئیؽ ثٝ ث١ؽ وٙص إٞیز ایٗ غٙب اق ٘ٛٞ ّٟٔه $ -(.سٛخٝ ؼاٌشٝ ثبٌیؽ وٝ ؼـ ٘ىػٝ (س١ییٗ ٍ٘ؽٜ ثبٌؽ 

بْ ٔیكثبٖ ثٝ ِٛـر غٛؼوبـ # سغییف یبفشٝ ٚ ثفای خٌّٛیفی اق سٛلف ف١بِیز اوىٛئیؽ،Warning٘٘ٛٞ ٍٞؽاـ $

،localhost  س١ییٗ ٔی ٌٛؼ(ایٗ ٍٔىُ ثٝ ـاضشی ٚ ثب س١ییٗ ٔمؽاـ ثفای ؼوشٛـvisible_hostname  ُؼـ فبی

 دیىفثٙؽی ثٝ ِٛـر قیف ثف٘فف ٔی ٌٛؼ5

visible_hostname proxy.example.com 

وفٚـ ثٝ ٔٙٝٛـ سجؽیُ ٘بْ ؼأٙٝ ثٝ آؼـن  DNS ؼـ ِٛـسىیٝ ٔب٘ٙؽ ٔثبَ ثبلا آؼـن ؼأٙٝ ثٝ وبـ ـفشٝ ثبٌؽ ،ثبیؽ اق یه

ip  اوشفبؼٜ ٌٛؼ ٕٞسٙیٗ ؼـ ٌفٚٞی اق دفاوىی وفٚـ ٞب وٝ ثٝ ِٛـر ولاوشف ثب یىؽیٍف ؼـ اـسجبٖ ٞىشٙؽ ثفای ٞف

 وفٚـ ثبیؽ اق یه ٘بْ ٔٙطّف ثٝ ففؼ اوشفبؼٜ ٌٛؼ(

 ػذم تَاًبیی دس سبخت دایشکتَسیْبی هخضى کص سشٍس

ؼایفوشٛـیٟبی خؽیؽی ـا ثٝ ٔػكٖ وً وفٚـ غٛؼ أبفٝ وٙیٓ ٕٔىٗ اوز ثب غٙبی قیف بٔی وٝ ٔی غٛاٞیٓ ٍٞٙ

 ٔٛاخٝ ٌٛی5ٓ

[root@saini ~]# /opt/squid/sbin/squid -z 

2010/11/10 00:42:34| Creating Swap Directories 

FATAL: Failed to make swap directory /opt/squid/var/cache: (13)  

Permission denied 

[root@saini ~]# 

آٔؽٜ دیؽاوز ،اوىٛئیؽ ٔدٛق لاقْ ثفای وبغز ؼایفوشٛـیٟبی خؽیؽ ـا ؼـ اغشیبـ  ثٝ ٚخٛؼٕٞب٘ٙٛـ وٝ اق ٔشٗ غٙبی 

٘ؽاـؼ(ٔی سٛاٖ ایٗ ٍٔىُ ـا ثٝ ـاضشی ٚ اق ٘فیك سغییف وبغز ؼایفوشٛـی اِّی ثٝ ِٛـر ؼوشی ٚ سغییف ٔبِىیز آٖ ثٝ 

 ِٛـر قیف ضُ وفؼ5
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mkdir /opt/squid/var/cache 

chown nobody:nobody /opt/squid/var/cache 

ده اق ٚاـؼ وفؼٖ ؼوشٛـار ثبلا ،ؼوشٛـ لجُ ـا ٔدؽؼا اخفا وفؼٜ ٚ ؼـ ِٛـر ٔٛفمیز آٔیك ثٛؼٖ ففایٙؽ وبغز 

 ؼایفوشٛـیٟب دیغبْ قیف ؼـ غفٚخی ٕ٘بیبٖ ٔی ٌٛؼ5

[root@saini etc]# /opt/squid/sbin/squid -z 

2010/11/10 00:44:16| Creating Swap Directories 

2010/11/10 00:44:16| /opt/squid/var/cache exists 

2010/11/10 00:44:16| Making directories in /opt/squid/var/cache/00 

2010/11/10 00:44:16| Making directories in /opt/squid/var/cache/01 

... 

 ػذم تَاًبیی دس ثشسسی دایشکتَسیْبی کص

 ٌبٞی اٚلبر قٔب٘ی وٝ لبثّیز وً وفؼٖ ؼاؼٜ ٞب ؼـ اوىٛئیؽ ف١بَ اوز ٕٔىٗ اوز ثب غٙبیی ٔب٘ٙؽ قیف ٔٛاخٝ ٌٛیؽ5

2010/11/10 00:33:56| /opt/squid/var/cache: (2) No such file or directory 

FATAL: Failed to verify one of the swap directories, Check cache.log 

for details. Run 'squid -z' to create swap directories 

if needed, or if running Squid for the first time. 

Squid Cache (Version 3.1.10): Terminated abnormally. 

 

 ؼلایُ ایدبؼ ایٗ غٙب ٌبُٔ ٔٛاـؼ قیف اوز5

  ًـا ٜ ا٘ؽاقی اوىٛئیؽ ثفای اِٚیٗ ثبـ ثؽٖٚ وبغز ؼایفوشٛـیٟبی و 

 ٘ؽاقی اوىٛئیؽ ده اق ثفـوی ؼوشٛـ ـاٜ اcache_dir 

 squid -zغٙبی ثبلا ثب اخفای ؼوشٛـ  ؼـ فبیُ دیىفثٙؽی ٚ ٚخٛؼ اٌىبَ ؼـ ٔىیفٞبی ؼایفوشٛـی وً

ثف٘فف غٛاٞؽ ٌؽ(ثٝ ٘ٛـ وّی ثفای خٌّٛیفی اق ثفٚق زٙیٗ ٍٔىلاسی ده اق ٞف ثبـ أبفٝ وفؼٖ ؼایفوشٛـیٟبی خؽیؽ ؼوشٛـ  
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squid -z  وٙیؽ سب غٙبٞبی اضشٕبِی دیً آٔؽٜ اق ٕٞبٖ اثشؽا ٍٔػُ ٌٛ٘ؽ(ـا اخفا 

 آدسس هَسد ًظش دس حبل استفبدُ است

 Address already in use, Cannot bindغٙبی ـایح ؼیٍفی وٝ ١ٕٔٛلا ثب آٖ ٔٛاخٝ ٔی ٌٛیٓ ثب ٠جبـاسی ٕٞسٖٛ 

socket, or Cannot open HTTP port 5ثٝ ِٛـر قیف ٜبٞف ٔی ٌٛؼ 

2010/11/10 01:04:20 | commBind: Cannot bind socket FD 16 to [::]:80805 

$98 #Address already in use 

FATAL: Cannot open HTTP Port 

Squid Cache (Version 3.1.10): Terminated abnormally) 

ثف ٔی   http_portٜ ؼـ ؼوشٛـ ایٗ غٙب قٔب٘ی دیً ٔی آیؽ وٝ اوىٛئیؽ ؼـ قٔبٖ اخفا ؼـسلاي ثفای اـسجبٖ ثب ؼـٌبٜ س١ییٗ ٌؽ

آیؽ ضبَ اٌف ثف٘بٔٝ ی ؼیٍفی ؼـ ضبَ اوشفبؼٜ اق آٖ ؼـٌبٜ ثبٌؽ اوىٛئیؽ لبؼـ ثٝ ثفلفاـی اـسجبٖ ثب آٖ ٘جٛؼٜ ٚ غٙبی ثبلا ثٝ 

ٚخٛؼ ٔی آیؽ(اِٚیٗ ٔفضّٝ ثفای ضُ ایٗ ٍٔىُ دیؽا وفؼٖ ثف٘بٔٝ ای اوز وٝ ؼـ ضبَ ٌٛي وفؼٖ ثٝ آٖ ؼـٌبٜ اوز(ایٗ دفٚوٝ 

١ٙی یبفشٗ ثف٘بٔٝ ی ٔٛـؼ ٘ٝف ؼـ ویىشٓ ٠بّٟٔبی ٔػشّف ٔشفبٚر اوز(ـٚي ٞبی قیف ؼـ ٔٛـؼ ویىشٓ ٠بّٟٔبی دف٘ففؽاـ ی

 وبـثفؼ ؼاـؼ(

  سیستن ػبهلْبی لیٌَکسی

 ثفای یبفشٗ ثف٘بٟٕٔٛـؼ ٘ٝف ؼـ ویىشٓ ٠بّٟٔبی ِیٙٛوىی ؼوشٛـ قیف ـا اخفا وٙیؽ5

lsof –i :8080 

 ـا ثب ؼـٌبٜ ٔٛـؼ ٘ٝف غٛؼ ٠ْٛ وٙیؽ( 8080ٜ اِجشٝ ففأٛي ٘ىٙیؽ وٝ ؼـٌب

 OpenBSD  ٍNetBSDثشای تَصیغ ّبی 

 fstatؼـ ایٗ سٛقیٟ ٞب اق ؼوشٛـ 

 ثٝ ِٛـر قیف اوشفبؼٜ ٔی وٙی5ٓ 

fstat | grep 8080 
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 ـا ٍ٘بٖ ٔی ؼٞؽ( 8080غفٚخی ؼوشٛـ ثبلا فٟفوشی اق سٕبٔی اسّبلار ثفلفاـ ٌؽٜ ثٝ وٛی ؼـٌبٜ 

 FreeBSD and DragonFlyBSDثشای تَصیؼْبی 

 sockstatثف٘بٔٝ ی ٔٛـؼ اوشفبؼٜ ؼـ ایٗ سٛقی١ٟب خٟز یبفشٗ اسّبلار ثفلفاـ ٌؽٜ ثٝ وٛی یه ؼـٌبٜ ٍٔػُ ،

 ٘بْ ؼاـؼ وٝ ٘فیمٝ ی ثٝ وبـٌیفی آٖ ٔب٘ٙؽ ٔثبَ قیف اوز5 

sockstat -4l | grep 8080 

 

 اوشفبؼٜ ٔی وٙٙؽ ـا ٍ٘بٖ ٔی ؼٞؽ( 8080ایٗ ؼوشٛـ سٕبٔی ثف٘بٔٝ ٞبی ؼـضبَ اخفا وٝ اق ؼـٌبٜ 

ـٚي ٞبی ؾوف ٌؽٜ ؼـ ثبلا ـاٟٞبی دیؽا وفؼٖ ثف٘بٔٝ ی ای وٝ ثب ؼـٌبٞی وٝ اوىٛئیؽ اق آٖ اوشفبؼٜ ٔی وٙؽ سؽاغُ ؼاـؼ ثٝ وبـ 

 ٔی ـٚؼ خبَ ده اق دیؽا وفؼٖ ثف٘بٔٝ ی ٔٛـؼ ٘ٝف  ـاٜ ضبَ ٞبی قیف ثفای ضُ ٍٔىُ سِٛیٝ ٔی ٌٛؼ5

  ٔٛـؼ ٘ٝف ٟٔٓ ثٛؼٜ ٚ ثٝ آٖ ٘یبق ؼاـیٓ ثٟشفیٗ ـاٜ سغییف ؼـٌبٜ ؼـِٛـسىیٝ ثف٘بٔٝ یhttp_port 

 ؼـ فبیُ دیىفثٙؽی اوىٛئیؽ ٚ ـاٜ ا٘ؽاقی ٔدؽؼ آٖ اوز ( 

  ثىشٗ ثف٘بٔٝ ی  ؼـ ضبَ اوشفبؼٜ اق ؼـٌبٜ ٔٛـؼ ٘ٝف ٚ ـاٜ ا٘ؽاقی ٔدؽؼ اوىٛئیؽ اوز ایٗ ـاٜ ضُ ٔٛلشی اوز ٚ ثب

 ٔی آیؽ( اخفای ثف٘بٔٝ ؼٚثبـٜ سؽاغُ دیً

 ػولکشد اسکَئیذ کٌذ ضذُ است

ؼِیُ ـظ ؼاؼٖ ایٗ ٔىئّٝ ٚاـؼ آٔؽٖ فٍبـ ثیً اق ضؽ ثٝ وفٚـی اوز وٝ اوىٛئیؽ ثفـٚی آٖ ـاٜ ا٘ؽاقی ٌؽٜ اوز ٔثلا ؼـ 

یؽ ـا س١ییٗ ٔی ئوٝ ٔیكاٖ ضبفٝٝ ی ٔٛلز اغشّبَ ؼاؼٜ ٌؽٜ ثٝ اوىٛ  cache_memِٛـسىیٝ ٔمؽاـ س١ییٗ ٌؽٜ ؼـ ؼوشٛـ  

ً اق ضؽ ثكـي ثبٌؽ ٚ ضبفٝٝ ی وبفی ثفای اخفای وبیف دفٚوٝ ٞب ٚ ثف٘بٔٝ ٞبی ٔٛخٛؼ ثفـٚی ویىشٓ ٠بُٔ ثبلی ٕ٘ب٘ؽٜ وٙؽ ثی

یؽ ٚ ؼـ ٘شیدٝ ئثبٌؽ ،ویىشٓ ٠بُٔ ثب وٕجٛؼ ضبفٝٝ ٔٛاخٝ ٌؽٜ ٚ ثب٠ث سبغیف ؼـ اخفای ثف٘بٔٝ ٞبی ٔػشّف ٚ ٔفسجٗ ثب اوىٛ

 وبًٞ ثبقؼٜ اوىٛئیؽ ٔی ٌٛؼ(

 ٔفاضُ قیف دیٍٟٙبؼ ٔی ٌٛؼ5ا٘دبْ ٍٔىُ ثفای ضُ ایٗ 

  ٜٔیكاٖ ضبفٝٝ ی ٔٛـؼ ٘یبق ثٝ ٔٙٝٛـ ٠ّٕىفؼ ِطیص ٚ ثؽٖٚ ٘مُ ویىشٓ ٠بُٔ ثفـوی ٌٛؼ ٚ ٔیكاٖ ضبفٝٝ ی س١ییٗ ٌؽ

سب  5ٔشٙبوت ثب آٖ س١ییٗ ٌٛؼ اِجشٝ ٕٞٛاـٜ ٔیكاٖ ضبفٝٝ ی س١ییٗ ٌؽٜ ثفای ویىشٓ ٠بُٔ ـا ضؽٚؼ  cache_memثفا ی ؼوشٛـ 

 ِؽ ثیً اق ٔمؽاـ ٔٛـؼ ٘یبق ثفای أٙفاـی ؼـ ٘ٝف ثٍیفیؽ(ؼـ 10
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  ٖغیف ف١بَ وفؼMemory Pool  ثب اوشفبؼٜ اق ؼوشٛـmemory_pools off  وٝ ایٗ وبـ ثب٠ث آقاؼ ٌؽٖ ٔمؽاـ

 قیبؼی اق ضبفٝٝ ی ّٔفف ٌؽٜ سٛوٗ اوىٛئیؽ ٔی ٌٛؼ(

 اـی ٔی وٙؽ ؼـ ِٛـسىیٝ ضدٓ اوىٛئیؽ فٟفوشی اق سٕبٔی ؼاؼٜ ٞبی وً ٌؽٜ ـا ؼـ ضبفٝٝ ی ـْ ٍٟ٘ؽ

ؼایفوشٛـیٟب ٚ ؼاؼٜ ٞبی وً ٌؽٜ قیبؼ ثبٌؽ ،فٟفوز ٔٛـؼ ٘ٝف ٔیكاٖ لبثُ سٛخٟی اق ضبفٝٝ ی ـْ ـا اٌغبَ ٔی وٙؽ ؼـ 

ِٛـسیىٝ ؼٚ ـٚي لجّی ٍٔىُ وٕجٛؼ ضبفٝٝ ـا ضُ ٘ىٙٙؽ ،ثبیؽ ٔیكاٖ ؼایفوشٛـیٟبی وً وفٚـ  ـا وبًٞ ؼٞیٓ سب 

 ٙؽ(ضبفٝٝ ی وٕشفی ـا اٌغبَ وٙ

 دسخَاست ٍ یب پبسخ ثسیبس ثضسگ است

ـا ؼـیبفز ٔی وٙٙؽ(ؼِیُ  "The request or reply is too large"ٌبٞی اٚلبر وبـثفاٖ ٌجىٝ ثٝ ٘ٛـ ٔفست دیغبْ غٙبی 

ٞبی دبوع ؼـغٛاوز اق ٔمؽاـ ٔدبق س١ییٗ ٌؽٜ ؼـ ٞؽـ ٞبی ؼـغٛاوز ،یب ٞؽـ ثفٚق ایٗ غٙب ایٗ اوز وٝ ٔیكاٖ ضدٓ 

فثٙؽی اوىٛئیؽ ففاسف ـفشٝ اوز (٠ّز ایٗ ٍٔىُ ثب ٔمبؼیف ٔٛخٛؼ ؼـ ؼوشٛـار سٙٝیٕبر دیى

request_header_max_size, request_body_max_size, reply_header_max_size, and 

reply_body_max_size  ٔفسجٗ اوز ٚ ثب سغییف ٔمبؼیف ٔٛخٛؼ ؼـ ایٗ ؼوشٛـٞب ٚ ـاٜ ا٘ؽاـی ٔدؽؼ ٍٔىُ یبؼ ٌؽٜ ثف٘فف

 ؼ(ٔی ٌٛ

 پیغبم ػذم دستشسی ثشسٍی سشٍس پشاکسی

ٌبٞی اٚلبر ٍٔىلار دیً آٔؽٜ ثىیبـ ٌیح وٙٙؽٜ ٚ ٔجٟٓ ٞىشٙؽ ثٝ ٘ٛـیىٝ ٕٞٝ زیك ؼـوز ثٝ ٘ٝف ٔی ـوؽ ِٚی ٍٔىُ 

ٕٞسٙبٖ ثب ثفخبوز یىی اق ایٗ ٍٔىلار ثٝ ٜبٞف وبؼٜ ،٠ؽْ ؼوشفوی ثٝ ٌجىٝ ثفـٚی وفٚـ اِّی ای وٝ اوىٛئیؽ ثفـٚی آٖ 

فاوز ثٝ ٘ٛـویٝ سٕبْ وبـثفاٖ اق ٘فیك دفاوىی وفٚـ ٌٕب ثٝ ایٙشف٘ز ؼوشفوی ؼاـ٘ؽ ِٚی ٌٕب ثفـٚی وفٚـ اِّی ؼـ ضبَ اخ

وفٚـی وٝ اوىٛئیؽ ثفـٚی آٖ ؼـ ضبَ  IPایٗ اخبقٜ ـا ٘ؽاـیؽ! ایٗ ٍٔىُ قٔب٘ی دیً ٔی آیؽ وٝ ؼـ فبیُ دیىفثٙؽی ثٝ آؼـن 

 IPؼـ سٙٝیٕبر دیىفثٙؽی ٚ أبفٝ وفؼٖ  ACL  ٞٛ٘localhostؽ(ثب ثفـوی ف١بِیز اوز اخبقٜ ی ؼوشفوی ثٝ ٌجىٝ ـا ٘ؽاؼٜ ای

ٔٙبوت ،ٚ ؼـ آغف ـاٜ ا٘ؽاقی ٔدؽؼ اوىٛئیؽ ٍٔىُ وبؼٜ ٌؽٜ ثٝ ـاضشی ـفٟ ٔی  Access Controlوفٚـ ٔٛـؼ ٘ٝف ٚ ٌ٘ٛشٗ 

 ٌٛؼ(

 سفغ اضکبل خغبّبی ًبضٌبختِ ٍ پیچیذُ

دیً آٔؽٜ ،ٚخٛؼ ٍٔىلاسی ؼـ سٙٝیٕبر دیىفثٙؽی ٚ یب ٔطؽٚؼیز ٞبی ؼـ ثىیبـی اق ٔٛاـؼ ٠ّز ٚلٛٞ ٍٔىلار ٚ غٙبٞبی 

ویىشٓ ٠بُٔ ٔی ثبٌؽ وٝ ثب ثفوی ؼلیك سٙٝیٕبر اٌىبَ دیً آٔؽٜ ثف٘فف ٔی ٌٛؼ(أب ؼـ ثفغی ٔٛاـؼ٠ّز اٌىبَ دیً آٔؽٜ 

فیك ثفـوی فبیّٟبی ثجز ٘بٍٔػُ ثٛؼٜ ٚ ٔب سبوٖٙٛ سدفثٝ ی ٔٛاخٝ ثب زٙیٗ ٍٔىّی ـا ٘ؽاٌشٝ ایٓ ٚ أىبٖ ٌٙبوبیی آٖ اق ٘
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ٚخٛؼ ٘ؽاـؼ(وفٚیه ؼٞئؽٜ ی اوىٛئیؽ ثٝ ٘ٛـ دیً ففْ فمٗ ا٘لا٠بر ٔفٚـی ؼـ ٔٛـؼ ١ٔٚیز غٛؼ  cache.logـغؽاؼ 

ثجز ٔی وٙؽ وٝ ایٗ ا٘لا٠بر ؼـ ٔٛاـؼی وٝ وٙص دیسیؽٌی ٍٔىُ ثبلاوز اِلا وبفی ٘یىز ٚ ٔب  cache.logـا ؼـ فبیُ 

لا٠بر خبٟٔ سفی ؼـ ٔٛـؼ ف١بِیشٟبی اوىٛئیؽ ٘یبقٔٙؽیٓ(ثؽیٗ ٔٙٝٛـ ثب اوشفبؼٜ اق ؼوشٛـ ثفای ضُ ٍٔىلار ایٗ زٙیٙی ثٝ ا٘

debug_options  ؼـ فبیُ دیىفثٙؽی ٔی سٛا٘یٓ وٙص ا٘لا٠بر ٚ خكئیبر اـائٝ ٌؽٜ ؼـ فبیّٟبی وٙص ـغؽاؼ ـا ٌىشفي

 ثٝ ِٛـر قیف اوزdebug_options 5ؼٞیٓ(ففٔز وّی ؼوشٛـ 

debug_options rotate=N section,verbosity [section,verbosity...] 

وٝ ثٝ ٔٙٝٛـ  logrotateـا وٝ ٍٞٙبْ اخفای ؼوشٛـ  cache.logس١ؽاؼ فبیّٟبی ثجز ـغؽاؼ rotate (rotate=N (دبـأشف

فبیّٟبی ثجز ـغؽاؼ ٚ ثٝ ٔٙٝٛـ وبًٞ ضدٓ آٟ٘ب ٚ خٌّٛیفی اق ٞؽـ ـفشٗ ؼیىه وػز ؼـ  ٌفؼ وفؼٖ ٚ سىٝ سىٝ وفؼٖ

وٝ یه ٠ؽؼ ِطیص اوز  sectionاوز(دبـأشف  ,ٍٟ٘ؽاـی ٔی وٙؽ ـا س١ییٗ ٔی وٙؽ وٝ ٔمؽاـ دیً ففْ آٖ  ذبـزٝیىضبِز 

ؼـ ٚالٟ یه خكء غبَ اق سفویجبر ا٘لا٠بر اـائٝ ٌؽٜ سٛوٗ اوىٛئیؽ ـا ٍٔػُ ٔی وٙؽ ٚ ؼـ ٚالٟ ٞف ٠ؽؼ ٕ٘بیٙؽٜ ی یه 

ٞٓ   verbosityثٝ ١ٔٙی سٕبٔی خكئیبر ٕٔىٗ ثبٌؽ(دبـأشف  ١ٔALLٙبی غبَ ثفای اوىٛئیؽ اوز وٝ ایٗ ٔمؽاـ ٔی سٛا٘ؽ 

ـا ثب سٛخٝ ثٝ وٙص ا٘شػبة ٌؽٜ  sectionٔمؽاـ ٠ؽؼی ثب ١ٔٙی ثفای اوىٛئیؽ اوز وٝ ثٝ ٠ٛ٘ی ا٘لا٠بسی  ثفای ٞف یه اق اخكاء 

 ثیبٖ ٔی وٙؽ(ؼـ خؽَٚ قیف ثب ایٗ ا٠ؽاؼ ٚ ١ٔب٘ی آٟ٘ب آٌٙب ٔی ٌٛی5ٓ

ٝ ٌؽٜ وٙص ا٘لا٠بر اـائ برسٛٔیط  

 0 فمٗ دیبْ ٞبی ثطفا٘ی ثجز ٔی ٌٛ٘ؽ(

 1 ٍٞؽاـ ٞب ٚ ٍٔىلار ٟٔٓ ثجز ٔی ٌٛ٘ؽ(

،دیبْ ٞبی ٍٞؽاـ  2ؼـ وٙص سٛٔیطبسی ٚ ا٘لا٠بسی 

 ٍٔىلار وٙطی ٚ ٍٔىلار ثطفا٘ی ثجز ٔی ٌٛ٘ؽ&

2 

سمفیجب ٞفسٛٔیطبر ٚ ا٘لا٠بسی وٝ ثفای ضُ ٍٔىلار ٔفیؽ 

 ثجز ٔی ٌٛؼ( 5ٚالٟ ٔی ٌٛ٘ؽ ؼـ وٙص 

3-5 

وٛزىشفیٗ  5ؼـ وٙٛش سٛٔیطبسی ٚ ا٘لا٠بسی ثبلاسف اق 

ف١بِیز ٞبی ایدبؼ ٌؽٜ ثٝ ٕٞفاٜ وبّٔشفیٗ وٙص سٛٔیطبسی ای 

 وٝ ٕٔىٗ اوز اـائٝ ٌٛؼ ؼـ فبیُ ثجز ـغؽاؼ ؾغیفٜ ٔی ٌٛؼ(

6-9 
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 سٙٝیٕبر دیىفثٙؽی دیً فؿْ ایٗ ثػً ثٝ ِٛـر قیف اوز5

debug_options rotate=1 ALL,1 

بر دیً ففْ وٙص سٛٔیطبر اـئٝ ٌؽٜ ثفای سٕبٔی ثػً ٞبی ا٘لا٠بسی اوىٛئیؽ یه س١ییٗ ٌؽٜ اوز وٝ ثٝ ١ٔٙبی ؼـ سٙٝیٕ

 وٕشفیٗ وٙص ا٘لا٠بر ٚ خكئیبر اـائٝ ٌؽٜ ؼـ فبیُ ثجز ـغؽاؼ اوز(

ـی اق وؽ ٔٙجٟ فبیّٟبی ثجز ـغؽاؼ ٍٔػُ ٔی ٌٛؼ ؼـ ثىیب ٍٔبٞؽٜ# ١ٕٔٛلا اق ٘فیك Section Numberٌٕبـٜ ٌفٜٚ ٞب $

سٛٔیطبر اـاـئٝ ٌؽٜ ؼـ وؽ فبیّٟب ٔی سٛاٖ ثٝ ایٗ ٔمؽاـ دی ثفؼ ثفای ٔثبَ سٛٔیطبر اـائٝ ٌؽٜ ؼـ فبیُ  ٍٔبٞؽٜٔٛاـؼ ثب 

access_log.cc  5ثٝ ِٛـر قیف اوز 

/* 

... 

  * DEBUG: section 46    Access Log 

... 

*/ 

فٟفوشی اق ٌٕبـٜ ٞبی  ٍٔبٞؽٜاوز ثفای  Access log  46ایٗ سٛٔیطبر ثٝ ٔب ٔی ٌٛیؽ وٝ ٌٕبـٜ ٌفٜٚ س١ییٗ ٌؽٜ ثفای 

ٚالٟ ؼـ وؽ ٔٙجٟ اوىٛئیؽ ٔفاخ١ٝ وٙیؽ(خؽَٚ قیف  doc/debug-sections.txtٌفٜٚ اـائٝ ٌؽٜ سٛوٗ اوىٛئیؽ ثٝ ٔىیف 

 ـا ٍ٘بٖ ٔی ٍ٘بٖ ٔی ؼٞؽ5 3.1.10فٟفوشی اق ٟٕٔشفیٗ وؽ ٌفٟٚٞبی اـائٝ ٌؽٜ ٕٞفاٜ ثب اوىٛئیؽ ٘ىػٝ ی 

 

سجٗ ثب ٌٕبـٜ ٌفٜٚ ؼـ اوىٛئیؽاخكا ٔف  ٌٕبـٜ ٌفٜٚ 

Announcement Server, Client Database, Debug Routines, DNS Resolver 

Daemon ' 

UFS Store Dump Tool 

0 

Main Loop, Startup 1 

Unlink Daemon 2 

Configuration File Parsing, Configuration Settings 3 

Error Generation 4 
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Disk I/O Routines 6 

File Transfer Protocol (FTP# 9 

Hypertext Transfer Protocol (HTTP# 11 

Internet Cache Protocol (ICP# 12 

IP Cache, IP Storage, and Handling 14 

Neighbor Routines 15 

Cache Manager Objects 16 

Request Forwarding 17 

Cache Manager Statistics 18 

Storage Manager, Storage Manager Heap-based replacement, Storage Manager  

Logging Functions, Storage Manager MD5 Cache Keys, Storage Manager 

Swapfile  

Metadata, Storage Manager Swapfile Unpacker, Storage Manager Swapin  

Functions, Storage Manager Swapout Functions, Store Rebuild Routines, Swap 

Dir  

base object 

20 

URL Parsing, URL Scheme parsing 23 

Access Control 28 

Authenticator, Negotiate Authenticator, NTLM Authenticator 29 

Hypertext Caching Protocol 31 

Asynchronous Disk I/O 32 

Dnsserver interface 34 

FQDN Cache 35 

Peer Selection Algorithm 44 
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Access Log 46 

Log file handling 50 

Filedescriptor Functions 51 

HTTP Header 55 

HTTP Message Body 56 

HTTP Status-line 57 

HTTP Reply (Response) 58 

Redirector 61 

HTTP Range Header 64 

HTTP Cache Control Header 65 

HTTP Header Tools 66 

String 67 

HTTP Content-Range Header 68 

Cache Digest 70 

Store Digest Manager 71 

Peer Digest Routines 72 

HTTP Request 73 

HTTP Message 74 

Internal Squid Object handling 76 

DNS lookups, DNS lookups; interacts with lib/rfc1035.c 78 

Disk IO Routines, Squid-side DISKD I/O functions, Squid-side Disk I/O functions ' 

Storage Manager COSS Interface, Storage Manager UFS Interface 

79 

Helper process maintenance 84 
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NAT / IP Interception 89 

HTTP Cache Control Header, Storage Manager Client-Side Interface 90 

Storage File System 92 

 

 

ـا ثب اـائٝ  HTTPثب سٛخٝ ثٝ ا٘لا٠بر ٔفثٖٛ ثٝ خؽَٚ ٔی غٛاٞیٓ ثٝ ٘ٛـ ٔثبَ ٍٔىلار اضشٕبِی دیً آٔؽٜ ؼـ دفٚسىُ 

یىفثٙؽی ثٝ ِٛـر قیف ؼـ خؽَٚ ثبلا سٙٝیٕبر د 11وبّٔشفیٗ خكئیبر ٚ ا٘لا٠بر ٕٔىٗ ثفـوی وٙیٓ ثب سٛخٝ ثٝ ٌٕبـٜ ٌفٜٚ 

 اـائٝ ٔی ٌٛؼ5

debug_options ALL,1 11,5 

ده اق أبفٝ وفؼٖ غٗ ثبلا ثٝ سٙٝیٕبر دیىفثٙؽی ثٝ ٔٙٝٛـ ا٠ٕبَ سغییفار اوىٛئیؽ ثبیؽ یه ثبـ ـاٜ ا٘ؽاقی ٔدؽؼ ٌٛؼ وذه 

ـا ٚاـؼ وٙیٓ غٖٙٛ ٌكاـي ٍٔبثٝ غٖٙٛ قیف فبیُ ثجز  www.example.com  ؼـ ِٛـسىیٝ ؼـ ٔفٚـٌف غٛؼ آؼـن

ٜبٞف ٔی ٌٛؼ اِجشٝ ؼـ غٖٙٛ قیف ثٝ ٔٙٝٛـ وٛسبٜ سف ٌؽٖ غٖٙٛ ٌكاـي ٌكاـٌبر ٔفثٖٛ ثٝ قٔبٖ ایدبؼ  cache.logـغؽاؼ 

 ـغؽاؼ ٞب ـا ضؿف وفؼٜ ای5ٓ

httpStart: "GET http://www.example.com/" 

http.cc(86) HttpStateData: HttpStateData 0x8fc4318 created 

httpSendRequest: FD 14, request 0x8f73678, this 0x8fc4318. 

The AsyncCall HttpStateData::httpTimeout constructed, this=0x8daead0  

[call315]  

The AsyncCall HttpStateData::readReply constructed, this=0x8daf0c8  

[call316]  

The AsyncCall HttpStateData::SendComplete constructed, this=0x8daf120  

[call317]  

httpBuildRequestHeader: Host: example.com 

httpBuildRequestHeader: User-Agent: Mozilla/5.0 (X11; U; Linux i686;  

en-US; rv:1.9.2.3) Gecko/20100403 Fedora/3.6.3-4.fc13 Firefox/3.6.3  

http://www.example.com/
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GTB7.1 

httpBuildRequestHeader: Accept: text/html,application/ 

xhtml+xml,application/xml;q=0.9,*/*;q=0.8 

httpBuildRequestHeader: Accept-Language: en-us,en;q=0.5 

httpBuildRequestHeader: Accept-Encoding: gzip,deflate 

httpBuildRequestHeader: Accept-Charset: ISO-8859-1,utf-8;q=0.7,*;q=0.7 

httpBuildRequestHeader: Keep-Alive: 115  

httpBuildRequestHeader: Proxy-Connection: keep-alive 

httpBuildRequestHeader: If-Modified-Since: Fri, 30 Jul 2010 15:30:18  

GMT 

httpBuildRequestHeader: If-None-Match: "573c1-254-48c9c87349680" 

comm.cc(166) will call HttpStateData::SendComplete(FD 14,  

data=0x8fc4318) [call317] 

entering HttpStateData::SendComplete(FD 14, data=0x8fc4318) 

AsyncCall.cc(32) make: make call HttpStateData::SendComplete [call317] 

... 

ایٗ ضبِشىبّٔشفیٗ ا٘لا٠بر ٕٔىٗ ـا ؼـ اغشیبـ ٔب لفاـ ٔی ؼٞؽ وٝ ثب ؼلز ؼـ غٖٙٛ ثٝ ـاضشی  ٕٞب٘ٙٛـ وٝ ٔی ثیٙیؽ اوىٛئیؽ ؼـ

 ٔٛـؼ ٘یبق ٚ ٕٞسٙیٗ وبیف ا٘لا٠بر ٔفٚـی ـا ٍٔبٞؽٜ ٕ٘ٛؼ( HTTPٞبی ٞؽـ ٔی سٛاٖ ففایٙؽ وبغز ٚ سجبؼَ 

 ّب Access Control سفغ اضکبل

ی قیبؼی ؼـ فبیُ دیىفثٙؽی وبغشٝ ٔی ٌٛ٘ؽ وٝ ٞف وؽاْ ثٝ ٔٙٝٛـ ا٠ٕبَ ٞب ACLٌجىٝ ،س١ؽاؼ  ٚو١زثٝ ٘ٛـ ١َٕٔٛ ثب سٛخٝ ثٝ 

غبِی ایدبؼ ٌؽٜ ا٘ؽ ٌبٞی اٚلبر ثٝ ؼِیُ ٌىشفؼٌی ثیً اق ضؽ ایٗ سٙٝیٕبر ٍٔىلار ٘بغٛاوشٝ ای اق لجیُ ؼـ ؼوشفن ٘جٛؼٖ 

ٛؼ ٔی آیؽ وٝ ـفٟ اٌىبَ ٕٞٝ ی آٟ٘ب ثفغی ٚة وبیشٟب ٚ ٍٔىلار اق ایٗ لجیُ ثٝ ٚخ ٍٔبٞؽٜلىٕشی اق ٌجىٝ ،٘بسٛا٘ی وبـثفاٖ ؼـ

غشٓ ٍ٘ٛؼ ثٝ ٕٞیٗ غب٘ف ٔی سٛاٖ اق اثكاـٞبی ٔٛخٛؼ ؼـ  یفمٗ ثب ثفـوی ؼٚثبـٜ ی سٙٝیٕبر ٕٔىٗ اوز ثٝ ٘شیدٝ ی ٔٙبوج

 ٞب ـا ثٝ ٔب ٍ٘بٖ ٔی ؼٞؽaccess control 5اوشفبؼٜ ٕ٘ٛؼ(ٔثبَ قیف زٍٍٛ٘ی اٌىبَ یبثی debug_optionsاوىٛئیؽ ٔب٘ٙؽ 
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 ٔٛخٛؼ ثبٌؽ5 ٓ غٖٙٛ قیف ؼـ فبیُ دیىفثٙؽی ٔبففْ وٙی

acl example dstdomain .example.com 

acl png urlpath_regex -i \.png$ 

http_access deny png example 

http_access allow localhost 

http_access allow localnet 

http_access deny all 

س١ییٗ ٌؽٜ اوز وٝ ثفای اوشفبؼٜ ٕٞفاٜ ثب  access control ،28ثٖٛ ثٝ ثب خىشدٛ ؼـ خؽَٚ ٌٕبـٜ ی ٌفٜٚ ٞب ٌٕبـٜ ٔف

 ثٝ ِٛـر قیف ٠ُٕ ٔی وٙیdebug_options 5ٓؼوشٛـ 

debug_options ALL,1 28,3 

ی١ٙی خكئیبر ثیٍشف ٚ ثفای وبیف ٌفٜٚ ٞب ٔمؽاـ دیً  3ٞب  access controlؼـایٗ ؼوشٛـ وٙص سٛٔیطبر اـائٝ ٌؽٜ ثفای 

ففشٝ ٌؽٜ اوز وٝ ثفای ا٠ٕبَ ایٗ سٙٝیٕبر ـاٜ ا٘ؽاقی ٔدؽؼ اوىٛئیؽ اِكأی اوز ضبَ ثب اوشفبؼٜ اق ٔفٚـٌف ؼـ ٘ٝف ٌ 1ففْ 

ٌكاـٌبر ٔٛخٛؼ ؼـ  ٍٔبٞؽٜـا خىشدٛ ٔی وٙیٓ ضبَ ثب  www.example.com/default/.pngغٛؼ آؼـن 

cache.log   ٍٖٛٙٔبثٝ قیف ـا ٍٔبٞؽٜ ٔی وٙی5ٓغ 

... 

1.  ACLChecklist::preCheck: 0x8fa3220 checking 'http_access deny png  

example' 

2.  ACLList::matches: checking png 

3.  ACL::checklistMatches: checking 'png' 

4.  aclRegexData::match: checking '/default.png' 

5.  aclRegexData::match: looking for '\.png$' 

6.  aclRegexData::match: match '\.png$' found in '/default.png' 

7.  ACL::ChecklistMatches: result for 'png' is 1 

8.  ACLList::matches: checking example 

http://www.example.com/default/.png
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9.  ACL::checklistMatches: checking 'example' 

10.  aclMatchDomainList: checking 'www.example.com' 

11.  aclMatchDomainList: 'www.example.com' found 

12.  ACL::ChecklistMatches: result for 'example' is 1 

13.  aclmatchAclList: 0x8fa3220 returning true (AND list satisfied) 

... 

ؼ٘جبَ ٔی  http_access deny png exampleـ ؼـ غٗ اَٚ اوىٛئیؽ ؼـغٛاوز ٔٛـؼ ٘ٝف ـا ٔٙبثك سٙٝیٕبر ٔٛخٛؼ ؼ

ؼ٘جبَ ٔی وٙؽ ؼ ـغٗ زٟبـْ ثٝ ث١ؽ اوىٛئیؽ ؼـغٛاوز  ACL pngوٙؽ ؼـ غٗ ؼْٚ اوىٛئیؽ دفؼاقي ٔٛـؼ ٘ٝف ـا ثفای 

ٔٙبثمز ٔی ؼٞؽ ٚ ؼـ وبیف غٖٙٛ ٘یك ؼـ ِٛـسىیٝ سٙجیك ٘دبْ ٌؽٜ ِطیص  ACL  pngٔٛخٛؼ ـا ثب ٘ٛٞ ـفشبـ س١ییٗ ٌؽٜ ؼـ  

ثب سٛخٝ ثٝ ٘ٛٞ ـفشبـی وٝ ؼـ ایٗ ٔثبَ ؼـ ٘ٝف ٌففشٝ ٌؽٜ اوز اوىٛئیؽ اخبقٜ ی ؼـیبفز ؼـغٛاوز سٛوٗ وبـثف ـا ثب ثبٌؽ 

ٚالٟ ؼـ سٙٝیٕبر دیىفثٙؽی ـا ٘ػٛاٞؽ ؼاؼ(ٕٞب٘ٙٛـ وٝ ٍٔبٞؽٜ ٔی  http_access deny png exampleسٛخٝ ثٝ غٗ 

ؼـغٛاوز ـا اق ٘مٙٝ ی آغبق ؼـغٛاوز سب ٔمّؽ ٟ٘بیی آٖ ی١ٙی وٙیؽ ثب اوشفبؼٜ اق ایٗ ٘ٛٞ ـٚي غٙبیبثی ٔی سٛاٖ یه 

ؼـیبفز دبوع سٛوٗ وبـثف ـؼیبثی وفؼ ٚ ؼـ ایٗ ٔیبٖ سٕبٔی ا٠ٕبَ ٚ ـفشبـٞبیی وٝ ٕٔىٗ اوز سٛوٗ ؼوشٛـار ٔٛخٛؼ ؼـ 

ٝ اضیب٘ب ٘بٌی اق سٙٝیٕبر ثف ؼـغٛاوز ٔٛـؼ ٘ٝف ا٠ٕبَ ٌٛؼ ـا ثٝ ؼلز قیف ٘ٝف ؼاٌز ٚ ٍٔىلار اضشٕبِی ؼـ ایٗ ٔىیف ـا و

ٔفضّٝ اق ایٗ ففایٙؽ ٍ٘بٖ ؼاؼٜ ٌؽٜ اوز وٝ ٞف  13غٙبی سٙٝیٕبر دیىفثٙؽی ثبٌؽ ـا ٌٙبوبیی ٚ ـفٟ ٕ٘ٛؼ وٝ ؼـ ایٗ ٔثبَ 

 ٔفضّٝ ٠ّٕیبر غبِی ـا ٌبُٔ ٔی ٌٛؼ(

 استفبدُ اص ساٌّوبیی ّبی آًلایي ٍ گضاسش ثبگ ّبی احتوبلی

ق ٞٓ ٘شٛاٖ ٍٔىُ دیً آٔؽٜ ـا ثف٘فف وفؼؼ ،ثباوشفبؼٜ اق ٚة ٌبٜ ؼـ ِٛـسىیٝ ثب ٔٙب١ِٝ ی ٔٙبِت ایٗ فُّ ثب

http://www.squid-cache. org/Support/mailing-lists.html   ٔی سٛاٖ ٔىبئُ ٚ ٍٔىلار غٛؼ ـا ثب وبیف

 ٜ وفؼ(وبـثفاٖ اوىٛئیؽ ؼـ ٔیبٖ ٌؿاٌز ٕٞسٙیٗ ٔی سٛاٖ اق ٔىبئُ ٚ ـإٞٙبیی ٞبیی وٝ ؼـ ایٗ ِفطبر ٔٛخٛؼ اوز اوشفبؼ

یىی ؼیٍف اق ٔفاخٟ ٔٙبوت یبؼٌیفی اوىٛئیؽ ؼاٍ٘ٙبٔٝ آ٘لایٗ اوىٛئیؽ اوز وٝ ٕٞٛاـٜ اق ٘فیك آؼـن 

http://wiki.squid-cache.org  لبثُ ؼوشفوی اوز ؼـایٗ ؼاٍ٘ٙبٔٝ ،ثىیبـی اق وٛالار ـایدی وٝ ثفای وبـیفاٖ اوىٛئیؽ

ٔی آیؽ ـا ٘جمٝ ثٙؽی وفؼٜ ٚ ثٝ آٟ٘ب دبوع ؼاؼٜ ٌؽٜ اوز ٕٞسٙیٗ ؼـ ثػً ٞبی ٔػشّف آٖ ٔثبَ ٞبی ثىیبقی قیبؼ ٚ  دیً

ٔش٠ٛٙی اق لىٕز ٞبی ٔػشّف فبیُ دیىفثٙؽی اوىٛئیؽ ٔٙفش ٌؽٜ اوز وٝ ٔی سٛاٖ اق آٟ٘ب ؼـ دیىفثٙؽی اوىٛئیؽ اوشفبؼٜ 

ثفـوی اوىٛئیؽ ثٝ ثبٌٟبی اضشٕبِی ثفغٛـؼ وفؼیؽ ٔی سٛا٘یؽ اق ٘فیك آؼـن وفؼ(ٚ ؼـ آغف ٘یك ؼـ ِٛـسىیٝ ؼـ ضیٗ اوشفبؼٜ ٚ 

http://bugs.squid-cache.org  ٗآٖ ـا ثب سٛو١ٝ ؼٞٙؽٌبٖ ٚ ٌفٜٚ ٞبی سٛو١ٝ ی اوىٛئیؽ ؼـ ٔیبٖ ثٍؿاـیؽ وٝ اِجشٝ ای

http://wiki.squid-cache.org/
http://wiki.squid-cache.org/
http://bugs.squid-cache.org/
http://bugs.squid-cache.org/
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 اوز وٝ ؼـ ٍٞٙبْ اـائٝ ٌكاـي ثبیؽ ثٝ آٖ سٛخٝ وفؼ اق خ5ّٕٝوبـ غٛؼ ؼاـای ٔفاضُ ٚ ٌفایٗ غبِی 

 ٜ٘ىػٝ ٚ ٌٕبـٜ ی ؼلیك اوىٛئیؽ ٔٛـؼ اوشفبؼ 

  ٝ٘بْ ویىشٓ ٠بُٔ ٔیكثبٖ ثٝ ٕٞفاٜ ٌٕبـٜ ی ٘ىػ 

 ؼـ زٝ ٌفایٙی ثبي ٔٛـؼ ٘ٝف آٌىبـ ٌؽٜ اوز 

 ؼـ ِٛـسىیٝ ایؽٜ ای ثفای ضُ ایٗ ٍٔىُ ؼاـیؽ آٖ ـا ثٝ ٘ٛـ ٚأص ٌفش ؼٞیؽ 

ٔطجٛة  ؼٞٙؽٜ اق اوىٛئیؽ ٔی سٛاٖ ؼـ ٍٟ٘ؽاـی ،سٛو١ٝ ٚ ـفٟ اٌىبَ ایٗ وفٚیه  اوشفبؼٜ٘دبْ ایٙىبـ ٠لاٜٚ ثف ثب ا

 ٚلؽـسٕٙؽ ٍٔبـوز ؼاٌز(
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 خلاغِ فػل

ؼـ ایٗ فُّ ثب ـایدشفیٗ ٍٔىلار اضشٕبِی اوىٛئیؽ آٌٙب ٌؽیٓ ٕٞسٙیٗ ـاٟٞبی ٔػشّف ـفٟ ٍٔىلار ایدبؼ ٌؽٜ ٚ زٍٍٛ٘ی 

ثفای ایٗ ٔٙٝٛـ آٌٙب ٌؽیٓ ثٝ ٘ٛـ وّی ٔٙبِت اـائٝ ٌؽٜ ؼـ ایٗ فُّ ٌبُٔ ٔٛاـؼ  cache.logثجز ـغؽاؼ ثٝ وبـٌیفی فبیُ 

 قیف اوز5

 ثفغی اق ـایح سفیٗ ٍٔىلار ٔٛخٛؼ ثٝ ٕٞفاٜ ـاٟٞبی ثف٘فف ٕ٘ٛؼٖ آٟ٘ب 

  ـفٟ اٌىبَ لىٕز ٞبی ٔػشّف سٙٝیٕبر دیىفثٙؽی اوىٛئیؽ ثب اوشفبؼٜ اقcache.log 

 آ٘لایٗ ـفٟ اٌىبَ اوىٛئیؽاوشفبؼٜ اق ٔفاخ  ٟ 

 ففایٙؽ ٌكاـي یه ثبي وٍف ٌؽٜ سٛوٗ ٌٕب 
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 ضویوِ

سٙٝیٕبر ٚ ؼوشٛـاسی وٝ ؼـ اؼأٝ ٍٔبٞؽٜ ٔی  ثٝ ِٛـر ٠ّٕی آٌٙب ٌٛیٓ( ٔی غٛاٞیٓ ثب فبیُ دیىفثٙؽی اوىٛئیؽ ثػًؼـ ایٗ 

اِّی  سٙٝیٕبروشبة ٔٛـؼ ثطث لفاـ ٌففشٝ ا٘ؽ وٝ ؼـ ایٙدب ؼـ وٙبـ ٞٓ ٌفؼآٔؽٜ ا٘ؽ ٚ  وٙیؽ ؼـ َ٘ٛ فّّٟبی ٔػشّف

لاقْ ثٝ ؾوف اوز ٌكیٙٝ ٞبیی وٝ ؼـ ایٗ سٙٝیٕبر ٚخٛؼ ؼاـ٘ؽ ثٝ ِٛـر دیً ففْ ثٛؼٜ (ؼاؼٜ ا٘ؽدیىفثٙؽی اوىٛئیؽ ـا سٍىیُ 

 ؼـ اؼأٝ فبیُ اِّی دیىفثٙؽی اوىٛئیؽ ـا ٍٔبٞؽٜ ٔی وٙیؽ5ٚ ٌٕب ثبیؽ آٖ ٞب ـا ٔٙبثك ٘یبقٞبیشبٖ ٚیفایً ٕ٘بئیؽ(

 

acl test dstdom_regex  

http_access deny test 

acl time1 time SMTWHFA 07:00-12:00 

acl time2 time SMTWHFA 12:01-19:00 

acl time3 time SMTWHFA 19:01-23:59 

###################### 

acl game dstdom_regex -i joke 

http_access deny joke time1  

http_port 3128 intercept 

http_port 3128 tproxy 

http_port 8080 

icp_port 3130 

snmp_port 3401 

dns_nameservers 4.2.2.4 8.8.8.8 4.2.2.1 8.8.4.4 

 

quick_abort_min 1024 KB 

quick_abort_max 4096 KB 

quick_abort_pct 5 

 

hierarchy_stoplist cgi-bin ? 

acl QUERY urlpath_regex cgi-bin \?  

no_cache deny QUERY 

 

cache_mem 3000 MB 

cache_swap_low 95 

cache_swap_high 98 

 

maximum_object_size 20 MB 

minimum_object_size 0 KB 

###################### 

#pool directories 

cache_dir aufs /var/spool/squid/cache 10000 16 256 

###################### 

#logs 

coredump_dir var/spool/squid 

cache_access_log /var/log/squid/access.log 

cache_access_log none 

cache_log /var/log/squid/cache.log 

cache_log none 

useragent_log /var/log/squid/useragent.log 

cache_store_log /var/log/squid/store.log 

cache_store_log none 

logfile_rotate 2 

log_uses_indirect_client off 

strip_query_terms off 

###################### 

# Filtering 

acl x url_regex http://www.example.net http://example.net www.example.net 

http_access deny x 



 

 

284  

deny_info http://www.example.org x 

 

acl blacklist dstdomain .example.orf 

no_cache deny blacklist 

acl block url_regex "/usr/local/squid/etc/blacklist.acl" 

http_access deny blacklist 

###################### 

#Advertising 

acl image url_regex "/etc/squid/google" 

deny_info http://0.0.0.0/zap/pic.gif image  

http_access deny image   

###################### 

acl snmppublic snmp_community public 

snmp_access allow snmppublic  

snmp_access allow all 

snmp_incoming_address 0.0.0.0 

snmp_outgoing_address 0.0.0.0 

###################### 

# Refresh Patterns 

refresh_pattern ^ftp: 144000 20% 1008000 

refresh_pattern -i \.(gif|png|jpg|jpeg|ico|bmp)$ 260000 90% 260009 override-expire 

refresh_pattern -i \.(iso|avi|wav|mp3|mp4|mpeg|swf|flv|x-flv|mpg|wma|ogg|wmv|asx|asf)$ 

260000 90% 260009 override-expire 

refresh_pattern -i \.(deb|rpm|exe|zip|tar|tgz|ram|rar|bin|ppt|doc|tiff|pdf|uxx)$ 260000 

90% 260009 override-expire 

refresh_pattern -i \.index.(html|htm)$ 1440 90% 40320 

refresh_pattern -i \.(html|htm|css|js)$ 1440 90% 40320 

refresh_pattern (/cgi-bin/|\?) 0 0% 0 

refresh_pattern . 0 20% 4 

 

request_header_max_size 64 KB 

negative_ttl 3 minutes 

positive_dns_ttl 15 hours 

pipeline_prefetch on 

ipcache_size 20480 

ipcache_low  94 

ipcache_high 96 

cache_mgr admin@example.com 

cachemgr_passwd 2012 all 

visible_hostname squid 

cache_effective_user nobody 

###################### 

#Access Control Lists 

acl manager proto cache_object 

acl localhost src 127.0.0.1 

acl local src 192.168.0.0/16 

acl SSL_ports port 443 563 

acl Safe_ports port 80 20 21 443 70 210 8080 280 488 591 777 901 1024-65535  

acl purge method PURGE 

acl CONNECT method CONNECT 

###################### 

#HTTP Access Rules 

http_access allow manager localhost 

http_access allow manager local 

http_access deny manager 

http_access allow purge localhost 

http_access allow purge local 

http_access deny purge 

http_access deny !Safe_ports 

http_access deny CONNECT !SSL_ports 

http_access allow localhost 

http_access allow local 

http_access deny all 
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Wikipedia 

http://www.squid-cache.org/

