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مقدمه

هاي آامپيوتري شامل دو بخش مفـاهيم شـبكه و سيـستم عامـلآتاب شبكه
Windows 2003 Serverاست آه توصيه ما به هنر آموزان محترم ، تدريس مـوازي ايـن  

.دو بخش در آلاس است

Windows 2003 Server بديهي است آه آارآردن با يك سيستم عامل شكبه اي مانند
 بـود ، بنـابراين ممكـن اسـتبدون يـادگيري مقـدمات شـبكه ميـسر نخواهـد

موزش دهند را آ مفاهيم شبکهبه طور متوالی بخشچند هفته اولهنرآموزان
 روی کامپيوتر هاWindows 2003 Serverدر اين مرحله توصيه می شود سيستم عامل. 

نصب شده باشد و هنرجويان بدون اينکه با جنبه های فنی اين سيستم عامـل
 وديدهآموزش  مطالب راXP  Windows يا سيستم عاملدر گير شوند دراين محيط

فعاليت های عملی را اجرا نمايند در برخی از فصل ها فعاليـت عملـی کمـی
ارايه شده و لازم است هنر آموزان متناسب با امکانات موجود فعاليت هـای

.به هنر جويان ارايه نمايندوعملی مرتبط با موضوع را طراحی

همراهـي عزيزاني  آه در تدوين اين آتـاب ، مـا رادر پايان از آليه
.آرده اند ، سپاسگزاري مي آنيم

مؤلفان

هدف آلي

آشنايی با مفاهيم شبکه های کامپيوتری و توانايی نصب شبکه و

کار با سيستم عامل متداول شبکه



                      ول مفاهيم شبكهابخش



م شبكه واجزاي آشنايي با مفاهي-اولفصل

آن

هدف هاي رفتاري

:هنرجو پس از آموزش اين فصل مي تواند

. را بيان آندهاي آامپيوتري شبكههدف از ايجاد-
. را شرح دهدهاي آامپيوترياجزاي شبكه-
شـرح راهاي آامپيوتري از نظر ابعاد و گـستردگي فيزيكـيبندي شبكهتقسيم-

.دهد
 را بيان آنددهيظر مدل سرويسهاي آامپيوتري از نبندي شبكهتقسيم-

کـموسريععنوان يكي از بسترهايههاي آامپيوتري ب در دهه اخير شبكه
اسـت شدهروشياين سير تدريجي منجر به ايجاد. اندارتباطي مطرح شدههزينه

توان سريعتر از هر روش ديگـري بـه اطلاعـات ميآنآه با سازماندهي مناسب
گشاي پيوندهاي گوناگون فرهنگـياطلاعاتي آه راه. مختلف دسترسي پيدا آرد

و همچنين مبادلات اقتـصادي، نظامي، هنري ، خانوادگي و اجتماعي ، سياسي
دانيم آه امروزه در عصر اطلاعات بـسرو تجاري اعم از خرد و آلان است و مي

 دسترسي پيـدا آنـدآنبريم، هرآه با هزينه آمتر و سرعت بيشتر بتواند بهمي
.تر استموفق

عنـوانه بـه سـرعتهاي آـامپيوتري بـتجارت جهاني روي اينترنت و شبكه
آند شما در آدام نقطه از آره زمـينفرقي نمي . مفاهيمی کارآمدمطرح می شود

توانيد اطلاعات مورد نياز خوددر هر لحظه آه اراده آنيد مي. قرار داريد
 نيـاز بـهاگـر. بدست آوريدرا ، حتي بصورت صوت و تصوير زنده از شبكه

آند ، پـول الكترونيكـي در دسـترستبادل مالي داشته باشيد باز هم فرقي نمي
توانيد با آارت اعتباري خود اقدام به تبـادل حفاظـتسرعت ميهشماست و ب

.شده ارزي نماييد

: زير خلاصه آردبه صورتتوانميرا فوقموارد
بكه با در نظر گرفتن سـطوح امنـيتيدسترسي افراد به منابع متنوع در ش-

)اشتراك منابع(.قابل تعريف
هاي زنده صوتي تصويري بين افراد يا تيمهاي فعـال دربرقراري سرويس-

.شبكه
.تبادل نامه بين افراد مختلف-
ايجاد بستري مناسب جهت ارتباط با اينترنت بمنظور دسترسي به شبكه جهاني-

.اطلاعات
.اداري از هر نقطه در شبكهانجام آارهاي شخصي و-
.مديريت و نظارت از راه دور-

هدفهای  برقراری شبکه کامپيوتری–١-١

:عبارت است از آامپيوتريشبكه ی يكايجادهدف از

اشتراك منابع•
تبادل پيغام•
مديريت از راه دور•

 : فعاليت عملي



افزار ارتباطيبا نصب يك سخت
مانند آارت شبكه يا مودم به

.شوندشبكه متصل مي

 وپوشهاز طريق شبكه به آامپيوتر سرور متصل شده ،: اشتراك منابع•
: راهنمايي.چاپگر به اشتراك گذاشته شده را ببينيد

درس يك پوشه و يك چاپگر را در يكي از سيستم عاملهاي
ابتدا هنر آموز

2003 , XP , 2000به 
.گذارداشتراك مي

بـا تايـپ نـامهـاي زيـر را برنامهحداقل يكي از: تبادل پيغام•
:ايش آنيدبراي انتقال پيغام آزمRunبرنامه در آادر گزينه

- WinChat.exe 
- Net Meeting (conf.exe) 
- Command Prompt -> net  send  <computer_name>  <message_text> 

 RAهـاي ، يكي از برنامههنر آموز درسبه آمك: مديريت از راه دور•
 را اجـرا آـرده و بـا نظـارت وdmin , Ideal Administrator , DameWare  Net Op School يا

.تحت شبكه را بررسي آنيدترل از راه دورآن

:اجزاي يك شبكة آامپيوتري-١-٢

 :دنمي شوتشكيلاصلي جزء۴ آامپيوتري از هايشبكة

١.Server : دهندهسرويس.
٢.Client : سرويس گيرنده. 
٣.Communication Media : آابل(محيط انتقال дسيم يا بيمثلا(
۴.Protocol : ا رعايتمجموعة قوانيني آه بادر شـبكهدهـيسـرويسآ 

.شودميبرقرار

ها بايد طبـق يـك طـرح و نقـشةگيرندهها و سرويسدهندهاست آه سرويسبديهي
به يكديگر متصل شوند آه به اين طرح و نقـشه) بوسيلة محيط انتقال(مشخص

.شودشبكه گفته مي)(Topologyپيکربندیاصطلاحاً

 : عبارتند ازخلاصهبصورت فوقمواردجزئيات هريك از

Servers (Services) : 
& Clients

Communication Media : 

Protocols :

Topologies :

File , Print , Application , Database , Fax , Email , 
Web , Communication , Time , Remote Access , 
Multimedia , . . . 

Wired : 
 Metal : Coaxial , Twisted Pair 
 Non Metal : Fiber Optic 

Wireless : 
Infra Red 
Laser 
Radio Waves 

TCP/IP , IPX/SPX , NetBEUI , … 

Bus , Ring , Star , Mesh , Point-to-Point 

Bus  

Ring  Star  Mesh  POINT TO POINT



١-١شکل

هاي آامپيوتري از نظر ابعاد و گستردگيتقسيم بندي شبكه-١-٣
          LAN , MAN, WAN:  فيزيكي

 فاصلة مابين اجزاي آا چقدر بوده و اصـطلاحاًها را از لحاظ اينكهشبكه
:آنند دستة آلي تقسيم مي٣چگونگي پراآندگي آامپيوترها به

 : Local Area Networks = LANهاي محلي ،شبكه-١-٣-١

ها آـم پيداست فاصلة اجزا در اين شبكهشبكه هاي محليهمانطور آه از اسم
بوده و

آامپيوتر فعال

ارند در زير چند مثال از ايـن شـبكههمه نزديك به يكديگر قرار د
ها ارايه شده است

 مـتر١٠٠ آامپيوتر آه با يك قطعه آابل به فاصلة٢اي متشكل ازشبكه•
.ايمآا را به يكديگر وصل آرده

٢٠شبكة آامپيوتري يك ادارة آوچك واقع در يـك سـاختمان متـشكل از•
(Active Node). 

 گره۵٠٠ ساختمان نزديك بهم با۵ازمان واقع درشبكة آامپيوتري يك س•
 .(Active Node)فعال

 .(Active Node) سيستم فعال۵٠٠٠ طبقه با١١٠شبكة آامپيوتري يك برج•

 :Wide Area Networks = WAN،هاي گستردهشبكه-١-٣-٢

تر اسـت بطوريكـه از نظـر طولانيLANها نسبت به فاصلة اجزا در اين شبكه
: توان آا را نزديك به يكديگر تصور آردديگر نميحسي
 آامپيوتر آه بوسيلة مـودم از طريـق خطـوط٢اي متشكل ازشبكه : ١مثال

.مخابرات به يكديگر متصلند
 شبكة محلي آه هرآدام واقع در ساختمان مختص به خـود بـه٢مجموع : ٢مثال
ساختماا واقع در مرآزيكي از.  آيلومتر از يكديگر قرار دارند١٠فاصلة

 بوده و ارتباط آا از طريق خطوط مخابراتآنشهر و ديگري در حاشية غربي
.سيم برقرار شدهيا روشهاي ديگري مانند بي

.يك بانك در شهر مختلفشعبه هايشبكة آامپيوتري : ٣مثال
. واقع در تهران و شهرستااآموزش و پرورششبكة آامپيوتري : ۴مثال

.شبكة اينترنت : ۵ثالم

 : Metropolitan Area Networks = MAN ،ايمنطقههاي فراشبكه-١-٣-٣

 از نظرشهري نيز معروفندهايهاي فارسي به شبكهآه در ترجمهاين شبکه
. قرار دارندWAN وLAN مابينوسعت

ق اطلاMAN  راWANهاي از شبكه٣دهند آه مثالبرخي ترجيح مي : ١مثال
. آنند

 آيلـومتر٣٠ بزرگ صنعتي يا نظامي واقـع در محـدودةمجموعهيك : ٢مثال
 موجود اسـتLANهاي متفاوت تشكيل شده و در هر سوله يك آه از سولهيمربع

البتـه.   را اطلاق آردMANتوان واژةهاي اين آمپ نيز ميبه مجموع شبكه. 
اند لـذا برخـي آمپ واقع شده داريم آه در يكLANدر اين مثال چندين شبكة

 Campus Area يـاCampus LANدهنـد از واژةترجيح مي) Ciscoجمله آمپاني معروفاز(
Networks = CANاستفاده آنند .

. آافيستWAN وLANرسد تقسيم بندينظر ميهبه هر حال ب



ددستگاه آامپيوتر داريـو هرآدام يكتانو همساية ديوار به ديوارشما
در اين حالت ،دآني يك آابل ، هر دو سيستم را به هم متصل ميز طريقا. 

 . استLANشبكه حاصل

 لذا پـس.دآشي مستقيم نداريحال فرض آنيد آه امكان آابل-مثال ديگر
بـهاز طريق شبكة مخـابراتدوآامپيوتر مثال بالا رااز خريد و نصب مودم

 در اين مثال ها نشان داده.دخواهد بوWANآنيد شبكه حاصليكديگر وصل مي
 نـه فاصـلةتعيين مي آند) محيط انتقال(طول آابلهاراشد آه نوع  شبكه

ظاهري بين آامپيوترها

مقايسه شبکه های

.

LANو WAN

 سرعت به ابعاد و گستردگي:مي توان گفتWAN وLANهايسرعت در شبكهاز نظر
كنولوژي با سرعت بالا در ابعادسازي تندارد اما معمولاд پيادهبستگيشبكه

LANتر ازتر و سادههزينه آمWANسرعت در شبكه انجام مي дهـايشود لذا معمولا
به عنوان مثال مي توان. بيشتر است اما اين يك قاعدة آلي نيستLANWAN از

سرعت

:شرايط زير را در نظر گرفت

•LANبيشتر از WAN : بعنواندشويميوقتي با مودم به اينترنت متصل 
 40هاي خوب حـدوداً محسوب شده و سرعت با مودمWANيكي از اعضاي شبكة

Kbpsهاياز طرفي آمترين سرعت در شبكه.  استLANآه البته در اواخر عمر 
 تقـسيم آنـيمWAN را بـرLANاگر سـرعت.  استMbps 10خود قرار دارند

! برابر بيشتر است٢۵٠بينيم آه حدوداًمي

در شاهرگهاي اصلي اينترنـت يـا در ارتباطـات : WAN آمتر ازLANعتسر•
 است و اگـر آنـرا بـا سـرعتMbps 155اي سرعت عموماً بيشتر ازقارهميان

بينيم آه در همان حد مقايسه آنيم ميMbps 100 يعنيLANهايمعمول در شبكه
.يا بيشتر است

نظر وسعتازبي سيمشبکه هایانواع

WLANS1:شبکهWLANSامکان دستيابی کاربران ساکن در يک منطقـه محـدود ، 
نظير محوطه يک دانشگاه و يا کتابخانه را به شبکه و يا اينترنت ، فراهم می

. نمايد

WPANS2 :.شبکهبا استفاده ازWPANS  امکان ارتباط بين دستگاههای شخصی ،
ها از دو تکنولـوژیدر اين نوع شبکه . شوددر يک ناحيه محدود فراهم می

 .شود استفاده می)BluetoothIEEE 802.15  (  و) IR ) Infra Redمتداول

WMANS3 : .شبکه ها ، امکان ارتباط بين چنـدين شـبکه موجـود درايندر
پـشتيباناغلب به عنوان شبکه هـایواين . خواهد شديک شهر بزرگ فراهم

 . شود کابلی استفاده میشبكه

WWANS4 :.

های

 در شبکه های فوق ، ارتباط بين شهرها و يا حتـی کـشورها از
شبکه به سيـستماين. دشوطريق سيستم های ماهواره ای متفاوت فراهم می

Gهستندمعروف) نسل دوم ( ٢ . 

-Peer(دهيهاي آامپيوتري از نظر مدل سرويستقسيم بندي شبكه-١-۴

مفهوم

to-Peer , Server-Based(

ServerClient  سيـستمهاييبـه وسـيله ی در يك شبكهسرويس دهي:و 
سيـستمهايي. شوند ناميده مي)Server(سرويس دهندهدر اصطلاحگيرد آهصورت مي

                                                          
1 -Wireless Local Area Networks 
2 -Wireless Personal Area Networks 
3 -Wireless Metropolitan Area Networks 
4 -Wireless Wide Area Networks 



ناميـده)Client( سـرويس گيرنـدهدر اصـطلاحآه از اين سرويسها استفاده آنند
.ی رود نيز به کار م workstationی سرويس گيرنده ها اصطلاحبراشوندمي

: Server-Basedشبكه-١-۴-١

 وسـرويس دهنـده اگر در يك شبكه تعدادي از سيـستمها فقـط در نقـش
گـوييم مـدلصورت مـيآن ظاهر شوند درسرويس گيرندهتعدادي فقط در نقش

.است) SBبه اختصار (Server-Based شبكهآنسرويس دهي

٢-۴-١-Peer-to-Peer  شبكه:

ة ســـرويس ، ازيـــيـــستمها همزمـــان عـــلاوه بـــر ارااي ، سگـــر در شـــبكها
سـرويسسرويسهاي بقيه هم استفاده آنند يا بعبارتي بطور همزمـان هـم

 درسرويس دهيگوييم مدلصورت ميآن درسرويس گيرنده باشند همدهنده
)PtPبه اختصار( استPeer-to-Peer شبكهآن

 هيچگونه سرويسيClients بوده وsسرويس دهنده تجمع سرويسها رويSBدر مدل
دريافـت سـرويستواند علاوه بـر هر سيستم ميPtPدهند اما در مدله نمياراي
و هـمسـرويس گيرنـده دهنده نيز باشد يعني هر آـامپيوتر هـمسسرويخود

.استسرويس دهنده

سـرويس و بقيـه فقـطسـرويس دهنـدهدر يك سايت تعدادي از سيستمها فقط
 است اما در يك سايت ديگـر هرآـدام ازSBرويس دهيسمدل.  هستندگيرنده

ها يا چاپگرهـا را بـراي بقيـه بـه اشـتراكپوشهآاربران منابعي مانند
. استPtPسرويس دهيمدل. اندگذاشته

دارد وتعـدادي مغـازه و مراآـز خـدماتي وجـودفرض کنيد در ايرانـشهر
SB آـاسرويس دهيلمد. خدمات هستنداين مشتري و استفاده آنندةتعدادی

.خواهد بود

 SB , PtPمزايا و معايب هريك از مدلهاي-١-۴-٣

سرويس دهنده چون تمرآز سرويسها فقط در نقاط مشخصي است يعنيSBدر مدل
اين مديريت شامل آنترل دسترسي و. تر است بنابراين مديريت سرويس سادهها

نيتورينگ سـرويس و چگـونگي سرويس به آاربران ، موارايه یامنيت ، نحوة
تـوان آـا را در و پارامترهاي ديگريست آـه بـراحتي مـيآنبرداري ازبهره

 پيچيـده اسـت ،PtP در مدلعملياتسرورها آنترل آرد در صورتيكه انجام اين
 سيستم داشته باشـيم٧٠٠چرا ؟ بعنوان مثال تصور آنيد در يك شبكه حدود

هـاي سيـستم عمليـات٧٠٠د ، يعني بايد روي باشPtP آاسرويس دهيآه مدل
. استآننده آسلوبرعملي هزينهآه! فوق را انجام دهيم

 :Server Basedمدل

هـايمناسب بـراي اسـتفاده در شـبكه. مديريت جامع و متمرآز: مزيت
.متوسط و بزرگ

افتـد ؟ دچار مشكل شـوند چـه اتفـاقي مـيسرويس دهندهچنانچه: عيب
راه حل اين عيب را بعـداَ در. شود در آل شبكه دچار اختلال ميهيسرويس د

. اشاره خواهيم آردFault-Toleranceمبحث

 : Peer-to-Peerمدل

انـد بلكـهچون مجموعة سرويسها در نقطـة خاصـي متمرآـز نـشده: مزيت
احتمالاг در نقاط مختلفي از شبكه پراآنده هستند بنابراين در صـورت بـروز

.شود دچار اختلال آلي نميبه صورت ناگهانیسرويس دهيمشكل ،

 پيچيده بوده و هنگامي عملي است آه تعداد سيـستمهاآنمديريت: عيب
يا اينكه آاربران در مورد نحوة اشتراك گذاري) هاي آوچكشبكه(زياد نبوده

.منابع و مديريت سرويسها آموزشهاي لازم را ديده باشند



 ارايه مي دهدسروريي آهاانواع سرويسه-١-۵

 جزء تـشكيل شـده آـه۴همانطور آه اشاره شد ، هر شبكة آامپيوتري از
:ترتيب از سمت چپ عبارتند ازبه

Client , Server , Communication Media & Protocol . درسرويس دهيآنيم آهمجدداً يادآوري مي 
"سرويس دهنـده"ر اصطلاحدگيرد آه سيستمهايي صورت ميبه وسيله یيك شبكه

سيستمهايي آه از ايـن سرويـسها اسـتفاده آننـد اصـطلاحاَُشوندناميده مي
معمولاд در يك شبكه هر آـامپيوتري آـه از. شوند ناميده ميسرويس گيرنده

سرويسنظر سخت افزاري نسبت به ساير آامپيوتر ها قوي تر باشد به عنوان
ه نوع انتخـاب بـستگي آامـل بـه نـوع در نظر گرفته مي شود، البتدهنده

.سرويس خواهد داشت

. خواهيم با انواع سرويسها آشنايي بيشتري پيدا آنـيمدر اين قسمت مي
. نيز شناخته خواهد شدClientsيعنيآااست با شناخت سرويسها  مشتريبديهي

شوند ممكن است بسيار متنـوع باشـنده ميارايهاسرويسهايي آه در شبكه
چه تنوع مشتري و نيازهاي او بيشتر باشد تنوع سرويس نيز به همـان نـسبتهر

نياز به بحث طولاني خواهـد داشـتآشنايي با همة سرويسها. يابدافزايش مي
 و چهار مورد را آه آاربرد بيشترينام بردهبا اين حال معروفترين آا را

:آنيمدارند معرفي مي

File , Print , Application , Database , Web , Mail , Fax , Modem (Communication) , Remote Access , Internet 
Sharing , Multimedia , CDROM (DVDROM) , . . . 

١-۵-١-

بطور مختصر و ساده

File Service

File Serverافزاري است بـاسخت" .  فايلسريس دهنده"  يعني
آنآـه روي) ديـسك سـختماننـد(دارسازي حجيم ، سريع و پايوسايل ذخيره

 آـاربران ازبـه وسـيله یها با درنظر گرفتن سطوح امنيتي ،انواع پرونده
افزار بـهالبته سخت. گيردنقاط مختلف شبكه ذخيره و مورد استفاده قرار مي

سازي ، بازيابي نحوة ذخيرهFile Serviceافزار خاصتنهايي آافي نبوده و بايد نرم
.اينگونه آارها را به نحو احسن در شبكه انجام دهدو مديريت

نسبتاً سريع بـراياي وسيله١ديسك سختهرچند اطلاعاتيبراي ذخيره و بازياب
و بـودهيالكـترو مكـانيكيك وسيله اما استسازي و بازيابي اطلاعاتذخيره
سـازيقدر هم زياد باشـد ، نـسبت بـه وسـايل ذخـيرهوسايل هرچهاينسرعت
 بسيار ناچيز اسـت لـذا در اينگونـه سـرورها ازRAMونيكي محض مانندالكتر
RAMحافظة

، عمليات خود را بطور نامحسوس روي

سازي و بازيابي موقت اطلاعات آاربران تا هنگامي آـه براي ذخيره
اي آه با فايلبعبارتي آاربر يا برنامه. شودسرور روشن است استفاده مي

وسيلة مكـانيكي با يكدر گير شدن آار دارد بجايديسك سختذخيره شده روي
RAMدهد و لـذا سـرعت بـه نحـو انجام مي

فايـلافـزاريـا نـرم(بديهي است سيستم عامـل. يابدچشمگيري افزايش مي
روي، راRAMدر زمااي مناسب بطور خودآار تغييرات انجـام شـده در) رسرو

پايدار براي ذخيره سازي اطلاعاتآند چرا آه محل اصلي و منتقل ميديسك سخت
است

استفاده از
.

RAMآـه بمنظـورديـسك سـخت را براي ذخيره سازي موقت اطلاعـات 
. گويند ميDisk Caching ياFile Cachingشود اصطلاحاًافزايش سرعت انجام مي

                                                          
 )NAS Server (network Attached Storage Serverدر سرور ها براي نگهداري اطلاعات زياد در حد ترا بايت از دستگاهي به نام معمولا ً -1

  استفاده مي شود



١-٢شکل

دهنـد تكميلي ديگـري را نيـز انجـام مـيعملياتسرورها-برخي از فايل
 :مانند

هـا روي ديـسك فشرده سازي خودآار اطلاعات هنگام ذخيره سازي پرونـده-
.بمنظور آاهش حجم فضاي اشغالي

رمزنگاري اطلاعات براي هرآاربر با آليد رمـز جداگانـه بمنظـور حفـظ-
.اطلاعات شخصي و محرمانه

 تكميلي هرچه آه باشند باري اضافه بـر دوش پردازنـدة سـرورعملياتاين
 قوي نباشد عمليات به آندي صورت گرفته ، شبكه راCPUوند و اگرشمحسوب مي

.آندبا پاسخهاي توام با تاخير مواجه مي

:افزاري از نظر سختFile Server يكويژگي هاي

سازي حجيم ، سريع و پايدار آه در حـال حاضـر معمـولاд ازوسايل ذخيره-
.شود استفاده ميديسك سخت

 .File Cachingآافي براي انجام عمليات به ميزانRAM حافظة-
 تكميلـيعمليـاتدسته از سرورهايي آهآن براي(CPU) پردازندة سريع-

. دهندمانند فشرده سازي يا رمز نگاري را انجام مي

گرافيكي دارند مانند

البته بطور آلـي
وجود يك پردازندة سـريع در سـرور مخـصوصاً آـايي آـه سيـستم عامـل

Windowsبه انـدازه مـواردآن است اما نقش لازم 
.اول و دوم در اولويت قرار ندارد

 :نكته

افزاريدر مجموع براي تمامي سرورها بايد دقت داشته باشيم آه قدرت سخت
افـزاري، بستر سخت) مانند آارت شبكه(سرور ، نقطة ارتباط سرور با شبكه

آننده بسيار تعيين يك سرويس سريع و مطمئنارايه ی برايآنشبكه و سرعت
.گيرداست و اين موضوع بعداً مورد بحث بيشتري قرار مي

File Server اگر در يك
بطور غيرعادي خاموش يا

 حين انجام آار برق بطور ناگهاني قطع شـده يـا سـرور
Resetشود برخي از تغييرات آـه در حافظـة RAMانجـام 

رود  انـد از بـين مـيده منتقـل نـشديسك سخت بهOSبه وسيله یشده و هنوز

اولاд به
ماند لذا بسيار مهم اسـت آـه سـرورها ناقص ميFile Cachingبعبارت فني عمليات

UPSReset  متصل بوده ، ثانياً هيچگاه آا را بطور غيرعادي خاموش يا
. شوندخاموشمعموليطوربايدنكنيم بلكه

بـسته شـدن آليـةعبـارت اسـت از) Shutdown(خاموش شـدن معمـوليفرايند
ديـسك بـهRAMهاي مورد استفاده ، انتقال اطلاعـات تغييريافتـه ازپرونده

 همانطور آه شما پس از پايان سـاعات آـار ، محـل آـار خـود را مرتـب.سخت
هرگونه. ا جمع و جور و مرتب آندآنيد ، سيستم عامل هم بايد اطلاعات رمي



به منزلة رها آـردن محـل) Caseمانند فشردن آليد روي( غيرعاديراه اندازي
.آار با يك ميز نامرتب و بهم ريخته است

 :Microsoft درFile Serverآشنايي با : فعاليت عملي

 در سيـستمهنر آمـوز درس حاوي چندين فايل متنوع را به آمكپوشهيك
XP , 2000 يا  دسترسـي پيـداآن به اشتراك گذاشته و از طريق شبكه به2003عامل

 و غيره نيست و هـدفSecurityدر اين بخش نيازي به درگيرشدن در جزئيات . آنيد
 خـودپوشه هر آامپيوتري آهصورتدر اين. تثبيت مفهوم در ذهن هنرجوست

File Serverگذارد در عمل تبديل بـه يـكرا براي استفادة ديگران به اشتراك مي
 يـاXP_Professionalلاдمـث( بـه ظـاهر سـرور نباشـدآنشده حتي اگر سيستم عامل

2000_Professionalباشد (

٢-۵-١-Print Service

дبه وسيله یاين سرويس آه معمولاPrint Serverاسـت سـخت افـزاریشـود ارائه مي 

ابتدا در يك صف

آه تعدادي چاپگر متناسب با نيازهـاي آـاربران تحـت)همراه با نرم افزار(
(Print Jobs).  قرار داردآنآنترل بـهبـهه در نقاط مختلف شبكه آآارهاي چاپي

 ايـن سـرور دريافـت شـده وبه وسـيله یشود آاربران ارسال ميوسيله ی
(Queue)گيرد سـپس آـار چـاپي از صـف تحويـل چـاپگر قرار مي

. شودمربوطه مي

آنست آه چاپگرها تحت آنترل

چاپگرها ممكن است از نظر فيزيكي مستقيماً به سرور متـصل
، مهـمندمهاي ديگر تحت مديريت سرور باشبوده يا غيرمستقيم از طريق سيست

Print_Serverشوند اداره مي.

١-٣شکل

اي آه آارهاي چـاپي ممكـن اسـت حجـيم و از نظـردر سرورهاي چاپ حرفه
ديسك سـخت روي(Queue)ت صفاسازي اطلاعتعداد زياد باشند ، محل فيزيكي ذخيره

اي آنچـه آـه در درجـة اول ويژگـير چـاپ حرفـهاست لذا بـراي يـك سـرو
 خوب و مطمئن اسـتديسك سختافزاري قرار دارد وجود فضاي آافي روي يكسخت
 .RAMو CPUگيرند در درجة دوم و سوم اهميت قرار مي.

Print Server  بايد توجه داشت آه سرعت چاپ بـستگي شـديد بـهدر مورد سرعت يك
ارد بعبارتي سرورهاي چاپ حتي ضـعيفترين آـاسرعت فيزيكي چاپ روي آاغذ د

داراي توانايي نسبتاً سريع دريافت تمامي آار چاپي و قراردادن آا را در
صف دارا هستند و آنچه آه تعيين آنندة اصلي سرعت است خصوصيت چاپگر اسـت

:، بنابراين

افزاري از نظر سختPrint Server يكويزگي هاي

 .(Queue)سازي اطلاعات صفو مطمئن براي ذخيرهناسببا ظرفيت مديسك سخت-
  File_Serverبـه انـدازة (Caching آافي براي انجام عمليات احتماليRAMحافظة-

) ذخيره آندRAM صف را مستقيماً درPrint_Serverاهميت ندارد مگر آنكه
 براي انجام عمليـات تبـديل فرمتـهاي چـاپي خـاص(CPU)پردازندة سريع-

(Rendering)در خيلي از موارد نيـازي. ( قبل از ارسال به چاپگرهاي خاص



ها توسط ارسال آننـدة معمولاд در ايستگاهRenderingنيست چرا آه عمليات
Print_Jobگيرد صورت مي(

 :Microsoft درPrint Serverآشنايي با : فعاليت عملي

XP , 2000 يا در سيستم عاهنر آموز درسابتدا يك چاپگر را به آمك 2003مل
 دسترسـي پيـداآنتعريف آرده سپس به اشتراك گذاشته و از طريق شـبكه بـه

 وSecurityدر اين بخش نيازي به درگيرشدن در جزئيات تنظيمات چاپگر ،. آنيد
 هـرحالـتدر ايـن. غيره نيست و هـدف تثبيـت مفهـوم در ذهـن هنرجوسـت

گـذارد درة ديگران به اشتراك ميآامپيوتري آه چاپگر خود را براي استفاد
 به ظاهر سرور نباشدآن شده حتي اگر سيستم عاملPrint Serverعمل تبديل به يك

)дمثلاXP_Professional2000 يا_Professionalباشد (

٣-۵-١-Application Service

 در فرض آنيد آه.شود ارائه ميApplication Serverبه وسيله ی معمولاдاين سرويس
آيكـن.  قـرار داريـدWindowsمتـشكل از آامپيوترهـايسايت هنرستانشبكة

ــه ــوط ب ــاNetwork_Neighborhoodمرب ــردهMy_Network_Places ي ــاز آ ــستي از، را ب  لي
يكي از اين آامپيوترها بنـام. بينيدآامپيوترهاي موجود در شبكه را مي

-Doubleآن مربوط بـهكنآيآنجكاو شده و روي. است» آامپيوتر هنر آموز«
Clickيك. آنيد مي дبينيد آه به ميآن را رويپوشهآامپيوتر باز شده و مثلا

پوشـه. اسـتFile-Server يكآامپيوتر هنر آموزاشتراك گذاشته شده ، بعبارتي
Shareچندين فايل متنوع با پسوندهايآن شده را باز آرده و داخل bmp.و. txt

 ،آنيـدDouble-Click مربوطـهآيكـن را انتخاب آـرده و رويفايل هايكي از
 مـذآور آجـا اجـرافايـلسوال اينست آـه. شود ميفايل بازبينيم آهمي
 PC1نـام آنآه مثلاд(شما يا روي آامپيوترآامپيوتر هنر آموزشود ؟ رويمي
 ؟)است

مپيوترآادرست است چرا آه . PC1 پاسخ خواهيد داد آه رويبا آمي دقت
قـرار نيـست آـه . Application Server اسـت و نـه يـكFile Server فقـط يـكهنر آموز

 را اجـرافايل ها را باز آند يا برنامه ها براي ماآامپيوتر هنر آموز
آـامپيوترآسي مستقيماً و نه از طريق شبكه روي خودزماني آهمگر (آند

 تنـها محـلپيوتر هنر آمـوزآام) .  اقدام به اجراي برنامه آندهنر آموز
و) PC1مـثلاд(وقتي آسي از طريق آامپيوتر خـود.  استمذآورنگهداري فايل

 قـرار داشـته وآامپيوتر هنر آموز آه روي فايليآيكنبواسطة شبكه روي
 بعبـارتيوبرنامـهفايل يـاآند ، اين ميDouble-Clickبه اشتراك گذاشته شده

Applicationبهر آموزآامپيوتر هن از PC1منتقل شده و روي پردازنده ، حافظـه 
.شود اجرا ميPC1و خلاصه آامپيوتر ايستگاه

 آـه بـهPC1 اجرا شده وآامپيوتر هنر آموز رويفايلحال اگر بخواهيم
 استفاده ببرد چه بايـدآن از برنامه را نداردآنهر دليلي امكان اجراي

. استApplication Serverآرد ؟ پاسخ در استفاده از

 را(Applications)افزارهاي آاربردي آامپيوتريست آه نرمApplication Server: تعريف
به درخواست آاربران براي آا اجرا آرده و نتايج حاصل از اجـرا را روي

سرويس دهنده رويApplicationهستة مرآزي اجراي.دهدآامپيوتر خودشان نمايش مي
 تنـها بعنـوان يـكسـرويس گيرنـدهدر اينجـا . ندهسرويس گيراست و نه

.   اسـتسرويس دهنـدهدرخواست آننده براي اجرا عمل آرده و بقيه بعهدة
به وسـيلهد و چند درصدشو سرور انجام ميبه وسيله یاينكه چند درصد آار

سرويس دهنـده و عملكردApplicationير بوده و بستگي به ماهيت ايستگاه ، متغی
سـرويس دهنـده رويApplicationگاهي اوقات ممكن است همـة. دارد

مثال در برخي از

 اجـرا شـده و
ايستگاه فقط نتايج را استفاده آند و گاهي ممكن است بخش آوچكي از اجـراي

Applicationبـه عنـوان . باشـدو بقيه بعهدة سـروربودهسرويس گيرنده بعهدة
Game Net و بقيـههـا بـاز ي هـا در سـرور نـصب مـي شـود



 هستند از برنامـه اسـتفاده مـيسرويس گيرندهآامپيوتر ها آه به عنوان
.آنند

:App Serverبرخي از دلايل استفاده از

 ممكـن اسـت بـراي اجـراي مـستقيمسرويس گيرندهافزاري امكانات سخت-
ATM .برنامه آافي نباشد )عابر بانك( مانند

 اجراسرويس دهنده نقطه يعني چون برنامه عمدتاً بطور متمرآز روي يك-
. اعمال آردآنتوان رويشود بنابراين مديريت قويتري را ميمي

تـك روياي آه برنامه تـكافزارهاي تحت شبكه در نرم-

مانند

ي ايـستگاه هـا
مختلف بطور آامل اجرا شده امـا اطلاعـات آـا در يـك نقطـة متمرآـز

)File Server  (بادل اطلاعات مـابين برنامـةقرار دارد و از طرفي حجم ت
شـود تـا زيـاد باشـد باعـث مـيFile Server و ايستگاه هااجرايي روي

ترافيك شبكه بسرعت افزايش پيدا آرده و ضمن اشباع ترافيكي ، مشكلات
امنيتي را نيز در پي داشته باشد لذا در اينگونه موارد بهتر اسـت آـه

 اجراApp Server  فقط رويه ها ايستگاتك روي همةبرنامه بجاي اجراي تك
 Fileي مختلـف و ايستگاه هـاشده تا از پراآندگي تبادل اطلاعات مابين

Serverجلوگيري بعمل آمـده و ترافيـك تنـها مـابين Application Serverو File Server
در اينگونـه. گـيرددرضمن آنترل اطلاعات نيز قـويتر صـورت مـي. باشد
 از نظر فيزيكي روي يك آامپيوتر قـرارFile Server وApp Server معمولاдموارد

 Databaseمثالي عملي از آاربرد اخير سرورهايي هستند تحت عنوان. گيرندمي
Serverآه موضوع بحث بعديست .

افزاري از نظر سختApplication Serverيكويژگيهاي

تنـوعي ازپردازندة قدرتمند ، چـرا آـه ممكـن اسـت تعـداد زيـاد و م-
حتي ممكن است نياز به. افزارها را بخواهد براي آاربران اجرا آندنرم

. باشد(Multi Processor)پردازندههاي چندآامپيوتر
 قـرارRAMهـا هنگـام اجـرا همگـي در زياد چرا آه برنامـهRAMحافظة-

.گيرندمي
.ها و ساير منابع ديگر بسته به نياز و تنوع برنامهديسك سخت-

 :Microsoft درApplication Serverآشنايي با : فعاليت عملي

سـرويس) ايد در نظر گرفتهسرويس دهندهروي آامپيوتري آه بعنوان(ابتدا
Remote Desktop Serverدر سيستم عاملهنر آموز درس را به آمك Server2003فعال آرده 

 راRemote Desktop Clientستگاه برنامـةسپس روي ايـ) Server2000Terminal Server  بنامدر(
 به سرور متصل شده ، بـاآنيد سپس اجراCommunications>-Accessories>-Programsواقع در

چـون.  مربوط به سرور را در اختيار بگيريدDesktop وارد شده وAdministratorنام
 آـه اجـرااي مربوط به سرور است و نه ايستگاه لذا هر برنامـهDesktopاين
 Taskبـه آمـك. شوددر واقع روي سرور اجرا مي) مانند ماشين حساب(آنيدمي

Managerدر.  نشان دهيد آه ماشين حساب در سرور اجرا شـده نـه در ايـستگاه
 خود را براي استفادة ديگران در اختيارDesktop هر آامپيوتري آهحالتاين

آن شده حتي اگر سيستم عامـلation ServerApplicگذارد در عمل تبديل به يكآا مي
 Remoteبا توجه به محـدوديت سـرويس) . XP Professionalمثلاд(به ظاهر سرور نباشد

Desktop Serverايـستگاه را٢ آه در حالت خاص خود فقـط اجـازة اتـصال همزمـان 
 آامپيوتر انجام شـود٣دهد لذا بهتر است اين تمرين در گروههايي مرآب ازمي

آن را رويRemote Desktop بوده ، سرويس2003آه يكي از آا داراي سيستم عامل
 آـامپيوتر ديگـر نيـز بعنـوان٢. آنـدفعال شده و بعنوان سرور عمل مي

توانند باشـند ميMicrosoft با هر سيستم عامل دلخواهي از مجموعةسرويس گيرنده
98 . روي آا نصب باشد ClientRemote Desktopافزار نرمبايدفقط . حتي

Database Serverبـه وسـيله ی آه معمولاDatabase Serviceд آشنايي با-١-۴-۵
:شود ميارايه



خواهندي جديد ميهنرجو١٠٠٠ روز٣فرض آنيد آه هنگام ثبت نام است و طي
براي جلـوگيري از. هاي آموزشي مورد پذيرش ثبت آنندنام خود را در دوره

٣،ازدحام

آرده ، از طريق شبكه به بانك مربوطه آه مشترك بـوده و روي

 نفر از پرسنل موسسه را همزمان بعنوان مسوول درنظر گرفتـه و
بـا. دهـيمنام را تحويل ميافزار ثبتبه هرآدام يك آامپيوتر مجهز به نرم

 نفر بايد روي يك بانك اطلاعاتي مشترك آار آنند لـذا٣توجه به اينكه هر
FileServer آامپيوتر مذآور برپا آرده و ضـمناً يـ٣يك شبكة ساده متشكل از ك

.  آـامپيوتر۴گيريم يعني در مجموعبراي ذخيره سازي بانك اطلاعاتي در نظر مي
نام را جداگانه روي ماشـين خـود اجـراافزار ثبتهر آدام از افراد ، نرم

FileServerذخـيره 
دهندرا انجام مي. . . گيري وبت ، گزارششده دسترسي پيدا آرده و عمليات ث

هاينام ، مدير موسسه گزارشاتي را مبني بر تنوع رشتهدر پايان آار ثبت. 
را. . . يان ، ميزان شـهرية پـرداختي وهنرجونويسي شده ، سن و سالنام

هريك از پرسنل مسووليت تهيـة بخـشي از گـزارش را تقبـل. آنددرخواست مي
در. شـوندآنند و مشغول تهية گزارش ميفزار خود را اجرا ميآرده ، نرم ا

 متفـاوت را در نحـوة آـارحالـتتـوان دواين قسمت براي ادامة آـار مـي
:افزار متصور شدنرم
هـاي اجـرا شـده روي آامپيوترهـا ، بانـكهريـك از برنامـه:  اولحالت

طلاعـاتي آنـرا از را باز آرده ، آليـة اقـلام اFileServerاطلاعاتي موجود بر
) دفعتاً يا تدريجي(طريق شبكه به آامپيوتر خود انتقال داده

به خواندن اطلاعات بانك از

جديد نيست بلكه همان

سپس اطلاعـات
را در آامپيوتر خود بررسي آرده و در صورت صدق در شرايط آنرا چاپ آنـد

 رآورد در بانك موجـود اسـت ، هـر١٠٠٠ اگر بعنوان مثالحالتدر اين. 
 آامپيوتر خود انتقال داده وآامپيوتر بايد همة آا را از طريق شبكه به
توان از تكنيكهاييالبته مي(عمليات پردازش را روي ماشين خودش انجام دهد

 آـامپيوتر٣چـون) . استفاده آرد آه نياز به انتقال همة رآوردها نباشد
 رآـورد اطلاعـاتي در ترافيـك٣٠٠٠گيري هستند لذا تقريباًمشغول به گزارش

 رآـورد را٣٠٠٠ اسـت بـا خـود بگـوييم آـهممكـن. شـوندشبكه سهيم مي
ايـن طـرز فكـر. و زماني طول نخواهد آـشيدخوانند ،ميسريعآامپيوترها

لاдدرست است اما تصور آنيد آه با يك بانك اطلاعاتي حجـيم درگـير شـويم مـث
در اينجـا ديگـر!  شـصت ميليـون رآـوردبانك ادارة ثبت احوال با فـرض

 يعني يكـصدآن برابر٣ ميليون رآورد در شبكه وتوان مابين ترافيك شصتنمي
.و هشتاد ميليون تفاوت قائل نشد

 قبلي وجود دارد آنست آه حجم ترافيك شبكهحالتمشكلي آه در:  دومحالت
با افزايش اطلاعات بانك و تعداد آاربران بسرعت زياد شده و باعث اشـباع

ي آنكه خودش رأسـاً مبـادرتشود بنابراين بهتر است هر آامپيوتر بجاشبكه مي
File Serverدر ايستگاه آند از سـرورآن و پردازش 

 روي همـانApplication Serverبدين ترتيب آه يـك. بخواهد آه عمليات را انجام دهد
File Serverسرور اطلاعـاتدهيم آه نصب آرده سپس از ايستگاه به سرور فرمان مي

اي آـه از ايـننتيجهارسال نمايد و فقط نتايج را براي مادو آنجستجرا
 آنست آه ديگر هيچ نيازي به انتقال حجيم اطلاعـات دربه دست می آيدآار

 در ايستگاه نبوده لذا هـم ترافيـك شـبكه بـه حـداقلآنشبكه و پردازش
زشود چرا آه ايستگاه فقط نتايج را ارسد و هم پردازش ايستگاه سبك ميمي

:دهد ، بنابراينسرور دريافت آرده و براي آاربر نمايش مي
آنـد اصـطلاحاً آه روي بانكهاي اطلاعاتي آار مـيApplication Serverبه يك: تعريف

Database Server) DB Server  يك سـرورDB Serverبينيم آهپس مي. گوييممي) به اختصار
AppServerاي آار روي بانكهاي اطلاعاتي طراحي است آه بر

App Server .  است آه در بخش مربوطه اشاره شـدشده و بعبارتي همان آاربرد سوم
 اشارهMicrosoft SQL Server وOracleتوان بهاز سرورهاي معروف بانكهاي اطلاعاتي مي

 . با آا در درس بانك اطلاعاتي آشنا مي شويدآرد آه

Database Serverيكفزارياويژگيهاي سخت



 هم مثلديسك سختاست علاوه بر اينApp Serverهمانندژگي هاي اين سرور نيزوي
CPUو RAM٣پـس توجـه همزمـان بـه هـر. گـيرد در درجة اول اهميت قرار مي

.پارامتر مهم است

نياز دارند؟چه سيستم عامليسرور ها به
بندي محصولات سيـستم عامـل ويي و طبقهسوال مستلزم آشناايناما پاسخ به

ويژگيهاي مربوطه است آه خود بحث مفصلي است لذا به تيتر آا اآتفا آـرده
 و تحقيقات خواننده واگذارهنر آموز درسو بحث پيرامون آا را به توضيحات

آنيم، البته در اين مرحله نياز به دانستن و پـرداختن بـه جزئيـات فـنيمي
ت حـوزة مـصرفي آـانبوده، آشنايي آلي، آـاربرد و عموميـسيستم عاملها

.آندآفايت مي

 ها عاملسيستم در زمينةMicrosoftبندي محصولاتطبقه-١-۶

هارايـ دسته محصول٢مايكروسافت بطور آلي در مورد سيستمهاي عامل،شرآت
:استآرده
.سرويس گيرندهعاملهايي آه براي نصب و آاربرد درسيستم-
 .در سرورم عاملهايي آه براي نصب و آاربردسيست-
در متن زير طبقه بندي اين سيستم عامل ها نشان داده شده است-

 
Client Operating Systems :

- DOS Family : DOS (v1, … , v6.2 , v6.22 , v7.0 ) 
- Windows 3.x Family : Windows 3.1 , 3.11 (Windows for Workgroups) 
- Windows 9x Family : Windows 95 , 97 (95 OSR2) , 98 , 98 SE , ME 
- Windows NT Family : 
- NT 3.51 Workstation 
- NT 4.0 Workstation 
- NT 5.0 : 2000 Professional 
- NT 5.1 : XP (Home , Professional , Media center , Tablet PC) 

Server Operating Systems :
- NT 3.51 Server 
- NT 4.0 Server 
- NT 5.0 : 2000 Server Family : (Server, Advanced Server, Data center) 
- NT 5.2 : 2003 Server Family : (Standard, Enterprise, Data center, Web edition) 

NT 5.1  و ،NT 5.0 بنام2000 ويندوزشودهمانطور آه ديده مي  بنـامXP2003 بنام
NT 5.2خـانوادة عامـل سيـستم٣در آل به هر. شوند نيز خوانده مي ، NT 5.x

.شودگفته مي
XPفقـط در گـروه2003 وسرويس گيرنـده فقط در گروه Serverقـرار گرفتـه  .

. نداردClient نيز نسخة2003شته و نسخة سرور نداXPبعبارت ديگر
 جـايي در گـروه سـرورها ندارنـد امـا خيلـي ازXP و 9xهرچند خـانوادة

اند،ها و چاپگرهاي خود را در آا داشتهپوشهآاربران تجربة اشتراك گذاري
Print Server يـاFile Server اسـت تبـديل بـه98 مـثلاдآنيعني آامپيوتري آه سيـستم

 هـم98بنـدي فـوق نيـست ، بعبـارتي هرچنـدموضوع ناقض طبقهاين. شودمي
 در گـروهآنتواند در مواردي تبديل به سرور شـود امـا قـرار نگـرفتنمي

 طراحـي ايستگاه هاد در عمدتاً براي آاربرXP يا98سرورها بمعني آنست آه
.اندشده

.استاده را براي آاربرد در سرورها پيشنهاد دNTمايكروسافت فقط خانوادة

آه عمـدتاً (ها عاملسيستمنام برخي از محصولات آمپانيهاي ديگر در زمينة
)شوندبراي آار در سرورها استفاده مي

- UNIX (SCO , Solaris , BSD , Free BSD , AIX , HP , Linux , . . .) 



- Novell Netware 
- IBM OS/2 , IBM LAN Server 
- Apple Macintosh (Used in Graphic Stations) 

. . .
امـروزه در ايـران. هـا آـاربرد دارد تقريباً در همة زمينـهUNIXخانوادة

همگـي از ايـن. . .  ، بيمـه ونفـت ، شـهرداري شرآتهاي بانكي ،شبكه
.برندخانواده بعنوان سيستم عامل اصلي در سرورها بهره مي

Novellدر ايران عمدتاً بعنوان File Serverو تا حدي Print Serverرود هرچنـد بكار مـي
.شود اجرا ميNovell نيز رويDatabase Serverآه در خيلي از مكاا

ای شبكهیها عاملسيستمآشنايي با ويژگيهاي-١-٧

شوند بايد ويژگيهايي را افزونسيستمهاي عامل آه در شبكه استفاده مي
گيرنـد قـرار مـيبر سيستمهاي عامل آه در آابردهاي خانگي مورد اسـتفاده

هرچند امروزه اآثر آـاربران خـانگي بـه محـض اتـصال بـه. داشته باشند
شوند بنابراين خصوصيات سيستمهاياينترنت عملاд بعنوان آاربر شبكه محسوب مي

. آنـدمعني پيـدا مـي) در حدي آمتر(عامل شبكه براي سيستمهاي خانگي نيز
:ند ازبرخي از اين ويژگيها به ترتيب اهميت عبارت

- Security 
- Multitasking 
- Multi Processor Support 
- Reliable & Stable 
- Fault Tolerance 
- Backup Utilities 
- Simple & Unified Administrative Tools 
- Support 

. قبلاд در درس سيستم عامل آشنا شده ايداين ويژگی هابا برخي از

١-٧-١-Security:

ال نيست لـذا درنظـرمتاسفانه دنيا ايده. است امنيت ، مهمترين ويژگي
شود امـا بعنـوان رآـنگرفتن مسايل امنيتي هرچند آه باعث آندي سيستم مي

امنيـت بـراي سيـستم عامـل را. شـودآار هر سيستم عامل شبكه محسوب مي
:هاي مختلفي بررسي آرد بعنوان مثالتوان در حوزهمي
(Disk & File-System Security)سيستم- و فايلامنيت در حوزة دسترسي به ديسك) الف
:ي آه آاربرد عام دارند مانندعملياتامنيت در حوزة) ب

•(Changing System time) تغيير ساعت سيستم
(Hardware & Software Installation)افزار و انجام تنظيماتافزار ، سختنصب نرم•
(Running Applications & Services)طهها و تغيير در پارامترهاي مربواجراي برنامه•

(Network Security)امنيت در حوزة شبكه و اطلاعات تبادلي) ج
(System Login)امنيت در ورود به سيستم) د

 جزو آندسته از سيستمهايي هـستند آـه9x و خانوادةDos، Win 3.1: مثال
همـه. دارنـدن" ت"و" ب"،" الـف"هـايامنيت چنـداني مخـصوصاً در حـوزه

تـوان بـراحتي مـي98دانيم آه پس از روشن آردن يك آامپيوتر با سيـستممي
 شده، به هرجا روي ديسك دسترسي پيـداآني واردگذر واژه ابدون هيچگونه

اي را نصب ، حذف يا اجرا آـرده و، هربرنامه) آماده شدهFATآه با(آرده
صورتيكه اين امر در خانوادةدر! افزاري را اعمال آردهرگونه تغيير سخت

NTپذير نيست ، فقط آاربراني آه عـضو گـروه براحتي امكانAdministratorsباشـند 
. فوق را دارا هستندعملياتتوانايي تام در انجام



شـوند همگـي عـضو گـروه تعريـف مـيXPآاربراني آه هنگام نـصب : نكته
Administratorsا بايدبعد از نصب از طريـق برنامـة بوده و براي آاهش قدرت آ 

چنانچـه .  تبديل آـردLmited (users)گروه آن ها را به ومربوطه وارد عمل شد
 شـدنBootپـس ازآـامپيوتر فقط يك آاربر تعريف آنـيم ، درآنـصورتXPدر

 دري از ما خواسته شود ،گذر واژه بدون آنكهشودخودبخود وارد سيستم مي
آنـد و مـيAuto Loginبطور خودآار همان يك آاربر راXPاين حالت سيستم عامل

تـوان ايـن ويژگـي رااين بمعناي نقض امنيت در ورود به سيستم نيست ، مي
NT در بقيـة اعـضاي خـانوادةAuto Loginضمناً اين خصوصيت يعني. غيرفعال آرد

.نيز وجود دارد

 :Securityعملي مربوط به ويژگيفعاليت

 آاربران تعريف شدة هنگام نصب ، عـضو گـروهXPآه درنشان دهيد) الف
Administratorsهستند .

قـادر بـه) Usersعـضو گـروه( ، يك آاربر عاديXPنشان دهيد آه در) ب
 فرمـت شـده نيـستNTFSسيـستم-ايجاد فايل جديد در ريشة ديسك آه با فايل

)توان درست آند اما فايل را خير جديد را ميپوشه(

توانـدنمـي) Usersعـضو گـروه( ، يك آاربر عاديXPهيد آه درنشان د) ج
.ساعت سيستم را تغيير دهد

توانـد ازنمي) Usersعضو گروه( ، يك آاربر عاديXPنشان دهيد آه در) د
. آند(Disable) غير فعال)Mouseمثلاд(افزار را يك سختDevice Managerطريق

١-٧-٢-Multi Tasking:

ايـن. اي ، توانايي اجراي همزمان چنـدين برنامـه بـا هـم وظيفهچند
ويژگي نيازي به شرح بيشتر نداشته و امروزه در تمامي سيستمها وجـود دارد

 نيـستMulti task بعنوان يك سيستم قـديميDOS. رودو يك ويژگي عادي بشمار مي
 .Windows 3.x هستند منجملهMulti Taskاما بقيه تقريباً همگي

ايـن تكنيـك در.  تقسيم زماني بين آارهاي مختلف و گردش سريع بين آا
تكنيـك اشـتراك. شـودخوانده مـي" اشتراك زماني" ياTime_Sharingاصطلاحات فني

 بلكه در مخابرات و شـبكهCPUبه وسيلههازمان نه تنها در اجراي برنامه
و يكي از روشـهايي اسـتنيز آاربردهاي فراواني در انتقال اطلاعات دارد

توان اطلاعات چندين فرستنده را روي يك محـيط انتقـال بطـور همزمـانآه مي
Time Division Multiplexing = TDMالبته اين تكنيـك در اصـطلاحات مخـابراتي. ارسال آرد
.شودخوانده مي

١-٧-٣-Multi Processor Support : 

هـاينيم آه هرچه تعـداد پردازنـدهداپشتيباني از چندين پردازنده ، مي
. شـود بيشتر باشـد آارهـا سـريعتر انجـام مـيبرد اصليموجود بر روي يك

: زمينة عمده آاربرد دارند٢امروزه بردهاي چند پردازنده در
. آه قبلاд اشاره شدDB Server وApp Serverسرورها ، مخصوصاً-
. دهنـد را انجـام مـيپوياآامپيوترهايي آه عمليات سنگين گرافيكي و-

(Graphic Workstations)

بنابراين در مواردي آه نياز به استفاده از بردهايي با بـيش از يـك
CPUـا را شناسـايي آـرده وباشد لازم است تا سيستم عامل نيز بتوانـد آ 

 قـادر بـه شناسـايي وNT فقط سيستمهايMicrosoftدر خانوادة. استفاده آند
.  هستندCPUندينبرداري از چبهره

 سياسـت٢ بـاها عاملسيستمپشتيباني از چندين پردازنده در: تحقيق
شـود ،   SMP=Symmetric Multi Processing , AMP=Asymmetric)انجام مـيمتقارن و نامتقارنآلي



Multi Processing)هريك را به اختصار بررسي آرده و بگوييد آه مايكروسـافت در ، 
آند ؟ از آدام روش استفاده ميسيستمهاي خود

:Fault Toleranceتحمل خطا-١-٧-۴

 تحمل خطا ، عدم تأخير در ارائة سرويس و قـدرت تحمـل در هنگـام بـروز
باختـصار (Fault Toleranceبعبـارت ديگـرافزاري است  شكل و خطاهاي عمدتاً سختم

FT (كلات از تجهيـزاتتواند هنگام بروز مشقابليتي است در سيستم عامل آه مي
بطـور) يا با تـأخير بـسيار آوتـاه(جايگزين استفاده آرده و بدون تأخير

 اينست آه هنگام بروزFTنكتة اصلي در.  ادامه دهدسرويس دهيخودآار به
خطا اولاд زمان قطعي سرويس صفر يا بسيار آوتـاه بـوده و ثانيـاً عمليـات

مـسوول سيـستم. گيردصورت ميجايگزيني بدون عوامل انساني و بطور خودآار
.تواند عيوب را بررسي و رفع آنددر فرصت مناسب مي

File Server : ١مثال  داريم آه تمامي اطلاعات خود را روي يكفرض آنيد آه يك
اگر براي ديسك مشكلي بروز آند مثلاд بر اثر يك. است ذخيره آردهديسك سخت

افتـد ؟ بـسوزد چـه اتفـاقي مـيآنشوك الكتريكي در برق بخـشي از قطعـات
شود ، چكار آنيم آه سرويس قطع نشود ؟است آه سرويس قطع ميبديهي

ديـسك سـخت٢ يعني از ابتداآنيدافزاري لازم را مهياشرايط سخت) الف
 .آنيدروي سيستم نصب

 در زمينـة ديـسكFT آه داراي قابليتآنيدسيستم عاملي را انتخاب) ب
در شرايط عـادي هـر اطلاعـاتي را آـه روي ديـسك اولسيستم عامل. باشد
آنـد بعبـارتي ديـسك دوم هماننـدنويسد عيناً روي ديسك دوم نيز آپي ميمي

 حال اگر به هر دليل يكـي ازايست از ديسك اول  (Disk Mirroring , Disk Duplexing)آيينه
اطلاعـات رااي تأخيرتواند بدون لحظهديسكها از آار بيافتد سيستم عامل مي

Disk_Fault_Toleranceمثال فوق در اصطلاحات آـامپيوتري. با ديسك دوم تبادل آند
از ميـــان محـــصولات. شـــود خوانـــده مـــيRAID 1 يـــاDuplex يـــاMirrorبـــا تكنيـــك

 Disk آه در گروه سرور قرار دارند همگي قابليـتNTمايكروسافت ، سيستمهاي
Fault Toleranceرا دارا هستند .

(NIC)آه با يك آـارت شـبكه) از هر نوع دلخواه(يك سرور داريم : ٢مثال
اگر بـراي آـارت. گيرند سرويس ميآنبه شبكه متصل شده و آامپيوترها از

است آـه سـرويسشود ؟ بديهي اتفاقي بيافتد چه ميآنشبكه يا خط متصل به
:بايد آه سرويس قطع نشوداگر بخواهيمشودقطع مي

 رويNIC عدد٢ يعني از ابتداآنيدافزاري لازم را مهيايط سختشرا) الف
 .آنيدسيستم نصب

در ايـن زمينـهFT  آـه داراي قابليـتآنيدسيستم عاملي را انتخاب) ب
٢سيستم عامل در شرايط عادي اطلاعـات را تقـسيم آـرده و از هـر. باشد

ث افزايش سـرعتآه البته باع(آندآارت براي ارسال و دريافت استفاده مي
) شودنيز مي

آامپيوتري

حال اگر به هر دليل يكي از آارتها از آار بيافتـد ، سيـستم
مثال فـوق در اصـطلاحات. آنداز آارت ديگري براي ادامة آار استفاده مي

NIC Fault Toleranceآنشود و در برخي از متون به خوانده ميPort Trunkيا 
گويند آه بعداً نيز مورد بحث قرار خواهد گرفـت ميPort AggregationLink Aggregation يا

Serverسرويس گيرنده اعم ازNTاز ميان محصولات مايكروسافت ، سيستمهاي.   يا
درصورتيكه آمپاني سازندة آارت شبكه درايور مناسب را بـراي محـصول خـود

.توان از اين خاصيت بهره بردارائه داده باشد مي

و اين سرور) از هر نوع دلخواه(ض آنيد آه يك سرور داريمفر :  ٣مثال
 داشـته باشـدNIC ياDisk را اعم ازFault toleranceممكن است هريك از موارد قبلي

شـود ؟اگر به هر دليل سرور بطور آامل از آار بيافتـد چـه مـي. يا خير
 بـروزهـيسـرويس دشود ، چكار آنيم اختلالي دراست آه سرويس قطع ميبديهي
نكند ؟



 يـا چنـد٢ يعـني از ابتـداآنيدافزاري لازم را مهياشرايط سخت) الف
بـه ايـن مجموعـه از . آنيـدسرور را با تجهيزات ويژه به يكـديگر متـصل

.شود گفته ميServer Clusterيا" خوشة سرور"سرورها اصطلاحاً يك

ClusteringزمينـةدرFT  آه داراي قابليتآنيدسيستم عاملي را انتخاب) ب
. باشد

 و چنانچه يكي از اعضايتبادل آرده
آلية سيستمها در شرايط عادي اطلاعات مورد نيـاز را بـا يكـديگر

(Synchronize)Cluster) يعني يكـي از سـرورها (
. توانند بسرعت و بدون تاًخير آار او را جبران آننـداز آار افتد بقيه مي

 در خانوادة سـرورNTقط چند سيستم از مجموعةاز ميان محصولات مايكروسافت ف
 2000 بـوده امـاآن فاقـدServer 2000 هستند بعنوان مثـالClusterداراي قابليت

Advanced Server 2000 و Data center Serverهستندآن داراي توانايي .

: Backup Utilitiesپشتيبانتهيه نسخهنرم افزار-١-٧-۵  

Backupةامروزه اهميت تهي

اغلب آاربران پس از مدت آوتاهي با نحوة تهية

 براي يك آاربر باتجربه پوشـيده نيـست ، بـالاخره
شود آه به هر دليـلاي مواجههرآس آه با آامپيوتر سروآار دارد با لحظه

نـسخةبـادر ايـن حالـتدسترس شده اسـتاطلاعات اصليش مخدوش يا غيرقابل
. مي توان اطلاعات را دو باره باز گرداندپشتيبان

:توان به دو دسته تقسيم آردي مياطلاعات را در حالت آل

 آگـاه بـوده وآناطلاعاتي آه آاربر مـستقيماً و آـم و بـيش از) الف
هـايهـا يـا حـتي برنامـهاهميتش بر او پوشيده نيست مانند انواع پرونـده

: (User Data)استآاربردي آه تهيه و نصب آرده

ه براي سيـستم سروآار ندارد بلكآناطلاعاتي آه آاربر مستقيماً با) ب
: (System Data)عامل مهم است

Backupاز اطلاعات خودشـان 
شـود آـه طـي مـدت پيـدا مـيعادي اما آمتر آاربرمي شود آشناUser Dataيعني

System Data نيز  آنـد چـراRestore گرفته ياBackupآوتاهي بتواند بطور آامل از
با توجه به پيچيدگي سيستم عاملها ، آسب آگاهي نـسبت بـه ظرافتـهايآه

اي نبوده و نيـاز بـه تجربـه و تخـصصسيستم عامل در زمان آوتاه امر ساده
. دارد

 ؟گرفتBackup بدون مهارت لازمSystem Dataازمي توانچگونه

User Friendlyيك راه حل مناسب آنست آه سيستم عامل ابزارهاي قوي و عين حـال
بنـدي تا او بتواند اولاд براحتي اطلاعات را دسـتهبگذارددر اختيار آاربر

 باشـدSystem Data ازBackupقـادر بـه تهيـةزيـاد ثانياً بدون داشتن تخـصصآند
 داراي چنين توانائيهاييNT 5.x در سيستمهايBackupخوشبختانه ابزارهاي تهية.

داشتن مجوز ، تنها با علامتگذاري در قـسمتتواند در صورتبوده و آاربر مي
“System State”اقدام به تهية پشتيبان از System_Dataآند .

ماننـد(Backupتفاوت بين ابزارهـاي خـاص تهيـةممكن است بخواهيد بدانيد
-Copyآه عملياتي مانند فايلهامديريتبا ابزارهاي عمومي) NTBackupNT 5.x در

Pasteمانند (دهندرا انجام ميMy Computer = Explorer (در جواب بايـد گفـتچيست ؟:
ماننـد(هاي عموميقابليتهايي آه در ابزارهاي خاص وجود دارد در برنامه

My Computer (اهم اين قابليتها عبارتند از. نيست:

 نسخة پـشتيبانSystem Data براحتي ازNTBackupزارهايي مانندابآمكبه) الف
.شودتهيه مي

(Open Files)اين ابزارهابا) ب ، از فايلهايي آه در حال استفاده هـستند
.مي توان به راحتي نسخه پشتيبان تهية آرد

 در ابزارهاي خاص تنـوعBackup Policy يا بعبارت فنيBackupسياستهاي تهية) ج
تـوان بـا مـيBackupبيشتري دارد ، بـدان معـني آـه انتخـاب فايلـها بـراي

آـه در. صـورت گـيرد. . . و" فقط فايلهاي تغييريافته"رهايي همچونمعيا
.ابزار هاي معمولي تنوع اين معيار ها آمتر است



توان انجام عمليات را بطـور خودآـار در موعـدبا ابزارهاي خاص مي) د
 .(Scheduling)دلخواه زمانبندي آرد

دسترسي افـراد بـهليست(توانند از مجوزهاي امنيتيابزارهاي خاص مي) ه
 گرفتـه وBackupشـود نيـز خوانده مـيACLآه باختصار)  Access Control List=فايلها

Restoreمنظور از.  آنندACLسيـستمهايي ماننـد- ليستي است در فايلNTFSآـه 
تواننـد مـيپوشـهي را با يك فايل يـاعملياتآند چه افرادي چهتعيين مي

FAT وجـود نـدارد چـرا آـهFAT 32 ياFAT درACLبديهي است آه. انجام دهند
امنيت ندارد

فرايند

.

Backupدر درس дسيـستم براي خود جزو مباحث مهم بـوده و معمـولا
گيرد با اينحال براي تثبيت نكات مورد بحث قرار ميسرور ياعامل پيشرفته

مـكآنيم آه بايـد بـه آياد شدة فوق ، انجام اين آار را اآيداً توصيه مي
. انجام شودهنر آموز درس

Backupتوان بـراحتي از اطلاعـات سيـستم ميNTBackupنشان دهيد آه با) الف
.تهيه آرد

ايد ؟ پس از پاسـخ بـه ايـندقيقاً با آدام آاربر وارد سيستم شده) ب
My Computer  را اجرا آرده سپس پارتيشني را آه سيستم عامل رويسوال ، برنامة

.  شـويدDocuments_and_Settingsپوشـهوارد) :Cمثلاд ديـسك(از آرده نصب شده بآن
ايـد وارد سيستم شـدهآن همنام با آاربري را آه باپوشهقاعدتاً بايد يك

My Computer(حال سعي آنيد آه. ببينيد پوشهاز اين) با استفاده از برنامة
Copy-Pasteچرا آه يكي از فايلهاي!پذير است ؟ قطعاً خيرآيا امكان.  بگيريد 

 در حال استفادهNTUser.datبنام) آه البته مخفي نيز هست (پوشهموجود در اين
.  آپـي تهيـه آنـدآنتواند از نميMy Computer است و برنامةOpenبوده اصطلاحاً

نتيجه چيست ؟.  آپي بگيريدپوشه از همينNTBackupحال با استفاده از برنامة
 قدرت بيشتري نسبتNTBackupبنابراين نشان داديد آه. پذير استبلي ، امكان

.ها داردپوشه در تهية پشتيبان از فايلها وMy Computerبه

 :Simple and Unified Administrative Toolsابزار های مديريتی-١-٧-۶

هـر سيـستم عـاملي.  ابزارهاي مديريتي سـاده ، قدرتمنـد و يكپارچـه

دلايلي است آه

ه قوي باشد اما اگر پيكربندي ، تنظيمات و بطور آلي مديريتهرچقدر هم آ
شود و اين دقيقاً يكـي از پيچيده باشد با عدم استقبال عامه مواجه ميآن

UNIXتر فقط در بين متخصصين محبوبيت پيـداهاي قديمي بويژه نسخه
مـا انـدآيهاي جديدتر از اين حيث آامل هستند االبته امروزه نسخه(آرد

از اين طريق در بين آاربران عادي آاملاд جـايدير شده چرا آه مايكروسافت
. خود را تثبيت نموده است

 :NT 5.xآشنايي با يكي از ابزارهاي مديريتي قوي در : فعاليت عملي

ايـستهاي قدرتمند براي مديريت بخـشهاي مختلـف ، برنامـهيكي از برنامه
براي اجراي اين برنامه راههاي متفاوتي وجود دارد . Computer Managementبنام
:آنيم راه را بيان مي٢اما

 آـرده ، گزينـةآليك راسـت واقع بر دسكتاپMy Computerآيكنروي) الف
Manageرا انتخاب آنيد .

compmgmt.msc:  تايپ آنيدRunاز طريق) ب

ارهـايي را چـه آآنپس از اجراي برنامه ، بررسي آنيـد آـه بوسـيلة
.توان انجام دادمي

 : Reliable and Stableقابليت اطمينان و پايداری-١-٧-٧

قابل اطمينان و پايدار ، با يك مثال مفهـوم ايـن ويژگـي بـراي مـا
برخلاف سيستم عامل98سيستم عامل ويندوز آهشده استربهتجشود ،تثبيت مي



UNIX وLINUX حال بنظر شمـا چـنينمي ريزدتلف بهمس از نصب چندين برنامة مخ  پ 
! ؟است شبكه و مخصوصاً سرورمناسبسيستمي

 در وضعيت بسيار بهتري نـسبت بـهNT 5.x"  و مخصوصاNTخوشبختانه سيستمهاي
سرويسها اعم از قرار دارند و بدين لحاظ براي آاربرد در شبكه9xخانوادة
. يا سرور مناسبترندگيرنده

 : Supportیپشتيبان-١-٧-٨

اآثراً تجربة بروز رساني سيستم عاملهاي

پشتيباني ، هر سيستم عاملي اعم از قوي يا ضعيف نياز بـه رشـد و رفـع
مشكلات و نـواقص دارد و ايـن ميـسر نيـست مگـر بـا پـشتيباني از طـرف

خوشبختانه در زمينة محـصولات مايكروسـافت. گان يا تيمهاي جنبيآنندهتهيه
 قوي بوده وآنبانيبا وجود نواقص بسيار مخصوصاً در زمينة امنيتي ، پشتي

NT 5.xرا از طريق برنامـة Automatic 
Updateايم داشته.



خود آزمايي و تحقيق

 از لحاظ تقسيم بندي شبكه هاي آامپيوتري از نظر سرويس دهي شبكه-١

اينترنت به آدام دسته تعلق دارد؟

ي آامپيوتري از نظر گستردگي فيزيكي سيستم از لحاظ تقسيم بندي شبكه ها-٢

بانكي شتاب به آدام دسته تعلق دارد؟

 سرويس هاي رايج در سبكه هاي آامپيوتري را نام ببريد؟-٣

 File Server،Print Server،Applicatin را در هر يك از انواعRAM نقش حافظه-۴

Serverبررسي آنيد؟ 

ام يك از انواع سرور مي تواند مفيد داشتن چندين پردازنده در آد-۵

باشد؟

۶-User Dataو System Dataرا تعريف آنيد؟ 

 ويژگي سيستم عامل را نام ببريد؟-٧

. را بنويسيدMulti Programing وMulti Tasking تفاوت-٨

 به لحاظ سخت افزاري بايد چه قابليت هاييNAS تحقيق آنيد آه يك سرور-٩

داشته باشد؟

تحقيق آنيد آه حداقل سخت افزار لازم براي نصب هر يك از سيستم-١٠

.عاملهاي محصول مايكروسافت چيست و آا را با هم مقايسه آنيد



فصل دوم سيستم هاي انتقال ديجيتال

هدف هاي رفتاري

.دبيان آن اطلاعات به صورت موازي راارسالروش-
. دهدشرحروش هاي ارسال اطلاعات به صورت سري را-
.جهت آا را تعريف آندع روش هاي انتقال اطلاعات بر اساسانوا-
.و انواع آن را شرح دهدسيگنال هاي اطلاعات-
تعريف آندناي باند را-
.نويز و انواع آن را شرح دهد-

نحوه برقراری ارتباط بـيندر شبكه هاي آامپيوتري مهمليمساكي ازي
ی ارتباط اين است که اطلاعـات بـه چـهمنظور از برقرار.  هاستآامپيوتر

می توان اين پرسش ها را مطرح کرد که آيا روش ارسال.ترتيبی ارسال شوند
به صورت بيت به بيت و جداگانه باشد يا گروهی از اطلاعات بـا هـم و بـه
صورت گروهی ارسال شوند يا اين که آيـا فرسـتنده آن هـا را هماننـد يـک

ال نمايد يا از روشی کـه در مخـابرات بـرایايستگاه فرستنده راديويی ارس
جواب اين پرسش ها اين اسـت.انتقال صورت به کار می رود ، استفاده شود

در سيـستم. که اطلاعات در شبکه به صورت کدهای دودويی ارسال مـی شـوند
دودويی فقط از دو کد صفر و يک استفاده می شود که در کامپيوتر مقصد از

. داد ، حروف و کاراکترهای ويژه به دست می آيدترکيب اين کدها ، اع

:انجام شودصورت دوارسال اطلاعات به صورت دودويی می تواند به
١.parallel ) يا موازی (
) پشت سرهم( سريال.٢

 وغير هم زماناز دو روش ارسال هم زمان

در روش موازی تعدادی از بيت ها با هم و به صورت گروهـی ارسـال مـی
. سرهم ارسال می شوندشوند ولی در روش سريال ، بيت ها تک به تک و پشت

نحوه ارسال به صورت موازی فقط يک شيوه دارد ، در صورتی که ارسال سريال
(Synchronous)(Asynchronous)اسـتفاده مـی 

.شود

( Parallel) ارسال موازی-٢-١

ده و يـک در اين روش اطلاعات قبل از ارسال تبديل به کدهای باينری ش
برای مثال می توان گفت که اين عمل ماننـد ايـن. به يک ارسال می شوند

است که يک نامه را تبديل به حروف تشکيل دهنده آن کرده و حـروف را يـک
.رسال کنيم ابه يک

 اگر تعـدادیحال تعدادی کد باينری داريم که می خواهيم ارسال کنيم؛
اهم بفرستيم ارسال سريعتر انجـامگروه کرده و بيكبهاز آن ها را تبديل

می شود و اين چيزی است که در ارسال موازی اتفاق می افتـد در ايـن روش
تعدادی کاراکتر از طريق چند خط ارتباطی و به صورت هم زمان با هم ارسال

يا يـک شـبکه بـیمی شوند ؛ اين خطوط می توانند در درون يک کابل شبکه
 خط بـرای ارسـال مـوازی در نظـر٨ش فرض به صورت پيسيم بنا شده باشند

. کد را هم زمان ارسال کنيم٨گرفته شده است يعنی می توانيم حداکثر

ارسال سريال-٢-٢

در ارسال سريال ، بيت ها به دنبال هم و به صـورت سـری انتقـال مـی
يابند ؛ به اين ترتيب که بيت ها پشت سرهم قرار گرفته و يک رشته را می
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در حين ارسال ممکـن. رشته به کامپيوتر مقصد راسال می شودسازند و اين
است عوامل مختلفی مثل نويز و هم شنوايی که در همين واحد کار در مورد آن

. ها توضيح داده شده است ، روی اطلاعات اثر گذاشته و آن را خراب کننـد
يتبرای کنترل بيت ها و کمک به ارسال عاری از اشکال ، ابتدا و انتهای ب

٢ بيت پايان١ها با يک سری علامت به نام های بيت شروع

رشته شده و قبل از هر رشته يک

 مشخص می شود که در
روش های مختلف ارسال سريال محل قرار گيری اين علامت هـا و محتـوای آن هـا

.روش امکان پذير استارسال سريال به دو. متفاوت است

 ارسال سريال غير هم زمان-٢-٢-١

م زمان اين است که زمان بندی دردليل نام گذاری اين روش به غير ه
هنگام ارسال اطلاعات مهم نيست و زمان بندی بين دو واحد فرستنده و

.گيرنده انجام می شود
در اين روش انتقال اطالاعات براساس الگوهای ارسال و در يافت که از قبل

وقتی اين الگوها رعايت شوند ارسالمشخص شده است ، انجام می شود و تا
 بيت اطلاعات تبديل به يک٨در اين روش هر. قفه انجام می پذيردبدون و

Start Bitو پس از هر رشته يک Stop Bitقرار می 
در صورتی که هر کدام از بيت ها هنگام ارسال آسيب ببينند ، آن. گيرد

از% ٢۵اندر ارسال غير هم زم. بيت مشخص شده و دوباره ارسال می شود
ظرفيت برای% ٧۵کل ظرفيت خط ارتباطی صرف کنترل ترافيک شده و تنها

.انتقال اطلاعات استفاده می شود
توانايی کامپيوتر ها در ارسال و دريافت اطلاعات از نظر سرعت متفاوت
است ؛ بنابراين ممکن است يک کامپيوتر بتوند در واحد زمان ، مقدار

.مپيوتر مقصد ارسال کندبيشتری اطلاعات به سمت کا
بديهی است در چنين حالتی ، کامپيوتر گيرنده که با سرعت کمتری کار می
کند نمی تواند تمامی اطلاعات ارسال شده را دريافت نمايد ، در نتيجه
مقداری از اين اطلاعات در شبکه از بين می رود ، بنابراين در

، همواره سرعت ارسال وکامپيوترهايی که در حال تبادل اطلاعات هستند
دريافت را باهم چک کرده و در صورت لزوم سرعت ارسال را کم يا زياد می

در روش انتقال غير هم زمان هيچ زمان بندی برای ارسال يا. کنند
به. دريافت صورت نمی گيرد و کنترل ترافيک به صورت لحظه ای انجام می شود

ظرفيت خط انتقال صرف کنترل% ٧۵همين دليل در روش انتقال غير هم زمان ،
منظور از ظرفيت خط انتقال تهمان نای باند است که در. ترافيک می شود

.همين واحد کار توضيح داده شده است

ارسال سريال هم زمان-٢-٢-٢

در روش ارسال هم زمان همانند روش ارسال غير هم زمان اطلاعات ابتدا به
 سپس تعدادی بيت که حاوی اطلاعات ارسالیکدهای دودويی تبديل می شوند ،

هستند در امتداد يکديگر قرار گرفته و يک رشته را تشکيل می دهند ، اين
رشته همانند رشته هايی که در روش ارسال غير هم زمان ساخته می شوند ،
به وجود می آيند ؛ سپس تعدادی از آن ها به هم متصل شده و رشته طولانی

به وسيله یرند ، پس از آن ابتدا و انتهای اين رشتهتری را پديد می آو
بيت شروع  و بيت پايان مشخص می شود ؛ در اين لحظه قبل از شروع ارسال ،

 سيستم زمان بندی داخلی، خود را با هم هماهنگبه وسيله یدو کامپيوتر
می کنند سپس کامپيوتر ارسال کننده ،ارسال را شروع کرده و کامپيوتر

.طلاعات را در يافت می کندگيرنده ا
 سيستم زمان بندی برای هر دوبه وسيله یزمان ارسال يا دريافت اطلاعات

کامپيوتر مشخص می شود ،در نتيجه هيچ گاه کامپيوترها ارسال اطلاعات را
هم زمان با يکديگر انجام نمی دهند و عمل انتقال اطلاعات به صورت نوبتی

.انجام می شود

                                                          
1-Start Bit 

2 -stop Bit 
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 هم زمان علاوه بر استفاده از سيستم انتقال سريع تر، عملدر روش ارسال
کنترل ترافيک نيز انجام نمی شود و از تمام ظرفيت خط انتقال برای ارسال و
در يافت استفاده می شود ؛ به همين دليل سرعت انتقال به مراتب بالاتر از

.روش غير هم زمان است

جهت انتقال اطلاعات-٢-٣

نده و گيرنده هميشه اطلاعاتی در حال جا به جا شدن استبين دو واحد فرست
ارتباط بر اساس جهت های. که در محيط های مختلف جهت آن متفاوت است

انتقال به سه گروه تقسيم می شوند؛
١يک طرفه-١

٢دوطرفه غير هم زمان-٢

٣ دوطرفه هم زمان-٣

ارتباط يک طرفه-٢-٣-١

رنده ثابت وجود دارد و هيچ گاه جای ايندر اين روش يک فرستنده و يک گي
 فرستنده ارسالبه وسيله یدر روش يک طرفه ، اطلاعات. دو عوض نمی شود

برای مثال می توان به راديو يا. گيرنده دريافت می شودبه وسيله یو
به وسيله یدر هرکدام از اين سيستم ها ، اطلاعات. تلويزيون اشاره کرد
 گيرنده که همانبه وسيله یيی يا تلويزيونی ارسال ويک فرستنده راديو

دستگاه ر اديو يا تلويزيون است دريافت می شود و هيچگاه ارسال تعيير
.به اين روش ارسال ، يک طرفه می گويند. نمی کند

                                                         

مفاهيم شبکه) ١٨ص(٢-١شکل

٢-٣-٢-

دو واحد

ارتباط دو طرفه غير  هم زمان

در روش دوطرفه غير هم زمان ارسال دوطرفه ولی غير هم زمان است يعنی
AوBنمی توانند هم زمان برای يکديگر اطلاعات ارسال کنند و ايـن 

 ارسال اطلاعات استAدر واقع هنگامی که واحد. کار بايد متناوب انجام شود
برای مثال مـی تـوان بـه. ريافت کننده باشد و برعکسفقط بايد دB، واحد

. گيرنده های بی سيم اشاره کرد– تاکی يا فرستنده–واکی

مفاهيم شبکه) ١٩ص) ( الف (١-٢   شکل٣  -٢-٢شكل

                                                          
1 - Simplex 
2 - Half-Duplex 
3 - Full-Duplex 
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٢-٣-٣-

در روش دوطرفه هم زمان هر دو واحد

ارتباط دو طرفه هم زمان

A وBمی توانند به صورت هم زمان 
به طور مثال می توان از طريق دو. رستنده و گيرنده اطلاعات باشندف

دستگاه تلفن بدون هيچ مشکلی به صورت هم زمان و دو طرفه ارتباط برقرار
انتقال اطلاعات در تلفن ، نمونه ای از انتقال اطلاعات به صورت دو. کرد

.طرفه هم زمان است

م شبکهمفاهي) ١٩ص) (ب (١-٢شکل٢-٣شكل

سيگنال های اطلاعات-٢-۴

مفهومی را که به انتقال اطلاعات از نقطه ای به نقطه ديگر و هم چنين
. سری ازپالس ها در کامپيوتر اشاره مـی کنـد ، سـيگنال مـی نامنـديک

.امواج راديويی وويديويی نمونه ای از اين سيگنال ها هستند

. جيتال يا آنالوگ باشندسيگنال های اطلاعات می توانند به دوصورت دي
سيگنال های آنالوگ شبيه يک موج هستند که در زمـان هـای مختلـف مقـادير
مختلفی دارند يعنی از زمان شروع موج به جلو ، در هر لحظه اين موج مقدار

١-٣اين موج را معولا به طـوری کـه در شـکل.متفاوتی با لحظه قبلی دارد
محور عمـودی نمايـانگر مقـدار.  دهندمی بينيد روی بردار نمايش می) الف(

.عددی موج و محور افقی نمايانگر زمان است

 ( ١-٣شکل-٢-۴شكل                                             
مفاهيم شبکه) ٢٠ص) (الف

صدای شخصی که در حال صحبت کردن است ، نمونه ای از يک سيگنال آنالوگ
 صدا به صورت ممتـد توليـد شـده و بلنـدی صـدامی باشد ؛به اين صورت که
.دائما در حال تغيير است

در مقابل ، سيگنال ديجيتال فقط دوحالت دارد بـدين مفهـوم کـه ارزش
عددی سيگنال ديجيتال صفر يا يک است ؛يعنی در واحدهای زمانی مختلف فقـط

اگـر بخـواهيم مثـالی بـرای يـک سـيگنال. دو ارزش عددی متفاوت داريـم
جيتال بياوريم ، می توانيم به يک لامپ اشاره کنيم که فقـط دو وضـعيتدي

٢-۵اين موج را روی بردار به صورتی کـه در شـکل. خاموش يا روشن دارد
.نمايش داده شده است ، می بينيد

) ٢٠ص) (ب (١-٣شکل-٢-۵شكل                                        
مفاهيم شبکه
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Aperiodic وPeriodicسيگنال های-

بـه Aperiodic وPeriodicهردونوع سيگنال های آنالوگ و ديجيتال بـه دو فـرم
.کار می روند

Periodicسيگنال های-الف

آستانه تکرار قرار گيرد ، به آن يک

اگر الگو يا همان شکل سيگنال ها در فاصله های زمانی مشخص تکرار شود
 شود و دردر سيگنال های اگر الگو کامل. می گويندPeriodic، به آن سيگنال

Cycleيا چرخه می گويند يـک Periodيـا 
 در آن اتفـاق مـی Cycleدوره ، به مقدار زمانی می گويند که يک چرخه يـا

.افتد

شکل-٢-۶شكل                                                   
مفاهيم شبکه) ٢١ص (١-۴

Aperiodic هایسيگنال-ب

 الگو و شکل مشخصی ندارند و الگوهای آن در فاصـله Aperiodicسيگنال های
.های زمانی غير قابل پيش بينی تکرار می شوند

 شکل-٢-٧شكل                                                    
مفاهيم شبکه) ٢١ص (١-۵

١نای باند-٢-۵

مثال پايين ترين فرکانس

نگام طراحی و راه اندازی شـبکه همـواره مـورديکی از مسايلی که به ه
توجه قرار می گيرد و از درجه اهميت بالايی برخوردار است ، نای باند می

نای باند به طور کلی تعريفی است که برای سيـستم هـای انتقـال. باشد
هر سيستم انتقال آنـالوگ توانـايی محـدودی در. آنالوگ استفاده می شود

رد ؛ بدين صورت که پايين ترين و بالاترين فرکانـسی کـهانتقال امواج دا
يک رسانه برای انتقال اطلاعات استفاده می کند ، مـشخص اسـت ؛ بـه طـور

HZو بالاترين فرکانس٣٠٠  HZاست٣٣٠٠.

حدفاصل اين دو فرکانس يعنی فاصـله. می باشد٢هرتزواحد سنجش فرکانس
.  بالاترين عدد ، نای باند رسـانه ناميـده مـی شـودبين پايين ترين و

رسانه ای با مشخصات ذکر شده فقط قادر به ارسال سيگنال هايی است که در
در واقع نـای بانـد ،.  هرتز قرار گرفته باشند٣٣٠٠ و٣٠٠محدوده بين

. رسانه استبه وسيله یظرفيت انتقال اطلاعات

 ظرفيت انتقال اطلاعات با واحـد بيـتدر سيستم های انتقال ديجيتال ،
مـودمبرای مثال می توان به نای باند يـک.  سنجيده می شود٣در ثانيه

 بيـت در۵۶٠٠٠ اين اسـت کـه نـای آنKbps۵۶منظور از مودم. اشاره نمود
.ثانيه می باشد

                                                          
1-Band Width 
2 - Hz 
3 -Bps 
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طول کابل. قطر و جنس کابل است،از عوامل موثر در نای باند  طول
 باند نسبت معکوس و قطر کابل با نای باند نـسبت مـستقيم داردبا نای

يعنی هرچه طول کابل بيشتر شود ، نای باند کمتر شده و هرچـه قطـر کابـل
.بيشتر شود ، نای باند نيز بيشتر می شود

ايـن. برای انتقال اطلاعات به دوروش از نای باند استفاده می شـود
:دو روش عبارتند از

١اندتک ب-١

٢باند ن-٢

در روش تک باند از تمام نای باند برای ارسـال يـا دريافـت اطلاعـات
استفاده می شود ؛ به اين معنی که تک باند در هرلحظه فقط می توانـد يـک
سيگنال را از خود عبوردهد ، در نتيجه ارسال نوبتی مـی شـود و اطلاعـات

ع شبکه تک باند گفتهبه اين نو. پشت سرهم وبه صورت سری ارسال می شوند
از.  اسـتpacketروش انتقال تک باند دليل به وجود آمدن مفهـوم. می شود

.اين روش در شبکه های محلی استفاده می شود

در روش تک باند برای ارسال و در يافت اطلاعات به دورشته کابل نيـاز
لاست که يکی از کابل ها وظيفه ارسال اطلاعات را بـه عهـده دارد و کابـ

سيستم انتقـال ديجيتـال نيـز از. ديگر دريافت اطلاعات را انجام می دهد
.روش تک باند استفاده می کند

در سيستم انتقال باند ن ،. روش ديگر انتقال ، انتقال باند ن است
به اين ترتيب باند ن می تواند.اطلاعات به صورت آنالوگ ارسال می شوند

هـر. گنال را به طور هـم زمـان عبـور دهـداز يک کابل ، يک يا چند سي
سيگنال به صورت جداگانه ارسال می شود و تداخلی بين سيگنال های متفاوت

از اين روش در شبکه تلويزيون کابلی استفاده می شـود. به وجود نمی آيد
 همـوارهWANدر شبکه های محلی اين روش کاربردی ندارد ولی در شبکه هـای. 

.مورد توجه است

                                          

مفاهيم شبکه) ٢٢ص (١-۶ شکل-٢-٨شكل

 نويز-٢-۶

نـويز عامـل. ازجمله مشکلاتی که در شبکه به وجود می آيد ، نويز است
مخربی است که شکل سيگنال ها را تغيير می دهد و باعث بروز اختلال می شود

.

تعـدادی از ايـن. ود آمدن نـويز مـی شـوندعوامل مختلفی باعث به وج
.حرارت ، القا و هم شنوايی: عوامل عبارتند از

نويزهايی که در اثر حرارت ايجاد می شوند ، بدين گونه عمـل: حرارت
می کنند که حرارت باعث می شود الکترون ها در جهات نامشخص شروع به حرکت

                                                          
1- Base band 
2 - Broad band 
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شده و اندازه و شکل آن هانمايند ؛ اين حرکت گاهی با سيگنال ها هم جهت
.را که همان الگوی سيگنال هاست ، تغيير می دهد

نويزهای القايی نويزهايی هـستند کـه موتورهـای مکـانيکی مثـل:القا
موتور ماشين يا وسايل الکتريکی مانند موتورهای الکتريکـی وسـايل خـانگی

مـیتوليد می کنند ، اين وسايل شبيه يک آنتن فرستنده عمـل مـی کننـد و
توانند نويز را ارسال کنند و کابل شبکه ، شبيه يک آنتن گيرنده نويزهای

.ارسال شده را در يافت می کند

هم شنوايی اثر ميدان های مغناطيسی يک کابل مجاور خود است:١هم شنوايی

اندازه گيری آن

به طور مثال کارت های شبکه با سرعت

نويزهايی که کابل های برق فشار قوی يا رعد و برق ايجاد می کنند نيز. 
. محسوب می شونداز انواع نويزهای القايی

به وسـيلهبه مقدار اطلاعاتی که در واحد زمان: سرعت انتقال اطلاعات
 تجهيزات شبکه ارسال می شود ، سرعت انتقال اطلاعـات مـی گوينـدو واحـدی

bpsسرعت انتقال اطلاعات در وسايل مختلف متفاوت است.  است
.

10Mbpsمگابيت١٠ توانايی انتقال 
 مگابيـت١٠٠ می توانند در ثانيهMbps١٠٠در ثانيه را دارند و کارت های

سرعت انتقال اطلاعات با نای باند ارتباط. اطلاعات به مقصد ارسال کنند
مستقيم دراد ، هر چه نای باند بيشتر شود سرعت انتقال اطلاعات نيز بيشتر

.می شود

در صورتی. نای باند ، ظرفيت انتقال يک رسانه يا کابل است: نکته
.که سرعت انتقال ، سرعت ارسال اطلاعات در واحد زمان است

                                                          
1 -crosstalk 
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خود آزمايي و تحقيق

آدام يك از روش هاي سري و موازيسرعت ارسال اطلاعات در-١
؟بيشتر است

در آدام يك روش هاي ارسال سريال هم زمان و غير هم زمان-٢
 امكان پذير است؟افيكآنترل تر

سيگنال چيست؟-٣

 و با ذآر دليلتفاوت سيگنال ديجيتال و آنالوگ را بنويسيد-۴
بهترآدام يك براي ارسال اطلاعاتمشخص آنيد آيفيت و سرعت

است؟

آنالوگنال هايگنويز چيست؟ اثر نويز بر روي آدام يك از سي-۵
يا ديجيتال بيشتر است؟

 از چه سيستمي برايUSB وCOM،LPTتحقيق آنيد آه گذرگاه هاي-۶
انتقال اطلاعات استفاده مي آنند؟

؟چه تفاتي با هم دارندbps وBpsحدهايواهآتحقيق آنيد-٧
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 و محيط انتقالم پيکر بندی شبکهسوفصل

هدف های رفتاری
. دهدانواع توپولوژي شبكه را شرح

.انواع محيط هاي انتقال را شناسايي آند
.ا انجام دهدآابل آشي يك شبكه ر

.آارت شبكه و وظايف آن را تعريف آند
.آابل رابط بين شبكه و سوييچ را ايجاد آند

.روش هاي دسترسي به خط انتقال را شناسايي آند

انواع آن توپولوژي-٣-١

شـوند آـهافزاري در شبكه طبق يك طرح و نقشه بهم متـصل مـياجزاي سخت
در ابتدا ممكن است تصور آنيم آـه. گويندمي شبكهتوپولوژيآن اصطلاحاًبه

توپولوژي فقط بمعني نقشة فيزيكي و ظاهري شبكه است و چگونگي گردش اطلاعات
 اهميتي ندارد اما اينآنو همچنين نحوة دسترسي آامپيوترها به محيط انتقال در

 آافي نبوده و در توصيف و بررسي يك توپولوژي بايد علاوه بر چگـونگيحالت
صال ظاهري ، نحـوة تبـادل اطلاعـات را هـم جـزو توپولـوژي بحـساب آوردات

آنيماين توپولوژي را به شكل زير تعريف ميبنابر

: تعريف توپولوژي

.چگونگي اتصال ظاهري اجزا از طريق محيط انتقال به يكديگر

.نحوة دسترسي اجزا به محيط انتقال و گردش اطلاعات مابين آا

 ادامة مبحث و شـرح بيـشتر ، گـاهي اوقـات بـه يكـي ازبا اينحال در
آنيـدتر شدن مبحث ، فـرضضمناً براي ساده. (آنيمها توجه بيشتري ميجنبه

سـيمو فعلاд محيطهاي انتقال بـي) آابل(است" سيمي"آه محيط انتقال از نوع
آنيمرا منظور نمي

 : (Bus)توپولوژي خطي-٣-١-١

ها از طريق يك قطعه آابل به يكديگر متصل شده آلية سيستم:جنبة ظاهري
نكتة اصـلي در توپولـوژي. آنند تبادل ميآنو اطلاعات خود را از طريق

آنست آه يك قطعه آابل بين آلية آامپيوترهـا مـشترك بـوده و همـه ازخطی
.طريق همان يك قطعه با هم ارتباط دارند

٣-١شكل
 هـر سيـستمي آـه: و نحوة گردش اطلاعاتچگونگي دسترسي آامپيوترها به خط

ابتـدا بايـد) Aمـثلاд آـامپيوتر(بخواهد اطلاعاتي را روي خط ارسال آند
ببيند خط آزاد است يا خير و اگر پاسخ مثبت بود اقدام به ارسال اطلاعات

اين موضوع بعداً مورد بحث بيشتري قرار. (آندمقصد مي) هاي(براي آامپيوتر
)گيردمي

D 

C 

B 

A 
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 آـامپيوتر ارسال آند بقيـهB بخواهد اطلاعاتي را برايAپيوتراگر آام
شوند چون محيط انتقال مشترك بوده و آنترلي هم از اين اطلاعات باخبر مي(C,D)ها
 روي خـط قـرارAبه محض آنكه سيگنال ارسال شـده از.  وجود نداردآنروي

آننـد دريافت ميبگيرد ، بسرعت در تمامي محيط انتقال منتشر شده و همه آنرا
تعيين شده از طرف فرسـتنده آنـرا) گيرندگان(است آه فقط گيرندهاما بديهي

.به آن دسترسي ندارنددهد و بقية گيرندگانمورد استفاده قرار مي

 در يك جمع نشستهفرض آنيد

برخورد يا

فرض آنيم

ايد ، چه با يكنفر صحبت آنيد چه بـا همـه ،
اسـت فقـط فـرد يـاا بديهيشنوند امنتيجه آنست آه همه صحبتهاي شما را مي

 استفاده برده و بقيه به امور شخصي خودآنافرادي آه مخاطب شما هستند از
در اينجا هم علت مشابه است يعني محيط انتقـال يـا بعبـارتي. پردازندمي
براي همة افراد جمع مشترك بـوده و سـيگنال فرسـتنده يعـني صـحبتهاي" هوا"

اي محـدودتا فاصله(ر تمام فضاي اطراف جمعمحض خروج از دهان او دگوينده به
ولي فقط آسي آـه.شنوندمنتشر شده و همه آنرا مي) و بسته به قدرت فرستنده

مورد پرسش قرار دارد بايد پاسخ بگويد

Collision

Aدرحال ارسال اطلاعات براي Bباشد ، همزمان Cخواهـد هـم مي
، چون فقط يـك محـيط انتقـال وجـود دراين حالتد بفرستDاطلاعاتي را براي

 اطلاعـات خـود را روي خـطAبه محـض آنكـه. دارد آه آم بين همه مشترك است
 به اتمام رسـيدهA ، خط اشغال شده و بقيه بايد صبر آنند تا ارسالبفرستد

آـار آارش طولاني باشد بايـدAالبته اگر آامپيوتر. و خط مجدداً آزاد شود
مقطعي انجام دهد بدين معـني آـه پـس از ارسـال قـسمتي ازبه صورتخود را

 دسترسي و استفاده از خط راامكانآند تا بقيه هماطلاعات، خط را آزاد مي
  اطلاعاتي D  نيز بخواهد براي Cدر صورتي آه به طور همزمان.داشته باشند

مبهـو سـيگنالها شـدهCollisionيـا" تـصادم اطلاعـاتي "باعثرا ارسال نمايد
توانـد وجـودبنابر اين در يك لحظة مشخص فقط يـك فرسـتنده مـي. ريزدمي

.داشته باشد

 تجربـة انتقـالخطیهايي با توپولوژيخيلي از آاربران در شبكهالبته
اند مثلاд در حالي آه يك فايـلهمزمان اطلاعات را مابين سيستمهاي مختلف داشته

 هـم بـاD وCيابـد ، همزمـان انتقال مـيB بهA از آامپيوترGByte 1بزرگ
موضوع چيست ؟ آيا تناقـضي بـا مثـال فـوق. يكديگر مشغول تبادل هستند

قبلاд. شودآار بصورت مقطعي انجام ميآه در اين حالت :  بايد گفتندارد ؟
يـا" اشـتراك زمـان"نيز اشاره شـد بـه"  هاويژگي سيستم عامل"در مبحث

ا استفاده از اين تكنيك ، هر فرستنده آـسري از زمـانب" . تقسيم زمان"
) يا حجم محدودي از اطلاعات را(را

در تكنيك

براي ارسال درنظر گرفته آه پس از بـه
پايان رسيدن مجبور است خط را آزاد آرده تا ديگران نيز شـانس ارسـال را

در اين تكنيك هرچند آه بطور واقعي و در يـك لحظـة مـشخص. داشته باشند
تواننـد ارسـالستنده با هم وجود ندارند اما در مجمـوع همـه مـيچندين فر

.اطلاعات خود را با هم به پيش ببرند

TDMدر يك لحظة مشخص ، باز هم بطور واقعي فقط يـك فرسـتنده 
شويم آـه ، در عمل با مثالهايي روبرو ميمي گيردمحيط انتقال را در اختيار

ها با هم روي يـكر آاملاд واقعي همة فرستنده واحد بطور همزمان و بطوآندر
فضاي مادي را بعنـوان يـك محـيط انتقـال. آنندمحيط انتقال مشترك آار مي

دانيم آه در يك لحظه صدها فرسـتندة تلوزيـوني ،مي. مشترك در نظر بگيريد
آننـد وامواج خود را در همـين فـضا پخـش مـي. . . راديويي ، مخابراتي و

هاي گوناگون اسـت و بـا يكـديگراف ما پر از امواج فرستندهبعبارتي اطر
 توجيـه ايـن واقعـه اسـتفاده ازتداخلي هـم ندارنـد ، موضـوع چيـست ؟

اي فرسـتنده٢ بعبارتي هيچداده ها مي باشدفرآانسهاي مختلف براي ارسال
بـه ايـن تكنيـك. نبايد داراي فرآانس يكسان باشند) در يك محدودة معين(

.شود گفته ميFrequency Division Multiplexing = FDMيا" تقسيم فرآانسي"اصطلاحاً
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تواننـداي نمـي فرسـتنده٢در محيطهاي انتقال مشترك ، هـيچ: گيرينتيجه
 يـاTDMهمزمان با هم اقدام به ارسال اطلاعات آنند مگر آنكه از تكنيكهاي

FDMاستفاده شود .

ژي خطياثر قطع شدن آابل اصلي در توپولو

 قسمتي از آابل اصلي قطع شود تمامي شبكه از آار،خطیدر توپولوژياگر
شود اما ارتبـاط دو بـه دو قطع ميC وBافتد بعنوان مثال حد فاصل بينمي

افتـدآار ميگوييم آل شبكه از برقرار است ، چرا مي(C,D) و همچنين(A,B)مابين
 = Alternative Current)از جريااي متناوبهاي آامپيوتريدر شبكه؟ علت آن است آه

AC)دانـيم آـهمي. شود، همچون امواج دريا براي ارسال اطلاعات استفاده مي
سـنگ برخـورد تختهاگر امواج دريا پس از رسيدن به ساحل با يك مانع همچون

 و(Collision)آننـد و موج رفت و برگشت با يكديگر تصادم مـيآنند بشدت برگشه
شود، اما اگر مانعي آه در ساحل وجودتداخل باعث بهم ريختن شكل موج مياين

) يا در ذهن خود تصور آنيد يك ابر اسـفنجي بـزرگ(دارد يك ساحل شني نرم
آنچنان شدتي براي بهم" موج برگشت"باشد ، موج به آرامي جذب ساحل شده و

 به همـين مفهـومهاي آامپيوتري نيز اوضاعدر شبكه. ندارد" موج رفت"ريختن
است ، چنانچه يك قطعي در آابل رخ دهد ، اين قطعي مصادف با روبرو شـدن

آنعايق الكتريسيته بوده و بـراي" هوا"دانيم آهاست و مي" هوا"موج با
برگشت آرده و بـا" نقطة قطع شده"سنگ را دارد بنابراين موج درحكم تخته

ن برخورد باعث بهم ريختن شكل موج شده و و اي(Collision)آندتصادم مي" موج رفت"
. دهددر نتيجه تمامي قسمت را تحت تأثير قرار مي

 بايـدخطـیشود آنـست آـه در توپولـوژيگيري آه از اين مبحث مينتيجه
 اتفـاق نيافتـد و ايـنCollisionاي عمل آرد آه در هيچ قسمتي از آابلگونهبه

شودشامل ابتدا و انتهاي خط نيز مي

اين امر با قرار دادن مقاومتـهايي
اصطلاحاً به آا

در طرفين خط بايد ترتيبي اتخاذ آـرد. 
تا امواج پس از رسيدن به آنجا اصطلاحاً جذب شده و تـداخل درسـت نكننـد و

(Resistor)در ابتـدا و انتـهاي خـط آـه 
Terminatorمقـدار ايـن مقاومتـها. شـودشود ميسر مي گفته مي

 الكتريكي آابل و پارامترهاي ديگر داشته و مـثلاд در نـوعبستگي به مشخصات
. استΩ 50هاخاصي از شبكه

٣-٢شكل
 :خطیمزايا و معايب توپولوژي

:مزايا

.گيردصورت مي) تا حد مجاز(افزايش و آاهش سيستمها براحتي-
.هزينه استدر آل ساده و آم-

:معايب

افتدصلي ، تمامي شبكه از آار ميدر صورت قطعي در يك قسمت از آابل ا-
،
گير است وقتآنيابيعيب-
نياز به نگهداري و مراقبت بيشتري نسبت به ساير توپولوژيهـاي ديگـر-

.دارد

 :(Ring)توپولوژي حلقوي-٣-١-٢

. شوند آلية آامپيوترها در يك حلقه به يكديگر متصل مي:جنبة ظاهري
نظور آنست آه آخرين آامپيوتر هـم بايـدگوييم حلقه ، ماست وقتي ميبديهي

.به اولين متصل شود

Earth 

Terminator Terminator 
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ب                الف

٣-٣شكل

 به شـكل زيرا اگرحساب آورد بهحلقویتوان   يب را نمقسمت-٣-٣شكلدر
 ندارد بجز آنكه سر و ته خـطخطیشبكههيچ فرقي بااين شبكه! دقت آنيد

.  نداردخطیج مزيتي نسبت به و در واقع هيشده استبه يكديگر وصل

  هـرحلقویدر توپولوژي) : حلقویتوپولوژيباخطیتفاوت توپولوژي
بـراي عبـور فقط يك گذرگاهخطیاما در توپولوژي(Port)سيستم ، دو گذرگاه

.اطلاعات دارد

از نظـر نحـوة:چگونگي دسترسي آامپيوترها به خط و نحوة گـردش اطلاعـات
:توان متصور شد را ميحلقویتوپولوژيو نوعگردش اطلاعات ، د

.آنداطلاعات فقط در يك جهت گردش مي:  يكطرفهحلقویتوپولوژي) الف
  

.تواند گردش آنداطلاعات در هردو جهت مي:  دوطرفهحلقویتوپولوژي)  ب

٣-۴شكل

توپولـوژي دوطرفه در واقع حالت خاصي ازحلقویبزودي خواهيم ديد آه
Meshشـود عمومـاً منظـور مـيحلقـوی است ، لذا در ساير متون وقتي صحبت از

. ذآر شودآن يكطرفه است مگر صراحتاً خلافحلقوی

 :خطینسبت به) يكطرفه (حلقویو معايبمزايا

خـواهيم ديـد آـه نحـوة" روشهاي دسترسي به محيط انتقال"در بخش: مزيت
بنـدي داراي مزايايي از قبيل اولويتخطی به نسبتحلقویگردش اطلاعات در

. محروم استآن ازخطینبندي است آهو زما

:معايب

! بيشتر استخطیتوپولوژي نسبت بهآنمصرف آابل در.١
حلقوی اگر يك قسمت از حلقه قطع شود ، آلخطیتوپولوژيهمچون.٢

اطلاعـات قـادر ، بلكه بدين سبب آهCollisionافتد البته نه بدليلاز آار مي
. به گردش آامل نخواهد بود

RI RO 

RI 
RO 

RI 

RI 

RO 

RO 

RI 

RO 
E 

D C 

A 

B E 

D C 

A 

B 

حلقوی توپولوژي
يكطرفه

حلقوی توپولوژي
دوطرفه

RI = Ring In 

RO = Ring Out 

E 

D C 

B 

A 
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اي طراحي شده آههاي يكطرفه بگونهدرواقع قانون گردش اطلاعات در حلقه
شود بايد دور زده و سـرجاي اولاولاд هر اطلاعاتي آه از يك سيستم خارج مي

. خود برگردد ، ثانياً همة سيستمها بايد قادر به تبـادل اطلاعـات باشـند
 قطعB وA يكطرفه دقت آنيد ، اگر حد فاصل بينحلقویدر شكلبعنوان مثال

A وC، D، Eتواند بـراي ميBشود درآنصورت هرچند ممكن است تصور شود آه
 امكانپذير نيست و اين بمعناي آنـست آـه همـةآناطلاعات بفرستد، اما عكس

نون فوقتوانند به تبادل اطلاعات بپردازند، در نتيجه هردو قاسيستمها نمي
.شودنقض شده و حلقه بطور آامل غير قابل استفاده مي

 محـسوبMeshآـه حالـت خاصـي از(هاي دوطرفهمشكل فوق در حلقه : نكته
.وجود ندارد) شوندمي

Collision، از) اعم از يكطرفه يا دوطرفه (حلقویتوپولوژیدر چرا:پرسش
شود ؟بعنوان عاملي بازدارنده ياد نمي

 :(Star)ايتوپولوژي ستاره-٣-١-٣

 متـصلHubآلية آامپيوترها به يك نقطـة مرآـزي بنـام: جنبة ظاهري-
.شوندمي

و نحـوة عملكـرد ايـن" نقطـة مرآـزي"  بطور آلي يعنيHubواژة : نكته
اي دارد آـه درآن شـبكهنوع بستگي بهآنو همچنين نام دقيق" نقطة مرآزي"

شود منظـور اسـتفاده از ميHubرگاه صحبت ازدر اين بخش ه. شوداستفاده مي
 بوده آه موضـوع فـصولEthernetها بنام شبكة در نوع خاص و رايجي از شبكهآن

.بعدي است

٣-۴شكل
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 بسته به نوع

 به محيط انتقال و گردش اطلاعاتچگونگي دسترسي آامپيوترها

Hubمی شـودمتفاوت انجام به دوحالت ، نحوة گردش اطلاعات
:

 اشـغال شـده وHubآنكه يك سيـستم اطلاعـاتي را ارسـال آنـد ،محض به-
هماننـد(توانند بطور همزمان فرستندة اطلاعات باشندسيستمهاي ديگر نمي

 ، خود بعنوان بخشيHubدقت آنيد آه) . خطیگردش اطلاعات در توپولوژي
.روداز محيط انتقال و توپولوژي بشمار مي

-

هاب مخصوص اصطلاحاً

يستم اطلاعاتي را براي يك مقـصد مـشخص بفرسـتد ، بقيـةچنانچه يك س
مسيرها براي عبور همزمان ديگر سيستمها باز هستند و اگر اطلاعـاتي را

به اين نوع. شونداست آه همة خروجيها اشغال ميبراي همه بفرستد بديهي
Switch Hub، Hub Switchاختصار يا بهSwitchشـود گفتـه مـي.
اي بجاي هـابهاي آامپيوتري با توپولوژي ستارهامروزه عمدتاً در شبكه

شـود آـه از ويژگـي هـاي آن عملكـرد اسـتفاده مـيچيمعمولي از سـوي
Hub  مي باشدهوشمندانه در پيدا آردن مقصد نسبت به .

اصطلاحاً واژة
 و اگر همگان مورد خطاب قرار گيرند واژة

در يك شبكه ، اگر ارسال اطلاعات فقط بـه سمـت يـك مقـصد مـشخص باشـد
Unicastو اگر ارسال اطلاعات براي چند سيستم مـشخص باشـد واژة 

MulticastBroadcastرود بكار مي.

 حاصـله درCollisionاگر مسير ارتباطي بين هاب و يك آامپيوتر قطـع شـود ،
بهـاييشود معمولاд طراحي اآثـر ها   ينمگذاري در آل شبكهاين قسمت باعث تأثير
را بـه" Collisionاجازة عبور"ايست آه اصطلاحاًشود بگونهآه امروزه ساخته مي

.دهدخطوط ديگر نمي

شود ، اگراي آه از يك هاب معمولي درآن استفاده ميدر توپولوژي ستاره
Aاطلاعاتي را به مقصد Bيابند آگاهي ميآن، ديگر سيستمها نيز از بفرستد

زيرا

آامپيوتري مقصد

ته شد، چگونگي گردش اطلاعـات اگـر هـاب معمـولي باشـد همانطور آه گف
 فقط گيرندة مربوطه اطلاعات،چي سويدر حالي آه در.مانند توپولوژي خطي است

هـايباشند يا در واژه" همگان"آند ، مگرآنكه گيرنده اصطلاحاًرا دريافت مي
“Broadcast”باشد .

 :خطیتوپولوژيت به نسبستاره ایتوپولوژي معايبومزايا

مزايا

.دهدقطعي يك خط بطور معمول بقية شبكه را تحت تأثير قرار نمي-
Switchاگر از-

 از
گذرگاههاي

 استفاده شود امكان تبادل اطلاعات دوبدو بصورت همزمـان وجـود دارد ،
.تواند انجام شوددر نتيجه حجم ترافيك بيشتري در واحد زمان مي

يـك مقـصد بـه يـك ايـستگاه روي استفاده شود چـون ترافSwitchاگر-
(Ports)شود لذا ترافيك ناخواسته آاهش يافتـه ديگر ارسال نمي

.يابدو ضريب ايمني در تبادل اطلاعات افزايش مي

معايب

از آار بيافتد ، آل شبكه از آار باز" نقطة مرآزي"هر دليلياگر به-
 فيزيكـي در يـك تـابلوي را از نظـرHubهمين دليل معمولاдايستد ، بهمي

 را در يك مكان مطمئن و با شرايطRack نصب آرده وRackمخصوص معروف به
در شبكه. دهندمحيطي مناسب قرار مي

است ، ترآيبي از دو يا چند سويچ را در توپولـوژي
هايي آه ضريب حـساسيت آـا بيـشتر

Meshقـرار داده و 
تـد ، سـويچهاي ديگـرترتيب اگر يكـي از سـويچها از آـار بيافبدين

بلافاصله وارد عمل شده و ترافيك از طريق آا به عبـور خـود ادامـه
(Fault Tolerance). دهدمي

.  بيشتر استخطی نسبت بهآنسازيمصرف آابل و بطور آلي هزينة پياده-
(Maintenance & Trouble Shooting) پـايينترالبته در عوض هزينة نگهداري و رفع عيب 

تر و سريعتر انجـاميابي درآن سادها آمتر دچار مشكل شده و عيباست زير
.شودمي
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 :(Mesh)توپولوژي مش-٣-١-۴

(Network Interface)افزار شبكه در هر سيستم به تعداد لازم ، سخت:جنبة ظاهري
البتـه. شـوند به يكديگر متصل مـي٢ به٢نصب شده و همگي مستقيماً بصورت

.شودخوانده مي(Complete Mesh)وده آه اصطلاحاً گراف آاملال باين حالت ايده

) مفاهيم شبکه٣٨ص(٣-۵شكل

پذير نباشد لذا توپولـوژي براي همه امكان٢ به٢در عمل ممكن است ارتباط
(Partial Mesh)آيدبه حالت يك گراف ناقص درمي

٣-۶شكل

چون هر: محيط انتقال و گردش اطلاعاتچگونگي دسترسي آامپيوترها به. ٢
اي با بقيه داشته و از طرفي بيش از يـك مـسير بـرايسيستم ارتباط دوطرفه

رسيدن به مقصد وجود دارد لذا پس از انتخاب مسير بهينه ، اطلاعات به مقصد
شود و به هر مطرح ميRoutingدر توپولوژي مش بحث جديدي بنام مسيريابي. رسدمي

.شود گفته مي”Router“ه آار مسيريابي را انجام دهد اصطلاحاً مسيريابسيستمي آ

شـود مجهـز بـهافزاري گفته ميبه سختمسير ياب يا روتر: )Router (مسير ياب
 فعالآن روي(Routing)افزار مسيريابي آه نرم(Network Interface)آارت شبكه٢حداقل

دهدترافيك را روي اطلاعات انجام ميشده و آار انتخاب مسير بهينه و هدايت

فني عمليات

 .
چون روتر محل عبور و تلاقي مسيرهاي مختلف براي تبادل ترافيك است لذا علاوه

-پلـيس ايـست"، در برخـي از روترهـا" پليس راهنمـايي و راننـدگي"بر
بعبـارت. آندنيز وجود داشته ، نوع و محتواي ترافيك را آنترل مي" بازرسي

Filtering و Firewallدهند را هم انجام مي.

 شـامل يـك آـارت شـبكه و مـودم بهمـراهشخـصیيك آـامپيوتر : ١مثال
.توان يك روتر ناميدافزار مسيريابي را مينرم

 مجهز به چندين آارت شبكه يا مودم بهمـراهشخصیيك آامپيوتر : ٢مثال
.توان يك روتر ناميدافزار مسيريابي را مينرم

افزار مربوطـه آـهافزارهاي خاصي وجود دارند بهمراه نرمسخت : ٣مثال
 .Ciscoشوند مانند روترهاي ساخت آمپانيفقط بعنوان روتر استفاده مي

:  نسبت به ساير توپولوژيهاMeshو معايب توپولوژيمزايا

چون بيش از يك مسير براي هدايت ترافيك وجود دارد بنابراين بـه:مزيت
شـود وطعي در يك مسير باعث اخـتلال آلـي در ارتبـاط نمـياحتمال زياد ، ق

بالاخره شانسي براي رسيدن به مقصد وجود دارد ضمن آنكه بعضي از روترهـا
آنند و بنـابراين حجـمدر حالت عادي ترافيك را روي چندين مسير تقسيم مي

Redundancyخلاصه آنكه توپولوژي مش داراي ويژگي. يابدتبادلات نيز افزايش مي
 استLoad Balancing و همچنينFault Toleranceيا
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تـر وبديهي اسـت آـه پيچيـده:  نسبت به ساير توپولوژيهاMeshمعايب
.تر از بقيه استپرهزينه

дانتخاب توپولوژي ربطي به ابعاد و گستردگي فيزيكي شبكهاصولا (LAN-WAN)
LANتوان چاست آه هرنوع توپولوژي را مي بديهياماداردن WANه در  و چه در

استفاده آرد اما باتوجه به اينكه احتمال تأثيرگذاري عوامـل بازدارنـده
 ازWANهـاي بيشتر اسـت لـذا معمـولاд در شـبكهLAN نسبت بهWANهايدر شبكه
. برنـد بكارميLAN را درحلقویستاره ای , خطی ,  استفاده شده وMeshتوپولوژي

.اربرد دارد هم آWAN درستاره ایالبته

 بـه حـسابMeshتوان حالت خاصـي ازرا مي Bi-Directional)(دوطرفهحلقویشبکه
زيراآورد

дصنعتي آه معمولا

 چنانچه اقطار يك مش آامل را حذف آنيم شكل حاصله يك مش ناقص
هـايرينگهاي دوطرفـه در شـبكه. دوطرفه استشبکه حلقويخواهد شد آه همان

Campus LANها توپولـوژيدر اينگونه شبكه. رودمي هستند بكار
تنهايي پاسخگوي سرعت و پايـداري نبـوده لـذا مـش وارد عمـلاي بهستاره

بسيار پيچيده و پرهزينه اسـت بنـابراين" مش آامل"از طرفي چون. شودمي
شـبکهشـود وسـازي توپولـوژي اسـتفاده مـيهاي ناقص بـراي پيـادهاز مش
.رودنتخابها در اين زمينه بشمار ميدوطرفه يكي از بهترين احلقوي

هاي انتقال محيط٣-٢

ي مختلـف در يـك شـبكه بتواننـد بـا يكـديگر ايستگاه هابراي آنكه
ماننـد يـك قطعـه سـيم" محـيط انتقـال"ارتباط برقرار آنند نياز به يك

..دارند

اي آـه بتوانـد اطلاعـات را بـه گـردش درآورده وبه هر رسانه: تعريف
. گوييم ميمحيط انتقال" صطلاحاهدايت آند ا

با ذآر چند مثال مي خواهيم محيط انتقال را توضيح دهيم

آنيم، امواج صوتي از طريـق هـوا بـين گوينـده ووقتي صحبت مي: ١مثال
بعنـوان محـيط انتقـال محـسوب" هـوا"در اين مثاليابدشنونده انتقال مي

.شودمي

لكترومغناطيـسي را از طريـقيك فرستندة تلويزيوني، امـواج ا: ٢مثال
آند و اين امواج با سرعتي تقريبـاً معـادلآنتن در فضاي اطراف خود پخش مي

بعنوان محيط" فضاي مادي"آنند لذابا سرعت نور به اطراف انتقال پيدا مي
. شودانتقال محسوب مي

اطلاعاتي را با روشن و خاموش آردن يك منبـع توليـد نـور از: ٣مثال
سـاخته شـده اسـت واز ترآيبات فشردة مخصوصآهآابل نوريشتهطريق يك ر

ارسال مي آنـيم آابـل نـوري در اينجـا بـهآند خود هدايت ميازنور را
شودعنوان محيط انتقال محسوب مي

 با فردي آه آنار در ورودي ايستاده صحبتFFوقتي بوسيلة گوشي: ۴مثال
 الكتروـا ازبـه وسـيله یه و صداي ما تبديل به انرژي الكتريكي شدآنيد

بعنوان محـيط انتقـال" سيم مسي"يابد در اينصورتطريق سيم مسي جريان مي
.شودمحسوب مي

بندي محيطهاي انتقالگروه-٣-٢-١

.محيط هاي انتقال را مي توان به دو دسته آلي سيمي و بي سيم تقسيم آرد

(Wired)سيميمحيط انتقال

نس فلزات هادي يا آلياژهاي آا مانند مس،يك يا چند رشته سيم از ج-
.براي انتقال الكتريسته. . . . آلومينيوم،

يك يا چند رشته سيم از جنس ترآيبات مخصوص ماننـد پلاسـتيك فـشرده و-
.سيليس براي انتقال نور
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)انتشار از طريق فضاي مادي ((Wireless )سيمبي

. آنترل تلويزيون مانند(Infra Red)استفاده از نور مادون قرمز-
. آه در واقع تك فرآانس است(Laser)استفاده از نور ليزر-
-

نظامي و

(Radio Waves)در فرآانـــسهاي مختلـــف ماننـــداســـتفاده از امـــواج راديـــويي 
سـيمهاي شخـصي وراديو، تلويزيون، ماهواره، مخابرات مايكروويو، بـي

...

تـوانهوا هـم مـياز طريق) ١مثال(هر چند بوسيلة انتقال صوت: نكته
هـاي آـامپيوتري بـدليلاطلاعات را رد و بدل آرد اما اين شيوه در شـبكه

شودمحدوديتهايي آه دارد استفاده نمي

(Wired)" آابلي"يا" سيمي"بررسي محيطهاي انتقال-٣-٢-٢

:متداول بوده است) آابل( نوع سيم٣هاي آامپيوتريشبكهدر
. مانند آابل آنتن تلوزيونCoaxialيا" هم محور"آابل) الف
. مانند سيم تلفنTwisted Pairيا" زوج بهم تابيده"آابل) ب
در سرعتهاي زياد يا مـسافتهاي"  آه معمولاFiber Opticيا" فيبر نوري"آابل) ج

. اثر نداردآنطولاني آاربرد داشته و نويز روي
.
 يعـنيCo + axialسـت از تـرآيبي اCoaxialدر واقـع آلمـة : هم محـور آابل-٣-٢-٣
:علت اين نامگذاري از شكل پيداست". محورهم"

٣-٧شكل
 از سمت فرستنده به گيرنده گسيل شـده و مـسيرهستهجريان الكتريكي از طريق
 عـلاوه بـر تـأمين مـسيرحفاظ. آند طي مي)Shield(حفاظبرگشت خود را از طريق

 جـذبآنه عهـده دارد وبرگشت براي الكتروا، وظيفـة ديگـري را نيـز بـ
و هدايت آا بـه" القاي امواج الكترومغناطيسي در فضا"نويزهاي حاصل از

البتـه.  جلـوگيري آنـدهسته است تا بدينوسيله از ايجاد نويز در(Earth)زمين
 بصورتحفاظبه وسيله یهستهيادمان باشد آه جلوگيري از القاي نويز روي

نازك، با قطر حدوداً

ابـله شدت ميدان الكترو مغناطيـسي اطـراف آنبوده و نسبي است چنانچ% ١٠٠
نمي تواند بكند چندانيمقاومتهمحفاظ قوي باشد در آنصورتآابل هم محور

.شود نويزي و مخدوش ميهستهو اطلاعات
 غلظـت بافـت اليـافآن و متناسب باهسته هر چه قطرهم محوردر آابلهاي

ر الكتريسته آمتر شـده و بيشتر باشد، مقاومت آابل در برابر عبوحفاظفلزي
شـود و ايـن امـر سـببلذا شدت جريان براي عبور با مانع آمتري مواجه مي

 اسـتفاده آـرد از ايـن رو درآنتري بتوان ازشود در مسافتهاي طولانيمي
: از نظر ضخامت وجود داردهم محورهاي آامپيوتري دو نوع آابلشبكه

6.5mmمعروف به  Thin. 
.Thick  معروف به13mmضخيم، با قطر حدوداً
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٣-٧شكل
Thin پذيرتر بوده و ارزانتر است امـا در فواصـل سبكتر و انعطافThickازآابل

 زيـاد شـدهآن بعلت قطر بيشتر Thickرود از طرفي وزن آابلآوتاهتري بكار مي
تـر سـختآنبـا آمتر شده و آارآن افزايش يافته، انعطاف پذيريآنقيمت
.شودتري استفاده مي در فواصل طولانيThinشود اما در عوض نسبت بهمي

هاي آـامپيوتري در شبكهRG58 معروف بهThinسابقاً نوع خاصي از آابل آواآس
 در سـه مـدلRG58. آنـيمتر بررسي مـياستفادة بيشتري داشت آه آنرا دقيق

:موجود است
١RG58   (U : تك رشتههسته،آنآه در)در اصطلاح معروف اسـت. است) مفتولي

Solid Core به
٢ (RG58 A/U : چند رشتههسته،آنآه در )آندر اصـطلاح بـه. اسـت) افـشان

Stranded Coreگويند آه انعطاف پذيري بيشتري نسبت به ميRG58 Uدارد  .
٣ (RG58 C/U: نسخة نظاميA/U در اصطلاح ،Military Version of A/Uآه مناسب براي آاربرد

.در محيطهاي نظامي و صنعتي است

٣-٧شكل
پـذيري،بطور آلي سيمهاي مفتولي و افشان علاوه بر تفاوت در انعطاف: نكته

اثـر(نيز بـا هـم فـرق دارنـد) تحت فرآانسهاي زياد(در مشخصة الكتريكي
 توجـه بـههاي آامپيوتري بـااما اين تفاوت در شبكه) Skin Effectاي ياپوسته

فرآانس مورد استفاده و شدت جريان پايين چنـدان مـد نظـر نبـوده و فقـط
.پذيري مهم استمشخصة مكانيكي يعني انعطاف

 :Twisted Pair = TP آابل-٣-٢-۴

اين آابل آه در مخابرات آاربرد فراواني دارد تشكيل شده از يك زوج سيم
: اندآه بهم تابيده شده

٣-٨شكل
دن سيمها بهم انست آه اولاд ميداني را در اطراف خود القا نكننـدعلت تابي

  TPدر عمـل آابلـهاي. ثانياً اثرات نويز القا شده روي خود را خنثي آنند
شوند و هر زوج براي يك آانال مخابراتياز چندين زوج بهم تابيده تشكيل مي

TDMالبتـه مـي. گـيردمورد استفاده قرار مـي FDMتـوان از تكنيكهـاي يـا
استفاده آرده و چندين آانال مخابراتي را نيـز بطـور همزمـان از يـك زوج

.عبور داد
: به اختصار عبارتند ازهم محورمزايا و معايب اين آابل نسبت به

.شود استفاده ميآنارزانتر بوده و در شبكة مخابرات به وفور از: مزيت
. بيشتري دارداثرTP ، نويز رويهم محور نسبت به-١: معايب

.Cross Talkشنوايي يا بروز يك مشكل جديد بنام هم-٢          
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 است يك شـبكة آـامپيوتري در ابعـادموجود آه مملو از آابلهاي

مزيت ياد شده باعث شد تا طراحان شبكه، ايدة استفاده از ايـن آابـل را
هاي آامپيوتري در ذهن خود پرورش دهند و اين امر باعـث پيـدايشدر شبكه

ز طريق بستر مخـابراتيدهد تا ااي است آه اجازه ميمودم وسيله. مودمها شد
TPWAN) و

.برقرار آنيم) البته سرعت نسبي پايين
 با آيفيـت بهـتر و بطـورTPسپس متخصصان شبكه به فكر استفاده از آابلهاي

 افتادند و اين امـر بـا پيـدايشLANهايمستقل از مخابرات در ابعاد شبكه
امـروزه اآثـر. شد محقق شد به آا متصل ميTPآارتهاي شبكة مناسب آه آابل

  از اين آابل بهره برده و توپولوژي آا نيزLANهايشبكه
از طرفي عيب ياد شده در اين آابلها باعث شد تا نوعي خاص از

.  استستاره ای
TPآه داراي 

TPبنابراين آابلهاي. شد معروفSTP نيز باشد ساخته شود آه به آابلحفاظ
:شونددرحالت آلي به دو نوع تقسيم مي

UTP = Unshielded Twisted Pair
STP = Shielded Twisted Pair                              

٣-٩شكل
 در محيطهايي است آهUTP يعنيآن نسبت به نوع معموليSTPمورد مصرف آابلهاي

البته بديهي است آه يك. طيسي در آا قويتر استاثرات ميدااي الكترومغنا
 يعـنيآنگـرانتر اسـت و لـذا مزيـت Thin   هم محـور نسبت به آابلSTPآابل

  LANهـايرود اما با توجه به اينكـه در شـبكهزير سوال مي" ارزانتر بودن"
چنـدان خـود را نـشان" گرانـي"ابعاد محدود بوده وفواصل آوتاه است اين

.دهدنمي
هـاي آـامپيوتري بـردر هرصورت تكنولوژي، سرمايه گذاري خود را در شبكه

  هـم محـور گسترش داده و آار چنداني بـاSTP ياUTP اعم ازTPروي آابلهاي
.ندارد

 زوج آه در آنار يكديگر تحت يك پوشش۴ ازشبكهمتداول در TPاآثر آابلهاي
شـود تـادن سيمها باعث مياز طرفي گفتيم آه بهم تابي. اندآلي قرار گرفته

ميداني در اطراف سيمها القا نشود اما اين موضوع قطعي نبوده و بـه هـر
آنـد باعـث القـاي جرياني عبور مـيآنحال يك زوج سيم بهم تابيده آه از

تواند سبب ايجاد اخـتلالشود و همين ميميداني هر چند ضعيف در اطراف خود مي
اور نيز هر آدام بنوبة خود چنين مشكلي رازوجهاي مج. در زوجهاي مجاور شود
 گفتهCross Talkبه اين پديده اصطلاحاً همشنوايي يا. آورندبراي بقيه بوجود مي

در مخـابرات" خـط روي خـط افتـادن"شود و اآثر ما تجربة آنـرا بـصورتمي
بعنوان مثال ديگري از اين پديده، يك جمع آوچك را تـصور آنيـد. ايمداشته

بندي شـده و همزمـان اعـضاي هـر نفر آه افراد دو به دو گروه٨ملمثلاд شا
. آنندگروه با يكديگر صحبت مي

 صرف نظر ازآابلهاي

هر چقدر هم افراد آهسته صـحبت آننـد بـا
اينحال روي بقيه تأثير گذاشته و براي ديگـران حكـم نـويز و پارازيـت و

براي آاهش اين اثر چه پيشنهادي داريد؟. اختلال را دارد
. همين بخش خواهيم ديد۵ةپاسخ را در تبصر

TPUTPيا STPبر اساس حداآثر سرعت و نوع آـاربردي ،
 عبـارت اسـتآهشوند تقسيم ميCategoryها دارند به چند دسته ياآه در شبكه

:از
٣-١جدول

 نام گروه سرعتکاربرد
هـايمورد مصرف در شبكه                     

مخابراتي
- Category  1    = Cat 1             

 Mbps Category  2    = Cat 2 4هاي با سرعت حداآثرمورد مصرف در شبكه
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هايمورد مصرف در شبكه                              
با سرعت حداآثر

10 Mbps Category  3    = Cat 3 

هـــاي بـــا ســـرعتمـــورد مـــصرف در شـــبكه   
حداآثر

*   16 Mbps Category  4    = Cat 4 

هايمورد مصرف در شبكه-                              
با سرعت حداآثر

**  100 Mbps Category  5    = Cat 5 

 Mbps - Category  5e   = Cat  5e 100 تا سقف Mbps 1000هاي با سرعت  ازمورد مصرف در شبكه
 Gbps - Category  6    = Cat  6 1  و بالاترهاي با سرعتمورد مصرف در شبكه

* :CAT 20 توانائي انتقال تـا نـرخ 4آابل Mbpsرا نيـز دارد امـا در عمـل 
 از آنرا اسـتفادهMbps 16برند تا حداآثرهايي آه از اين آابل بهره ميشبكه
.آنندمي

**
و براي سرعتهاي

 :1000 Mbps مينان نكرده نيز اشاره شده اما بهتر است اطدر برخي از متون به
1000дاز آابلهاي با نمرة بالاتر مثلا Cat5eيـا Cat 6اسـتفاده 

مثال يك زوج از

از يك آابل

.آنيم

هاي فوق دقت داشـته باشـيد آـه سـرعتهايبطور آلي در مورد همة آابل
نوشته شده الزاماً بيانگر حداآثر ظرفيت آابل نيست بلكـه بيـانگر سـرعت

بعنـوان. آننـدطلاعات استفاده مـيتجهيزاتي است آه از آا براي انتقال ا
Cat 330 Mbps تواند اطلاعات را از خود عبـور  نيز مي تا حدود

 زوج٣ اشاره خواهيم آـرد،آنها آه بعداً بهدهد و در نوع خاصي از شبكه
Cat3100توانند تا با هم مي Mbpsآابل.  اطلاعات را عبور دهندCat3

. رشته سيم است٨ زوج يا۴ دارايدر مجموع

Cat 1در مورد

آامپيوتري يك شبكة

 سرعت را عنوان نكرديم؟ علت آنست آه براي انتقال اطلاعـات
آنـيم و مودمهـا نيـزاز طريق شبكة مخابرات معمولاд از مودم اسـتفاده مـي

انواع گوناگون با تكنولوژيها و استانداردهاي متفاوت داشته و سـرعت در
هاي مخابراتي آه در واقـع از ديـدگاهرعت در شبكههمچنين س. آا متنوع است

WANمحسوب مي 

مثلاд با استفاده از مودمهاي

مودمهاي

شود بستگي به فاصله، شرايط محيطي، آيفيـت
لـذا تـرجيح داديم. هاي بـين راه داردخطوط و اتصالات و همچنين تقويت آننده

داند آهحرفي از سرعت به ميان نياوريم با اين حال از تجارب شخصي هر آس مي
Dial upاز نوع آنالوگ و در صورت مطلـوب بـودن 

Kbps 33شرايط مي  دست پيدا آرد و يا با استفاده ازتوان تا سرعتهاي حدوداً
DSLتـا(تـوانيم در فواصـل آوتـاه آه در واقع ديجيتالي هستند مي

Mbps 2و شرايط مطلوب به سرعت)  آيلومتر۵ الي٣حداآثر  هم دسترسـيهاي حدوداً
.داشته باشيم

  به لحـاظ سـابقة تـاريخي آـا تـا بـه امـروزLANهايترين شبكهرايج
:عبارتند از

Thin Coax RG5810 Mbpsآابل   تقريبـاً منـسوخ : خطـیتوپولـوژي دربا سرعت
.اندشده

Twisted Pair Cat310 Mbpsآابل    تقريبـاً :سـتاره ایتوپولـوژي  دربا سرعت

 يا
.اندمنسوخ شده

  TP Cat5 امـروزه : ستاره ایتوپولوژي درMbps 100با سرعتCat5eآابل

 يـــا
.بسيار رايج است

  TP Cat5e  : ســـتاره ایتوپولـــوژي درMbps 1000بـــا ســـرعتCat6آابـــل
.آنندرفته جاي خود را باز ميرفته

مطالعه آزاد
  اسـتفادهحفـاظلومينيـوم بعنـوان آه از فويل آTPممكن است به آابلهاي

. گفته شودFTPآنند اصطلاحاًمي
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٣-١٠شكل

گيرند اعـم از در نظر ميحفاظ براي هر زوج نيز يكTPبرخي از آابلهاي
يا فويل آلومينيوم و مزيت آم در آنـست آـه) زره(آلاف سيمي بافته شده

Cross Talkخـاص خـودحفاظ دارايدر برخي علاوه برآنكه هر زوج. آند را آم مي 
شـود و در نتيجـه واژةهـاي آلي نيز روي همة آا آشيده مـيحفاظاست، يك

SSTP،SFTP،FSTP،FFTP ا بكار ميدر هرصـورت هرچـه آـه. رونـد براي توصيف آ
 بوده و در محيطهـاي نـويزي تـا حـد مجـاز تعريـف شـدهحفاظباشند داراي

.توانند بكار روندمي

٣-١١شكل

:)Fiber Optic = FO( آابل نوري-٣-٢-۵
و مـيشـوند از ترآيبات خاص پلاستيك فشرده يا سيليس ساخته ميفيبر نوري

).٣-١٢شكل( هدايت آند را از يك سمت به سمت ديگرتواند پالس هاي نور

 ساختمان فيبر نوري٣-١٢شكل



49

 هدايت نور در فيبر نوري-٣-١٣شكل

٣-١۴شكل

بوده)Core( هستهآند معروف به عبور ميآنآه نور ازکابلزيقسمت مرآ
است و هردو يكيCore/Claddigجنس.  مشهور استCladو لاية انعكاس دهنده نيز به
 نـشان داده شـده٣-١۵همانطور آه از شكل. تفاوت در ضريب شكست شان است

شود بدليل اخـ وقتي يك پالس نوري از ابتداي خط ارسال مياست

دهد

تلاف مـسير در
مـیشعاعهاي مختلف نور، پالس خروجي به همان شكل نبوده و آمي تغـيير شـكل

:

٣-١۵شكل
پالـسهاي خروجـي بـاحال چنانچه فرآانس فرستنده از حد معيني بيشتر شـود

.شود و اين باعث بروز خطا مي(Overlapping)آننديكديگر همپوشاني پيدا مي
 طوري بهسته چنانچه ضخامت

زواياي مختلف بدهد به آن آابل نوري
اشد آه اجازة عبور چندين شـعاع نـوري را در

MM = Multi Modeشود گفته مي.
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٣-١۶شكل

:آن عبارتست ازبا توجه به خصوصياتمزايای کابل نوری
.ترفواصل طولانيامكان استفاده در-
.نرخ انتقال بيشتر-
.اطيسيعدم نويزپذيري نسبت به ميدااي الكترومغن-
 سرقت اطلاعات از سيمهاي فلزي بوسيلة اتصال مستقيم يـك.بيشترامنيت-

سيم بصورت انشعاب و يا بطور غـير مـستقيم از طريـق القـاي امـواج،
هستهپذير، اما در مورد فيبرهاي نوري بدليل ظريف بودنامريست امكان

ضـمنتوان براحتي و بدون صرف وقت و امكانات از آابل انشعاب گرفتنمي
بنابراين سرقت. معني استآنكه القاي امواج نيز در مورد فيبر نوري بي

اطلاعات از فيبرنوري بسيار دشوارتر از سيمهاي فلزي است و در نتيجـه
.امنيت انتقال اطلاعات از طريق فيبرنوري بيشتر است

ارتباط راحت مابين ساختمااي مختلف آه داراي چاههـاي ارت مـستقل از-
)Ground Loopعدم بروز پديدة (.يكديگرند

هـم محـور ساختمان از طريق آابـل٢اي مابينفرض آنيد آه ارتباط شبكه
 روي اطلاعـات،آنبراي دفع نويز بسمت زمين و جلوگيري از تأثيرگذاري. باشد
 مستقيماً به ارتحفاظحتي اگر. شود متصل ميEarth بههم محور آابلحفاظقسمت

 و بدنة يكي از آامپيوترها آـهآن آانكتور متصل بهوصل نباشد، از طريق
چنانچـه چـاه ارت هـردو. شـودبا ارت ارتباط داشته باشد به زمين وصل مي

آند اما اگـر سـاختماا داراي چاههـايساختمان يكي باشد مشكلي بروز نمي
اي باشند درآنصورت بعلت مغايرت بين مشخصات فيزيكي چاهها ازارت جداگانه

سـوي ديگـر برقـرارسـو بـه، جرياني ضعيف از يك. . . بت نسبي ونظر رطو
ايـن جريـان در واقـع خـود. شـود گفته ميGround Loopآنشود آه اصطلاحاً بهمي

حال اگر ارتباط مـابين سـاختماا را. شودبعنوان يك عامل مزاحم محسوب مي
د چون از فيبرنوري در آار نخواهد بوGround Loopاز طريق فيبرنوري برقرار آنيم

.آنداساساً الكتريسيته عبور نمي

ی نـوری و خـصوصيات آنتحقيق، در مورد ترآيبات روآش انـواع آابلـها
تحقيق کنيد

Anti Rodent  :ضد جوندگي

  Anti Humidity, Water Blocking:ضد رطوبت و آب

Armored  :روآش مسلح

Halogen Free (Plenum Grade):ضد توليد گاز سمي

UTP آابل آشي-٣-٣

 را می توان به يک شبکه کامپيوتری سخت افزاریمراحل مهم پياده سازی
.ترتيب زير بيان کرد

تصميم گيری در مورد نوع شبکه-
تهيه نقشه اجرايی-
انتخاب و تهيه سخت افزار مورد نياز-
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نصب تجهيزات-
کابل کشی و نصب کابل-
برقراری اتصالات-

:آشي آابل طراحي و اجراي عمليات-٣-٣-١

" فلـزي"آابلـهاي:آـشينكات مهم هنگام طراحي و اجراي عمليات آابـل
Twisted Pair ياآابل هم محورمانند

اطراف خود قرار گرفته و روي آا
 تحت تـأثير ميـدااي الكترومغناطيـسي فـضاي

Noiseا در. شـود ايجاد مياينگونـه ميـدا
ماننـد" سـيم پـيچ"يكـي دارايمجاورت آابلهاي برق و مخصوصاً وسـايل الكتر

انـــواع الكتروموتورهـــا اعـــم از آاربردهـــاي خـــانگي يـــا صـــنعتي و انـــواع
ترانسفورماتورها و ترانسفورمرها بيشتر بوده و بطور آلي بايـد از عبـور

:آابل در مجاورت نزديك با آابل برق يا وسايل فوق پرهيز آرد

٣-١٧شكل

ت هـم باشـند درآنـصورت حـداقلمـوازاآابلهاي برق و شبكه بـهچنانچه
آه بايـد بـين آـا بايـد رعايـت شـود  بـستگي بـه شـدت ميـدانايفاصله

است از جريان الكتريكي عبوريالكترومغناطيسي آابل برق دارد آه آم تابعي
Cm 5. از آابل Cm 30در عمل بسته به اين شدت جريان، حداقل از  يا بيشتر تا

.دهندكه قرار ميفاصله بين آانالهاي برق و شب

٣-٣-٢-Duct

 يـاDuctشود اصطلاحاًبه آانالهايي آه روي ديوار براي عبور آابل نصب مي
Trunkشود و از نظر جنس بردو نوعند گفته مي:

.پلاستيكي و فلزي

٣-١٨شكل

 قـسمت مجـزا هـستند و  از آـا٣ يـا٢نكته برخي از آانالهـا دارای
برق و شبكه در آنار هم اسـتفاده آـرد امـاهایکابلتوان براي عبورمي

:است آه در اينگونه موارد بايدبديهي
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اولاд ديوارة حايل بين قسمتها بايد ترجيحـاً فلـزي بـوده ثانيـاً شـدت
جريان عبوري از آابل برق زياد نباشد ثالثاً آابل شبكه در صـورت امكـان

. متصل شودEarthهاست ب باشد رابعاً بدنة آانال اگر فلزيحفاظداراي

: عوامل موثر در تعيين نوع کابل کشی-٣-٣-٣

سنگينی ترافيک شبکه ،-
طول کابل کشی-
بودجه تعيين شده برای کابل کشی-
نيازهای ايمنی شبکه-
نوع  کابل کدام های موجود-



53

 خلاصه مقايسه کابلها٣-٢جدول
کواکسيالمشخصات

نازک
کواکسيال

ضخيم
زوج به هم

تابيده
 نوریفيبر

هزينه کابل
طول

segmentکابل
سرعت انتقال

نصب

تداخل

ساير خصوصيات

ارزان
 متر١٨۵
Mbps١٠

نصب آسان

مقاومت خوب
در مقابل

تداخل
نياز به

اجزای
پشتيبانی

کمتری نسبت به
ضخيم و

T.P.دارد.

گران
 متر۵٠٠
Mbps١٠

نصب آسان

مقاومت خوب
در مقابل

تداخل
نياز به

زایاج
پشتيبانی

کمتری نسبت به
ضخيم و

T.P.دارد

ارزان
 متر١٠٠
۴ Mbps١٠٠ تا

خيلی آسان با
امکان نصب

قبلی

برای مستعد
تداخل

سيم همانند
تلفن ، اغلب
در ساختماا،
از قبل نصب

.می شود

متوسط
)کيلومتر٩٠(کيلومتر٢

Mbpsيا بيشتر١٠٠
)1Gbpsبيشتر از(

نياز( نصب دشوار
صص و تجهيزاتبه متخ

)مخصوص دارد
مستعد تداخل نمی

.باشد
از داده  ها ، صوت
و تصوير ، با
ايمنی بالايی

.پشتيبانی می کند

:Earth اهميت-٣-٣-۴

 بـشمارحفـاظارت بعنوان يك عامل مهم در تخلية نويز در آابلـهاي داراي
آابلـهااي از ايـنچنانچـه در شـبكه). STP ياهم محورمانندآابل(رودمي

 به ارت متصل نشود آـارآرد شـبكه تـوأم بـا اخـتلالحفاظاستفاده شود و
خواهد بود آه اين اختلال بشكل خطا در انتقال اطلاعات، آندي سـرعت و حـتي

شـود حتمـاً چـاه ارتبنابراين توصيه مـي. دهدقطعي موقتي خود را نشان مي
ده و هرگـز از ارتمناسب براي آامپيوترها، شبكه و تجهيزات مربوطه تهيه ش

بـراي شـبكه اسـتفاده) شـودآه روي بام برجها نصب مـي(گيرمربوط به برق
.نشود

برا ي اتصال آابل به آانكتورتجهيزات مورد نياز-٣-٣-۵

 :  ازعبارتندUTPبرای ايجاد کابل هایمورد نيازتجهيزات

RJ-45کانکتورهای-
UTPکابل-
RJ-45آچار پرس-
سيم لخت کن-

. نشان داده شده است٣-١٩که در شکل

  بالف       
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ج
٣-١٩شكل

۶-٣-٣-Straight ايجاد کابل

 مراحل لخت آردن سيم و اتصال آانكتور را٣-١٨شكل:مراحل ايجاد يک کابل
.نشان مي دهد

مرحله سوم مرحله دوم مرحله اول

مرحله پنجم مرحله چهارم

٣-٢٠  شكل

به منظور کابل کشی کابل های

مدل های متفاوت کابل کشی کابل های

UTPمتفـاوت از دو اسـتاندارد T-568Aو T-568B
به رنگ زوج هائی است که بـهمربوط دو مدل فوقتفاوت. دشواستفاده می

 از کانکتورهای استاندارد و چهـارUTPدر کابل های.يکديگر متصل می شوند
: زوج سيم بهم تابيده استفاده می گردد

آبی/ آبی و سفيد: زوج اول•
نارنجی/رنجی و سفيدنا: زوج دوم•
سبز/ سبز و سفيد: زوج سوم•
قهوه ای/ قهوه ای و سفيد: زوج چهارم•

 زوج هـایاستفاده شـده واز زوج های دو و سه١٠٠/١٠Mbitدر شبکه های
در شـبکه هـای گيگااترنـت از . باقی می مانـدرزوبه عنوانيک و چهار
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UTP متداولترين نوع کابـلCAT5کابل های. تمامی چهار زوج استفاده می گردد
.انجام می شوده راحتیب آن هابوده که دارای انعطاف مناسب بوده و نصب

کابـل(  به منظور اتصال کامپيوتر به هابUTPايجاد يک کابل
هـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــای
معروف به

Straight ( 
 ،plugs/jacksبا استفاده از هشت کابل به همراه هشت پين ماژولار" اترنت عموما

 ناميـده شـده و مـشابهRJ-45کـانکتور اسـتاندارد،. ده را حمل می کنددا
يک رشته کابل.  است که در تلفن استفاده می گرددRJ-11کانکتور استاندارد

CAT5

 از دو استاندارد متفاوت با نـامبه منظور کابل کشی کابل های

شامل چهار زوج سيم بهم تابيده است که هر زوج دارای دو رشته سيم بـا
اری بـه رنـگيک رشته رنگی و يک رشته سفيد با نـو. (رنگ هائی خاص است

به منظور تسهيل در امر نگهـداری ، مـی بايـست بـه ) . رشته زوج مربوط
" مـثلا( اندازه ضروری سيم های بهم تابيده را از حالت پـيچش خـارج نمـود

زوج های در نظر گرفته شده برای اترنت ده و يکـصد) . حدود يک سانتيمتر
 قهـوه ایرنگ( ديگراز دو زوج. مگابيت به رنگ نارنجی و سبز می باشند

می توان به منظور يک خط اترنت دوم و يا اتصالات تلفن اسـتفاده) و آبی
ــود .نمــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

UTPT-568B   
تنـها تفـاوت. ، استفاده می گردد ) ٢۵٨A ،AT&Tيا ( T-568Aو ) EIAيا( 

.اتصالات استموجود بين آنان ترتيب

T568Bشماره پين های استاندارد

همانگونه که در جدول زير مشاهده می گردد ، شماره پين های فـرد همـواره
. سفيد بوده که با يک نوار رنگی پوشش داده می شوند

٣-٣جدول

T۵۶٨Bکد رنگ ها در استاندارد

کاربرد زوج رنگ شماره
پين

 TxData+ دوم
ــفيد /ســــ

ینارنج يک

TxData-  دوم نارنجی  دو 
RecvData+ سوم سبز/ سفيد  سه

يک    آبی  چهار
يک   آبی/سفيد  پنج 

RecvData- سوم سبز شش

چهارم   قهـوه/سفيد
ای هفت

چهارم   قهوه ای  هشت 

T۵۶٨B استاندارد٣-٢١شكل

T568Aشماره پين های استاندارد
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 ، اتصالات سبز و نارنجی برعکس شده است ، بنابراين زوجT568Aدر استاندارد
 telco اتصالاتسازگاری با(های يک و دو بر روی چهار پين وسط قرار می گيرند

voice(. 

٣-۴جدول

T۵۶٨Aکد رنگ ها در استاندارد

کاربرد زوج رنگ شماره
پين

RecvData+   سوم سبز/ سفيد يک 

RecvData- سوم سبز دو 

TxData+ دوم /ســــفيد
نارنجی سه

يک   آبی  چهار

يک   آبی/سفيد  پنج 

TxData- دوم نارنجی شش

چهارم   قهوه/سفيد
ای هفت

چهارم   قهوه ای  هشت 

T۵۶٨Aاستاندارد

٣-٢٢شكل

straightکابلآاربردموارد استفاده

/ کامپيوتر و هـاب بين اتصالبرقراريبه طور معمول برای ،straightيک کابل
 . به کار می رودسوئيچ

٣-٢٣شكل
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 را نشان می دهد کهCAT5 در کابل هایstraight يک اتصال استاندارد٣-٢٣شکل
بـا.  بـه هـاب اسـتفاده مـی گـرددکامپيوتراز آن به منظور اتصال يک

زمانی که. است ولينشده طرف ديگر متصلTX+ يک طرف بهTX +در ظاهرکهاين
 هاب متصل می گردد ، هـاب بـه صـورت اتوماتيـک و بـا بهکامپيوتر شخصی

 و بدين ترتيـب ، پـين نمودهX-over از مدارات داخلی خود کابل رااستفاده
. دشومتصل می) RX( + به پين شمار يک هاب ) TX( + شماره يک از کامپيوتر

در زمـان اسـتفاده از(  انجـام ندهـد راx-overدر صورتی که هـاب عمليـات
 ) TX(+ به پين شماره يک هـاب) TX(+  کامپيوتر، پين شماره يک ) Uplinkدرگاه

HUBدرگـاه بابنابراين مهم نيست که چه نوع عملياتی را. متصل می گردد
 سيگنال های نـسبت داده شـده بـه،)  و يا نرمالUplink (انجام می دهيم

 هاب با توجه به ، همواره يکسان باقی مانده وکامپيوتر شخصیت سمهشت پين
عمليات لازم را انجام خواهد داد) Uplinkنرمال و يا( درگاهنوع استفاده از

.

X-Overايجاد کابل-٣-٣-٧

 نيز نام برده می شـودX-over که از آنان با نامCAT5 UTPکابل های کراس
 مـیStraightاستفاده شـده پـس از کابـل هـای، يکی از متداولترين کابل های

 را بـدونبا استفاده از کابل های فوق ، می توان دو کـامپيوتر. باشند
با توجه به اين که هاب عمليات.  هاب يا سوئيچ به يکديگر متصل نمودداشتن

X-overرا به صورت داخلی انجام می دهد ، در زمانی که يک کـامپيوتر را بـه 
در صورتی که قـصدو. است نيازStraight به کابلفقط ،کنيدیيک هاب متصل م

 ، مـی بايـستداريـداب را بدون استفاده از ههماتصال دو کامپيوتر به
.نماييد را ايجادX-over و کابلدهيد را به صورت دستی انجامX-overعمليات

X-over کابل هایعملکرد

 بـه عنـوان يکـی از آنـانکـامپيوتر، زمان مبادله داده بـين دودر
تمـامی. دريافت کننده و ديگری به عنوان فرستنده ايفای وظيفه می نمايـد

يک کابل شـبکه.عمليات ارسال داده از طريق کابل های شبکه انجام می شود
 سـيم هـا بـهاز برخـی رشـته. از چندين رشته سيم ديگر تشکيل می گردد

ظور دريافـت داده اسـتفاده مـیمنظور ارسال داده و از برخی ديگر به من
يـک) ارسال ( TX فوق استفاده شده واصول ازX-over کابلدر ساخت. شود

. سمت ديگر، متصل می گردد) دريافت (RXسمت به

استفاده از يک کابل
اتصال دو کامپيوتر به يکديگر با

X-over

٣-٢۴شكل

CAT5 X-overکابل

. از يک روش اسـتفاده مـی گـردد"  صرفاCAT5به منظور ايجاد کابل های کراس
RX يک سمت را بـه پـينTX پينX-overاشاره گرديد ، يک کابل" همانگونه که قبلا

CAT5 هـای يـک کابـلشکل زير شماره پين) . و برعکس( سمت ديگر متصل می نمايد
.  را نشان می دهدX-overمعمولی

CAT5 X-overشماره پين های يک کابل
 .
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٣-٢۵شكل

ره از پين هـای شمـاX-over در کابلکنيد مشاهده می٣-٢۵همانگونه که در شکل
پين های يـک و دو بمنزلـه يـک زوج. يک ، دو ، سه و شش استفاده می گردد

از پين های چهار ،. بوده و پين های سه و شش زوج ديگر را تشکيل می دهند
از هشت پين کـانکتورچهار پينفقط. (پنج ، هفت و هشت استفاده نمی گردد

 ) .شود، استفاده می

X-over کابل هایآاربرد

بلکه از اتصال دو کامپيوتر استفاده نمی شودتنها برایX-overابل هایکاز
کـرد يا هاب نيز استفاده می توان در دستگاه های متفاوتی نظير سوئيچآن
 قصد داشته باشيم دو هاب را بـه يکـديگر متـصل نمـائيم ،در صورتی که. 

 راrx وtx هـایفوق ، بخـشدرگـاه.  استفاده می گـرددuplinkدرگاهاز" معمولا
شکل زير نحوه اتصال دو هاب به يکديگر با استفاده از يـک. کراس نمی نمايد

:  را نشان می دهدUplinkدرگاه و از طريقStraightکابل

Uplinkدرگاهاتصال دو هاب با استفاده از
Straightو يک کابل

٣-٢۶شكل

 نخواهـدx-over يک کابـل ، نيازی به استفاده ازuplinkدرگاهبا توجه به وجود
 وجـود نداشـته باشـد وuplinkدرگـاه در صورتی که امکان استفاده از.بود

هـای معمـولی بـه يکـديگر متـصلدرگاهبخواهيم دو هاب را با استفاده از
شکل زير نحوه اتـصال دو.  استفاده نمودX-over از يک کابلواننمائيم ، می ت

 را و بـدون اسـتفاده ازX-overهاب به يکديگر بـا اسـتفاده از يـک کابـل
:  نشان می دهدUplinkدرگاه

اتصال دو هاب با استفاده از
X-overعمولی و يک کابلدرگاهم

٣-٢٧شكل
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 و وظايف آنشبکهکارت-٣-۴

 وکامپيوتر فيزيکی يا رابط بين(Interface)کارتهای شيبکه ، به عنوان ميانجی
 وکامپيوتر توسعه هر(Slot)کارتها در شکاف. کابل شبکه ، عمل می کنند

.سروييس دهنده شکبه نصب می شوند
کارتدرگاهآنکه که کارت شبکه متعصب گرديد ، کابل شبکه بهپس از

 و باقيمانده شبکهکامپيوترشود تا ارتباط واقعی فيزيکی بينمتصل می
.برقرار می سازدرا

 آشنايي باشبكه٣۴ ص١۶-۵شكل٣-٢٨شكل

 کارت شبکهوظايف-٣-۴-١

: ازوظايف کارت شبکه عبارت است

 برای انتقال به کابل شبکهکامپيوترآماده سازی داده های-
 ديگرکامپيوترارسال داده ها به-
 و سيستم کابل کشیکامپيوترکنترل جريان داده ها بين-

کارت شبکه همچنين داده های وارده شونده را از کابل در يافت می کنـد
تبديل می کندCPUداده های قابل پردازش درو آن را به

ل از آنکه داده ها بتوانند از طريـق شـبکهقب : آماده سازی داده ها
کـــارت شـــبکه بايـــد آن را از از شـــکل قابـــل پـــردازش در ،شـــوندارســـال

. از طريق کابل شبکه تغيير دهدقابل انتقالبه شکلکامپيوتر

(BUS) از طرق مسيرهايی بـه نـام گـذرگاههاکامپيوتر داخلرداده ها د
آا چندين مسير داده. حرکت می نمايند

سريال

 ای هستند کـه بـه طـور مـوازی و
لوی هم قرار گرفته اند ، چون چندين مسير لو به لو هستند ، داده ها
می توانند به جای عبور تکی در هر لحظه به صورت گروهی با يکـديگر عبـور

.کنند

.    در کابل شبکه ، داده ها بايد در جريان تک بيتـی حرکـت نماينـد
که عبور می کنند گفته می شود به صورت انتقـالوقتی داده ها از کابل شب

(serial)حرکت می نمايند زيرا هر بيت به دنبال بيت ديگر جريان دارد  .
داده هـا در ايـن. به عبارت ديگر ، کابل بزرگراه يک بانـد مـی باشـد

 ها يـاکامپيوتر. ها هميشه در هر لحظه فقط يک باند حرکت دارندهابزرگر
. می فرستند و يا در يافت می دارندداده ها را

آدرسهای شبکه از کميته

   کارت شبکه ، عبور داده ها را به صورت موازی و به شکل گروهی مـی
١گيرد و آا را طوری مجددا می سازد که از طريق مسير سـريال بـه نـای

اين کار با تبديل سـيگنالهای ديجيتـال. بيت در کابل شبکه جريان يابند
تريکی ونوری که می تواننـد از طريـق کابلـهای به سيگنالهای الککامپيوتر

قطعه مسئولاين کار ، فرسـتنده گيرنـده. شبکه حرکت نمايند انجام می گيرد
(Transciever)است .

  آدرس شبکه-٣-۴-٢

 يا آدرس را به باقيماندهعلاوه بر تبديل داده ، کارت شبکه محل کارت
.شبکه تميز داده شودشان می دهد  تا از تمام کارتهای ديگرشبکه ن

IEEE ) مخفف انستيتوی،تلفظ می شود آی تريپل ای
اين کميته ، محدوده ای از. تعيين می گردد) مهندسان برق والکترونيک

سازندگان. آدرسها را به هريک از سازندگان کارتهای شبکه اختصاص می دهد
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 های روی کارت قرار(Chip)در تراشهبه طور سخت افزاری ، اين آدرسها را
 ، آدرسکامپيوتربا اين روش ، هر کارت ، و در نتيجه هر. می دهند

.منحصر به فردی در شبکه دارد
 میهداده ها اغلب می توانند سريعتر از کارت شبکهای که آا را ادار

ندوکارت فرستاده می شو(RAM)به اين دليل داده به بافر. ندحرکت نمايندآن
.در آنجا به طور موقت هم در ارسال و هم در دريافت ، نگهداری می شوند

:ارسال و کنترل داده ها   -٣-۴-٣

قبل از آن که کارت شبکه ، عملا داده ها را به شبکه ارسال نمايد ، محاوره
ای الکترونيکی با کارت گيرنده انجام می دهد به طوری که هر دو کارت با

:  باشندموارد زير موموافق
ميزان داده های ارسالی قبل از تاييد-
هرکارت قبل از سرريز شدن داده چه مقدار داده را می تواند نگهدری-

.نمايد
سرعت انتقال داده ها-

اگر کارت با سرعت بالاتر ، برای ارتباط آهسته تر مورد نياز باشد ،
 بتوانندکی هستند که هر دوترهر دو کارت نيازمند يافتن سرعت انتقال مش

هر کارت به کارت ديگر علامت می دهد و با اين عمل ،. انجام دهند
خود را به ديگری اطلاع و يا خودش را با عوامل) پارامترهای( عوامل

. ديگری تنظيم می نمايد
وقتی تمام جزييات ارتباط تعيين گرديد ، دو کارت ، شروع به ارسال و

.در يافت داده ها می نمايند

 کارت شبکه(configuration)پيکر بندی-٣-۴-۴

کارتهای شبکه ، اغلب دارای گزينه های قابل پيکر بندی هستند که بايد
:مثلا.  کارت شبکه تنظيم گردندبرای کارکرد صحيح

IRQ(Interrupt)وقفه-
(Base I/O port) خروجی–ورودیدرگاهآدرس پايه-
(Base Memory)آدرس پايه حافظه-
گاهی امکان. يم گزينه ها در کارتهای شبکه متفاوت استنحوه تنظ-

(jamper) دارد به کمک جامپر
بعضی کارتها به کمک کليدهای ريزی

. روی کارت تنظيم نمود
(DIP Switch)بر روی کارت شبکه پيکر بندی 

DIP Switchو(Jamper less)در اغلب کارتهای شبکه که بدون جامپر. می شوند

وقفه

 پيکر بندی در آا با نرم افزاری که همراه کارت شبکههستند ، تنظيم
نحوه تنظيم پيکر بندی ، در دفترچه. فر وخته می شود ، انجام می گيرد

.های راهنما يا فايلهای راهنما ، همراه کارت شبکه ، مشخص می گردد
(IRQ) :خطوط تقاضای وقفه ، خطوط سخت افزاری هستند که از طريق

/ هايی مانند پورتهای ورودیآا دستگاه

خدمات ، به

خروجی ، صفحه کليد ، درايوهای
ديسک و کارتهای شبکه می توانند و قفه ها يا تقاضاها را برای گرفتن

CPUبرساندکامپيوتر .
 تعبيه شده و سطوحکامپيوترخطوط درخواست وقفه در سخت افزار داخلی

 بتواند اهميت نسبیCPUد کهمختلفی از تقدم را به گونه ای اختصاص می ده

سيگنال الکترونيکی ارسالی به

.تقاضاهای خدمات وارد شده را تعيين نمايد
 می فرستد ، از وقفه ، يعنیکامپيوتروقتی کارت شبکه تقاضايی برای

CPUاستفاده می کندکامپيوتر  .
IRQ بايد از خط تقاضای وقفه ياکامپيوتر هر قسمت سخت افزاری در

کامپيوترخط وقفه ، زمانی که قسمت سخت افزاری. ی بهره بگيردمتفاوت

آدرس پايه
.پيکر بندی می شود ، مشخص می گردد

I/Q :خروجی/ ورودیدرگاه(I/Q)ه مسيری را مشخص می کند که پاي
و) ازقبيل کارت شبکه ( کامپيوتراز طريق آن داده ها بين سخت افزار

CPUآن جريان می يابد  .CPUپورتی را با آن آدرس می شناسد، هر .
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 پايه متفاوتیI/Oدرگاههر قسمت سخت افزاری در سيستم ، بايد شماره
که برای) اعداد مبنای شانزده( آدرسهای پايه پورتها. داشته باشد

کارت شبکه به کار می روند ، نبايد قبلا از سوی قسمت ديگری استفاده
.شده باشد

(RAM)کامپيوترايه حافظه ، محلی را در حافظهآدرس پ: آدرس پايه حافظه
اين محل ، به صورت ناحيه بافر برای ذخيره کرده داده. مشخص می کند

. از کارت شبکه به کار می رودو ارسالیدريافتیهای

يک از آدرسهای

ترين اين گذرگاهها می توان به استاند ارد

البته بعضی
کارتهای شبکه تعريفی برای آدرس پايه حافظه ندارند زيرا آا از هيچ

RAMم استفاده نمی کنند سيست.
 های شخصی ، معماريهایکامپيوتردر محيط: معماری گذرگاه داده ها

از جمله معروف. وجود داردکامپيوترمختلفی برای گذرگاه داده ها در
ISA)آيزا (وPCI )پی سی آی (

ها جداستاز ساير گذرگاههرنوع گذرگاه به طوری فيزيکی. اشاره نمود
.ضروری است که کارت شبکه و گذرگاه هماهنگ باشند. 

On Board بيشتر بردهاي اصلي دارايامروزه: نكته آارت شبكه به صورت
. و از گذرگاه هاي داخلي برد اصلي استفاده مي آنندهستند

شبکهآارتاتصال-٣-۵-۴

 وکامپيوتراليتهای بينکارت شبکه ، سه عمل مهم زير را در هماهنگی فع
:کابل انجام می دهد

انجام اتصال فيزيکی با کابل-
. توليد سيگنالهای الکتريکی که از کابل می گذرند-
پيروی از قوانين مشخص نحوه دسترسی به کابل به منظور انتخاب کارت-

شدهنوع کابل و اتصالات آن تعيينابتدامناسب شبکه ، لازم است
بل خصوصيات فيزيکی متفاوتی دارد که کارت شبکههرنوع کا . باشند

هر کارت برای پذيرش نوع خاصی از کابل. بايد با آن مطابقت نمايد
 ، زوج به هم تابيده شده يا فيبر نوری ، ساخته شدههم محورمانند
مثلا. برخی از کارتهای شبکه بيش از يک اتصال ميانجی دارند. است

 و زوج به (BNC) نازکهم محوراتصالدرگاهودبعضی از کارت شبکه ها ،
 را دارند(RJ-45)هم تابيده شده

 روشهای دسترسی به خط انتقال-٣-۵

 چگونه داده ها را در کابلکامپيوترمجموع قوانينی که تعريف می کنند
ناميده می» روش دسترسی«شبکه قرار می دهد و آا را ازکابل می گيرد

کثر سيستمهای شبکه ،کانال ارتباطی در يک زمان معينشود از آنجا که در ا
تنها می تواند در اختيار يک ايستگاه باشد و ازطرف ديگر ، هر يک از
ايستگاههای شبکه در هر لحظه ممکن است احتياج به استفاده از کانال
ارتباطی داشته باشند ، رعايت يک روش و قانون مشخص برای دسترسی به خط

.ست الازمانتقال ،
:روشهای رايج برای دسترسی به خط انتقال عبارت اند از

 (CSMA/CD)روش دسترسی چندگانه تشخيص حامل باتشخيص برخورد-
(Token passing)روش عبور نشانه-

 (CSMA/CD)روش دسترسی چندگانه تشخيص حامل باتشخيص برخورد-٣-۵-١

ن اتاقی شخصی کهدر چني.اين روش شبيه روش صحبت در يک اتاق شلوغ است
می خواهد صحبت کند بايد با گوش دادن ، مطمئن شود که فرد ديگری در حال

اگر شخص ديگری در حال صحبت کردن. صحبت نيست و سپس اقدام به صحبت کند
اين شخص ، پس. است ، نفر اول بايد تا پايان صحبت شخص دوم سکوت کند

ع به صحبت کرده است ، میاز اتمام صحبت فردی که زودتر از ديگران شرو
تواند به صحبت خود ادامه دهد و بقيه بايد تا پايان صحبت منتظر بمانند

هر گاه پس از برقراری سکوت ،دونفر با هم شروع به صحبت کنند ، هردو. 
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سکوت کرده ، پس از طی يک زمان کوتاه نامشخص ، يکی از آا شروع به
 از آن استفاده میCSMA/CD که دراين دقيقا روشی است. صحبت خواهد کرد

:شود
که کابل آزاد است يعنی ترافيکی در» تشخيص می دهد « کامپيوتر-١

(Sense). کابل وجود ندارد
. می تواند داده ها را ارسال نمايدکامپيوتر-٢
٣-

نمايند ، برخورد

اگر داده ها در کابل وجود د اشته باشند ، تا زمانی که داده ها
 ایکامپيوتر آزاد گردد ، هيچبه مقصد خود برسند و کابل مجددا

.داده ای را انتقال نمی دهد
سالرا دقيقا به طور همزمان ، داده ها راکامپيوتراگر دويا چند

(Collision)وقتی چنين اتفاقی. داده ها پيش خواهد آمد
 درگير برای يک دوره زمانی تصادفی ، انتقال راکامپيوترنيفتند ، دو

. می سازند و سپس سعی در ارسال مجدد می نمايندمتوقف
CSMA/CDبه عنوان روش کشمش شناخته می شود زيرا 

دسترسی

 های شبکهکامپيوتر
برای به دست آوردن فرصتی در ارسال داده ها ، با هم رقابت يا کشمکش

.می کنند
 در شبکه ، موجب بروز ترافيک سنگين تر درکامپيوتروجود تعداد زيادی

. در ترافيک سنگين تر ، برخورد ها افزايش می يابند. گرددشبکه می
 بايد برای ارسال مجدد داده ها تلاشکامپيوترپس از هر برخورد هر دو

.نمايند ، که موجب پايين آمدن سرعت شبکه می گردد
 ها در شبکه افزايش می يابدکامپيوتربروز برخوردهابا افزايش تعداد

 اطلاعاتی نسبت به برنامه ديگر در ايجادبرنامه کاربردی بانکهای. 
بنابراين ، شبکه با روش. ترافيک سنگين تر شبکه ، نيز نقش دارند

CSMA/CDبا کاربران زيادی که چندين برنامه کاربردی بانکهای 
سرعت( اطلاعاتی را اجرا می کنند ، ممکن است شبکه را به حد توقف

.بکشاند) بسيار کند و آهسته

(Token passing)روش عبور نشانه-٣-۵-٢

کامپيوتردور کابل حلقوی ،) Token(در عبور نشانه ، بسته خاصی به نام
 ای در حلقه بخواهد دادهکامپيوتروقتی هر.  گردش می کندکامپيوتربه

وقتی. ها را در طول شبکه ارسال نمايد ، بايد منتظر نشانه آزاد بماند
 می تواند داده ها را انتقالکامپيوتره شد ،نشانه آزاد تشخيص داد

داده ها به صورت بسته ها منتقل می شوند و اطلاعات اضافی مانند. دهد
. آدرس دهی به بسته ها متصل می گردد

 مورد استفاده قرار می گيرد ،کامپيوتردر حالی که نشانه از سوی يک
مزيت اين روش در.د ها نمی توانند داده ای منتقل نماينکامپيوترساير

 می تواند از نشانهکامپيوترآن است که چون در هر لحظه فقط يک
استفاده نمايد، کشمکش و برخوردی پيش نمی آيد و حتما پس ازطی زمانی

. خواهد رسيدکامپيوترمشخص ، نوبت ارسال داده به هر
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خود آزمايي و تحقيق

.لوژي چيست؟ انواع آن را شرح دهيدتوپو-١

 در آدام يك از انواع توپولوژي روي ميCollisionرخورد ياپديده ب-٢

دهد؟ چرا؟

 آل،ژي، با قطع شدن قسمتي از آابلدر آدام يك از انواع توپولو-٣

از آار مي افتد؟شبكه

، عيبظ مصرف آابل، سرعت، هزينهاانواع توپولوژي ها را از لح-۴

. آنيدمقايسهيابي و اشكال زدايي

سيمي يا آابلي را از لحاظ سرعت، امنيت،محيط هاي انتقالانواع-۵

. مسافت و نويز بررسي آنيدهزينه،

حداقل فاصله بين آابل شبكه و آابل برق بايد چقدر باشد؟-۶

.عوامل موثر در تعيين نوع آابل را نام ببريد-٧

هاي دسترسي به خط بيشتر است؟ دليل آن راروشسرعت آدام يك از-٨

.بنويسيد

سي به خط موثر است؟چه عواملي در سرعت دستر-٩

تحقيق آنيد آه آيا مي توان در آابل آشي يك شبكه از همه انواع-١٠

استفاده آرد؟ سرعت و...)  وCat5،Cat6،Fiberمانند( آابل

راندمان شبكه در اين حالت چگونه است؟

 از چه نوع آابليHUB ياSwitchتحقيق آنيد آه براي اتصال چندين-١١

بايد استفاده گردد؟
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 معماری شبکه- چهارمفصل

تكنولوژي

هدف هاي رفتاري

.معماري شبكه و ويژگيهاي آن ها را شرح دهدانواع

FDDIرا تعريف آند .

معماری شبکه ، استانداردهايی که برای نحوه اتصال کـامپيوتر هـا بـا
در اين اسـتانداردها نـوع. يکديگر و نحوه ارسال اطلاعات تعريف شده است

تصالات ، توپولوژی ، نحوه دسترسی به خطـوط انتقـال و سـرعتکابل شبکه ، ا
.انتقال مشخص شده است

 انواع معماری شبکه و ويژگی های آن ها-۴-١

چندين نوع معماری شبکه وجود دارد که هنگام راه اندازی شـبکه از آن
:انواع معماری شبکه عبارتند از . می شود. ها استفاده

اترنت١-
Token Ring -

 اترنت-۴-١-١

راين معماری از روشد. استمعماری شبکهيکی از انواع متداولاترنت
CSMA/CDبرای دسترسی به خط انتقال يا همان کابل شبکه اسـتفاده مـی شـود  .

. توپولوژی پيش فرض برای اترنت ، توپولوژی فيزيکی خطی تعريفی شده است

استفاده می شود نيز در

ی منطقـی خطـیتوپولوژی های شبکه مثـل توپولـوژی خطـی کـه از توپولـوژ
نوع کابلی که در هر توپولوژی. استفاده می کنند از اترنت بهره می برند

. همان توپولوژی مشخص شده استقوانين

:توپولوژی های مختلف اترنت عبارتند از
•10Base2
•10Base5
•10BaseT
•10Base FL
•100VG-ANYLAN
•100Base x

ی که نام برده شد ، عدد اول نمايـانگر سـرعتدر استانداردهاي: نکته
 بودنBase band نشان دهندهBase.  کار می کند10bpsباسرعت10Base2انتقال است مثلا

استاندارداهای

.توپولوژی و عبارت پس از آن نوع کابل را نشان می دهد

در معماری اترنت علاوه بر موارد ذکر شده نحوه ساخته شدن بسته های
 ، اطلاعات اضافی که بايد در بسته هایاطلاعاتی ، اندازه آن ها

در ادامه برخی. اطلاعاتی قرار گيرد و کابل کشی شبکه مشخص شده است
.از استانداردهای متداول توضيح داده خواهد شد

IEEE
                                                          
1 -Ethernet 
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•10Base2

10Base 2برای انتقال داده ها از کابل هم محورThinnetاستفاده می کند که 
کانکتورهای اين شبکه. ابل در فصل دوم توضيح داده شدمشخصات اين ک

 مسدود شودتا شبکهTerminatorبه وسيله ی بوده ودوسرکابل بايدBNCاز نوع
نصب ساده و هزينه راه اندازی بسيار کم آن2ازمزايای 10Base.فعال شود

. همان توپولوژی خطی است 10Base2توپولوژی. است
: بايد رعايت شود ، عبارتند از 10Base 2قوانينی که در

حداقل طول کابلی که کامپيوترها را به هم متصل می کند نبايد•
. متر باشد۵/٠کمتر از

 به کامپيوتر نبايد از استفاده کرد وبايدT-connectorبرای اتصال•
.آن را مستقيما به کامپيوتر متصل نمود

 متر١٨۵ ازفاصله اولين و آخرين کامپيوتر در شبکه نبايد بيش•
.اين فاصله از روی اندازه کابل اندازه گيری می شود. باشد

 می توان حداکثر فاصله بين اولينRepeaterبا استفاده از هاب يا•
 متر افزايش داد کامپيو٩٢۵و آخرين کامپيوتر را تا

.ترهانبايد خارج از اين محدوده باشند
 دستگاه کامپيوتر٣٠نمی توان بيش ازRepeaterدر فواصل بين هر دو•

.به شبکه متصل کرد
.  مسدود شودTerminatorانتهای کابل بايد باابتدا و•

 اهمی است که سيگنال های۵٠  ، يک مقاومت Terminator10Base2شبکه
الکتريکی به وجود آمده در کابل شبکه را مصرف کرده و از باقی

.ماندن آن در شبکه جلوگيری می کند
Segment متر، پنج٩٢۵ به حداکثر فاصله کامپيوترها يعنیبرای دست يافتن

 به هم متصل شده اند که فقط ازRepeaterخواهيم داشت که با چهار دستگاه
Segment  اين.   آن می توان استفاده کردسهSegment۵ و١،٢ ها شماره های

. معروف است۵-۴-٣اين قانون به قانون. هستند

مفاهيم شبکه) ٨۴ص(۴-١شکل                           

•10Base 5

10Base 5  از کابل کواکسيالدرThicknetبرای اتصال کامپيوترها به 
.يکديگر استفاده می شود

 کهTransceiver به يک عددDIX ياAUT يک کابلبه وسيله یهر کامپيوتر
نتهای کابلبه کابل شبکه متصل شده است ، وصل می شود و هر دو ا

اولين مزيت. مسدود می شودTerminatorبا
  10Base5مسافت نسبتا زيادی است که تحت پوشش خود قرار ميدهد  .

قوانينی که در مورد
10Base5    وجود دارد عبارتند از :

حداقل طول کابل که برای اتصال دو کامپيوتر استفاده می•
. متر است۵/٢شود

حداکثر فاصله بين اولين و آخرينحداکثر طول کابل يا•
. متر است۵٠٠کامپيوتر شبکه
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•
استفاده از

حداکثر فاصله بين اولين و آخرين کامپيوتر شبکه با
Repeater٢۵متر است٠٠ 

. ها بايد به زمين متصل شودTerminatorيکی از•
 متصل می کند ،Transceiverاندازه کابلی که کامپيوتر را به•

. متر باشد۵٠زنبايد بيشتر ا
. دستگاه استSegment١٠٠حداکثر تعداد کامپيوترها در هر•
. نيز صادق است10Base 5 در مورد۵-۴-٣قانون•

مفاهيم) ٨۵ص(۴-٢                                   شکل
شبکه

10Base T

ه يازوج به هم تابيدTPاز کابل هایT10Beseبرای راه اندازی شبکه
. است10Mbpsاستفاده می شود که حداکثرسرعت آن

اتصالات اين توپولوژی از نوع

در اين استاندارد هر
 يک کابلبه وسيله یکامپيوتری که می خواهد به شبکه متصل شود مستقيما

. به هاب وصل شده و هاب ، ارتباط کامپيوترها را برقرار می کند
RJ-45است .Segmentبهند های مختلف می توان

. کابل های کواکسيال يا فيبر نوری به يکديگر متصل شوندوسيله ی

قوانين

کابل ها بايد از نوع زوج به تابيده

برخی
از انواع دستگاه هايی که می توانند جايگزين هاب شوند ، هوشمند بوده و

از مشخصه. ل کرده و آن را کاهش دهندنترمی توانند ترافيک شبکه را ک
. صب آن استهای بارز اين شبکه گران قيمت بودن هزينه راه اندازی و ن

10BaseTاست ولی عملکرد آن همانند شبکه هایستاره ای يک شبکه در ظاهر 
خطی می باشد در اين مورد به طور خلاصه می توان گفت توپولوژی فيزيکی

.آن ، ستاره ای ولی توپولوژی منطقی آن خطی است
10BaseTعبارتند از :

١٠٢۴ متصل می کند ،حداکثر تعداد کامپيوتری که اين شبکه به هم•
.دستگاه کامپيوتر است

•Category3، يا Category4Categor5
( باشند

هر دو کابل
نوع کابل از نظر داشتن محافظ تفاوتی نمی کند ، می توان از

UTPياSTPاستفاده کرد .(
. متر است١٠٠حداکثر فاصله هر کامپيوتر تا هاب ،•
. متر است۵/٢) فاصله بين کامپيوتر تا هاب( حداقل طول کابل•

مفاهيم) ٨۶ص(۴-٣                                           شکل
شبکه

10Base FL
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10Base FLيکی از خصوصيات شبکه اترنتی است که برای انتقال اطلاعات از 
.  است10Mpbs اين شبکهسرعت انتقال در. فيبر نوری استفاده می کند

اين. مسافت زيادی است که تحت پوشش قرار می دهد 10Base FLمهم ترين
. است کيلومتر٢مسافت

دو استاندارد ديگر به نام های

از مزايای ديگر اين شبکه اين است که عوامل
به عبارت ديگر ، در. خارجی ، تاثيری روی اطلاعات داخل فيبر ندارند

.ات سالم به مقصد می رسدفيبر نوری هم شنوايی و جود ندارد و اطلاع
10Base FB10وBaseFPنيز مورد استفاده 

و١ يک شبکه اترنت هم زمان است10BaseFB.قرار می گيرد

شبکه ستاره ای با استفاده از فيبر نوری می باشد که برای

ساختار شبکه

برای اتصال دو
تقويت کننده فيبر نوری به يکديگر که در مسير بين دو ايستگاه

 است که يک10BASE  FPراستاندارد ديگ. قراردارد ، استفاده می شود
Backboneشبکه 

 نور به جای سيگنال های 10Base FPدر. ها مورد استفاده قرار می گيرد
.الکترونيکی مسئوليت انتقال اطلاعات را برعهده دارد

100Base X

100BaseX10 همانند شبکهBaseT100سرعت اين شبکه( استMbpsاست 
 با سه مدل کابل کشی متفاوت مورد استفاده 100BaseXبا اين تفاوت که)

:اين سه مدل عبارتند از. قرار می گيرد
•100Base TX؛در اين مدل از دو کابلcategoryازنوع UTPياSTPبه صورت 

.همزمان استفاده می شود
•100Base FX :شته فيبر نوری در کنار هم استفادهدر اين مدل از دور

.می شود
•100Base T4 :۴ يا۵ رشته کابل۴در اين مدل ,Category3در کنار هم 

.استفاده می شود
•100Base X:بانامFast Ethernetنيز شناخته می شود .

100BaseX و
اين استاندارد ، شبکه ای را توضيح می دهد که در آن سرعت انتقال

 گيگابايت در ثانيه است و برای انتقال اطلاعات از فيبراطلاعات يک
اين استاندارد خود از چند قسمت تشکيل شده. نوری استفاده می شود

:است که عبارتند از
١1000Base sx -
٢1000Base LX/LH -
٣1000Basezx -

تفاوت  استاندارد های ذکرشده در طول کابل ها و نوع فيبر نوری
.ی شوداست که در آن ها استفاده م

1000Base T

هاي زوج به هم تابيده بـراي راه انـدازيدر اين استاندارد، از آابل
هـا ازايـن آابـل. شوداي با سرعت يك گيگابيت در ثانيه استفاده ميشبكه
نحوه ارسال اطلاعات در اين.  استRJ-45 و آانكتورهاي آن نيز از نوعCat5نوع

توانايي انتقال اطلاعات با سرعت يكاي است آه سيستم،استاندارد به گونه
 نام ديگر آابل زوج بـه هـمCat5آابل. گيگابيت در ثانيه را پيدا مي آند

شبكه

.تابيده است

١-٢-Token Ring ۴

Token Ringاي اسـت ولي بـه صـورت از نظر ظاهري يك شبكه ستارهToken 
Passingآيـد و مـيدر اين شبكه يك حلقه منطقي به وجود. آند آار ميTokenدر 

هر آـامپيوتري آـه بـه. رسدامتداد حلقه حرآت آرده و به آامپيوترها مي
 و اطلاعات خود را بـه را نگه داشتهTokenارسال اطلاعات نياز داشته باشد،

اطلاعـات ارسـال شـده در همـان حلقـه مجـازي و در. آندسوي مقصد ارسال مي
. ند تـا بـه آـامپيوتر مقـصد برسـدآ مسير خود را طي ميTokenامتداد حرآت

آامپيوتر مقصد در صورت صحيح بودن اطلاعات ارسالي، در جواب يك بـسته بـه
                                                          
1 -Synchronous Ethernet 
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Tokenآامپيوتر مبـدأ نيـز. آند  به آامپيوتر مبدأ ارسال ميAcknowledgeنام
نمايـد و آن را در امتـداد جديد توليد مـيTokenاصلي را از بين برده و يك

اين روند به همين صـورت ادامـه خواهـد. آوردحرآت در مي قبلي بهTokenمسير
.يافت

Token Ring  در محل اتصال آامپيوترها به جاي هاب از دستگاهي به نـامدر شبكه
MAU4سرعت انتقال اطلاعـات در ايـن شـبكه. شود استفاده ميMbps16  يـاMbps  
. آنند  نيز فعاليت4Mbpsتوانند با سرعت  مي16Mbpsهايآارت. است

)مفاهيم شبکه(۴-۴شکل

اگـر. شـودهاي زوج به هم تابيده استفاده مي از آابلToken Ringدر شبكه
۴۵توانـد دراين توپولوژي استفاده شود، حداآثر طول آابل ميUTPاز آابل

آنـد و اگـر مگابيت در ثانيه آار مي۴متر باشد و اين شبكه فقط با سرعت
 مگابيت١۶ متر و با سرعت١٠١ده شود، حداآثر طول آابل استفاSTPاز آابل

.شوددر ثانيه اطلاعات منتقل مي

٢-۴FDDI

FDDIآـه بـراي مگابيت در ثانيه است١٠٠، تكنولوژي يك شبكه با سرعت
در اين تكنولوژي به جاي فيبر نـوري. آندارتباط از فيبر نوري استفاده مي

اده آرد ولي در صورت استفاده از آابل مـسيتوان از آابل مسي نيز استفمي
هـايي در محلBackbone به عنوانFDDI. شود آمتر ميحداکثر فاصله مجاز در شبکه

از جملـه. شـود، استفاده مـيآه تعداد زيادي آامپيوتر در آن قرار دارد
 گـره را۵٠٠تـوان ميFDDIدر. ها اشاره آردتوان به دانشگاهها مياين محيط

توپولوژي فيزيكي ايـن شـبكه.  آيلومتر به يكديگر متصل آرد١٠٠ مسافتدر
نحوه به وجود آمدن اين حلقه به اين صورت است آـه يـك حلقـه. حلقوي است

 آيلـومتر يـك تقويـت٢شـود و در هـر آيلومتري از فيبر نوري ساخته مي١٠٠
دن فيـبربراي جلوگيري از اختلالاتي آه در اثـر قطـع شـ. گيردآننده قرار مي

شـودآيد، از دو حلقه فيبر نوري در آنار هم استفاده مـينوري به وجود مي
ها قطـع شـود، رشـته دوم وارد عمـل شـده وتا در صورتي آه يكي از رشته

.جايگزين رشته اول شود
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خود آزمايی و تحقيق

د و ويژگيهاي هر يك را از لحاظ انواع معماري شبكه را نام ببري-١
آثر طول آابل بين دو آامپيوتر، سرعت و نوع آابل و تجهيزاتحداقل و حدا

.جانبي بررسي آنيد

٢-FDDI؟ چيست

گيري از اختلالاتي آه در اثر قطع شدن فيبرنوري به وجود مي. براي جل-٣
آيد، چه بايد آرد؟

 در چيست؟IEEE تفاوت اصلي استانداردهاي-۴

ست؟ در چيHUB وMAUت تحقيق آنيد آه تفاو-۵



  آشنايی با پروتكلها-فصل پنجم

هدف هاي رفتاري
.انواع پروتكلهاي رايج در شبكه تعريف آند

. را شناسايي آندTCP/IPسرويس هاي رايج در پروتكل
.را شرح دهداينترنتدر سبكهرويس هاي رايجس

. را بيان آندTCP/IP در پروتكلHostمفهوم
.انواع دامنه هاي رايج را بيان آند

. را شرح دهدDomainثبتراحم
. را شناسايي آندIPانواع آلاس هاي

افـزاري و برقـراري ارتبـاط بـينبرداري از امكانات سـختبهره
نياز به يك مجموعه از قوانين و دسـتورالعملهايشبکهاجزاي مختلف

.گوييم قوانين اصطلاحاً پروتكل ميآن آه بهداردمشترك

هريـك از. د را بعنوان يك شبكه درنظر بگيريدآلاس درس خو: مثال
:اجزاي اين شبكه عبارتند از

 سرويس آموزشيارايه: هدف
سرويس گيرندهبعنوان: هنرجويان

سرويس دهندهبعنوان: هنر آموز درس
بعنوان محيط انتقال: هوا

توان بعنوان پروتكل در آلاس متصور شد ؟چه چيزي را مي
ر بموقع هنر آموز درس و هنرجو در آلاس ، داشتنحضو"شايد بتوانيم

  فهـمساعات تنفس بمنظور اسـتراحت ، ارائـة درس بـه زبـان قابـل
، ارائة روشـهايي مـنظم بمنظـور پرسـش و) مثلاд فارسي(هنرجويان

را بعنوان پروتكل آلاس درنظـر. . . " پاسخ ، برگزاري آزمون و
ست پروتكل مجموعه قـوانينيهمانطور آه از عبارات فوق پيدا. بگيريم

يعني هـدف(است آه اگر آا را رعايت نكنيم ارائة سرويس آموزشي
..غيرممكن خواهد شد) از برقراري شبكه

آـه رعايـت آـااسـتافزاريپروتكل مجموعة قوانيني نرم: تعريف
افـزاري و برقـراري سـرويس دربرداري از امكانات سـختباعث بهره
. شودشبكه مي

نيـاز بـه" افزاري مـدرنتكنولوژي سخت"بته در عمل براي هرال
ريـزي ،براي برنامه" قانون يا پروتكل"افزار مناسب بعنواننرم

ــره ــديريت و به ــارتي واژةم ــرداري از آن داريم و بعب ــل"ب پروتك
مثلاд سيـستم(رودمار مي بشIT، يك واژة عام در عرصة" افزارينرم

هـــاي بـــسيار متنـــوع بـــراي پروتكـــلافزاريـــست شـــاملنـــرمعامـــل
با) برداري و مديريت منابع مختلف يك آامپيوترريزي ، بهرهبرنامه

هاي آامپيوتري بطوردر شبكه" پروتكل"حال نظر به اهميت واژةاين
.دهيممیخاص آنرا مورد بحث قرار

هـاي متـشكلمخصوصاً شبكه(ها مورد از پروتكلهاي معروف در شبكه٣
:عبارتند از) ترهاي شخصياز آامپيو

NetBEUI) الف
IPX/SPX) ب
TCP/IP) ج

بعنوان رابط شبكه: گوش و دهان
(Network Interface)
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١-۵-=NetBIOS Enhanced User InterfaceNetBEUI

بـه وسـيله ی معروف بودNetBIOSاين پروتكل آه نسخة اولية آن به
سازي شد و هدف از آن برقراري طراحي و پيادهIBMتيمي براي شرآت

هـايدر شبكه. ر يك شبكة آوچك بودارتباط مابين سيستمهاي مختلف د
شود از قبيل امنيت، چگونگي تبـادلبزرگ نكات و مسائلي مطرح مي

آـه ايـن مـسائل در. . . ترافيك در حجـم زيـاد، مـسيريابي، و
NetBIOSشبكه هاي آوچك اآثراً وجود نداشته يـا آمرنـگ اسـت و چـون

يـز درآنبود لذا اينگونه نكـات نهاي آوچك طراحي شدهبراي شبكه
بعنوان مثال، ايـن. ديده نشد يا بصورت جدي به آن پرداخته نشد

Broadcast و حجـم ترافيـكندارد" Routable" قابليت مسير يابیپروتكل
دانيم آه در شبكهدرآن زياد است، مي

از ايجاد

هاي بزرگ، روترهـا ارتبـاط
مابين بخشهاي مختلف شبكه را برقـرار آـرده و لـذا مـسيريابي جـزو

هاي بـزرگ، ترافيـكهمچنين در شبكه. در ارتباط بين آاستالزامات
بطور طبيعي از حجم بيشتري برخوردار است لذا بايد سعي آـرد تـا

Broadcastالمقدور خودداري شود و متأسـفانه در حتيNetBIOSيـا 
NetBEUIهيچكدام از اين مسائل مد نظر قرار نگرفته البته ايـرادي

 چون از ابتدا هدف آن استفاده در محيطهاي آوچكبه آن وارد نيست
.استبوده
) مثلاд ترافيكي و امنـيتي(هاي مختلفقوانين وضع شده در حوزه: مثال

براي يك روستاي آوچك طبيعتاً بـا يـك شـهر بـزرگ ماننـد تهـران
متفاوت بوده و در تهران مشكلات بسيار بيشتر از يك روسـتاي آوچـك

.است
.  را مطابق زير فهرست آنـيمNetBEUIنيم ويژگيهايتوابطور خلاصه مي

دقت آنيد آه غير از مورد اول آه جزء مزاياي پروتكل اسـت بقيـة
:رودموارد از نقاط ضعف و عيوب آن بشمار مي

پيكربندي بسيار١
ساده

Very Simple Configuration

آاربرد در٢
هاي آوچكشبكه

Small Networks

قابليت مسيريابي٣
داردن

Non Routable

 در آنBCترافيك۴
*. زياد است

High Broadcast Traffic

* BC=Broadcast

اسـت و درميـان محـصولاتامروزه اين پروتكل تقريباً منسوخ شده
 به بعد بطور مـستقيم در ليـست پروتكلـهاXPمايكروسافت نيز از

.شودديده نمي

اي خـود رارويسهاي شبكهافزارها سهرچند امروزه اآثر نرم: نكته
هـايحال برخي از برنامهآنند اما بااين عرضه ميTCP/IPروي پروتكل

بـراي. آننـد آار ميNetBEUI ياNetBIOSتر هنوز براساس پروتكلقديمي
هـايها، مايكروسافت سرويسي را در سيستم عامـلاينگونه برنامه
ل را دارد يعـنيبيني آرده آه حكم يك واسطه و مبدويندوز خود پيش

دهد و در نتيجه بـراي ارائه ميTCP/IP را روي بسترNetBIOSسرويسهاي
Applicationطي  محNetBIOSشبيه سازي مي شود  .NetBT اين سرويس معروف به= 

NetBIOS over TCP/IPبوده و بطور معمول در آلية ويندوزها فعال است .

٢-۵-= Internetworking Packet Exchange / Sequential Packet Exchange IPX/SPX

به وسيله ی طراحي شد و بعداXeroxً شرآتبه وسيله یIPX/SPXپروتكل
 تكميل و مورد استفادة عملي قـرار گرفـت لـذا اآثـراNovellًشرآت
البتـه. افتند ميNovellشنوند به يادمحض آنكه نام پروتكل را ميبه

4.0 نسخهNovellدر سيستمهاي 5.0هاي  نيـزTCP/IP به بعـد، از و عمدتاً
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 راNetBIOS هيچيك از نقاط ضعفIPX/SPXپروتكل. توان استفاده آردمي
 باعث شـدهTCP/IPنداشته و بسيار پروتكل قدرتمندي است اما قابليت

IPX/SPX  آمتر استفاده شوداست آه از .

:هاي اين پروتكل عبارتند ازترين ويژگيمهم

Simple Configurationسبتاً سادهپيكربندي ن١
در هر ابعادي از شبكه، آوچك يا٢

.بزرگ قابل استفاده است
Any Scale of Network

Routable.قابليت مسيريابي دارد٣
حق انتخاب در انتقال اطلاعات۴

(CO)"سفارشي" يا(CL)"عادي"بصورت
Connection Oriented (SPX) & Connection less 

Services (IPX)
عمدتاً در محيطهايي آه۵

 يافتNovellعاملهاي قديميسيستم
.شوند آاربرد داردمي

Old Novell Netware Networks

٣-۵-  

پروتكل

TCP/IP = Transmission Control Protocol / Internet Protocol

TCP/IPوزارت دفـاع آمريكـا و دربـه وسـيله ی در ابتـدا 
امروزه اين پروتكل تقريباً آلية رقبـا. ايجاد شدUNIXسيستم عامل

به وسيلهها اعم از آوچك و بزرگ ورا آنار زده و در اآثر شبكه
 توجـه بـهTCP/IPدر اهميـت. شود آلية سيستم عاملها پشتيباني ميی

 تقريباً غيرممكـنTCP/IPاين نكته آافيست آه ارتباط در اينترنت بدون
. شوند عرضه ميTCP/IPنت تحت قوانيناست و اآثر سرويسهاي اينتر

: عبارتند ازخلاصهمهمترين خصوصيات اين پروتكل بطور
Supports any network scale (small . .  Large) or ( Low Traffic . . . High Traffic) پشتيباني انواع شبكه-١
پشتيباني انواع سيستم-٢

عامل
Supported by all Operating Systems.

مورد استفاده به عنوان-٣
پروتكل اصلي

Used as a primary protocol in the Internet

Routable مسير يابي-۴
حق انتخاب در انتقال-۵

اطلاعات به صورت عادي و
سفارشي

Connection Oriented Services (TCP) , Connection less Services (UDP)

Multicastingارسال گروهي-٧
Complex Configurationپيكر بندي پيچيده-٨

توانـد در هـرآنست آه مي) IPX/SPXهمانند (TCP/IPاولين ويژگي در-
هاي آوچك يا بـزرگابعادي از شبكه استفاده شود اعم از شبكه

، ترافيك آم يا ترافيك زياد و بـالاخره اعـم از اينكـه بـه
.اينترنت متصل باشد يا خير

 آلية سيستم عاملـهاي مـدرن امـروزي پـشتيباني درTCP/IPچون-
.رودشود لذا زبان مشترك براي ارتباط بين آا بشمار ميمي

-TCP/IPاز ابتدا تا بـه امـروز بعنـوان پروتكـل اصـلي مـورد
.استاستفاده در اينترنت بوده

 براي انتخاب مسير(Routing)هاي متنوع مسيريابي الگوريتمTCP/IPدر-
ن روترها تعبيه شده و بدين سبب يكي از مهمتريـنبهينه از ميا

. رود بـشمار مـيWANهـايپروتكلها بـراي اسـتفاده در شـبكه
 اغلب توپولوژي حاصـلهWANهايهمانطور آه قبلاд گفتيم در شبكه

Routerهـــا از اســـت و در نقـــاط مـرزي مـــابين شـــبكهMeshاز نـوع
استفاده مي

مسيريابي
اراي قابليتشود لذا پروتكل مورد استفاده بايد د

(Routing)باشد .
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 معـروف بـه”Connection Oriented“سرويس انتقال اطلاعات بصورت سفارشي-
TCPو سرويس انتقال اطلاعات بصورت عادي “Connection less”معروف بـه 
UDPاز ديگر بخشهاي متنوع اين پروتكل است .

-Multicastingآننـدگانسـتفاده بمعني ارسال اطلاعات براي گروهـي از ا
. است
:ها وجود دارد نوع مخاطب در شبكه٣بطور آلي: يادآوري

.ارسال براي فقط يكنفر : Unicast) الف
).دفعتاً(ارسال براي همه تا محدودة مجاز : Broadcast) ب
آنندگان تا محدودة مجـازارسال براي گروهي از استفاده : Multicast) ج
).دفعتاً(

Multicastingاز ديگر خصوصيات TCP/IPتـوانآمك آن براحتي ميه است آه ب
بنـدي آـرده و اطلاعـات راها ، افراد يا نيازها را گروهسيستم

طريق روترهاي

.براي تمام اعضاي گروه ارسال آرد
خواهد برنامة آاملاд مشخصي، ميMultimedia Serverدستگاهفرض آنيد آه يك

дمختلـف هـستندشبکه سه نفر مشترك آه در۵٠٠ را برايفيلمیمثلا 
 نفر در شبكة١۵٠ نفر در شبكة اول،٣٠٠پخش آند از اين تعداد،

هـا ازارتبـاط مـابين شـبكه.  نفر در شبكة سوم هستند۵٠دوم، و
R1،R2و R3چه روشهايي را براي پخـش.  برقرار شده

:آنيمآنيد؟ حالات مختلف را بررسي ميبرنامة مذآور پيشنهاد مي
) الف

ديگر بصورت

آلية مشترآين هرآدام يك به يك با سرور ارتباط برقرار آرده
بعبـارت. و سرور براي هرآدام بطور جداگانه برنامه را پخش آند

Unicast.
 مشكل مواجه٢ آند آه در اين صورت باBroadcastسرور برنامه را) ب
:شويممي
١-Broadcastآنكه بقية آـاربران ترافيك شبكه را افزايش داده ضمن

ديگر آه نيازي به دريافـت برنامـه را از سـرور ندارنـد درگـير
.شوندترافيك ناخواسته مي

دهنـد لـذا مـشترآين را نمـيBroadcast روترها اجازة عبور ترافيـك-٢
. قادر به دريافت برنامه نخواهند بود٣و٢هاي شمارهشبكه

سـرور برنامـه راآلية مشترآين را در يك گـروه قـرار داده و) ج
شـوند آـهروترها نيز طوري پيكربنـدي مـي.  آندMulticastبراي گروه

. را عبور دهندMulticastترافيك
حلهاي فـوق بهـتر بـوده و ترافيـكنظر شما آداميك از راهبه: پرسش

آمتري را ايجاد مي
بالاخره آخرين خصوصيت
آند؟

TCP/IPرود اينست آه درواقع عيب آن بشمار مي
تـوان درعلت اين پيچيـدگي را مـي. اي دارد پيكربندي پيچيدهآه

 بسيار پروتكل آامل وTCP/IP. تنوع سرويسهاي ارائه شده جستجو آرد
اسـت و طبيعتـاً ايـن تنـوع ، پيچيـدگي در پيكربنـدي رامتنوعي

ــت ــد داش ــدنبال خواه ــه. ب ــه تعبي ــدگانالبت ــداتيTCP/IPآنن  تمهي
دگي پيكربنـدي در آن آاسـته شـوداند تا قدري از پيچيانديشيده

(Automatic/Dynamic Configuration)و در واقع در اغلب اوقات، آـاربران نيـازي 
.  هاي پيكربندي ندارندپيچيدگيدر گير شدن بابه

TCP/IP سرويسهاي-۴-۵

TCP/IPنيازهاي آاربرانهاي متنوعي تشكيل شده آه اغلب از سرويس 
نويـسي بدون نياز بـه هرگونـه برنامـهها را مستقيماً ودر شبكه

اغلب اين سرويسها براي آاربران آشنا بوده و. دهداضافي پاسخ مي
. آننـددر آاربردهاي روزمرة خود در اينترنت از آا استفاده مـي

:به موارد زير توجه آنيد

١-۴-۵-  FTP1 = File Transfer Protocol   

                                                          
   به طور مشروح تر آشنا مي شويدFTP با٣ در درس بسته هاي نرم افزاري-1
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اربران در شبكه بدان نيازترين آارهايي آه اغلب آيكي از ضروري
اسـت آـه مـستقيماً داراي سرويـسيTCP/IP. دارند انتقال فايل اسـت

افزارهاي متنوعانتقال فايل را براحتي بين ماشينهاي مختلف با سخت
FTP.  اسـتFTPسـازد و آنپذير ميو سيستم عاملهاي گوناگون امكان

:از دو قسمت تشكيل شده
) FTP Clientالف
) FTP Serverب

 متصل شده و با توجهFTP Server بهFTP Clientافزارآاربر با اجراي نرم
توانـد فايلـهاي مـورد نيـاز را ازبه مجوزهاي امنيتي مربوطه مي

.  يا آا را روي سرور ذخـيره آنـد(Download–Receive)سرور دريافت آرده
(Upload-Send)

FTP Clientاگوني بعنـوانافزارهاي گونـ نرمMicrosoftدر سيستم عاملهاي

ــتور ــا دس ــت ي ــافت اس ــود مايكروس .exeخ
 اشاره آنـيم آـه از(Internet Explorer)توانيم به  IEوجود دارند مثلاд مي

ftpــت ــه در حال  ازText آ
Command_Promptافزارهاي ديگر ماننـدنرم. شود اجرا ميCute FTP، FTP Pro

،DAPنيز همگي نقش. . .   وFTP Clientآنند را بازي مي.
شوند در مايكروسافت استفاده ميFTP Serverافزارهايي آه بعنواننرم

IIS.  اشـاره آـردIISتـوان بـهنيز موجود بوده و بعنوان مثال مـي
. استFTP Serverايست شامل چندين سرويس آه يكي از آابسته

در اين بخـش هنـر آمـوز : FTP سرويسفعاليت عملي، آشنايي با
 يـا2000 يك آامپيوتر با سيستم عامـل را از قبل رويFTP Serverدرس
 درFTP Client ســـرور پيكربنــدي آـــرده و هنرجويــان بــا اجـــراي2003

چنـد فايـل را از سـرور دريافـت) IEترجيحـاً(آامپيوترهاي خود
(Download)گيريزي بـه فـراهـيچ عنـوان نيـادر اين مرحله به.  آنيد

.آنند نبوده و هنرجويان فقط از آن استفاده ميFTP Serverپيكربندي

٣-۴-۵-HTTP = Hyper Text Transfer Protocol

 راه بسيار رايج براي دستيابي به اطلاعـات آـه همگـي بـا آن يك
، ايـن سـرويسFTPهمانند.  استHTTPآشنا هستيم استفاده از سرويس

:  شكيل شدهنيز از دو بخش ت

 هـمBrowser يا به اختصارWeb Client، Web Browserآه به : HTTP Client) الف
.مشهور است

. نيز معروف استWeb Serverآه به : ) HTTP Serverب
. .  وIE، Netscape، Fire Foxماننـد( راHTTP Clientافـزارآاربران نرم

ات يا حتي اجراي برنامـهاجرا آرده و درخواست دسترسي به اطلاع.) 
(HTTP Request)را به سرور ارسال مـي . آننـد

معروف به

سـرور ايـن درخواسـت را
بررسي آرده و پس از آماده آـردن پاسـخ ، آـا را قالـب خاصـي

Web Pageبه سمت Clientايـنسـرويس گيرنـده. آنـد ارسال مي 
. دهـدصفحات را دريافت آرده و با فرمت مناسب به آاربر نشان مي

HTMLدانيم زبان مورد استفاده در صفحات وب اآثـراًهمانطور آه مي
. استXMLيا

هرچند اغلب هنرجويـان : HTTPفعاليت عملي، آشنايي با سرويس
و حتي آاربران عادي با اين سرويس آشنا هـستند امـا بـراي حفـظ

 راWeb Serverتوانـدشـده ، هنـر آمـوز درس مـيانسجام مطالب بيان
 بسيار ساده از قبل آماده آرده و آـاربران بـاWeb Pageه يكبهمرا

HTTP Client) ًترجيحاIE (شايان ذآر است آـه. به آن دسترسي پيدا آنند
Web Serverدر مايكروسافت ، بخشي از بستة IISاست .

   ٣-۴-۵-SMTP = Simple Mail Transfer Protocol  , POP3= Post Office Protocol (version 
3) 
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به. شوند استفاده ميEMailهر دو سرويس فوق براي ارسال و دريافت
:شكل زير دقت آنيد

۵-١شكل
همانطور آه از شكل پيداست آاربر براي تهيه ، ارسال ، دريافـت و

دو مـورد از. آنـد استفاده مـيMail Clientافزارخواندن نامه از نرم
 در مايكروسـافت اسـتفادهMail Clientنافزارهاي معروف آه بعنـوانرم
) MO وOEاختـصاربه (Microsoft_Outlook وOutlook_Expressشوند عبارتند ازمي
 و پيكربندي آن ، آاربر ميMail Clientپس از اجراي. 

 و پس از تعيين گيرنده و موضوع نامهآن پيوست آرده

تواند متن نامـة
خود را تايپ آرده ، در صورت نياز عكس يا فايلهاي ديگري را به

(Attachment)(Subject)
 تمامي محتواي نامه بهمـراهSendبه محض فشردن آليد. آنرا ارسال آند

. شود ارسال ميMail Serverسمت بهSMTPضمائم پيوست ، با پروتكل

آنرا با

Mail Server
پـــس از دريافـــت نامـــه از ســـوي آـــاربر بـــه بررســـي آدرس گيرنـــده

نچه گيرنده شخصي خارج از حوزة پـستي خـودش باشـدپردازد و چنامي
 گيرنـدهMail Server. دهـد حوزة گيرنده تحويل ميSMTPMail Server به

Mail Serverپس از دريافت نامه از

وظيفه دارد آه در صورت تمايل به
پروتكل

 فرستنده آنرا در پوشه مناسـب آـه
آند و فرايند ارسـالدر واقع صندوق پستي شخص گيرنده است ذخيره مي

جا به بعـد شـخص گيرنـده خـودشحال از اين. رسدمينامه به اتمام
Mail Serverحوزة خود متصل شده و با 

POP3هايش را از سرور دريافت آرده و در صندوق پـستي نامه
بينـيمهمـانطور آـه مـي. محلي واقع در آامپيوتر خودش منتقل آند

مـومي ادارة پـست در ارسـال نامـهفرايند فوق تا حدي با روش ع
آورد امـامتفاوت است چرا آه پستچي نامه را تا دم در منزل مـي

Email (Mail Server) ما بايد خودمان به ادارة پستدر

پروتكل

 مراجعـه و پـس از
.نشان دادن مجوز ، نامه را از صندوق پستي برداريم

HTTPهايي است آه بـراي انتقـالدسته پروتكل از آنEmail
تـوان انتقـال نامـه ازبعنوان مثال مي. برندنيز از آن بهره مي

yahooبراي تبـادل نامـه از طريـق.  را نام بردGmail ياyahooطريق
آنيم؟چگونه عمل مي

۴-۴-۵-

سرويس دسترسي بـه گروههـاي خـبري

NNTP = Network News Transfer Protocol

(News Groups)زبـان سـاده ، بـهNNTP
 افـراد مختلـفبه وسيله یاست براي دسترسي به اطلاعاتي آهويسيسر

اين سـرويس نيـز. گيردارسال شده و مشترآاً مورد استفاده قرار مي
: از دو قسمت تشكيل شده

. نيز معروف استNews Clientآه به : NNTP Client) الف
. نيز مشهور استNews Serverآه به : NNTP Server) ب

 بـه يـكNews Clientبه وسيله یبدين صورت است آه ابتدا روال آار
News Serverــضو ــاب و درآن ع ــبري را انتخ ــروه خ ــپس گ ــده س ــصل ش  مت

 پس از عضويت در گروه خبري ، اطلاعات و اخبار متنوع(Subscribe)شويممي
 آرده و انتقال پيداسرويس گيرنده بهServerدر زمينة موردنظر از
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شكل و شمايل آار بسيار شبيه به

توانند نظرات يا پرسشهاي خود را درمـورداعضا در صورت تمايل مي
. خبرها ارسال آنند يا خبر و سوال جديدي را به سرور ارسال آننـد

EMailاست يعني اخباري آـه در يـك 
News Serverشود همچون ارائه ميEMailشامل موضوع خبر (Subject)تندة ، فرسـ

 بـسيارNNTPتوان گفـت آـهخبر و تاريخ ارسال است و بدين سبب مي
Mail Box شبيه به يك

آه بعنوان

 است با اين تفاوت آه شخصي نبوده و بطور مشترك
افزاريدر مايكروسافت ، نرم. گيردمورد استفادة همة اعضا قرار مي

News Clientگيرد همان مورد استفاده قرار ميMail Clientاست يعني
Outlook Expressمنتهي بجاي پيكربندي براي Mail Accountبايد آنرا براي News 

Accountتنظيم آنيم .

۵-۴-۵-Telnet = Tele Network

اي آه براي ارسال و دريافت اطلاعاتترمينال عبارت است از وسيله
ازشـياما هيچگونه پرد) Monitor و يكKeyboardمثلاд يك(شوداستفاده مي

گيرد و اصولاд پردازش اطلاعات در سيـستمروي اطلاعات در آن صورت نمي
ــام مــي(Central System)مرآــزي ــود انج ــزي ،. ش ــستم مرآ منظــور از سي
ايــست داراي توانــايي بــراي پــردازش اطلاعــات و اجــرايمجموعــه

. . .  وCPU، RAM، HDDاي آـه شـاملدستورالعملها يعـني مجموعـه
توانـد باشد ، مـيکامپيوتر شخصیتواند يكرآزي ميسيستم م. است
سيـستم مرآـزي حـتي.  باشد Super Computer يا يكMini Computer، Main Frameيك
تواند يكي از تجهيزات فعال مورد استفاده در شبكه باشـد مـثلاдمي
تجهيزات(است آه در مورد اخيرالبته بديهي. SwitchHub يا ،Routerيك

ه) شبكه
اطلاعات و اجراي

دف ما از اتصال ترمينال بـه مـثلاд يـك روتـر ، پـردازش
Applicationبراي آاربر نيست بلكه هدف پيكربندي يـا 

.آنترل آنست
رواج پيـداتا چند سـال پـيش آـه آامپيوترهـاي شخـصي: ١مثال
 بعنـوان سيـستم مرآـزي بـرايMain frameبودند ، آامپيوترهاينكرده

شدند و آـاربران بـه وسـيلة يكـي ازستفاده ميپردازش اطلاعات ا
 آه در مجمـوع بـه آنMonitor وKeyboardمثلاд(روشهاي رايج در آن زمان

بـديهي. برقرار مـی کردنـد ارتباطMain frameبا) گوييمترمينال مي
شد و فقـطگونه پردازشي در ترمينال روي اطلاعات انجام نمياست هيچ

.شدتفاده ميبعنوان ورودي و خروجي اس
در برخي از بانكها ، جلوي هر آارمند باجه ، فقـط يـك: ٢مثال

 وCaseبرد و يك چاپگر آوچك قرار دارد اما خـبري ازمونيتور ، آي
شـود ؟چـرا ؟ پـردازش آجـا انجـام مـي! ملحقات داخلي آن نيست

پـس. شـوندتجهيزات جلوي آارمند فقط بعنوان ترمينال استفاده مي
اي از بانـك يـكي آجاست ؟ اگر دقـت آنـيم در گوشـهسيستم مرآز

 قرار دارد آه بعنـوان سـرور عمـل آـرده و نقـشکامپيوتر شخصی
افزارهـايآند و درواقع محل اجـراي نـرمسيستم مرآزي را بازي مي

افـزار وترمينالهـا از طريـق سـخت. بانكي و پردازش اطلاعات است
.شوندآنترلر مناسب به آن متصل مي

Router مي(Network Administrator) مدير شبكه:٣مثال تواند ترمينـال را بـه
متصل آرده ، آنرا پيكربندي آند و از مسيرهاي مختلفي آه روتر با

تواند مسيري را ببنـدد يـامي. آا ارتباط دارد آگاهي پيدا آند
. . .باز آند و

روش اتصال  ترمينالها به سيستم مرآزي

راي اتصال  ترمينالها به سيـستم مرآـزي وجـود راههاي متنوعي ب
:آنيم مورد آن اشاره مي٣دارد ، آه به

١Serial Port -
٢-USB
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٣-Network
 هستند آه با آابـلRS232 از نوعSerial Portاآثر ترمينالها داراي يك

.شوندمناسب به سيستم مرآزي متصل مي
فـرض. يريـدرا در نظر بگ) ٣مثال(براي درك بهتر همان مثال بانكي

 دستگاه ترمينال است و سيستم مرآزي نيز يـك۵آنيد بانك داراي
۵تـوانچگونه مي. افزار مناسب است معمولي با سختکامپيوتر شخصی

دانـيم متصل آرد؟ ميکامپيوتر شخصی بهRS232ترمينال را از طريق
 استSerial Port عدد٢ در حالت عادي حداآثر دارايکامپيوتر شخصیهر
:Com1 & Com2م ممكن استبه وسيله ی آه آMouseو Modemاشغال باشد  !

Serial Portراه حل آنست آـه از يـك سـخت افـزار ويـژه بـراي توسـعة
پس از نـصب.  معروفندMulti Portاين آارتها معمولاд به. استفاده آنيم

 ، پورتهاي سريال افزايش يافتـه وکامپيوتر شخصیآارت مذآور در
. و الي آخرCom3، Com4، Com5: ان ترمينالها را متصل آردتومي

USB Port

 يااستاندارد

برخي از ترمينالها براي اتصال خود با سيستم مرآزي مجهز به
هستند و بالاخره برخي ديگر از آا داراي يك آارت شبكه مثلاд بـا

10BaseT100BaseTXبوده آه ترمينال را بـه شـبكه وصـل 
شودز طرفي چون سيستم مرآزي نيز خودش به شبكه متصل ميآند ، امي

البتـه. شـود برقرار ميCentral System وTerminalبنابراين ارتباط مابين
ــه داراي ــايي آ ــكNetwork Interfaceترميناله ــد ي ــوعي در ح ــستند بن  ه

شوند با اين تفاوت آه از آـا فقـط بـه محسوب ميکامپيوتر شخصی
.شودستفاده ميقصد يك ترمينال ا

 دسـتة آلـي تقـسيم٢از نظر نحوة  نمايش اطلاعات ، ترمينالها بـه
:شوندمي
.دهنداطلاعات را نمايش مي" متني"فقط بصورت : Textترمينالهاي) الف
، داراي توانـايي ترسـيم" مـتن"علاوه بـر : Graphicترمينالهاي) ب

.اشكال گرافيكي با رنگهاي متنوع نيز هستند

Terminal Emulatorتعر اي بجـاي ترمينـال از يـكممكن است در شـبكه :  يف
کامپيوتر شخـصیمزيت استفاده از.  استفاده آنندکامپيوتر شخصی

خود داراي توانايي پـردازشکامپيوتراينبجاي ترمينال آنست آه
توان علاوه بـر آـاربرد آن بعنـوان يـك بنابراين مياستاطلاعات

رهاي متنوع ديگـري را نيـز مـستقيماً روي آنافزاترمينال ، نرم
 راکـامپيوتر شخـصیتواناما در صورت نياز چگونه مي. اجرا آرد

تبديل به يك ترمينال براي اتصال به سيستم مرآـزي آـرد؟ پاسـخ
. افزار مناسب را روي آن اجرا آردآافيست نرم: بسيار ساده است

مقلـد"يا" ترمينالسازشبيه"افزارهاي در حالت آلي بهاين نرم
 مـشهورند و همچـونTerminal Emulatorيـا بـه زبـان انگليـسي" ترمينال

 در زمينـة نحـوة نمـايشGraphic وText دسـتة آلـي٢ترمينالها داراي
 آه بعنوانکامپيوتر شخصیافزاري يكطريقة اتصال سخت. اطلاعاتند

رتبـــاط همچـــون نحـــوة اCentral Systemشـــود بـــاترمينـــال اســـتفاده مـــي
:ترمينالهاست يعني

) RS232 Serial Portالف
USB ) ب
Network) ج

دهنـد نـشان مـيText آه اطلاعات را بصورتTerminal Emulatorافزارهاينرم
 ،Term95، PC Anywhere، Kermitتوان بهبسيار متنوعند ، از آن جمله مي

Closeupو Hyper Terminalدانـيم آـهمـي.  اشاره آردHyper_Terminalتحـت Windows
تواند اطلاعات را نمايش ميTextشود اما در واقع فقط بصورتاجرا مي

.دهد

TCP/IPآه از سرويـسهايراTelnetمی توانيم مقدمة فوقبا توجه به
تعريف کنيماست
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 از طريـق شـبكهCentral System باکامپيوتر شخصیاگر راه ارتباطي يك
Telnet باشـد در آنـصورتTCP/IP اسـتفاده نيـزباشد و پروتكل مورد

 نشانText آه اطلاعات را بصورتTerminal Emulatorعبارت است از يك سرويس
.دهدمي

: بخش تشكيل شده٢ نيز ازTelnetهمچون ديگر سرويسها ،
شود و آنرا تبديل اجرا ميکامپيوتر شخصیآه روي : Telnet Client) الف

)Telnet.exe: در مايكروسافت(دآنبه ترمينال مي
Central System آـه رويtelnetdاختـصار يا بهTelnet Daemonيا : Telnet Server) ب

 دريافـت و(سرويس گيرنـده Telnet)اجرا شده و اطلاعات را از ترمينال
 سيستم مرآزي ،  براي ترمينال ارسـالبه وسيله یپس از پردازش

.آندمي
 

ابتـدا بايـد  سيـستم : Telnetايي با سرويسفعاليت عملي، آشن
 ،UNIXمثلاд يك آامپيوتر با سيـستم عامـل. (مرآزي را انتخاب آرد

.  ،Wireless Access Point ، يكRouter ، يكNTيك آامپيوتر با سيستم عامل
 روي آن نصب و فعـالTelnet Serverسپس بايد مطمئن شد آه سرويس. .) 
 هنـر آمـوز درس انجـامبـه وسـيله ی بايدتا اينجاي آار. (است
 را روي آامپيوترهاي خـودTelnet Clientافزارسپس هنرجويان نرم.) شود

 و بدين ترتيب آامپيوتر آـا تبـديل بـه يـك(Telnet.exe)اجرا آرده
قدم بعدي آنست آه به سيستم مرآزي متصل شـده و. شودترمينال مي

اگر به اينترنت متصل هـستيد ،. (با آن به تبادل اطلاعات پرداخت
تـوان بـا مـيtelnetتوانيد سايتهاي بسياري را پيدا آنيد آه بامي

آا ارتباط گرفت منتهي بايد مجوز ورود را هم در صورت درخواسـت
  بـهguestدهنـد بـا آـاربربرخي از سايتها اجازة مي. وارد آنيد

 فرمـانRunريـقتوانيد به از طبعنوان مثال مي.  آنيمLoginسيستم
 واردguestآـاربر را(زير را تايـپ آـرده و نتيجـه را ببينيـد،

) :آنيد

telnet  victoria.tc.ca

۶-۴-۵-RDP = Remote Desktop Protocol

در مايكروسافت ،.  است با اين تفاوت آه گرافيكي استTelnetهمانند
يوتر شخـصیکامپ استفاده آرده وRDP از سرويسRemote Desktopبرنامة

.آندرا تبديل به يك ترمينال گرافيكي مي
: بخش تشكيل شده٢ نيز ازTCP/IP، RDPهمچون ديگر سرويسهاي

RDP Client) الف
،  همان برنامة
 نيز معروف بوده و در مايكروسافتTerminal Clientآه به : 

Remote_Desktopاست (mstsc.exe)
RDP Server) ب

، همان سرويس
 نيز مشهور بوده و در مايكروسـافتTerminal Serverآه به : 

Remote_Desktopاست آه از طريق System Propertiesشود فعال مي .
 يك نسخة آـاملتر از ايـنServer 2003 ياServer 2000البته در ويندوزهاي

:شود از طريق زير نصب و فعال ميTerminal Serviceسرويس بنام
Add/Remove Programs -> Windows Components -> Terminal Service

ــرويس ــا س ــنايي ب ــي، آش ــت عمل ــصل : RDPفعالي ــبلاд در ف ١ق
 بكمـك هنـر آمـوز درسRDPسـازيدستورالعملهاي لازم بـراي فعـال

شد لذا در صورت حضور ذهن هنرجو ، نيازي بـه تكـرار تمـرينگفته
.نيست

٧-۴-۵-

يكي از مسايل مهمي آه هر

SNMP = Simple Network Management Protocol

Administratorهاي متوسط و بزرگ بـا در شبكه
المقـدور يكپارچـهآن مواجه است ، مديريت شبكه بشكل جامع و حـتي

.است
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 را مديريت آنيم3Comاي از شرآتخواهيم يك سويچ حرفهمي: ١مثال
انمعني آه سويچ را پيكربندي آرده ، وضعيت آنرا از نظر ميزبدين

. ترافيك تبادلي در پورتهاي مختلف و خطاهاي بوجودآمده بررسي آنيم
يكـي از راههـاي جالـب. . . . پورتهاي آنرا ببنديم، بازآنيم و

HTTP
است، منظور آنست آه سويچ خودش بطور داخلي

براي مديريت سويچ آه در داخل آن تعبيـه شـده اسـتفاده از
(built-in)مجهز به يـك Web 

Serverتواندمدير شبكه مي.  استWeb Clientخود را اجرا آرده )дمثلاIE (
 . <http://<Switch_IP_Address: و فرمان ارتبـاط بـا سـويچ را تايـپ آنـد

سرور داخلـي در سـويچ برقـرار شـده و-وسيله ارتباط با وببدين
.توانيم آنرا مديريت آنيممي

Ciscoخواهيم يك روتر از شـرآتمي: ٢مثال

در مثال فوق ارتباط ما با روتـر از طريـق سـرويس

از. ريت آنـيم را مـدي
 فرمـان زيـر را اجـرا آـرده و بـا آن ارتبـاطCommand Promptطريق

. . .                                    telnetآنيم وبرقرار مي
<Router_IP_Address>

Telnetبرقـرار 
.شده
يـق آـامپيوتر خودمـان را از طر2000خواهيم يك سـرورمي: ٣مثال

2003 وXPآـه در( راTerminal Serverافـزارابتـدا نـرم. مديريت آنيم
نصب و فعال آـرده، سـپس)  نيز معروف استRemote Desktop Serviceبنامهاي

 با آن ارتباط برقرار آـرده وRemote_Desktop_Client برنامةبه وسيله ی
Desktopتـوانيمحال براحتي مي. گيريم مربوط به سرور را در اختيار مي
را در اختيار داشته باشيمسرور

. برقرار شدهRDPدر مثال فوق ارتباط ما با سرور از طريق سرويس
XP: ۴مثال براي مديريت از راه دور يك آامپيوتر با سيستم عامل

 Computerتـوان از برنامـة ، مـيRemote Desktopگـيري از، علاوه بر بهره
Managementآار بابراي اين.  نيز استفاده آردAdministratorوارد سيستم 

 <- My Computer)آنيدشده، برنامة مذآور را اجرا
پس از اجراي برنامه روي اولين آيكن يعني

-> Manage) آليـك راسـت
Computer Management (Local)سـت را

آردنسپس با تايپ. آنيد را انتخابConnect to another computerليك آرده وک
نام يا آدرس آامپيوتر مقصد به آن متصل شده و از اين بـه بعـد

براي عملكـرد صـحيح لازم اسـت تـا. توانيم آنرا مديريت آنيممي
passwordمربوط به Administratorًروي هردو آامپيوتر مبدأ و مقصد دقيقـا 

.يكسان باشد
آه مايكروسـافتدر مثال فوق ارتباط ما از طريق سرويسهاي خاصي

(RPC & Pipe).تعبيه آرده برقرار شده
براي مديريت راههاي گوناگوني وجود دارد آـه بـستگي: گيرينتيجه

به تجهيزات، سيستم عامل، پروتكـل مـورد اسـتفاده و پارامترهـاي
اي نيز هست؟ پاسخ مثبت بـوده وديگر دارد اما آيا راه يكپارچه

. استSNMPحل، استفاده ازراه
SNMPاز دو بخش تشكيل شده :
آوري اطلاعات بـوده و بايـد روي هـرآه مسئول جمع : SNMP Agent) الف

.سيستم ، تك به تك فعال شود
 نيز مشهور بوده و مسئول گردآوريSNMP Managerآه به : ) SNMP Viewerب

 هـا درAgent آليةبه وسيله یآوري شدهو تجزيه و تحليل اطلاعات جمع
.استتمامي شبكه

۵-٢شکل
 مديريت شود بايدSNMPهر سيستمي آه بخواهد با. به شكل دقت آنيد

Agentآـار.  را روي آن نصب و فعـال آـردAgentآنـست آـه اطلاعـات 
 Local)آوري آرده و آا را در يك بانك اطلاعاتي محلـيمديريتي را جمع
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Database)معروف به MIB = Management Information Baseبعنوان مثال. آندخيره مي ذ
SNMPخواهيم آـا را بـا سيستم داريم آه مي١٠٠٠اگر در يك شبكه

ــا ــي آ ــد روي همگ ــيم باي ــديريت آن ــيمAgentم ــال آن در.  را فع
:شود از طريق زير نصب و فعال ميAgentمايكروسافت،

Add/Remove Programs -> Windows Components -> Management & Monitoring Tools
 را انتخـابSimple Network Management Protocol شـده و فقـطDetailsوارد قسمت(

)آنيد
براي پيكربندي آن نيز بايد از طريق سرويسهاي ويندوز وارد عمل

)در صورت نياز بكمك هنر آموز درس انجام شود. (شد
و را چگونه گـردآوريAgentبه وسيله یآوري شدهو اما اطلاعات جمع

تجزيه تحليل آنيم؟ آافيست روي يك آامپيوتر مثلاд متعلق بـه مـدير
ــرم ــبكه، ن ــزارش ــيمSNMP Managerاف ــصب آن ــن.  را ن ــي از بهتري يك

پـس از.  (www.solarwinds.net) اسـتSolarwindsافزارهـاي در ايـن زمينـهنـرم
 درAgentتوان به ساير سيـستمهاي مجهـز بـهافزار ميپيكربندي نرم

 را گردآوري و تجزيـهMIBآوري شده درصل شده و اطلاعات جمعشبكه مت
.تحليل آرد

بـا توجـه بـه اينكـه : SNMPفعاليت عملي، آشنايي با سرويس
تـري داردمديريت شبكه نياز به تجربه و دانستن مقـدمات پيـشرفته

 نيـست، بـاSNMPلذا در اين مرحله نيازي به آشـنايي عملـي بـا
تواند ،محترم ميو داشتن فرصت آافي، هنر آموزحال در صورت تمايلاين
 را نصب و پيكربندي آرده و نحوة مديريت شـبكه راViewer وAgentخود

.در حالات بسيار ساده به هنرجويان نشان دهد

٨-۴-۵-SNTP (NTP) : Simple Network Time Protocol

ژههايي آه اطلاعات مالي، پرسنلي، مديريت پـروساعت دقيق در شبكه
در يـك شـبكه. شود بسيار مهـم اسـتدر آا نگهداري مي. . . و

توان مطمئن شد آه ساعت در آلية سيـستمها بطـور صـحيحچگونه مي

در اينجا
تنظيم شده؟

NTPسـرويس وسرويس گيرنـدهآمك آمده و زمان را بين به
: از دو بخش تشكيل شدهNTPدر واقع. آندمي)Synchronize( يكساندهنده

. هم معروف استTime Clientآه به : NTP Client) لفا
.گويند نيز ميTime Serverآه به آن : NTP Server) ب

NTP Server در زماـاي مـشخص بـاNTP Clientپس از پيكربنـدي،

بد نيست بدانيم آه

 ارتبـاط
آنـد وبرقرار آرده و ساعت خود را بـا سـاعت سـرور تنظـيم مـي

دقيقـاً يكـسان شـده وترتيب ساعت تمام آامپيوترهـاي شـبكهبدين
.نيازي به تنظيم دستي نيست

Time Serverتواند يك خود ميTime Clientباشـد بـراي 
 NTPخوشبختانه در اينترنت، مراجع دقيقـي بعنـوان. يك سرور ديگر

Serverتوانندآه سرورهاي محلي مي) معروف به ساعت اتمي( وجود دارند
تـوان بـها دريافت آنند بعنـوان مثـال مـيزمان دقيق را از آ

time.nist.govاشاره آرد .

 : NTPفعاليت عملي، آشنايي با سرويس

 واقـع در سمـتTime شده و روي آيكنXP واردAdministratorبا آاربر
 دابلTaskbarراست

 سومين قسمت از صفحة

.آليك آنيد-

Timeبا نام Internet Timeليـستي.  را باز آنيد
توانيـد يكـي از آـا رابينيـد آـه مـيز سرورهاي مرجع را ميا

هـاي متوسـط و در شـبكه. آنيدUpdateانتخاب و ساعت خود را با آن
 در نظـرTime Server را بعنوان2003 يا2000توان يك سروربزرگ نيز مي

آرد )Update( گرفته و سپس آلية سيستمهاي ديگر را با آن به هنگام
.
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شـود آـه اولاдن امر در صورتي با موفقيت انجـام مـي البته اي
 باشـد،Start در ليست سرويسهاي ويندوزWindows Timeسرويسي معروف به

Time Zoneاز قبل صحيح باشد، ثالثـاً) روز و ماه و سال (Dateثانياً
باشيم، رابعاً اختلاف ساعت ما با ساعت واقعي انتخاب آردهTehranرا

 نباشـد، خامـساً در بـين راه يـا حـتي روي ماشـين ساعت١٢بيش از
. باز باشدUDP Port 123خودمان

TCP/IP در پروتكلHost آشنايي با مفهوم-۵-۵

Hostحال بايـد ديـد آـه. آنندترجمه مي" ميزبان "به را در فارسي
.به چه معني است" TCP/IPميزبان"

بـراي ارتبـاطTCP/IPبه هر سيستم در شبكه آه از پروتكـل: تعريف
.گوييممي" TCP/IPميزبان" ياTCP/IP Hostاستفاده آند اصطلاحاً يك
هاي آامپيوتري آه اجـزاي آن از پروتكـلبه ديگر بيان، در شبكه

TCP/IPآنند، به هر سيستمي آه استفاده ميTCP/IPروي آن پيكربندي و 
Host بـا آن ارتبـاط گرفـت يـكTCP/IPفعال شده و بتوان با قوانين

.شودگفته مي
 رويTCP/IPآلية آامپيوترهاي شخصي در يك شبكه آه پروتكل: ١مثال

 باشـند يـاسرويس گيرنـدهآا تنظيم و فعال شده اعم از اينكه
.آيند مستقل به حساب ميHost، هرآدام براي خود يكسرويس دهنده

 بـشمار آورد، چـرا آـهTCP/IP Hostتوان يـكيك روتر را مي: ٢مثال
آنـرا از آنتا را روي آن پيكربندي و فعالTCP/IPتوان و بايدمي

.طريق آنترل آرد
اي توانايي پيكربندي و آنترل خودبرخي از سويچهاي حرفه: ٣مثال

 TCP/IPدهند، پس اين سويچها نيز به مدير شبكه ميTCP/IPرا از طريق
Hostهستند .

ماً به شبكه متصل شـدهبرخي از دوربينهاي ديجيتال مستقي: ۴مثال
(10Base T / 100Base TX)توان بكمك و ميTCP/IPا ارتباط برقرار آـردهبا آ 

 TCP/IPدر اين حالت، دوربين، يك. و تصاوير را از آا دريافت آرد
Hostاست .

 ها توانـايي اتـصال مـستقيم بـه شـبكه راUPSبرخي از: ۵مثال
 آا راTCP/IP و پروتكل شخصیکامپيوترتوان از طريق يكمي. دارند

.TCP/IP Hostاست از هايي در واقع مثال ديگريUPSچنين. آنترل آرد
چاپگرهايي هستند آه مـستقيماً بـه شـبكه متـصل شـده و: ۶مثال

TCP/IPآامپيوترهاي شخصي مي

Host در هر

توانند آارهاي چاپي خـود را از طريـق
. هستندTCP/IP Hostبه آا ارسال آنند، پس اين چاپگرها نيز بيانگر

TCP/IPبعبـارت ديگـر.  مشخصة اصلي و بارز است٢ داراي
ايـن.  ها تفكيك آـردHost خصوصيت از بقية٢توان با را ميHostهر

:دو مشخصه عبارتند از
(Host Name)   نام) الف
) ب

اول قرار داشته و هر

 (Host Address = IP Address)آدرس
نظر بگـيريم، آدرس در اولويـتاگر بخواهيم اصل ماجرا را در: نكته

Hostبايد حداقل يك آدرس منحصربفرد داشـته 
براي سهولت در آار آاربران بوده اما بـراي" نام"مشخصة. باشد

در واقع هنگامي آه يك آاربر براي.  چندان مهم نيستTCP/IPپروتكل
مـثلاд(آنـد مـياستفاده" نام" ازTCP/IP Hostبرقراري ارتباط با يك

http://www.yahoo.com (TCP/IP پروتكل
به نام را پيدا آند چون مهم براي او

 به زحمت افتاده و بايـد آدرس مربـوط
IP Addressعبارت ديگربه.  است

گيرد ابتدا اسمپروتكل با مكانيزمهايي آه بعدا مورد بحث قرار مي
شـود مـيwww.yahoo.comمـثلاд يكـي از آدرسـهاي( تبديل آردهIPرا به

.http://216.109.118.76: شودو بعد ارتباط با سايت آغاز مي) 216.109.118.76
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 و قوانين مربوطـه صـحبتHostاجازه دهيد آمي بيشتر در مورد اسامي
:آنيم

 :Host Nameشرح بيشتر
" ميزبااي مهم"گفتيم آه براي سهولت بيشتر آاربران، براي اآثر

(Host)بديهي اسـت آـه ايـن نامهـا. شودند نام انتخاب مي يك يا چ
مراآـز ثبـت"بايد از قوانيني تبعيت آرده و ضمناً مـورد تأييـد

(Register)نيز قرار بگيرند، به زبان ديگر بايد اسم را ثبـت" اسامي
Hostچنانچه اسم يك. آرد

پروتكل

 ثبت نـشود درآنـصورت اسـتفاده از نـام
خـارج از"شده و اغلب آاربرانمعمولاд محدود به آاربردهاي داخلي

.شناسند چرا آه رسماً ثبت نشدهنام را نمي" شبكة داخلي
هرآدام از ما انساا مجازيم در محدودة خانوادگي خودمان يا: مثال

ميان دوستان و آشنايان هراسمي را به خودمان بدهيم اما هنگـامي
 ما را رسماًخواهيم خود را رسماً به همه معرفي آنيم يا ديگرانآه مي

است آه از اين اسامي آذايي و متنـوعي آـه رويصدا بزنند بديهي
" اياسـم شناسـنامه"ايم استفاده نخواهند آرد بلكهخودمان گذاشته

برنـد چـرا آـهما را آه در ادارة ثبت احوال درج شده بكار مـي
" مرآـز معتـبر ثبـت اسـامي"را بعنوان" ادارة ثبت احوال"همگان

.قبول دارند
اآنون نگاهي دقيقتر به قالب اسـامي داشـته باشـيم، بطـور آلـي

بـا دقـت بـه. توانيم دو قالب را براي نامگذاري تصور آنـيممي
:شودمثالهاي زير موضوع روشن مي

توانـد در مـيHost Nameهريك از اسامي زير بعنـوان يـك: قالب اول
TCP/IPاستفاده شود :

PC1 Client80 Server22 Reza Shiva
Star Moon Palang C1 C2

:قالب دوم
1) www.yahoo.com 7) www.tamin.org
2) mail.yahoo.com 8) www.sharif.edu
3) www.neda.net.ir 9) sina.sharif.ac.ir
4) ftp.dlink.com 10) www.itrc.ac.ir
5) ftp.microsoft.com 11) time.nist.gov
6) www.sanjesh.org 12) www.dci.ir

: پرسش

 ياآن اسم مستعار

تفاوت بين قالب اول و دوم در چيـست؟ بروشـني پيداسـت آـه
قالب دوم آامل تر است، اصطلاحاً اگر اسمي در قالب اول باشـد بـه

AliasUnqualifiedو اگر در قالـب دوم باشـد بـه آن 
FQDN = Fully Qualified Domain Nameگويند مي.

هـا اسـتفاده شـده،مي قالب اول در محدودة داخلي شبكهمعمولاд اسا
نيازي به ثبت ندارند اما اسامي قالب دوم عمدتاً ثبت شـده و در
اينصورت چه در محدودة داخلي و چه افراد خـارج از شـبكة داخلـي

همانطورآـه.( استفاده آننـدHostتوانند از آا براي مراجعه بهمي
بـهول يا دوم در ابتـداي آـارتأآيد شد، اسامي اعم از قالب ا

)شوند به آدرس تبديل ميTCP/IPوسيله ی

 معمولاд از چه قـسمتهايي تـشكيل(FQDN)يك اسم در قالب دوم: پرسش
شود؟مي

:ترتيب از سمت چپبهدر جواب می توان گفت
 بـازيHostدهد يا نقـشي آـه ارائه ميHostنام يا سرويسي آه) الف
(Host Role or Host Service). آندمي

: مثال
Mail servermail =Web Serverwww =
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Time Servertime =FTP Serverftp =
News (NNTP) Servernews =

.  بـدان تعلـق داردHostنام شرآت، سازمان، مجموعه يا شخصي آه) ب
(Company Name)

:مثال
yahoo , google, sun, microsoft, IRIB, Bank-Keshavarzi, . . .

(Activities). حوزة فعاليت ميزبان) ج
:مثال

com, net, org, gov, mil, edu, ac, info, int, biz, tv, ws, . . .

يـا. . . اي و محلي اعم از فرهنگي، اجتماعي،وابستگي منطقه) د
(Locality). زبان استفاده شده در سايت

:مثال
fr = Franceca= Canadauk = United Kingdomtr = Turkeyir = Iran

us = United Statestw = Taiwaniq = Iraq

براي ديدن ليست آـاملي از آـدهاي دو حـرفي مربـوط بـه: ١نكته
 Country“:  عبارت زير را جستجو آنيـدgoogleاست درآشورهاي مختلف آافي

codes”يا مستقيماً به سايت www.iana.orgد مراجعه آني.
 مثالهاي قالب دوم ممكن است برخـي از اجـزايبا توجه به: ٢نكته

(Locality)" بنـد ت" موجود نباشد مثلاд در اآثر آـاFQDNياد شده در
شـود و شروع ميsinaشود يا يك از اسامي دانشگاه شريف باديده نمي

در مثـال. بيانگر سرويس نيست بلكه فقـط يـك اسـم اسـت" سينا"
بينيم آه حوزة فعاليت ميwww.dci.ir به سايت شرآت ديتاديگري مربوط

 هرچهFQDNشود اما به هر حالدرآن ديده نمي

дا را جابجا آرد مثلانبايد آ

قدر هم آه ناقص باشد،
اجزاي آن بايد از چپ به راست ترتيب ياد شده را رعايت آننـد و

www.com.yahooصحيح نيست .
Domainيعني چه؟ 

:لها توجه آنيدبه اين مثا
www. microsoft.com                                                                 
Domain                                                                        
www.neda.net.ir                                                                        
Domain                                                                          

 چنانچه بخـش ابتـدائيFQDNتوان گفت آه در يكبه عبارت ديگر مي
مجمـوعآنـار بگـذاريم، بـه) بيانگر نام سرويس است(سمت چپ را آه
ت، حوزة فعاليت وشود آه شامل نام شرآ گفته مي Domainبقية قسمتها

.شودآشور مي
: بطور آلي از دو بخش تشكيل شده FQDNبنابراين

جدول
Domain Name+Service NameFQDN =
microsoft.comwww

dlink.comftp
nist.govtime

microsoft.commsnews

Sub Domainهاي يك  به زير مجموعهDomain اصطلاحا  " SubDomainدر. گويندمي
 براي نشان دادن شرآتها، زيرگروههـا يـاSubDomainاز" عمل معمولا

.شودساختارهاي فرعي در يك مجموعة بزرگ استفاده مي
يك شرآت بزرگ آامپيوتري  را درنظر بگيريد آـه عـلاوه بـر: مثال

افـزار، شرآت زيرمجموعه بـراي فعاليتـهاي سـخت٣شرآت اصلي، از
Domainبـراي شـرآت اصـلي، يـك. آنداستفاده ميافزار و شبكهنرم

a.net حـال بـا توجـه بـه. آنيم را درنظر گرفته آنرا ثبت ميبنام
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رايان و طبيعتاً شرآتهاي زيرمجموعـه، بـدگستردگي فعاليتهاي بزرگ
: درنظر بگيريمdomainها نيز يكنيست آه براي هرآدام از زيرمجموعه

hardware.a.net: افزاربراي شرآت سخت
software.a.net: افزاربراي شرآت نرم
network.a.net: براي شرآت شبكه

SubDomaina.net هاي فوق را اصطلاحاً يكdomainهريك از  از
چنانچه شرآت اصلي و بخشهاي تابعه، هريك براي خود

.ناميم مي
Web-Serverداشته 

:باشند در آنصورت داراي اسامي زير خواهند بود
www.a.net ــرآت ــرور ش وب س

اصلي
www.hardware.a.net ــرآت ــرور ش وب س

افزارسخت
www.software.a.net ــرآت ــرور ش وب س

افزارنرم
www.network.a.net ــرآت ــرور ش وب س

شبكه

 بهره برده Microsoftدر آامپيوترهايي آه از سيستم عاملهاي خانوادة
 اسم مد نظر قرار٢د،شو روي آا فعال مي TCP/IPو در ضمن پروتكل

:گيردمي
OS ) الف  آـاراآتري بـه آـامپيوتر١۵ يك اسم حـداآثرهنگام نصب

شود آه بايد درمحدودة شـبكة داخلـي منحـصر بفـرد بـودهداده مي
.  معـروف اسـتNetBIOS Name يـا Computer Nameاين اسم به. تكراري نباشد

تر نـصب باشـد، روي آامپيوNetBIOSپروتكل" لزومي ندارد آه حتما(

عامل
دانـيم آـه در سيـستممـي). گويند مي NetBIOS Nameدر هر صورت به آن

XPبـراي تغـيير2003 يـاNetBIOS Nameاز System Propertiesوارد عمـل 
 ، نامChange را انتخاب و پس از فشردن آليدComputer Nameشده، قسمت

.زنيم ميOKآامپيوتر را تغيير داده و تأييد
 Full Computer بوده و بـه TCP/IP در پروتكلHost Name آه همان TCP/IP Name) ب

Nameبصورت.  نيز معروف است و ممكن است در قالب اول يا دوم باشد
"  دقيقاTCP/IP Name باشندWork Groupپيش فرض در آامپيوترهايي آه عضو

ساده و تـك" مدتا عNetBIOS Name است از طرفي چونNetBIOS Nameبرابر با
شـود هم بصورت تك قسمتي برابر با آن مـي TCP/IP Name قسمتي بوده لذا

يعني در قالب اول است
اگر آامپيوتر به عضويت
.

DomainActive Directory TCP/IP Name درآيد آنگاه در
بصورت زير در مي

يعني

:آيد
TCP/IP Name = NetBIOS Name + Active Directory Domain Name

TCP/IP Name شود در قالب دوم مي.
 واردSystem Properties از طريـقTCP/IP Name درDomainهرحال براي تغـييربه

 وChange را انتخاب و پس از فشردن آليد Computer Nameعمل شده و قسمت
 Primary DNS Suffix for this را در قـسمتDomain ، نـامMoreمتعاقـب آن آليـد

computerوارد آرده و تأييد  OKبا تأييد مجدد.  آنيد(OK)سيـستم ، 
 ،Restartپـس از.  آنيـدRestartخواهد تا آامپيوتر راعامل از شما مي

  و بررسـي خطـوطipconfig /all شده و با اجراي دستورCommand Promptوارد

مستقل در اختيار دارند بدلخواه يك

.اوليه ، نتيجة آار خود را بررسي آنيد
نرجويـان آـه يكدسـتگاه آـامپيوترهر گـروه از ه: فعاليت عملي

Domain Name انتخاب آرده سپس Full 

البته همانطور آه گفته شده اسامي

مفهوم

Computer Nameرا در سيستم خود تغيير دهند .
TCP/IP آه در قالب دوم تا هنگامي

(DNS Server)" شدة ثبت اساميمراآز شناخته"رسماً در يا به زبـان فـني
توانند مورد استفادة بقيه قرار گيرند لذا فعاليـتثبت نشوند نمي
 وFull Computer Nameبـراي آشـنايي بيـشتر هنرجـو بـا" عملي فوق صرفا

FQDNشود آه حتماً انجام شود بوده، توصيه مي.
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 IP  خاتمـه داده و مبحـث Host Nameدر اين قسمت به توضيحات پيرامـون
Addressآنيم را آغاز مي:

Host Address = IP Address

يك آدرس منحصر بفرد داشته" حداقل" بايدTCP/IP در پروتكل Hostهر
.گويند ميIP Addressباشد آه به آن

، حـرفي"حـداقل"گـوييمراجع بـه اينكـه چـرا مـي" فعلا: ١نكته
.زنيمنمي

هـا بـا   هزماني مهـم اسـت آـه شـبك" منحصر بفرد بودن: "٢نكته
با(يكديگر در ارتباط باشند وگرنه هنگامي آه هيچگونه ارتباطي

ها برقرار نيست چه اهميتي دارد آه آدرسـهاي مـوردبين شبكه) روتر
.ها تكراري باشداستفاده در يك شبكه با ديگر شبكه

ها بـه يكـديگر متـصل باشـند و آدرسـهايممكن است شبكه: ٣نكته
عمـل" اين امر در صـورتي آـه اصـطلاحاتكراري در آا پيدا شود

 روي آا صورت بگيرد اشـكاليNetwork Address Translation = NATيا" ترجمة آدرس"
.آنيمتر موآول ميهاي پيشرفته را به دورهNATبحث راجع به. ندارد

IP Addressفـرمبـوده آـه بـه)  بيتي٢٣( بايتي۴ يك عددw.x.y.zتنظـيم 
 .w,x,y,z <255>0 آهاستبديهي. شودمي

255 و0البته اعداد مرزي يعني

اجزاي

 را بايد طبق قوانين خاصي اسـتفاده
حال براي آنكه بتـوانيم. گيردآرد آه به تفصيل مورد بحث قرار مي

IP Addressو چگونگي تنظيم آنرا درك آنيم بهتراست نگاهي سـريع 
.باشيم داشته۴ تا١به شكلهاي

 شبكة متفاوت ترسيم شده آـه بـا دقـت در۴عاًدر اين شكلها مجمو
:توانيم نكات زير را آشف آنيمآدرسهاي بكاررفته مي

يك قسمت در سمت چپ آـه بـين:  قسمت تشكيل شده٢هر آدرس از) الف
تمامي سيستمهاي بكار رفته در هر شبكه مشترك است و يـك قـسمت در

IP Address ديگربعبارت. سمت راست آه براي هر سيستم منحصر بفرد است
:از دو بخش زير تشكيل شده

a) Network ID or Net ID
b) Host ID or Node ID

هـاي مختلـفيابيم آه شـبكهاز مقايسه شكلها با يكديگر در مي) ب
. هاي مختلفي دارند و تكراري نيستNetIDهرآدام

١يا) ٣شكل( بايت٢يا ) ٢و١شكلهاي( بايت٣ ممكن استNetID) ج
 بيـشتر NetIDاست آه هرچه تعداد بايتهايبديهي. باشد) ۴شكل(بايت

گذاري آرد امـا از آن طـرفتوان شمارههاي بيشتري را ميباشد شبكه
Host بـسته بـه اينكـه. شـودهاي موجود در شبكه محدودتر مـيتعداد

 پديـدIP_Address  آلاس متفـاوت از٣ چند رقم باشد Net IDتعداد بايتهاي
:دآيمي

Net ID = 1 byte (8 bits)     => Class A
Net ID = 2 bytes (16 bits) => Class B
Net ID = 3 bytes (24 bits) => Class C

ازبه ترتيـب۴ تا١هريك از شكلهايبه شکل هايزير توجه کنيد
آنند؟ استفاده ميهای زيرآلاسي
Class A : د  Class B: ج  Class C: بClass C  : الف



86

200.5.0.1 

200.5.0.2 

200.5.0.3 

200.5.0.4 

200.5.1.1 

200.5.1.2 

200.5.1.3 

200.5.1.4 

NetID=200.5.0 

NetID=200.5.1 

10.10.10.10 

10.0.0.1 

10.2.9.15 

10.9.8.710.200.99.36 

NetID=10 

130.25.0.1 

130.25.77.1 

130.25.8.2 

130.25.10.7 

NetID=130.25 

  الف

  ب

  ج

  د



87

در هريك از شكلهاي فوق از مقايـسة اعـداد بـا يكـديگر بـراحتي
 را تـشخيص داده و بـسرعت آـلاسNetIDتوانيم وجه مشترك آا يعنيمي

IP Address آنرا تعيين آنيم اما اگر يك

به ما بگويند

ان را به تنهايي به مـا نـش
" داده و بگويند در چه آلاسي است چه جوابي بـراي آن داريم؟ مـثلا

 آدامHostID چيست و NetIDيعني( در چه آلاسي است؟10.1.2.15
.آنددر اينجا جدول زير به ما آمك مي) است؟

ClassW
A1-126
B128-191
C192-223

نيم بفهميم آه يك آدرس درتوا مي(W)يعني از روي رقم اول سمت  چپ
.چه آلاسي است

هريك از آدرسهاي زير در چه آلاسي است؟: تمرين
10.20.30.40

1.1.1.1
100.90.80.70

120.0.0.1
128.26.3.1
191.1.1.5

217.219.21.3

 تـا٠ اعداد بـاينري آـه ازمحدودهو اما هنرجويان با توجه به
:ا از خود بپرسندآند ممكن است سؤالات زير ر تغيير مي٢۵۵
تواند  با عدد نميIP Addressتواند با صفر شروع شود؟ خير نمي wآيا) ١
. آغاز گردد0
"  باشـد اصـطلاحاx.y.z.127 آجا رفت؟ هر آدرسي آه بـصورت١٢٧عدد) ٢

Loop back ابزارهاي" در مبحثدر ادامه.شود خوانده ميTCP/IP " راجع
.به آن صحبت خواهيم آرد

شود؟ ابتـدا بـراي تعـيين چه مي٢۵۵ تا٢٢۴ تكليف اعداد بين):٣
: به شكل زير دقت آنيد٢٣٩ تا٢٢۴تكليف اعداد

 عـلاوه برآنكـه يـك آدرسHostهمانطور آه از شكل فوق پيداسـت هـر
 دارد يك آدرس ديگر را آه بـا عـددCآلاس) مثلاд(منحصر بفرد در

شود دارا بوده آه اولاд اجباري نبوده ثانياً دست بـروع مي شر٢٢۴
.با برخي از سيستمهاي مجاور تكراري است! قضا

10.10.10.1

10.0.0.1 

10.2.9.15 

10.9.8.7 
10.200.99.36 

224.0.0.8 

224.0.0.8 

224.0.0.8 

224.0.0.9 
224.0.0.9 

PC1 PC3 

PC4 PC5 

PC2 

Class A 
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اصطلاحاً در آلاس
به نظر شما آاربرد چنين آدرسهايي در چيست؟ اينگونه آدرسـها آـه

Dهستند براي Multicastingبعنـوان. شـوند استفاده مي

را به آدرس
لق به خود فرمان ارسال اطلاعاتمثال اگر يك آاربر در سيستم متع

همگـي آنـرا PC1, PC2, PC3 دهد درآنـصورت سيـستمهاي224.0.0.8
.Multicastingدريافت و پردازش خواهند آرد و اين يعني

D و آـلاسUnicast بـرايC وA، Bبنابراين آدرسهاي موجود در آلاس
.شوند استفاده ميMulticastبراي
تـا زمـان نگـارش ايـن( در رقم اول هيچگاه255 – 240محدودهو اما
مورد استفاده عملياتي قرار نگرفته و صرفاً جنبة آزمايشي) آتاب
.اي وجود نداردشدهاست لذا براي آن آاربرد تعريفداشته

در مجموع، توضيحات بيان شده در مورد آدرسـها را در جـدول زيـر
:آنيمخلاصه مي

Host(Node) IDNet IDWUsageClass
3 Bytes1 Byte (8 bits)1 – 126UnicastA
2 Bytes2 Bytes (16 bits)128 – 191UnicastB
1 Byte3 Bytes (24 bits)192 – 223UnicastC

224 - 239MulticastD

رود آه بتواننـد آـاربردتا اينجاي آار از هنرجويان انتطار مي
.دقيقاً توضيح دهندLoop back را به استثنايA,B,C,Dهريك از آلاسهاي

IP Adderss تـوانيم آشنايي مختصري پيـدا آـرديم مـياآنون آه با فرمت
:تر بررسي آنيمقوانين آدرس دهي را دقيق

 بايد حداقل يك آدرس منحصرHostدر يك شبكه مشخص، هر: قانون اول
 ضمناً هر شبكه. را داشته باشدBC يا ، Aبفرد در يكي از آلاسهاي

.هاي ديگر استاي از ساير شبكه جداگانهNetIDداراي
 هـا بتواننـدHostآنكـه آليـة در يك شبكة مشخص براي:قانون دوم

يكديگر ارتباط داشـته باشـند، بايـدمستقيماً و بدون واسطه با
. يكسان باشندNet IDداراي

 255ا همگـي بـا هـمباشد ي 0متواند همگي با ه نميHost ID: قانون سوم
.باشد

 255باشد يا همگي با هـم 0تواند همگي با هم  نميNet ID: قانون چهارم
 همـوارهwافتد زيـرا رقـم اول يعـني در عمل اين اتفاق نمي.باشد

. نيست0 بوده و از جدول پيداست آه هيچگاهNetIDجزئي از

 برابـرHostIDچنانچه تمامي بيتهاي مربوط به: شرح بيشتر قانون سوم
0  باشد در آنصورت به عدد حاصله اصطلاحاً آدرس شبكه يـا Networkبا

Number) اختصاربهNN (توان گفت آهمي. شودگفته ميNNبرابراست با 
NetIDبعلاوة HostIDشكل زير را.  هنگامي آه تمامي بيتهاي آن صفر است

:ببينيد

172.16.0.0شبكة: گويندق را اصطلاحاً ميشبكة فو

172.16.0.1 

172.16.0.2 172.16.10.8 172.16.33.18 

NetID = 172.16 
NN = 172.16.0.0 

  ۶شكل
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براي درك بهتر به مثالهاي زير نيز توجه آنيد آه همگي بيانگر آدرس
:شبكه هستند

11.0.0.0 , 78.0.0.0 , 123.0.0.0 , 1.0.0.0Class A
130.24.0.0 , 142.5.0.0 , 191.7.0.0 , 150.50.0.0Class B

192.1.1.0 , 192.168.1.0 , 220.5.4.0 , 217.219.90.0Class C

و اما چنانچه تمامي رقمهاي مربوط به

Hostدر واقع هيچكدام از اعداد فوق را نمي توان بعنـوان آدرس يـك
.استفاده آرد زيرا بيانگر شمارة شبكه هستند

HostIDباشند255 ، همگي با هم 
آنگـاه عـدد)  باشد”1“از ديدگاه باينري، تمامي بيتهاي مربوطه،(

شود يعني براي ارسـال اطلاعـات استفاده ميBroadcast Addressحاصله براي
Broadcast Address. به تمامي سيستمهاي موجـود در همـان شـبكه بنـابراين

172.16.255.255: شودبراي شبكة يادشده مي

 صـادر172.16.0.2اگر آاربري فرمان ارسـال اطلاعـات را بـراي: مثال
Host آند، فقط يك

پردازش خواهد آرد
 آه دقيقـاً داراي آدرس مـذآور اسـت اطلاعـات را

(Unicast)اما اگـر فرمـان ارسـال اطلاعـات بـراي ،
 اطلاعات را٧ صادر شود، در آنصورت آلية سيستمهاي شكل172.16.255.255

(Broadcast).دريافت و پردازش خواهند آرد

الهاي زير نيز توجه آنيد آه همگي بيانگر آدرسبراي درك بهتر به مث
:شبكه هستند

11.255.255.255 , 78.255.255.255 , 123.255.255.255 , 1.255.255.255Class A
130.24.255.255 , 142.5.255.255 , 191.7.255.255 , 150.50.255.255Class B

192.1.1.255 , 192.168.1.255 , 220.5.4.255 , 217.219.90.255Class C

در آدرس دهـي بـراي شـبكة خـود از آـدام آـلاس اسـتفاده: پرسش
بـه.  هاي بكار رفته در شـبكه داردHostآنيد؟ بستگي به تعدادمي

:مثالهاي زير دقت آنيد
 آه با توجه بـه توسـعة آنx Host 160اي داريم متشكل ازشبكه: ١مثال

230 x Host ممكن است به
هريك از آلاسهاي

 آدام آلاس استفاده آنـيم؟ افزايش پيداآند از
A,B,Cتوان بكار برد امـا نظـر بـه اينكـه را مي

 اسـتفادهCشود بهتر اسـت از آـلاس عدد بيشتر نمي٢٣٠ ازHostتعداد
 Netبنابراين بايد يك. آنيم و بعبارت ديگر آدرسها را هدر ندهيم

IDمنحصر بفرد در آلاس  Cهاي ديگر را آه در شبكه

بدانيم آه

 اسـتفاده نـشده
باشد انتخاب آرده و آنرا به شبكة خود اختصاص دهيم اما از آجا

NetID

بعهده داشته و براي انتخاب

 آزاد و استفاده نشده آدام اسـت؟ بـراي اينكـار
خوشبختانه بك متولي وجود دارد آه مسووليت تخصيص فضاي آدرسها را

NetIDايـن. آننـد به آن مراجعـه مـي
  آه البته براي منطقة اروپـا آـار(www.IANA.org) استIANAهمانمتولي

از"   تفويض آـرده اسـت و چـون در ايـران معمـولاwww.ripe.netرا به
 مراجعه آرده و فـرمripeشود لذا بهآدرسهاي اروپايي استفاده مي

 NetIDآنيم و پس از طي تشريفات مربوطه يـك را تكميل ميIPدرخواست
در حـال حاضـر. (شـوددر اختيار ما قـرار داده مـيمنحصر بفرد

اينكار در ايران از طريق شرآت ديتا وابسته بـه مخـابرات انجـام
 اختـصاصNetIDفرض آنيم آه در مثـال يـاد شـده ،) : www.dci.irشودمي

بهتر است بگوييم شمارة شبكة.  باشد213.217.24يافته براي شرآت ما عدد
 Networkبا در اختيار داشتن.  است213.217.24.0بر با برا (Network Number)ما

172.16.0.1 

172.16.0.2 172.16.10.8 172.16.33.18 

NN = 172.16.0.0 
BA = 172.16.255.255 

  ٧شكل
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Numberتوانيم آلية مذآور براحتي ميHost٢۵۴ تا حداآثر١ ها را از
:به ترتيب زير. گذاري آنيمشماره

First Host = 213.217.24.1
Second Host = 213.217.24.2

Third Host = 213.217.24.3
.  
.

Last Host = 213.217.24.254

Host داشـتيم و بنـابراين آدرس آخـرينx Host 230البته در مثال فوق
 ، بـرايC ، اما با توجه به توان بالقوة آـلاس213.217.24.230: شودمي

آدرس آخرين
گـذاري آنـيم و لـذا را شمارهx Host 254توانيم تا حداآثر ميNetIDهر

Hostبقية مثالها نوشتيم و از اين پس در213.217.24.254 را 
.نيز چنين خواهيم آرد

 آاربرد خاص خود را255 و0بديهي است طبق قوانين گفته شده اعداد
: استفاده شوند Hostگذاريتوانند براي شمارهداشته و نمي

Network Number = 213.217.24.0
Broadcast Address= 213.217.24.255

: را طي آنيم مرحله۴بطور آلي در حل اينگونه مسائل بايد
.Host تعيين آلاس با توجه به حداآثر تعداد: مرحلة اول
(Valid Network Number): اخذ شماره شبكة معتبر يا به زبان فـني: مرحلة دوم

(Valid IP Address) يا
 .Host الي آخرينHostتعيين آدرس اولين: مرحلة سوم

 .Broadcast Addressتعيين: مرحلة چهارم
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ايی و تحقيقخود آزم

.پروتكل چيست؟ انواع رايج آن را نام ببريد-١

 Net وSPX/IPX را نسبت به دو پروتكلTCP/IPيژگيهاي عمدهو-٢

BEUIبنويسيد .

. را نام ببريدTCP/IPسرويس هاي رايج در پروتكل-٣

 چيست؟PCتفاوت عموه و اساسي ترمينال با يك آامپيوتر-۴

اي اتصال؟ بره مي آند از ترمينال استفادTCP/IPآدام سرويس-۵

به سيستم مرآزي به چه چيزهايي نياز دارد؟

 چيست؟Windows timeوظيفه-۶

نام پروتكلي آه ارسال ايميل را انجام مي دهد چيست؟-٧

. را شرح دهيدTerminal Serviceهوظيف-٨

٩-Hostخصوصيت اصلي هر چيست؟Hostرا نام ببريد .

. را شرح دهيدDomainثبتمراحل-١٠

 چيست؟SubDomainآار-١١

١٢-Loop Backچيست؟ 

 چيست و چه تفاوتي با۶ نسخهTCP/IPتحقيق آنيد آه-١٣

 دارد؟۴نسخه

هم زمان به طورمي توانندچند آاربرتحقيق آنيد آه-١۴

. استفاده آنندRDPاز

 رايج است؟FTPتحقيق آنيد آه چه دستوراتي در محيط-١۵

 ،org،.inf، .prof، .gov، .ac. هايDomainتحقيق آنيد آه-١۶

.com، .net، .eduدر چه حوزه هايي مورد استفاده قرار مي

.گيرند

 در چيست؟InValid IP وValid IPتفاوتتحقيق آنيد آه-١٧
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OSI مدل مرجع-ششمفصل

انواع لايه ها در مدل

هدف های رفتاری

OSIرا شرح دهد .

. را بيان آندOSI وTCP/IPتفاوت هاي دو مدل

راشـبكهتجهيـزات امنـيتيآار گرفته شده درمكانيزم هاي به
.شناسايي آند

تبادل داده ها در يك محيط شبكه اي ، مبتني بر استانداردهايي
 اسـتOSIمي باشد يكي از اين استاندارد ها، استانداردي به نام

ISO  پروتكل هاي شبكه.تدوين و معرفي شده استآه از طريق سازمان
.اندارد تدوين و توليد شده اندنيز براساس اين است

در اين استاندارد تمامي فعاليت هايي آه سبب مي شـد اطلاعـات
از طريق شبكه و از آامپيوتري به آامپيوتر ديگر منتقل شـود در

.   قرار گرفتOpen System Iterconnection(OSI) لايه اي به نام٧يك ساختار

محصول فرآيند تبديل آه يك بسته اطلاعاتي يـا

ات را از حالتي آه دراين استاندارد تمامي فرايند تبديل اطلاع
آامپيوتر قابل استفاده است تا حالتي آـه از طريـق آابـل شـبكه

.گرفتقابل ارسال باشد ، در بر مي

هرآدام از اين لايه ها قسمتي از فرآيند تغيير شكل اطلاعـات را
اطلاعات از هفتمين لايه وارد اين چرخه شده و پس. در بر مي گيرند

. به لايه بعدي خود منتقل مي شوداز تغيير شكل در هر لايه

اين عمل آن قدر ادامه پيدامي آند تا تغيير شكل آامل شـود و
Packet، بـه دسـت اسـت

.آمده و از لايه اول خارج شود

OSI Reference Modl

٧-(Application)                        آاربردي 

۶- (Presentation)                         نمايش 

                                    (Session) جلسه-۵

                                (Transport) انتقال-۴

٣- (Net work)                                 شبكه 

٢-(Data Link)                    پيوند داده ها 

١-                             (Physical) فيزيكي 
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۶-١                                              شكل

نكته اي آه در مورد لايه هـا مـي تـوان بـه آن: نكته               
اشاره آرد اين است آه هر لايه فقط با لايه هاي قبلـي ، بعـدي و

.يوتر مقصد ارتباط داردلايه نظير خود در آامپ

۶-٢شكل

OSI انواع لايه در مدل۶-١

لايه فيزيكي، اولين لايه مدل

لايه اول يا لايه فيزيكي در پايين ترين سـطح قـراردارد و بـه
لايه هفـتم يـا. طور مستقيم با تو پولوژي شبكه در ارتباط است

همان لايه آاربردي با آاربر در ارتباط بوده و ازآاربر داده هـا
.ه شبكه انتقال مي دهد و برعكسرا دريافت آرده و ب

 لايه فيزيكي۶-١-١

OSIبوده و در پايين ترين سطح اين 
در اين لايه نحوه اتصال دو آـامپيوتر بـه. مدل قرار گرفته است

يكديگر از طريق آابل هاي شـبكه ، نحـوه اتـصال آابـل شـكه بـه
ت هاي آن هـا توضـيح دادهآامپيوتر ، توپولوژي هاي شبكه و سرع

صفر و يـك( اين لايه مسئول تبديل اطلاعات از بيت ها. شده است
به طور آلـي مـي تـوان. به سيگنال هاي الكتريكي است) ديجيتال

گفت اين لايه فقط ولتاژ، اتصالات ،آارت شبكه و جريـان الكتريكـي
.را مي شناسد

 لايه پيوند دادها۶-١-٢

OSIلايه پيوند داده ها وظيفـه ايـن.    استدومين لايه مدل  
لايه اين است آه اطلاعات را براي ارسال آمـاده آنـد و در واقـع
اطلاعاتي را آه از لايه بالاتر يعني لايه شبكه دريافت مي آنـد بـه
واحدهاي آوچك تري به نام قاب تبديل آـرده و آن هـا را ارسـال

عـات را بـراي ارسـالهم چنين اين لايه وظيفه دارد آه اطلا. آند
صحيح و بدون خطا آنترل آرده و به آامپيوتر فرستنده صحت اطلاعات

MAC وLICاين لايه خود از دو زير لايه به نام هاي. را اعلام آند
هر آدام از اين زير لايـه هـا وظـايفي را بـه. تشكيل شده است

:عهده دارند آه شرح آن ها به اين قرار است
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برقـرار: ايفي برعهـد دارد آـه عبارتنـد از وظLLCزير لايه
ارتباط نظير به نظير بين دو آامپيوتر فرسـتنده و گيرنـده ، ايجـاد
قاب ها و آنترل خطاهايي آه در اثر عوامل محيطـي بـر رسـانه بـه

اين زير  لايه عمل آنترل خطـا را بـه ايـن صـورت. وجود مي آيد
بتـدا وانتـهاي آنانجام مي دهد آه هر قاب را ساخته و مرزهاي ا

. سپس قاب ها را شماره گذاري و ارسال مي آنـد. را مشخص مي آند
آامپيوتر مقصد قاب هاي ارسال شده را دريافت آرده و به ترتيـب
شماره ، آن ها را پشت سرهم قـار مـي دهـد واطلاعـات را دوبـاره

  در آـامپيوتر گيرنـده پـس ازLLCزيـر لايـه. بازسازي مي آنـد

اين پاسخ
بـه. اب يك پاسخ براي آامپيوتر فرستنده مي فرسـتددريافت هر ق

Acknowledgeآامپيوتري آه فرسـتنده اطلاعـات.  گفته مي شود
  متوجه مي شود آه قاب مذآور به طـورAcknowledgeاست با دريافت اين

آامپيوتر فرستنده. صحيح و بدون بروز مشكل به مقصد رسيده است
براي تمـامي قـاب هـاي ارسـال شـده،       تا مدتي منتظر مي ماند تا

Acknowledgeدريافت نمايد   .LLC   Acknowledge براي قـابيدر صورتي آه  

لايه

دريافت نكند ، متوجه مي شود آه قاب مذآور آسيب ديـده يـا بـه
مقصد نرسيده است ؛ در اين حالت قاب مورد نظر را از روي شمـاره

ايـن. قصد ارسال مـي آنـدآن دوباره ساخته و براي آامپيوتر م
زير لايه با اين روش سالم رسيدن اطلاعات بـه مقـصد را تـضمين مـي

.آند

زير لايه ديگري آه در لايه پيوند داده ها قـرار دارد ، زيـر
MACيكـي از. اين زير لايه چند وظيفـه برعهـده دارد.  است

.وظايف آن آنترل نحوه دسترسي به خطوط انتقال است

يف ديگر اين زير لايه آـنترل آدرس فيزيكـي آـارت هـاياز وظا
هرآارت شبكه بـراي خـود. شبكه آامپيوتر فرستنده و گيرنده است

اين. يك آدرس فيزيكي منحصر به فرد دارد آه غير قابل تغيير است
.  آدرس به وسيله ي آارخانه سازنده در آارت شبكه حك مي شود

FlagParityDataControl 
information

AddressFlag

 ۶Data-Link-٣شكل

 لايه شبكه۶-١-٣

ــتاندارد ــه اس ــومين لاي ــبكه ،س ــه ش ــتOSIلاي ــافتن آدرس. اس ي
آامپيوترهاي مبدأ و مقصد و ايجاد يك مسير ارتبـاطي بـين مبـدأ و
مقصد و هم چنين مسير يابي در شبكه هاي بزرگ مثل شبكه اينترنت يا

اين لايه پيچيده ترين لايـه. ه استامثال آن وظيفه اصلي اين لاي
OSI، زيرا عمل مسير يابي آه فرآيند بسيار پيچيده اي است در است

اين لايه علاوه بر مسير يابي مي توانـد. اين لايه اتفاق مي افتد
بدين معـني. اعمال ديگري از جمله آنترل ترافيك را نيز انجام دهد

ور بسته اطلاعاتي بالا رودآه در صورتي آه بار ترافيك در مسير عب
، اين لايه وجود ترافيـك را تـشخيص داده و مـسير جديـدي را آـه

يكـي. ترافيك آمتري دارد براي عبور بسته ها انتخـاب مـي آنـد
زماني است آه يك بستهديگر از اعمالي آه اين لايه انجام مي دهد ،

هاطلاعاتي براي رسيدن به مقصد مجبور اسـت از شـبكه اي بـه شـبك
. در اين شرايط ممكن است مشكلات زيادي بروز نمايـد. ديگر بر ود

يكي از اين مشكلات اين است آه روش آدرس دهـي آـامپيوتر هـا در
رفـع ايـن مـشكل و. شبكه مبدأ و مقصد متفاوت و نامتجانس است

.مرتبط آردن دوشبكه نامتجانس نيز از ديگر وظايف اين لايه است
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Network layer  ۶-۴شكل

 لايه انتقال-۶-١-۴

پنجمين لايه

وظيفه اصلي لايه انتقال ، دريافت داده ها از لايه جلسه ، در
صورت نياز شكستن داده ها به واحدهاي آوچك تر ، انتقـال آن هـا
به لايه شـبكه و حـصول اطمينـان از دريافـت صـحيح داده هـا در

.است) آامپيوتر مقصد( انتهاي ديگر

تقال اين است آه اين لايه بايد مراقـباز وظايف ديگر لايه ان
هم چنين اين لايه مكانيزمي. برقراري و قطع اتصال در شبكه باشد

براي آنترل جريان ارسال داده ها در اختيار دارد ، به طوري آـه
اين مكانيزم سـبب مـي شـود آـامپيوتر فرسـتنده ، داده هـا را

يافـت آن هـاباسرعتي ارسال آند آه آامپيوتر گيرنده قادر بـه در
اين مكانيزم زماني آاربرد پيدا مي آند آه يك آامپيوتر. باشد

سريع بخواهد اطلاعاتي را ارسال ننمايد و آامپيوتر گيرنده ، قدرت
در اين شـرايط. و سرعتي آمتر از آامپيوتر فرستننده داشته باشد

لايه انتقال ، سرعت ارسـال آـامپيوتر فرسـتنده را تاحـد سـرعت
.گيرنده اطلاعات پايين مي آوردآامپيوتر

 لايه جلسه۶-١-۵

OSIلايه جلسه است ،  .

يكي ديگر ازخدمات اين لايـه ، مـديريت

اين لايه هم چون لايه انتقال
، ارسال معمولي دادها را فراهم مي آند اما خـدمات پيـشرفته اي

يكي از خدمات. را نيز ارايه مي آند آه آاربردهاي مفيدي دارد
امپيوترهاست ؛ بدين معني آه وقـتي مديريت بر ارتباط بين آجلسه ،

دو آامپيوتر باهم ارتباط برقرار مي آنند ، ترافيك مـي توانـد
اگر اين ترافيك يك طرفه. در يك لحظه يك طرفه يا دو طرفه باشد

.باشد ، لايه جلسه مي تواند در حفظ نوبت آمك آند

Tokenدر بعـضي.  اسـت
كل ها لازم است هيچ آدام از طرفين ، آاري را هم زمان شـروعپروت
 هـايي تهيـهTokenبراي مديريت بر فعاليت هاي لايه جلسه ،. نكنند

در ايـن شـرايط. مي شود آه بين مبدأ و مقصد قابل مبادله انـد
 را در اختيار دارد مي تواند فعاليت آند و طرفTokenفقط طرفي آه

 فـراTokenشد تا نوبت او براي اسـتفاده ازمقابل بايد منتظر با

لايه نمايش ششمين لايه

.برسد

يكي ديگر از اعمال لايه جلسه اين است آه روي قسمت هـايي از
رشته داده ها را علامت گذاري مي آند ؛ در صـورتي آـه بـسته اي
هنگام ارسال مفقود يا خراب شود ، لايـه جلـسه بـسته را از روي

.آدهاي آن شناسايي و دوباره ارسال مي آند

 لايه نمايش۶-١-۶

OSIايـن لايـه داده هـا را بـه روش.  است
. استاندارد آد گذاري مي آند

اآثر آامپيوترهـا اطلاعـاتي ماننـد نـام افـراد ، تـاريخ ،
.مقادير پول و اطلاعات مشابه ديگري را ارسال مي آنند
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 هـاياين اطلاعات به صورت آاراآتر بـوده و هـيچ آـدام رشـته

هفتمين لايه مدل

.دودويي نيستند

آدهاي نمايش رشته هاي آاراآتري ، اعداد صحيح و غيره ممكن اسـت
براي اين آه آامپيوترها با.د رآامپيوترهاي مختلف متفاوت باشد

آدهاي مختلف بتوانند با يكديگر ارتباط برقرار آنند ، اطلاعـاتي
آه انتقال مي يابند بايـد بـا اسـتفاده از آـدهاي اسـتاندارد

يف و ارسال شوند تا در تمامي آامپيوتر ها و با سيستم عامـلتعر
.هاي متفاوت قابل دريافت و درك باشند

 لايه آاربردي۶-١-٧

OSIاين لايه حاوي پروتكل هاي گونـاگون.  است
است آه همه نرم افزارهاي آاربردي براي ارتبـاط شـبكه اي از آن

.ها استفاده مي آنند

.  استOSIاربردي بزرگ ترين لايه در استانداردلايه آ

نتيجه گرفت که بيشترين حملات به ترتيـب در لايـه

اين لايه
شامل سيگنال هايي است آه خدمات سودمندي از قبيل انتقال فايـل
وآنترل يك آامپيوتر از راه دور را به آاربر ارايه مي دهد ، در
صورتي آه لايه هاي پايين تر فقط در تبادل اطلاعات بين فرسـتنده و

چنين اين لايه مي توانـد ارتبـاط برنامـههم. گيرنده نقش دارند
هـــاي مختلفـــي را آـــه در محـــيط شـــبكه وجـــود دارنـــد ، بايكـــديگر

.برقرارآند

به عنوان مثال ، صدها نوع نرم افزار در دنيا وجود دارد آه
هرآدام روش خاص خود را براي نوشتن ، ويرايش و حرآـت مكـان نمـا

يـه وجـود نداشـتروي صفحه انجام مي دهند ، در صورتي آه ايـن لا
. ،ممكن بود در اجراي برنامه ها و ويرايش آن ها دچار مشكل شويم

براي حل اين مشكل لايه آاربردي ، اطلاعات لازم را از اين برنامه
ها گرفته و بايك استاندارد مشخص آن ها را به آـامپيوتر مقـصد

.مي فرستد

فايـلدر سيستم. وظيفه ديگر لايه آاربردي انتقال فايل است
هاي مختلف ، نام گذاري فايل هـا ، روش نمـايش خطـوط مـتن و غـيره

اين آار نيز همانند وظايفي از قبيل پست الكترونيك. متفاوت است
، آنترل آامپيوتر از راه دور و جـستجو در بخـش هـاي مختلـف درون

حافظه ، وظيفه لايه آاربردي است

يتیمقايسه دو پروتکل در بخش های مختلف امن-۶-٢

در ادامه، حملات، سرويس ها و مکانيزم ها و تجهيزات امنـيتي در
 بـا يکـديگر مقايـسه مـي۴-٣-٢-١لايه هاي مختلف در قالب جداول

شوند و همانطور که در جداول مذکور نشان داده شده است مي تـوان
IP,TCPکـاربرد و ، 

IPميزبان به شبکه

مختلف بيشتر در لايه

 است و سرويس ها و مکانيزم ها بيـشتر در لايـه
به چشم مي خورد و تجهيزات امنيتي با بهره گـيري از مکـانيزم هـاي

IP , TCPو کاربرد ، کاربري دارند .

۵در جدول

پشتيباني بدليل لزوم

تجهيزات امنيتي از نظر پارامترهاي مختلف با يکديگر
مـي گيرنـد، اسـتفاده ازمقايسه مي شوند و مورد ارزيابي قـرار

تجهيزات سخت افزاري نظير فايروال، سوئيچ ها و مسيريابهاي مـديريت
پذير، گران است و هزينه پشتيباني آا نيز بالاست و از پيچيدگي

در تجهيزات نـرم افـزاري نيـز هزينـه. نسبتا بالايي برخوردارند
Updateتقرار و مرتب ، بالا است ولي هزينه اسـ

.پيچيدگي پائين است
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TCP/IPمقايسه تهديدات امنيتي در لايه هاي چهارگانه. ١جدول

 Host toلايه /تهديد
N t k

IPTCPApplication

Trojan,Virus,Worm*

SQL-Injection*

TCP/IP Spoofing**

Session Hijacking**

Port Scan**

Physical Attacks*

Phishing**

Password Attacks*

Packet Sniffing**

Dos/DDos Attacks***

Network Layer Attacks*

Application Layer Attacks*

Buffer Over Flow Attacks***

Replay****

Traffic Analysis***

Message Modification***

اهداف امنيتي در منابع شبکه. ٢جدول

شبكه منابع

سختاهداف
ا افزا

نرم
ا افزا

ارتباطاتاطلاعات

آاربران
شبكه

**محرمانگي

****صحت

ــت ****قابليــــ

ــت ***محافظـــــ

*تشخيص هويت

ــدور *صــــــ

*حريم خصوصي

آگاهي رساني
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TCP/IPسرويس هاي امنيتي در لايه هاي مختلف. ٣جدول

Host to IPTCPApplicationلايه/سرويس

****محرمانگي

****هويتتاييد

*انكاررد

**آنترل جامعيـت و

TCP/IPمكانيزم هاي امنيتي مربوط به لايه هاي مختلف. ۴جدول

Host to IPTCPApplicationلايه/مكانيزم

****رمزنگاري

***ديجيتالامضائ

***دستيابيآنترل

***دادهدرستي و صحت

*مسيريابيآنترل

ــار (رد انكــــ
 )

**

TCP/IPمقايسه تجهيزات امنيتي در لايه هاي چهارگانه. ۵جدول

Host to NetworkIPTCPApplicationامنيتيتجهيزات

*فيزيكيحفاظت

****رمزنگاري

IP Sec*

SSL*

Firewall***

AntiVirus*

AAA Server****

VPN****

PGP*

IDS/IPS***
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خود آزمايی و تحقيق

 چيست؟OSIبه طور آلي وظايف لايه ها در مدل-١

٢-Packetچيست؟ 

يافتن آدرس آامپيوتر مقصد و مبدا وظيفه آدام لايه-٣

است؟

در آدام لايه قرار دارند؟پروتكل هاي شبكه-۴

 ها در آدام لايهAnti Virus وFirewallتجهيزات امنيتي مانند-۵

شبكه بهتر عمل مي آنند؟

از...  وFirewallتحقيق آنيد آه تجهيزات امنيتي مانند-۶

لحاظ سخت افزاري و نرم افزاري چه تفاوتهايي با هم

دارند؟
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 امنيت در شبکه-فصل هفتم

هدف های رفتاری

. و با آن آار آندديواره آتش را تعريف آند

.تفاوت آنتي ويروس و ديواره آتش را بيان آند

. را تعريف آندProxyسرويس دهندهعملكرد

بنابراين ، مدير شبکه نياز به نصب ديواره آتـش

امنيت در شبکه دارای سطوح مختلفی است ، يک مدير شبکه بـرای
محدود کردن کاربران غير مجاز می توانـد از سـطح نـام کـاربری و

در حالی که اگر ايـن شـبکه بـه شـبکه ی .گذرواژه استفاده کند
ديگر متصل شود ، مدير شبکه نياز به سطح امنيتی بالاتری خواهـد
داشت که اين سطح امنيتی با نام کاربری و گـذرواژه ميـسرنخواهد

.بود

(Fire wall)بـه 
.تصورت سخت افزاری و نرم افزاری خواهد داش

رعايت امنيت در شبکه يکی از موارد ضروری است که مدير شبکه
و حتی کاربران بايد رعايت نمايند با توجه به ايـن کـه در سـال

 وديواره آتشدوم آنتی ويروس آموزش داده شده است  در اين فصل
proxy مورد بحث قرار می گيرد.

 آتش (Firewall) ديواره-٧-١

کهاستموجود يا سخت افزاریيفزارنرم ابه صورت آتشديواره
بـه. فيلتر می نمايـدآنترل و راداخليشبكهدوبيناطلاعات ارسالی

عنوان مثال ، هنگام اتصال به اينترنت شمـا از يـک ديـواره آتـش
.برای دسترسی به اطلاعات بايد عبور کنيد

يك آتش تمام کامپيوترهای موجود درديواره بدون استفاده از
، قادر به ارتباط با هر سـايت و هـر شـخص بـر روییشبکه داخل

بوده و از طرف ديگر آامپيوترهاي ديگر توانايي ورود بهاينترنت
کـاربران. آامپيوتر هاي شبكه داخلي يا شخصي را خواهنـد داشـت

Telnet يـاFTP قادر به استفاده از برنامه هائی همچـونشبكه داخلي
وقی و يا حقيقی موجود بر رویبمنظور ارتباط مستقيم با افراد حق

يـك پرسـنلبـه وسـيله یعدم رعايت مسائل ايمنیوبودهاينترنت
، می تواند زمينه دستيابی به اطلاعات موجود در شبکهشبكه داخلي

.  فراهم نمايدافراد غير مجازداخلی را برای

ديواره آتش ضرورت استفاده از-٧-١-١

 نشود شبكه از جنبه هاي آتش استفادهديوارهدر صورتي آه از
مختلف به خطر مي افتد برخي از اين مـوارد ي آـه شـبكه هـا يـا

تهديـدحمله کنندگان به شبکه های کامپيوتریبه وسيله یآاربران
مي شوند عبارتند از

Application Backdoors- . اغلب نرم افزارهای موجود که روی کامپيوتر
 که هکرها از طريقباشندهایBugکنيد ،ممکن است دارایمیتان نصب

توانند به کامپيوترشما رخنـه کـرده و میاين کانال ها ی نفوذی
.سبب خرابی يا سوء استفاده از اطلاعات شوند

-Remote Login. بــااز راه دور امکــان برقــراری ارتبــاط 
افراد غيرمجـاز نيـز. کاربر ممکن استکامپيوتر و کنترل آن توسط

وانند به کامپيوتر و اطلاعـات درون آن دسترسـیاز اين طريق می ت
 دامنـه عمليـات فـوق مـی توانـد از مـشاهده و.داشته باشـند
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دستيابی به برخی از فايل ها تا اجرای برخی برنامه ها بـر روی
.کامپيوتر باشد

SMTP session hijacking e- رايج ترين روش برای ارسالSMTPپروتکل . -
mailبا دستيابی به ليستی از آدرس های.  استmail-e، يک شخص قادر

.  به هزاران کاربر ديگر خواهد شدe-mailبه ارسال

 سـاير نظـير سيـستم هـای عامـل .اشکالات سيستم های عامـل-
.  باشندBackdoorsبرنامه های کاربردی ممکن است دارای

يـک شـخص. :به منظور اخـتلال در ترافيـكE-mailبمباران با-
 مـشابه در مقـاطع زمـانیe-mailقادر به ارسـال صـدها و هـزاران

با توجه به وضعيت فوق سيستم پست الکترونيکی قادر. متفاوت است
.رسالی نخواهد بودبه دريافت تمام نامه های ا

اغلب برنامه هـای کـاربردی ايـن امکـان را بـرای.  ماکرو-
کاربران خود فراهم می نمايند که مجموعـه ای از اسـکريپت هـا را
بمنظور انجام عمليات خاصی نوشته و نـرم افـزار مربوطـه آـا را

حملـه. ناميده می شوند" ماکرو" اسکريپت های فوق. اجراء نمايد
شبکه های کـامپيوتری بـا آگـاهی از واقعيـت فـوق،کنندگان به

اقدام به ايجاد اسکريپت های خاص خود نموده که با توجه بـه نـوع
 از کـار افتـادنسـبب و يـابرنامه ممکن است داده ها را حـذف

.کامپيوتر گردند

 آسـيب رسـاندن بـه اطلاعـات،برایرايج ترين روش . ويروس-
ويروس يک برنامه کوجک است کهنطور آه مي دانيداهم.  استويروس

عملکـرد ويـروس. قادر به تکثير خود بر روی کامپيوتر ديگر است
 تـا حـذف تمـامها بسيار متفاوت بوده و از اعلام يک پيام ساده

. را می تواند شامل گرددداده ها

د، وضـعيتشو آتش استفادهديواره ازشبكه داخليزمانيکه در
ا اسـتفاده ازد بـنـمی توانشبكهمي آند و مسئولينتغيير"کاملا

افرا غيرمجازدر مقابل آتش مجموعه سياست های امنيتی راديواره.
به عنوان مثـال مجـوز هـا و. کنندپياده سازیبر روي خطوط خود

:محدوديت هاي زير را اعمال نمايند

رهای موجود در شبکه مجاز به استفاده از اينترنتتمام کامپيوت-
ولي آارمنـدان خـاص نتواننـد از اينترنـت بـراي،می باشند

Email  استفاده نمايندارسال و دريافت 
 براي مشاهده فايل ها يا تغـيير آنراه دورامكان دسترسي از-

 افراد خارج از شبكه يـا افـراد داخلـي غـيربه وسيله یها
مسئول بگيرند

 آتشديواره سفارشي نمودن-٧-١-٢

صـورتهبـبر اساس شرايط مورد نظـر آتش را می توانديواره
. سفارشی نصب و پيکربندی کرد

 آتـش کلمـات يـاديـوارهدردر اين روش. کلمات و عبارات-
 محدود آردن دسترسي با توجه به آنتا امکانمشخص مي شودعباراتی

آـه در حـال بسته هـای اطلاعـاتیعبارات انجام شود در اين حالت
 کلمـات مـشخص کـه حـاویهر بسته اطلاعاتیمبادله است بررسي و

 خواهـددسترسي به آن محـدود آتشديوارهبه وسيله ی، باشدشده
. شد

تمام سرويسبا توجه به اين آه.  ) Domain( اسامی دامنه ها-
"  نـامدهندگان بر روی اينترنت دارای اسـامی منحـصر بفـرد بـا

ديوارهبا استفاده ازبر اين مبنا و.  می باشند"دامنهاسامی
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امکـان"  يا صرفامحدودرادستيابی به سايت هائیمي توان،آتش
. آرداستفاده از يک سايت خاص را فراهم

 رویآـامپيوترهـرهمانطور آـه مـي دانيـد. IP آدرس های-
بـه عنـوان.  اسـتIPاينترنت دارای يک آدرس منحصر بفرد با نام

فايل هـایبدون مجوز خارج از شبکه،IPيک آدرس اگر آاربر،مثال
اين آار ترافيـك شـيكه(ايددريافت نمزيادی را از سرويس دهنده

مـورد IPبـا شناسـايي آتش می تواندديواره،) را افزايش مي دهد
. مربوطه را آنترل نمايدترافيکنظر و محدود نمودن آن

 بين سرويس دهنده و سـرويسارتباطپروتکل نحوه . ا پروتکل ه-
 آتش می تـوان،ديوارهبا استفاده از. گيرنده را مشخص می نمايد

 وhttp،پروتکـل وب"مـثلا. مورد نظر را محدود آـردپروتکل های
 استFtpپروتکل مربوط به دريافت يا ارسال فايل ها

مي شوديلتر اعمالبرخی از پروتکل های رايج که بر روی آا ف
:بشرح زير می باشند

•IP-)Internet Protocol(

•TCP-)  Control Protocol Transport (

•HTTP- ) ProtocolHyper Text Transfer . (

•FTP- )File TransferProtocol . (

•SMTP)ProtocolSimple Mail Transfer (

 دهنده ، بـاخدمات هر سرويس،بر روی اينترنت. هادرگاه-
" مـثلا. دشـوهای شماره گذاری شـده ارائـه مـیدرگاهاستفاده از

٢١درگاه ازFTP و سرويس دهنده٨٠درگاهسرويس دهنده وب اغلب از
ديـواره يک سازمان ممکن است با اسـتفاده از.استفاده می نمايد

امکان دستيابی بهمحدوديت ايجاد نمايد باخاصيدرگاهبر رويآتش
. دآنترل باشآن تحت

 آتـشديواره آتش  نرم افزاري ، مي توان ازديوارهعلاوه بر
 آتـش هـای سـختديـوارهامنيـت . سخت افزاري نيز استفاده آرد

. آتش های نرم افزاری استديوارهافزاری بمراتب بيشتر از

: در ويندوزديواره آتش تنظيمات-٧-١-٣

ی غيرمجاز کاربرانهمانطور که گفته شد برای جلوگيری از دسترس
اين دسترسی. شود استفاده میديواره آتششبکه يا اينترنت از

ميتواند شامل انواع برنامه های مخرب و ويروس ها و کرمها
(worms)باشد که به صورت يک طرفه بدون اينکه درخواستی برای آن

 وارد کامپيوتر شده و سيستم را دچار اختلال می،ارسال شده باشد
.کند
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٧-١شکل

:ديواره آتش تفاوت آنتی ويروس و-٧-١-۴

به طور کلی سه تفاوت کلی مابين اين دو دسته برنامه ها وجود
.دارد
 جلوگيری از ورود ويروس هاديواره آتشهایوظيفهيکی از.١

اما تشخيص نوع ويروس و. و کرمها به داخل کامپيوتر است
)security threats(تیغير فعال کردن آن و جلوگيری از تهديدات امني

 انتشار ويروس به روی شبکه بر عهده آنتی ويروسعدمو
به همين خاطر تاکيد ويندوز بر اين است که حتما يک. است

. ويندوز استفاده شودديواره آتشآنتی ويروس را در کنار
٢.

مانند انواع

گرفتن تاييديه يا مجوز برای اجرای برنامه هايی که ممکن است
،ر حال برقراری ارتباط باشندبا خارج از کامپيوتر د

messenger در حالی که. استديواره آتش به عهده
کنيم که حاوی يکزمانی که ما يک ايميل ناشناس را باز می

 جلوگيری از اجرای چنين برنامه هايی بر،برنامه مخرب است
آنتی ويروس ها،علاوه بر اين. عهده آنتی ويروس ها است

 يا ايميل ها ی ناشناس که به طور Spamجلویميتوانند
ناخواسته برای ما ارسال ميشوند را بگيرد

 يا فايل وقايع Log file اين امکان وجود داردکه يکديواره آتشدر
نگار درست کنيم که گزارش کاملی از ارتباطات موفق يا ناموفق

. از کامپيوتر ما را ثبت کند

XPروی ويندوز درتشديواره آ فعال نمودن-٧-١-۵

 ابتدا آنرا از مسير زيرديواره آتشبرای فعال کردن برنامه
:اجرا نماييد

Start > Control Panel > windows firewall

 نصب شدهXP روی ويندوز Service Pack 2.0فقط در صورتی که: نکته
اينو نسخه های قبلی فاقد.کرد اجرا توان ديواره آتش می،باشد
.دنباش میگیويژ

.حال پنجره ای شبيه به شکل زير نمايش داده خواهد شد
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٧-٢شکل

 ويندوز به طـور پـيشديواره آتشکنيدهمانطور که مشاهده می
 بـه جـزديواره آتـشدر صورتی که از برنامه. فرض فعال ميباشد

ه را غيـر فعـالبهتر است که اين گزينـ،کنيدويندوز استفاده می
.نماييد

On(recommended) حال اگر وضعيت
از داخل يا خارج از شبکه مسدود

 را انتخاب کنيم کليه دسترسی هـا
(Block) شود به جز برنامه هـا می

. تعريف شوند)استثناء(exceptions که در زبانهدرگاهيا

 Don’t allow exceptionsانتخاب وضعيت
کامپيوتر ما در يک محيط نا امن قرار دارد مانند

 کـه بـرای زمـانی مفيـد اسـت
Laptop 

تعاريف در زبانه

 مجهـز بـه
کارت شبکه بی سيم در يک فرودگاه يا يک مکـان عمـومی کـه هـيچ

با انتخـاب ايـن گزينـه ديگـر. نظارتی بر منابع شبکه آن نيست
exceptionsو از ورود کليه. شود ناديده گرفته می

به

با انتخـاب

. عمل ميآيداطلاعات ممانعت

Off(Not recommended) ديـواره آتـش

زبانه

 غيـر فعـال شـده و
کامپيوتر در برابر برنامه های مزاحم که بدون اجازه شـروع بـه

.کارميکنند آسيب پذير خواهد بود

Exceptions :

ضی از برنامه هایبع برایمی توانيم با انتخاب اين زبانه
.   آنرا مسدود کرده استديواره آتش  کاربردی يا سرويس هايی که

استثنا قائل شويم و ورود اطلاعات از سوی بعضی شبکه ها را به
سوی کامپيوتر خودمان باز کنيم تا بعضی برنامه ها بهتر کار

که البته اين کار ممکن است در بعضی مواقع امنيت سيستم را،کنند
.دچار اختلال کند
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 Google talkاز برنامه هايی نظير اگر ما بخواهيم،به عنوان مثال
,Download accelerator (DAP)ويندوزديواره آتش استفاده کنيم در حالتی که 

فعال است امکان تبادل اطلاعات با خارج از شبکه غير ممکن است
ارتباط. اما اگر اين برنامه ها در ليست استثنا ها تعريف شود

: مانند شکل زير.شودبه راحتی برقرار می

٧-٣شکل

:ديواره آتشبازکردن  برنامه يا سرويس در-٧-١-۶

 ازديواره آتشبرای باز کردن برنامه ها در صورتی که-١
ابتدا بايد با کليک بروی گزينه. اجرای آا جلوگيری کرده باشد

Add Program نام برنامه مورد نظر خود را از ليست ظاهر شده انتخاب 
با کليک. برنامه مورد نظر در ليست نباشددر صورتی که. نماييم

-۴شکل(توانيم مسير برنامه را وارد کنيم می Browseبروی گزينه
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٧(
٧-۴شکل

امکان استفاده از آن برای ما امکان, پس از تاييد برنامه
.پذير ميباشد

 بعضی از برنامه های کاربردی شامل سرويس های خاصی-٢
 ها یدرگاهای ارتباط با سرور خود ازهستند که اين سرويس ها بر

 شاملکنند به عنوان مثال برنامه  Yahoo Messengerخاصی استفاده می
سرويسهای متنوعی است که اين سرويسها برای تبادل اطلاعات در

.کنند های زير استفاده میدرگاهشبکه از
جدول

Chat & Messenger  TCP Port 5050: Client Access only  
Insider/Room Lists  TCP Port 80: Client Access only  
File Transfer  TCP Port 80: Server Access. 

Voice Chat  UDP 5000-5010 
TCP 5000-5001: Client Access 

WebCam  TCP Port 5100: Client Access  
Super Webcam TCP Port 5100: Server Access  

درگاه در برنامه فوق با يد Webcamه ازمثلا برای استفاد
. را بروی کامپيوتر خود باز کنيم TCP از نوع۵١٠٠شماره

 به شکلديواره آتش های فوق دردرگاهحال برای باز کردن
زير عمل ميکنيم

ابتدا بروی دکمه
.

Add Port   سپس مطابق با. کليک ميکنيم
٧-۵شکل

٧-۵شکل
در قسمت. پس شماره آنرا وارد ميکنيم و سدرگاهابتدا نام

. را نيز تعيين ميکنيم TCP,UDP به لحاظدرگاهبعد نوع
:نکته

 حتما بايد ميدان يا ناحيهدرگاهبعد از وارد کردن شماره
 تعيين کنيد تا، ها بايد در آن فعال باشنددرگاهای  که اين

برای اين منظور روی گزينه
. از دسترسی غير مجاز به کامپيوتر شما جلوگيری شود

Change Scope کليک کنيد  .
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٧-۶شکل

.توانيد انتخاب کنيدمطابق شکل سه حالت را می
•Any Computer در اين حالت تمامی کامپيوتر هايی که به

درگاهتوانند از اين می،سيستم شما متصل است
.)حتی شبکه اينترنت(استفاده کنند

•My Networkقط شامل کامپيوتر های داخل شبکه اين حالت ف
 با کامپيوترشما سازگارآن IPیمحدودهشود که کلاس ومی
.است

•Custom List یمحدودهتوانيد يک  در اين حالت میIP به 
محدودترخصوص تعيين کنيد که نسبت به حالت های قبلی

:مطابق زير. است
192.168.2.12 , 192.168.2.234 / 255.255.255.0 

: هادرگاهنکات مهم در باز کردن
. را باز کنيد که به آا نياز داريددر گاه هافقط-١
 که برای شما ناشناس هستنددر گاه هاز برنامه ها ياهرگ-٢

. باز نکيندرا
 طولانی مدت به آابه مدت کهدر گاه هابرنامه ها يا-٣

. را پيوسته بسته نگه داريد،نياز نداريد

:کار عملی  

در گاه ها از چه  Google Talk , msn messenger کنيد برنامه هایتعيين
.کنندبرای ارتباط استفاده می

ديـواره آتـشبرنامه  را برای امکان ارتباط بـا شـبکه بـه
.معرفی کنيد

Proxyسرويس دهنده-٧-٢

.  آتش ترکيـب مـی گـرددديواره اغلب با يکProxyسرويس دهنده
 سـايربه وسيله یصفحات وبظور دستيابی به بمنProxyسرويس دهنده

 کامپيوتری درخواست يـکزمانيکه. کامپيوترها استفاده می گردد
 سرويس دهنـدهبه وسيله ی صفحه مورد نظرصفحه وب را می نمايد،

Proxyاضـی ارسـال خواهـد بازيابی و در ادامه برای کامپيوتر متق
درخواسـت) درخواست و پاسـخ( بدين ترتيب تمام ترافيک. شد

کننده يک صفحه وب و پاسخ دهنده از طريق سرويس دهنده
بـين

Proxyانجام 
. می گيرد

 می تواند کـارائی اسـتفاده از اينترنـت راProxyسرويس دهنده
ر روی صفحه فوق ب به يک صفحه وب ،پس از دستيابی. افزايش دهد
در صـورتيکه در. مـی گـردد) Cache( نيز ذخـيرهProxyسرويس دهنده
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 صـفحه مـورد،آينده قصد استفاده از صفحه فوق را داشته باشـيد
(  در اختيار شمـا گذاشـته مـی شـودProxyنظر از روی سرويس دهنده

الزامی به برقراری ارتباط مجدد و درخواست صفحه مورد نظر نخواهد
)بود
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مايی و تحقيقخود آز

ديوار آتش چيست؟-١

آيا وجود ديواره آتش در يك شبكه ضروري است؟ چرا؟-٢

يك آامپيوتر از چه جنبه هايي ممكن است مورد حمله-٣

قرار بگيرد؟

ماآرو چيست؟-۴

آيا مي توان از ديواره آتش به جاي ضدويروس-۵

استفاده آرد؟ چرا؟

 چيست؟Firewall پنجره درExceptionsآار زبانه-۶

رايجي وجودتشآ ديواره برنامه هاي آنيد آه چهتحقيق-٧

دارد؟
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فصل هشتم

هاي

 آشنايي با برخي از شبكه-

WAN

تكنولوژي

هدف هاي رفتاري

DSL
مزايا و معايب

 را تعريف آند
DSLرا بيان آند .

.شبكه هاي محلي بدون سيم را تعريف آند

١-٨-١DSL

 DSL ترنت مي باشد آـه بـا اسـتفادهژي دسترسي به اينيك تكنولو
 مگابايت را برقرار۵۴۴/١ازخطوط تلفن ارتباطي با سرعت بيش از

 DSLاز مزاياي. مي نمايد

تكنولوژي

 اين است آه مي توانـد بـه طـور  همزمـان
بنـابر ايـن ضـمن برقـرار مانـدن.داده و صوت را منتقل نمايـد

ارتباط تلفني مي توان با اسـتفاده از آن ارتبـاط ايـنترنتي نيـز
.برقرار نمود

در حال حاضر اآثر آاربران خانگي شبكه اينترنـت و حـتي برخـي
افـزايش. سازمان ها از طريق مودم هاي آنالوگ به وصل مي شوند

سريع حجم داده هاي اينترنت و نياز به انتقـال صـوت و تـصوير ،
محدوديت هايي را براي انتقال داده ها با مودم هاي معمـولي شـده

 آاهش اين محدوديت ها تكنولـوژي هـاي پيـشرفته اياست لذا براي
.مورد استفاده قرار مي گيرد

 آيلـــو هرتـــز اســـت۴فرآانـــسهاي اســـتفاده شـــده در مخـــابرات
DSLبا استفاده از فرآانسهاي بـالاتر از و بـا تكامـل 

(DSP) Digital Signal Processingقادر به ارسال داده ها با سـرعت هـاي خبلـي 
.ر نسبت به مودم هاي آنالوگ مي باشدبالات

:DSL مزايا ومعايب-٨-١-١

-DSL برقراري
خطوط تلفن امكان اتصال به

 نياز به آابل آشي جديد ندارد و با اسـتفاده از
DSLوجود د ارد.

 نيازبه قطع شدن مكالمـهDSLهنگام برقراري ارتباط اينترنتي با-
. تلفني نيست و خط تلفن آزاد است

سـرعت در مقايسه بـا١٫۵ )  DSL)Mbpsراري ارتباط با برقسـرعت-
.به مراتب بالاتر است) Kbps56(  مودم هاي معمولي

:معايب

-

ارايه سرويس

فاصله بين سرويس گيرنده و سرويس دهنده خدمات اينترنت در سرعت
ارتباط موثر است و با افزايش فاصله سرويس گيرنـده از مرآـز

DSLسرعت آاهش مي يابد .
 متر مي باشد۵۴۶٠اين سرويس داراي محدوديت فاصله تا  -

                                                          
1 - Distributed Subscriber Line 
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امكان دريافت اين سرويس درهمه مناطق به دليل متداول نيـودن-
.آن وجود ندارد

. بالاتر استDSLهزينه اوليه برقراري سرويس-

:DSL اصول آار-٨-١-٢

همانطور آه مي دانيد سيستم تلفن استاندارد با يـك زوج سـيم
 مي شود از طرف ديگر سـيم هـاي مـسي داراي مقـدارانجام) TP(مسي

زيادي فضا براي حمل اطلاعاتي بيش از مكالمات تلفـني هـستند و مـي
توانند طيف وسيعي از فرآانسها را بيش از چيزي آـه در انتقـال

 بـا اسـتفاده از ايـنDSL.صوتي استفاده مي شود پشتيباني آننـد
 نمايـد بـدون اينكـه درفضاي اضافي ارتباط اينترنتي را برقرار مي

. آيفيت ارسال مكالمات مشكلي ايجاد آند

DSLتكنولو  مگابيـت درDownStream 8 مي توانـد حـداآثر سـرعتژي
 آيلوبيـت۶۴٠ تـاUpStream متر و سـرعت١٨٢٠ثانيه در فاصله حدود

).٨-١شكل(برثانيه را در اختيار آاربران قرار دهد

٨-١شكل

 تكنولـوژيDownStreamاي موجود امروزي در مسيردر عمل بهترين سرعته
DSLمگابيت بر ثانيه است و سرعت١٫۵ به ميزان UpStreamتـا۶۴ بين 
. آيلوبيت بر ثانيه مي باشد۶۴٠

 دليل افت سرعت در فواصل دورتر چـراDSLتحقيق آنيد در سرويس
شديدا آاهش مي يابد ؟

 DSL سيستم هاي تفكيك سيگنال در-٨-١-٣

DSLلاд اشاره شد آهقب

وآنترل سيگنال ها در گذشته از سيستم

 از سيم هاي تلفن براي برقراري ارتبـاط
اينترنتي استفاده مي آند بناب اين لازم است آه بـه نحـوي سـيگنال
هاي ارتباط تلفني و اينترنتي را به نحوي آنترل نمايـد بـراي تفكيـك

CAPاستفاده مي شد و امروز 

DMTبيشتر از سيستمي ب ).٨-١شكل(  استفاده مي شود1ه نام

 سيگنالهاي موجود در خط تلفن را به سه باند متمايزCAPسيستم
:از هم تقسيم مي آند

 آيلو هرتز۴مكالمات صوتي در باند صفر تا-
 آيلو هرتز١۶٠ تا٢۵ باندUpStreamآانال-
 آيلوهرتز تا فرآانسي٢۴٠ در فرآانسDownStreamآانال-

 است ، سيستم

 با سه آانال آاملا جدا امكان تداخل بـين آانالهـاياين سيستم
.روي يك خط يا بين سيگنالها در خطوط مختلف را به حداقل مي رساند

سيستم ديگري آه براي آنترل سيگنال ها استفاده مي شود سيستم
DMTDMTنيزسيگنالها را به سه آانال جداگانه تقسيم 

٢۴٧ازبـين ايـن.انال تقسيم مي آند آ٢۴٧مي آند ، و مجموعه را
 آيلو هرتز نا دارند ، از دوتاي آا۴آانال جداگانه آه هريك

                                                          
1 Discrete Multi Tone 
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هرآانال دائما تحت نظارت قـرار دارد تـا اگـر.استفاده مي آند
آيفيت سيگنال مطلوب نباشد ، از سيگنال آانال ديگـري اسـتفاده

 و دريافـتاين سيستم دائما بهترين آانال را بـراي ارسـال. شود
. پيدا مي آند

٨-٢شكل

:Transciever ياDSLگيرنده/فرستنده

 بـه عنـوان مـودمDSLگيرنده/ اغلب مشترآين خانگي از فرستنده
.ياد مي آنند

گيرنده را مي توان با چند روش به يك دسـتگاه سمـت/ فرستنده
نـت يا اترUSBاغلب سيستمهاي خانگي از ارتباط. مشترك متصل نمود

10-Base-Tگيرنده هـاي/در حاليكه اغلب فرستنده.  استفاده مي آنند
DSLعرضه شده به وسيله ISPها وشرآت تلفن ، فرستنده /

ها ،

گيرنده مـي
باشند  ، اما دستگاههاي مورد نظر در شرآتهاي تجـاري تـرآيبي از

RouterSwitchها و يا ساير تجهيزات شبكه بندي هستند .

:DSL انواع-٨-١-۴

ــرويس ــاگوني داردDSLس ــواع گون ــل.   ان  ،  ADSL،IDSLاز قبي
CDSL،DSL Lite،HDSL،RADSL،VDSLولي در عمــل از انــواع  ADSLو VDSL

.بيشتر از بقيه موارد استفاده مي شود

ADSL1:

 UP نسبت بـه DownStreamناي باند بيشتري در٨-١با توجه به شكل
Streamيگر آاربران اينترنت ، به طور معمـول وجود دارد و از طرف د

خيلي بيشتر از آن چيزي آه اطلاعات مي فرستند ، از شبكه اطلاعـات
 بـراي ارسـالADSLسـرعت انقـل وانتقـالات در. دريافت مي آنند

 براي دريافـت اطلاعـات و بيـشتر از6Mbpsاطلاعات به مشتري بيشتر از
640Kbpsمـي) در هر دو مـسير( ك  براي ارسال و دريافت اطلاعات مشتر

.باشد به اين دليل اين سرويس را نامتقارن مي نامند

                                                          
1 -Asymmetric Digital subscriber Line 
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.

ADSL دريافت و ارسال در-٨-٣شكل

ADSL به يك مودممدارADSLمتصل مي گردد در خط ADSLسه آانال 
 ،DownStreamيك آانال پرسـرعت بـراي: اطلاعاتي مختلف ايجاد مي شود
متوسط و يك آانال براي سـرويس تلفـنيك آانال دوطرفه با سرعت

. خراب شود ، سرويس تلفن اصلي برقرار مي ماندADSLاصلي ، اگر

VDSL1:

VDSLيك تكنولوژي توسعه يافته اسـت و در مـسافتهاي آوتـاه  )
دارد) 55Mpbsتا51Mpbsبين(سرعت انتقال بسيار بالايي)  متر٣٠٠حدود

  به آار گرفته مي شودADSLدر بسياري از موارد همراه با سرويس.

Wireless LAN شبكه هاي محلي بدون سيم-٨-٢

(WLAN)شبكه هاي محلي بي سيم

توپولوژي

براي پياده سازي شبكه

 فن آوري جديدي در شبكه محلي اسـت
آه استفاده آنندگان را قادر مي سازد به شبكه يك سازمان در هر
مكاني از آن سازمان دسترسي پيدا آنند ، بدون آن آه نيـازي بـه

. به شبكه مذآور داشته باشنداتصال فيزيكي

همانطور آه قبلاд گفته شد شبكه هاي محلي بدون سـيم از فرآـانس
راديويي يا امواج مادون قرمز ، به عنوان سيگنال هاي ارتبـاطي

.و ازهوا به عنوا رسانه انتقال ، استفاده مي آنند

WLAN

WLANآـارت ، هـر ايـستگاه داراي يـك 
(Wireless NIC)  مي باشد و مي توانـد بـا هـر ايـستگاهشبكه بدون سيم

ساده ترين ايـن. ديگري آه در محدوده باشد ارتباط برقرار نمايد
 دو ايستگاهبه وسيله یارتباط مي تواند به صورت نقطه به نقطه

(Point-to-Point)باشد .

) آشنايي با شبكه٣٨ ص۵-٢١شكل(٨Point-to-Point- شبكه-۴شكل

                                                          
1 - Very High Data Rate DSL   
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نقطـهنوع ديگر پيكربندي شامل استفاده از وسيله اي به نـام
ي بـدون ايستگاه ها وسيله اي است آهAP.  است(Access Point)اتصال

. سيم را قادر مي سازد تا به شبكه محلي متصل گردند

 از طريـق يـك سـيم بـه Access Point نشان مي دهد آه يك٨-۴شكل
ي بدون سيم را ايستگاه هاارتباط.    صل شده است متLANشبكه

 دارد ، برقـرار مـيHUBاز طريق هوا به آمك ارتباط آابلي آه با
ي بدون سيم ايستگاه هابه عنوان يك پل ارتباطي بين.    سازد

.و شبكه محلي عمل مي آند

بهي بدون سيم با شبكه محلي ايستگاه هاارتباط٨-۵شكل
) آشنايي با شبكه٣٩ ص٢٢-۵-شكل(APله یوسي

 تحت پوشش قرار مي گيرد سـلولAP يكبه وسيله یناحيه اي آه
(Cell)ي ايـستگاه هـاناميده مي شود وسعت ناحيه تحت پوشش و تعداد

 با شكه ارتباط برقرار نمايند ، محدودAPآه مي توانند ازطريق يك
 ، بايـديـستگاه هـا امي باشد و با افزايش ناحيـه و تعـداد

AP  را افزايش دادتعداد  .

 مزاياي شبكه هاي محلي بدون سيم مي توان بـه مـواردازمهمتريـن
:زير اشاره نمود

نيازي به سيم آشي براي هر ايستگاه آاري نيست-
در زمان بر قراري ارتباط امكان حرآت وجود دارد و اسـتفاده-

 قطع آند رايانهآنند ه مي تواند بدون اينكه ارتباط خود را
.خود را جابجا نمايد

 آشنايي با٣٩صفحه   Access Point  با چندWLAN شبكه٨-۶شكل
شبكه
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خود آزمايي و تحقيق

 بر چه اساسي مبتني است؟DSLژيتكنولو.١

٢.VDSL مخفف چه واژه هايي است و به جه مفهومي مي باشد.

٣.WLAN  را بنويسيدمزاياي شبكه.

 چيست؟WLAN در شبكه APوظيفه.۴

 چيست؟DSLمعايب.۵

. را نام ببريدDSLانواع.۶

 در چيست؟Dialup با خطوطDSLتفاوت عمده خطوط.٧
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بخش دوم

Windows 2003 Server
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به منابعمديريت دسترسی-مفصل

هدف هاي رفتاري
.ويژگي هاي پوشه هاي به اشتراك گذاشته شده را بيان آند

. و به آا مجوز يدهدك بگذاردها را به اشتراپوشه
.استفاده آند شبكه رارپوشه هاي به اشتراك گذاشته شده داز

.مجوزهاي مديريتي ايجاد آند
.مجوزهاي مؤثر را محاسبه آند

 پوشه های به اشتراک گذاشته شده-٩-١

که بخواهيم کاربران به فايلهای يک پوشه از طريق شبکهزمانی
بعـد.بـه اشـتراک مـی گـذاريمسی پيداکنند ،آن راوانند دسترتب

 مـی مجـوز اعطـا شـده باشـدآـاکاربرانی که بهازاين عمل ،
 دسترسی سادهبرای. توانند از منابع موجود در آن استفاده نمايند

تی بـهودر پوشـه هـای متفـاها رافايلمي توانتر به اطلاعات
.گذاشتاشتراک

 عبارتنـده اشـتراک گذاشـته شـدهويژگی پوشه های ببرخي از. 
: :از

 زيرپوشه های به اشتراک گذاشته شده يک دست  بهMy computerدر-١
.ک گذاشتن ظاهر می شوداترنشانه اش

توانيد به اشتراک بگذاريد ويک فايلشما فقط پوشه ها را می-٢
برای انجام اين کار آن فايـل.توان به اشتراک گذاشترا نمی

يک پوشه کپی کنيد و سپس آن پوشه را بـه داخلتوانيدمیرا
.اشتراک بگذاريد

به اشترک گذاشـتن يـک ويژگـی مربـوط بـه سيـستم عامـل مـی-٣
ا درهـر فايـلرمـی توانيـد يـک پوشـهبنابراين شما:باشد

يـداربگذسيستمی که ويندوز پشتيبانی می کنـد بـه اشـتراک
)FAT,FAT32,CDFS,NTFS (ــه در ــر آن پوش ــه اگ ــاوت ک ــااين تف ب
باشد ،قابليت کنترل بيـشتری راNTFSبا فايل سيستمرتيشنیپا

.دراختيار مدير شبکه قرار ميدهد
 در کامپيوترهایadministrators ،power usersیهاوه  گرعضای افقط-۴

ها وDC رویا به ترتيب دررمی توانند يک پوشهDomainعضو
. به اشتراک بگذارندDomainکامپيوترهای عضو

اگر پوشه-۵
پارتيشين

ای که می خواهيم به اشتراک بگذاريم در داخل يـک
NTFSباشد ، برای به اشـتراک گذاشـتن آن ، کـاربر 

علاوه بر عضويت در گروهای ذکر شده بايد حداقل مجوز دسترسـی  
Readروی آن پوشه بايد داشته باشد .

 نحوه به اشتراک گذاشتن پوشه ها-٩-٢

 .  گذاسـتف می تـوان بـه اشـتراک يک پوشه را به روشهای مختل
.درزير به دوروش اشاره می شود
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يک کامپيوتراگر پوشه ای که به اشتراک می گذاريد در: نکته
 را درuse simple file sharingيک گزينه قرارداشته باشدxpبا سيستم عامل

بايـد برداشـته باشـيد تـاcontrol panelواقـع در Folder optionزبانـه
يد به روشی که گفته خواهد شد آنـرا بـه اشـتراک بگذاريـدبتوان

)٩-١شکل.(

٩-١شکل

my computerدر: روش اول
ازمنويی  که ظاهر می شود گزينه

 روی يـــک پوشـــه کليـــک راســـت کـــرده و
sharing and securityرا انتخاب نماييـد 

share this folder  share name سپس گزينه.  انتخاب نمائيد و در قسمت
منحصر بـه فـرد در آن تايـپ نمائيـد و سـپس روی گزينـه

 يک اسم
okکليـک

)٩-٢شکل.(کنيد

)٩-٢شکل(
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 يـکcomputer managementدر اين روش شما با استفاده از: روش دوم
 control را ازcomputer managementابتدا.پوشه را به اشتراک می گذاريد

panel/ Administrativeاييد اجراء نم.

sharesshare folderروی- کليـک کـرده و ازمنـوی از    System Toolsدر
. را انتخاب نمائيد ActionNew shareگزينه

که ظاهر می شود آدرس پوشه ای  را که ميخواهيـددر ويزاردی-
share به اشتراک بگذاريد ، تايپ نموده و سپس يک اسم در قـسمت

name واردکرده و گزينه Next٩-٣شکل.(  را انتخاب نماييد(

٩-٣شکل

در صفحه بعد نحوه اعطای مجوز روی پوشه به اشتراک گذاشته شده-
.  راانتخاب نمائيدNext سؤال می شودگزينه

 ديگـریهپنجره ديگری ظاهر شده و سؤال می کند  که آيا پوش-
 را انتخـاب کنيـد Noگزينه.را ميخواهيد به اشتراک بگذاريد

هده خواهيدکردکه يک گزينه به ليست پوشه های به اشتراکمشا.
.گذاشته شده اضافه خواهد شد

) UNC Path(آدرس دهی به شبکه-٩-٣

کاربران براي ديدن فايل های يک پوشه به اشتراک گذاشته شـده
اين نوع آدرس دهی.  استفاده نمائيدUNCمی توانند از آدرس دهی

به عنـوان مثـال بـراي. می باشد  \\ computername \ share nameبه صورت
Data 

دريک کامپيوتری به نام
ديدن فايل های داخل يک پوشه به اشتراک گذاشته شده به نـام

deskمـی تـوانيم در start / Run،\\ Desk\ Dataرا
 کليک کنيد تا محتويات آن را نمايشokتايپ کنيم و سپس روی گزينه

)٩-۴شکل(   .دهد
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٩-۴لشک

)Hiden shares(مخفی: پوشه های به اشتراک گذاشته شده-٩-۴

 گذاشتن مخفيانـه  يـک پوشـه کافيـست کـه در به اشتراکبرای
قرار دهيـد تـا زمانيکـه کـاربران$ يک علامت  share   nameانتهای

ترپوشه های به اش

اطلاعات آن پوشه بايد در

اک گذشته آن کامپيوتر را مـی بينـد، آن پوشـه
بنـابراين کـاربران بـرای اسـتفاده از.نمايش داده نخواهـد شـد

computer name/share name $Runرا واردکنند تـا 
.فايل های آن به نمايش در آورده شوند

۵-٩-Administrative shares

می شوند و فقط اعضای گروه

هايی وجود دارند کـه بـراي انجـام کارهـای مـديريتی مـیاشتراك
جملـه آـا مـی تـوان بـهاز. توانند مورد استفاده قرارگيرند

:موارد زير اشاره نمود
-C$,d$,E$,…. :ريشه تمامی درايوها به صورت مخفی به اشتراک گذاشته

Administrative shareاجـازه دسترسـی بـه 
.آا را ازطريق شبکه را خواهند داشت

-Admin$ :پوشه ويندوز در تمامی کامپيوترها بـه نـامAdmin$بـه 
توانيد به آن از طريق شـبکهاشتراک گذاشته می شود و شما می

.دسترسی پيداکنيد
-Ipc$ :کاربردی برای کاربران و مـديران شـبکه نداشـته بلکـه

براي مديريت از راه دور و دسترسی کاربران بـه پوشـهای بـه
.اشتراک گذاشته شده مورد استفاده قرار می گيرد

  اک گذاشته شدهترش مجوزهای پوشه های به ا-٩-۶
  

هاين مجوزها به کاربران فقط زمانی اعمال می شوند کـه بـه پوشـ
سـی از همـانترمربوطه از طريق شبکه دسرتسی پيدا مـی کننـد و دس

اين مجوزها سـه نـوع مـی. کامپيوتر هيچ محدوديتی ايجاد نمی کند
)٩-۵شکل( باشند
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٩-۵شکل

-Read :گردهاين مجوز به صورت پيش فرض بهEveryoneهروی هر پوشـ
به اشتراک گذاشته ای داده شده است به کمک اين مجوز می توان

:
.اسامی فايل ها و پوشه را مشاهده نمود°
.محتويات و خواص فايل ها را مشاهد نمود°
.برنامه ها را اجرا نمود°

-Change :اين مجوز تمام قابليت هـای مجـوزReadرا دارا بـوده و 
زه می دهد کهعلاوه بر آن اجا

فايل ها و يا پوشه ها را ايجاد و يا اضافه کنيم°
محتويات فايل ها را تغيير دهيم°
.فايل ها و پوشه ها را حذف نمائيد°

-Full control :اين مجوز تمامی قابليـت هـایRead Change,، را داشـته 
 فايل ها و پوشه هـا را NTFSهمچنين اجازه می دهد که مجوزهای

.تغيير دهيد

 مجوزهای مؤثرهمحاسب  -٩-۶

NTFS مجوز در پارتيشن های غيرهمحاسب٩-۶-١

NTFS مجوز در پارتيشن های غيرهمحاسب

آنيد، مگر اينکه يک مجوز

 بدين صورت است که اجتماع
Shared Permissionهای کاربر و گروهايی که عضوشان می باشـيد را حـساب

Denyشده باشد.

 راکه عـضو گروهـایuser1 مؤثر کاربر بايک مثال مجوز٩-١جدول
group1،group2می باشد را نشان می دهد 

٩-١جدول
shared Permission
ReadUser 1
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-------------Group 1
ChangeGroup 2

Change
Effective 
shared 
Permission

NTFS مجوز در پارتيشن هایه محاسب٩-۶-٢

 مجوز بدين صورت اسـت کـه درهسب محاهدر اين پارتييشن ها شيو
NTFSابتدا مجوزمؤثر

صورت جداگانه و با
 به اشـتراک گذاشـته را بـهه و مجوز مؤثر پوش

قوانينی که قبلا به آـا اشـاره شـده محاسـبه  
کرده و سپس اشتراک آن دو مجوز مؤثر برای دسترسـی از طريـق شـبکه

ه عـضو گروهـایرا کuser1جدول زير مجوز مؤثر کاربر. خواهد بود
group1،group2می باشد را نشان ميد هد .

٩-٢جدول
NTFS Permissionshared PermissionGroup

READREADUSER 1
WRITECHANGEGROUP 1

Deny)(WRITEFULL CONTROLGROUP 2
READFULL CONTROLEFFECTIVE
READREADEFFECTIVE  NETWORK   FROM

شبکه درايوهای٩-٧

از آدرس های

براي دسترسی به پوشه های به اشتراک گذاشته شده مـی تـوان از
به جای استفاده آهبه اين ترتيب. درايوهای شبکه استفاده نمود

 UNC از درايوهای شبکه استفاده نمود.

 کليک راستMy Network Places ياMy Computerبرای انجام اين کار روی-
 را انتخـاب…Map Network Driverهر می شـودکرده و ازمنويی که ظا

.نمائيد
درايـو،Driveهحال در پنجره ای که ظاهر می شـود از گزينـ-

UNC آدرسFolderهمورد نظر را انتخـاب نمـوده و مقابـل گزينـ
 کليک کنيدFinishه مربوطه را وارد کنيد و سپس روی گزينهپوش
)٩-۶شکل.( 

٩-۶ شکل

 که يک درايـو شـبکهآردشويد ملاحظه خواهيدComputerMyاگر وارد
.به ليست درايوهای موجود اضافه شده است

فعاليت عملي
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 براي به اشتراك گذاشتن پوشه مورد نظـر خـودUدرايوي يه نام
انتخاب و چند تصوير  براي گروه عضو شبكه به اشتراك بگذاريد
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خود آزمايي و تحقيق

ان به يك پوشه به اشتراكچگونه مي توان دسترسي هم زم-١

گذاشته شده را محدود آرد؟

چگونه مي توان يك پوشه را به صورت مخفي به اشتراك-٢

گذاشت؟

.منابع قابل اشتراك گذاري در شبكه را نام ببريد-٣

 و پارتيشن هاي ديگرNTFSتفاوت صدور مجوز در پارتيشن-۴

.را بيان آنيد

۵-Map Driveچيست؟ چگونه مي توان آن را ساخت؟ 

تحقيق آنيد آه چگونه مي توان از طريق خط فرمان يك پوشه-۶

را به اشتراك گذاشت؟
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پياده سازی و مديريت چاپ-دهمفصل

در شبکه

هدف هاي رفتاري

.چاپ در شبكه را تعريف آنداجزاي
.بر روي سرور چاپ و آلاينت ها چاپگر نصب آند

.آندشده کنترلدسترسی کاربران به چاپگرهای به اشتراک گذاشتهمجوز
.بتواند صف آارهاي چاپي را آنترل آند

Spool Folderتغيير دهدتعريف آند و بتواند آدرس آن را را.
. را شرح دهدNTFSمجوزهاي دسترسي در پارتيشن هاي

١

را بخواهيم به

 آشنايی با اجزای چاپ در شبکه١٠-

يكي از امكاناتي آه شبكه در اختيار ما قـرار مـي دهـد بـه
شتن منابع فيزيكي است و از اين طريق علاوه اين آه مـياشتراك گذا

توانيد مديريت مناسبي بر انجام امور داشته باشيد با استفاده از
آن مي توانيد با صرفه جويي در هزينه هـا بهـره وري را افـزايش
دهيد در اين فصل به اشتراك گذاشته شدن چاپگر به عنوان يكي  از

ها مورد بررسي قرار مي گـيرد قبـلمنابع مهم در ادارات و شرآت
 واژه های مختلف چاپ در شبکه آشنااز شروع لازم است با برخي از

شويد

Printer1 « به نرم افزار رابط بـين دسـتگاه چـاپ و کـاربران: -
: چاپگرها به دونوع تقسيم می شوند.شودگفته می» چاپگر

°Local printer :م دربه چاپگری اطلاق مـی شـود کـه مـی خـواهي
کامپيوتر خود نصب کرده و از آن اسـتفاده کنـيم و يـا در

به عبارت ديگر اگر کامپيوتر خود.شبکه به اشتراک بگذاريم
Print server تبديل کنيم ، از ايـن نـوع چـاپگر

.بايد استفاده کنيم
°Network printer :اگر بخواهيم ازيک چاپگر به اشتراک گذاشته شده

ه به عنوان يکكلاينتاستفاده کنيم ازاين نوع چـاپگردر شبک
.استفاده خواهيم کرد

Print Device دستگاه های چاپ بـه. شودبه دستگاه چاپ گفته می: -
:دونوع تقسيم می شوند

Local print Device به دستگاه چاپی گفته می شود که مـستقيما بـه: -
.های کامپيوتر متصل می شوددرگاهيکی از

Network Interface print Device بـهبه دستگاه چاپی گفته مـی شـود کـه: -
. کارت شبکه به شبکه متصل می شودوسيله ی
Print server به سروری گفته می شود که يک چـاپگر در آن نـصب و: -

.به اشتراک گذاشته می شود
-Print Queue :به کارهای چاپی که در يک چاپگر منتظر چاپ شدن می

. می شودباشند ، گفته

                                                          
اصطلاح چاپ آه در درس مباني آامپيوتر به دستگاه چاپگر اطلاق شد يك اصطلاح غلط متداول است آه در آن درس پذيرفته شده  -

  1.است
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-Print job :به يک سندی که برای چاپ و به يک چاپگر فرستاده مـی
.شود ، اطلاق می گردد

 نصب چاپگرها-١٠-٢

 نصب و به اشتراک گذاشتن چاپگر روی سرور چاپ-١٠-٢-١

   Control panel \ printers and faxesمـسير را ازAdd a printerبرای نـصب چـاپگر-
)١٠-١شکل. ( نيدمطابق شکل زير اجرا آ

١٠-١شکل
هدر صفح.  راکليک آنيدNextشود گزينهويزاردی که ظاهر میاز-

 اول راهبعد براي نصب چاپگر و به اشـتراک گذاشـتن آن گزينـ
را…Automatically detectه انتخاب نموده و تيک گزينـ١٠-٢مطابق شکل

)١٠-٢شکل( را کليک آنيد Nextبرداريدو گزينه

١٠-٢شکل
١٠-٣ بعـد مطـابق شـکلهدر صفح-

انتخاب کرده و ازليست مقابل آن
 راUse the following port گزينـه

LPT1   )ديگریدرگاهـيا هر
هرا انتخاب کرده و روی گزينـ)که دستگاه به آن متصل است

Next١٠-٣شکل( . کليک آنيد(
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١٠-٣شکل
گر خودرا بعد از ليست چاپگرهای نمايش داده شده چاپهدر صفح-

در صورتی کـه چـاپگر را درليـست نتوانـستيم. انتخاب آنيد
    Have diskه چـاپگر را بـه کمـک گزينـرپيداکنيد ، درايـو

)١٠-۴شکل.(  کليک آنيدNextهمعرفی آنيدوروی گزين

١٠-۴شکل
ه بعد يک اسم برای چاپگر انتخاب نموده و روی گزينـهدر صفح-

Nextکليک کنيد  .
 را انتخـابShare Name گزينـه١٠-۵ ی مطابق شکل بعدهدر صفح-

نموده و مقابل آن يک اسم که در اين کامپيوتر منحصر به فرد
اين اسم برای کاربرانی که ازطريـق شـبکه. باشد تايپ آنيد

سـپس. به اين کامپيوتر متصل می شوند نمايش داده مـی شـود
)١٠-۵شکل. .(  کليک آنيدNextهروی گزين
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)١٠-۵شکل( 

هاطلاعات صفح-
صرفنظر آنيدوروی گرينه

 بعد خارج از موضـوع کتـاب مـی باشـد و از آن
Nextبعـد بـرايهدر صفح.  کليک آنيد 

Yesحصول اطمينان از صحت درايور چاپگر گزين  ودرغيـر ايـنه
Noصورت گزين )١٠-۶شکل. (  را انتخاب ميکنيده

)١٠-۶شکل( 
ه بصورت آزمايش براي چـاپ يک صفحYesهدر صورت انتخاب گزين-

ه بعـد روی گزينـهدر صـفح.به دستگاه چاپ ارسال خواهد شد
Finishکليک آنيدتا نصب چاپگر را به پايان برسانيد .

تين نصب چاپگر روی کلا١٠-٢-٢

 Control از مسيرراAdd a printerههای شبکه گزينحال دريکی ازآلاينت
Panel \ Printer And Faxesرا مطابقده سپس گزينه نشان داده شدهانتخاب آر

.  کليک آنيدNextه انتخاب و روی گزين١٠-٧شکل
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)١٠-٧شکل( 

:ه گزين١٠-٨در اين صفحه مطابق شکل

-Browse for A printer:را براي انتخاب يک چاپگر از ليست چاپگرهـای
.شبکه ، انتخاب آنيد

-Connect to this printerدرس را به منظور تايپ آUNCيـک چـاپگر خـاص 
انتخاب آنيد

Connect to a printer on the internet…  را به منظور استفاده از يک چاپگری-
که در اينترنت روی يک  سرور چـاپ بـه اشـتراک گذاشـته شـده

)١٠-٨(شکلانتخاب آنيد

)١٠-٨(شکل
سپس ويزارد را مشابه نصب چاپگر روی سرور چاپ ادامـه داده-

نـصب چـاپگرتـا آخرانتخاب نمائيدهرا در صفحFinishهو گزين
که دراين صورت مشاهده می کنيد. به پايان برسدآلاينتروی

)١٠-٩(شکل. اضافه شده استکه يک چاپگر درآلاينت
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)١٠-٩(شکل

 مجوزهای چاپ١٠-٣

ويندوز می توان بااستفاده از سطوح دسترسـی مختلـف دسترسـیدر
بـه. رهای به اشتراک گذاشته شده کنترل کـردکاربران را به چاپگ

)١٠-١٠(شکل:اين منظور از سطوح دسترسی زير ميتوان استفاده نمود

١٠-١٠شکل
-Print:به کمک اين مجوز کاربر می تواند به يک چاپگر متصل شـده

.ديو اسناد خودرابرای چاپ به آن ارسال کن
-Manage printers:امی کارايی مجـوزاين مجوز علاوه براين که تمPrintرا 

 ويا

به کاربر امکـان مـديريت کامـلدراختيار کاربر می گذارد،
چاپگر رانيز می دهد ، طوری که کاربر می تواند يـک چـاپگر

 نمايد يا چـاپگرpauseRestartرا

کاربران ديگر به چاپگر ارسال نمـوده انـد،

را بـه اشـتراک بگـذارد ،
مجوزهای کاربران را روی چاپگر تغييردهد و همچنين ويژگی های

. را تغيير دهدمختلف چاپگر
-Manage document:کاربر به کمک اين مجوز می تواند اسنادی را کـه

pause،Resume،Restart
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به وسيله اين مجوز کاربر نمی توانـد اسـناد.  نمايدcancelويا
.خودرا به چاپگر ارسال نمايد

ز بـوده و همچنـين عـضوزمانی که کاربر روی چاپگر دارای مجـو
گروه هايی باشد که آا نيز دارای مجوز باشند، مجموع مجوزها، مجوز

اما اگر مجوزی برای کاربر يا يکی از.ايی آن کاربر خواهد بود
،آن) Deny(گروهايی که کاربر در آن عضويت دارد منع شـده باشـد

 بيشترين اولويت را خواهد داشتمجوز

ه به گروه های مختلف اعطـا مـی شـود ، در مجوزهای پيش فرض ک
:جدول زير خلاصه شده است

 مجوز هاي پيش فرض١٠-١جدول

PrintManage DocumentManage   printerگروه ها

∗∗∗Administrator

-∗-Creator owner

∗--Everyone

∗∗∗Power users

∗∗∗Print operators

∗∗∗Server operators

 به کاربران روی چاپگرهامجوز اعطایه نحو-١٠-۴

براي اعطای مجوز کافيست که روی چـاپگر مربوطـه کليـک راسـت
 مـیSecurityوسپس در زبانـهرا انتخاب نمائيدPropertiesهکرده وگزين

کـاربران توانيد ليست
وبا استفاده از کليدهای

 و گروها وهمچنين مجوزهای آارا مشاهد نمـوده
به کاربران و گروهای مختلفAddRemove يا

.مجوز اعطا نمائيد

 مديريت صف کارهای چاپیه نحو-١٠-۵

توانيد روی چاپگر مربوط دوبار کليـکبراي انجام اين کار می
 ظاهر شده وليست تمامی کارهـای١٠-١١پنجره ای مطابق شکل. کنيد

ت نمائيـد ،يک کارچاپی کليک راسچاپی را نمايش می دهد اگر روی
: منويی ظاهر می شود که شامل فرمان های زير خواهد بود

Pause :به کمک اين گزينه می توان يک کار چاپ را به صورت مـوقتی
.متوقف نمود

Restart :با اين فرمان می توانيد کار چاپی را يـک بـار ديگـر از
.ابتدا به دستگاه چاپ ارسال نمائيد

Cancel :نيد از چاپ شدن کار چـاپی جلـوگيریتوابا اين فرمان می
.نموده و آنرا از صف کارهای چاپی حذف نمائيد

Properties :اين گزينه باعث نمايش ويژگـی هـای کارچـاپی شـده و بـه
شمااجازه می دهد که اولويت کارچـاپی نـسبت  بـه کارهـای چـاپی

.ديگر را تعيين نماييد
بر خـاص بعـدازچاپهمچنين می توانيد تعيين نمائيد که به يک کـار

شدن کار چاپی يک پيغام ارسال نمايد وايتاَ اينکـه مـی توانيـد
تعيين کنيد که کار چاپی در يک بازه زمانی مـشخص بتوانـد چـاپ

.شود
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١٠-١١شكل

Spool Folder تغيير آدرس-١٠-۶

آن فايل به. هنگاميکه در ويندوز يک فايلی را چاپ می کنيد
تگاه چاپ ارسال نمی شود در ابتدا آن کار چاپیطور مستقيم به دس

 د رداخـلPrint Spooler يکی از سرويس های ويندوز به نـامبه وسيله ی

به اين عمل اصطلاحاَ

.يک فايلی نوشته شده وسپس درصف قرارداده می شود

spoolingاين عمل باعث مـی شـود.  می گويند
مـستقيما. کنيـدکه برنامه ای که از آن برای چاپ استفاده مـی

درگير کارچاپ نشده و شما بتوانيـد بـه کارتـان بـا آن برنامـه
فايل هايی که به اين شيوه توليد می شـوند بانـام. ادامه دهيد

Spool Folderقرار می گيرند .

اين عمل می تواند به دليل افزايش فـضای آزاد بـرای

دريک سرور چاپ که تعداد کارهای چاپی در آن زياد باشد ، شما
.غيير دهيدمی توانيد آدرس اين پوشه رابه يک درايو ديگر ت

Spoolingو 
.يا بازدهی بهتر آن عمل باشد

Printers And Faxes را ازمنـویServer Propertiesهبراي انجام اين کار گزين-
کليک کنيدAdvanced هروی زبانانتخاب کرده و

 آدرس)١٠-١٠شـکل(.بـاز شـدهپنجره  درSpool Folderدر قسمت-
.جديد را می توانيد وارد کنيد

١٠-١٢(شکل

:آشنايی با مجوزها  -١٠-٧

 که به کاربر يا گروه و يا کامپيوتردسترسیمجوزها بيانگر نوع
. اعطا شده می باشندobjectبرروی يک

بعنوان مثال شما می توانيد به يک کـاربر اجـازه دسترسـی بـه
هيد و درعين حـال بـه کـاربر ديگـر مجـوزمحتويات يک فايل را يد
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البته مجوزها را می توان روی

اعمال تغييرات روی همان فايل داده و ساير کاربران را از دسترسی
.به آن فايل منع کنيد

يا به عنوان مثالی ديگر ، می توانيد مجوزهای يـک چـاپگر را
طوری تغييردهيد که بعضی از کـاربران بتواننـد تنظيمـات آن را

اربران فقط بتوانند به آن چـاپگر کهتغيير دهند درصورتيکه بقي
.کار چاپی ارسال کنند

objectهای مختلفی مثل فايـل هـا و
 هـای رجيـستری و غيـرهActive directory،objectپوشـه هـا ، چاپگرهـا ،

مجوزهايی که به کاربران يا گروها برروی يک
دهيد ، به نوع آن

اما دراين کتاب فقط در ارتباط با مجوزهای فايل هـا.انتصاب داد
 پوشه ها ی به اشـتراک گذاشـته شـده بحـثو پوشه ها و چاپگرها و

.خواهيم نمود

objectانتـصاب مـی 
objectبستگی دارد .

به عنوان مثال مجوزهای فايل ها متفاوت از مجوزهـای چاپگرهـا
.می باشند

NTFSمجوزها در پارتيشين های-١٠-٧-١

دارای قابليت هايی هستند که درNTFS های با فايل سيستمپارتيشن
 ايـنهازجملـ.وجود ندارنـدFAT32ياFATپارتيشن های بافايل سيستم

 NTFS Compression،NTFS Encryption،Diskقابليت ها می توان به مواردی چون
Quota،sNTFS permission،نمود

.اشاره NTFS permissions   که می توان روی يک فايل يا پوشـهمجوزهايی هستند 
با. دادبه کاربران انتساب

ميزان دسترسی يک کاربر به يک فايل يا پوشه از طريق
استفاده از اين مجوزهـا مـی تـوان

my computerويا
به اين معنی کـه مجوزهـا هـم بـه. از طريق شبکه را تعيين نمود

.و هم ازطريق شبکه ايجاد می کنندLocalصورت

standard, specialمجوزهای  

تقسيم  standard, specialهبه دو دستNTFSمجوزهای دسترسی در پارتيشن های
می شوند

standardمجوزهای
باشـــند و مجوزهـــای

 مـديران شـبکه مـیه، بيشترين مجوزهای مورد اسـتفاد
specialمجوزهـــايی هـــستند کـــه جزئـــی از مجوزهـــای 

standardبه عبـارت استفاده قرار می گيرندکمتر موردبوده و همچنين
.تشکيل شده استspecial از تعدادی مجوزstandardديگر يک مجوز

براي نمايش مجوزها ابتدا روی يک فايل يا پوشـه کليـک سمـت راسـت
ه نمـايش داده شـده زبانـهو سـپس در پنجـرpropertiesهکرده و گزينـ

securityرا انتخاب آنيد.
باشـد بـهxp professionalرد استفاده ويندوزاگر سيتم عامل مو: نکته

بـرای نمـايش آن. صورت پيش فرض اين زبانه نمايش داده نمـی شـود
control panel / folder option/ view tabرا در   use   sirple file  sharingهبايـد يـک گزينـ

.برداريد

standard مجوزهای١٠-١٣                      شکل
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کليـک کنيـد و درAdvanced پنجره ای که ظاهر می شود روی کليـددر
راEdit بعدی يکی از گزينه ها راانتخاب کرده و سـپس کليـدهپنجر

. نشان داده شوندspecialانتخاب نمائيد تا ليست مجوزهای

special ١٠-١۴              شکل Advanced Tabو مجوزهای

روی فايل ها و پوشه ها را توضيح مـیNTFSجدول زير ليست مجوزهای

يک پوشه ، مجوزها و مالک و

.دهد
اين مجوزاجازه می دهد که بتوانيد فايل ها و پوشه هـا در داخـل

Readخصلت های يک فايـل يـا پوشـه را
.ببينيد

اجازه می دهد که يک فايل يا پوشه در داخل يک پوشه ايجاد کنيد
تغييـر دهيـد وwriterيا پوشـه راموجود روی يک فايلخصلت های. 

تمامی مجوزهايی که

.همچنين مالک وليست مجوزها را ببينيد
اسامی فايل ها وپوشه ها در داخل يک پوشه را ليست می کند

List folder contents                                       

Read،List folder contents در اختيار ما قرار ميدهد
Read   Execute همچنين اجازه ميدهد که فايلها ی اجرايـی داخـل يـکو

.پوشه را اجرا کنيد

Delete+ تمامی مجوزهای بيان شده د ربالا کردن فايل ها و پوشـهمجوز
Modifyها

Full control = Modify + Delete subfolders and files + change permissions + Take ownership
.می باشندspecialمجوزهایزو جده د رديف  Full controlمجوزهای ليست ش

NTFSوراثت در مجوزهای  -١٠-٧-٢

 Root(هنگاميکه يک درايو را فرمت ميکنيد يک پوشه به نام ريـشه
folder(

اگر روی درايـو مربـوط. به صورت اتوماتيک در آن ايجاد می شود
هئيـد ، درزبانـرا انتخـاب نماpropertiesهکليک راست کرده و گزينـ

securityريشه انتـسابهليست مجوزهايی که به صورت پيش فرض روی پوش 
. داده شده را خواهيد ديد

خواهيد شد که آا را در ستون

در اين حالت به شمـا اجـازه داده مـی
تيک مجوزها به رنگ سبز نمايش داده.(شود که مجوزها را تغييردهيد

.)می شوند
يـد ،حال اگر درداخل آن درايو يک فايـل يـا پوشـه ای ايجادکن

.تمامی مجوزها از ريشه به آن فايل يا پوشه به ارث خواهند رسيد
اگر مجوزهای موجود برروی فايل يا پوشه را ملاحظه کنيد ، متوجـه

Allowبـه(  نمی توانيد تغيير دهيد
، در حالت کلی زمانی که يـک.) رنگ خاکستری نمايش داده می شوند

 جديد ايجاد می کنيد ، مجوزها را از پوشـه ای کـههوشفايل يا پ
.به ارث خواهد گرفت) ( parent folderدر داخل آن قراردارد

مجوزهای مؤثر-١٠-٨
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شده باشد به مجوزهايی که درهمان رده

اگر يک کاربر مجوزی روی يک منبع داشته و عضو گروهايی باشد کـه
آا نيز دارای مجوزی روی آن منبع باشند ، مجوز مـؤثر آن کـاربر

.شده شرح زيرمحاسبه خواهدروی آن منبع ب
در اين حالت اجتماع مجوزهايی که به کاربر يا بـه گروهـا اعطـا

فقـط در حـالتی کـه يـک مجـوز. بودشده ، مجوز مؤثر کاربرخواهد
DenyAllowشـده باشـند برتـری 

خواهد داشت و قابل محاسبه نخواهد بود
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قيقخود آزمايی و تح

 در چيست؟Print Device وPrinter تفاوت-١

 توضيح دهيد؟NTFS وراثت را در-٢

 مجوز موثر چيست؟-٣

۴-Spool Folderچيست؟ 

. را بنويسيدStandard وSpecialتفاوت دو مجوز-۵

 مي تواند از چاپگر استفادهCreator Owner تحقيق آنيد آيا گروه-۶
.آند

صب چاپگر در روي شبكهآه چه روش ديگري براي ن تحقيق آنيد-٧
.وجود دارد



Active Directoryنصب و راه اندازی-فصل يازدهم

هدف های رفتاری

-Domainو اجزاي Active directoryرا تعريف آند .
.نصب آندActive Directoryبتواند-
. ها را شرح دهدLog onنحوه عضويت آلاينت ها و انواع-

Domain  آ١١-١ Active Directoryاجزاءوشنايی با

درشـبکه هـایworkgroupهمانطوری که در بخش های قبلی اشاره شده اسـت ، مـدل
.مايکروسافت يک مدل ساده می باشد

نـدارد و هـر کـاربر مـديربدين معنی که در اين شبکه مدير مرکزی وجود
بـرایpolicyهيـد يـکدريک چنين مدلی اگـر بخوا.کامپيوتر خود محسوب می شود

کامپوترها و ياکاربران تعيين کنيد ، آن را به صورت جداگانه د ريکايـک
Domainاما در صورت راه اندازی. کامپيوترها بايد تنظيم کنيد

همچنين در اين حالت می توان يک

 اين امکان
وجود دارد که يک نفر بتواند تمامی کاربران ، کامپيوترها و منابع را در

.ايدشبکه از طريق هر کامپيوتری مديريت نم
policyخاص را فقط يک بار تعريف نمـود و آن 

policyبه تمامی کامپيوترها و يا کاربرانی که مد نظر مـی باشـند ، اعمـال 
.شددهخوا

 standardرا در يک سرورActive Directory برنامه ای به نامDomainبراي راه اندازی
aloneعد از نـصب برنامـه آن سـرور بـهب. بايد نصب کنيد)DC (Domain controller

.تبديل خواهد شد
DCهوظيف autheticationدر Domain

کاربر از روی يکكلاينتها به
رابه عهده دارد ، بدين معنی که زمـانی کـه يـک

DomainLogon گـذر واژهکند ، اسـم و می خواهد
که اطلاعات تمامی کاربرانDC .فرستاده می شودDCکاربر به صورت کد شده به

شناسايی که اصطلاحاً آن را بانام

Domainرا دارا می باشد ، اطلاعات دريافتی را با اطلاعاتی کـه خـود ازد ر 
کاربران دارد مقايسه می کند ودر صورتی که صحت داشـته باشـد يـک کـارت

Aecess Takenمی شناسـيد بـه کـاربر ارسـال
بر را بهكلاينتاطلاع می دهدکرده و درستی اطلاعات آن کار

از اين به بعد براي دسترسی کاربر به تمامی منابع موجود در
.

Domainاز کارت 
.شناسايی مذکور استفاده می شود

Active Directoryنصب-١١-١

 Active Directory از صـحت موارديکـه درDomain درDC و راه اندازی اولينبراي نصب
: حاصل کنيدزير بيان شده اطمينان

.يک کارت شبکه در سيستم شما نصب شده و ضمناً به شبکه متصل می باشد

درصورتيکه کارت شبکه در سيستم شما موجود نمی باشد و يا در صورت وجود
 Microsoft Loopbak( مجـازیهبه شبکه متصل نمی باشد ، حتماً بايد يک کـارت شـبک

Adapter (نمائيد

يک آدرس

.نصب

IPابت به کارت شبکه انتـصاب داده شـده وهمـانبه صورت ثIPدر
.وارد شده باشدPreferred DNS Serverقسمت
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CDدردرايو2003ويندوز سرورCD هموجود بوده و يا پوشـI386ازهمـانCD
البته لازم به توضيح اسـت کـه.ديسک کامپيوتر کپی شده باشددر ديسك سخت

ور نمی باشـد ولـی چـون در حـين نـصبسرCDنيازی بهActive Directoryبراي نصب
.نياز خواهيد داشت2003 سرورCDنيز نصب خواهد بهDNSسرويس

مـیAdministatorsو يا کاربر ديگری که عضو گروهAdministatorحتماً با کاربر
Logonباشد

حال در

.کرده باشيد

ويـزاردی مطـابق.  را تايپ و اجرا نمائيدStart/RunDCPromoفرمان
. شکل زير ظاهر خواهد شدبا

١١-١   شکل

Active Directoryاين ويزارد در صورتی نصب نباشـد ، آن را نـصب نمـوده و در آه

پنجر

.غير اين صورت آن را حذف خواهد کرد
.را انتخاب آنيدNextهگزين

Next درايـن.  ظاهر خواهد شد١١-٣ شکلهحال پنجر. را انتخاب آنيده
درDCيـک:Domain controller for  a new domain: جديـدDC می شـود کـهپنجره از ما سؤال

Domainجديد خواهد بود

Additional domain controller for an existing domain :يکDCاضافه درDomainموجود خواهد بود
ايجاد نشدهيچون هيچ Domain.  اول را انتخاب آنيدهدراين پنجره ما گزين

را می خواهيد راه انـدازی کنيـد و سـپسDomainبرای يکDCاوليناست و ما
.  ظاهر خواهد شـد۴-٣پنجره ای مطابق با شکل. را انتخاب آنيدNextهگزين

:که می خواهيد ايجاد کنيد سؤال شده استDomainدراين پنجره نوع
Domain ina new forest

ازيک
 :Domainدر يک          جديد 

Child Domain in an existing domaintree:child domainDomain treeموجود 
Domain tree in an existing forest :يکroot domainجديد در يکforestموجود.

١١-٢شکل

با توجه به اينکه مباحث مطرح شده د راين قسمت خارج از بحث اين کتاب می
. اشاره آنيد١١-٣به کمک شکلActive directoryطور خلاصه به ساختاریهباشد ، ب
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میforestتشکيل می شود هر) جنگل(forestاز يک مجموعه به نامActive Directoryساختار
از يک ياDomain Treeهر. بشود)domainدرخت(Domain Treeتواند شامل يک يا تعدادی

Root domainرا بانامDomainتشکيل می شود طوری که اولينDomainتعدادی
يک اسـم اينترنتـی يـاdomainمی شناسيد هرchild domainها را بانامdomainيروسا
DNSخواهد داشت و اسامیdomainها ی موجود در يکTreeبه هم وابـسته خواهنـد
درdomainبه عنوان مثال اگر اسم اولين. بود

 ern-co.com,Treeميتوانيد اسامیtraining.ern-co.com،

های رابرای
Tehran.training.ern-co.com,support.ern-co.com,

domainchildانتخاب کنيد.

١١-٣شکل

جديد مـی خواهيـد ايجـادforest با توجه به اينکه يک١١-٢حال در شکل-
. را کليک آنيدNextه اول را انتخاب کرده وسپس گزينهکنيد، گزين

ااز مـDomainهـایDNSاسـم اينترنتـی يـا١١-۴شکلباز شدهدر پنجره-
.خواسته شده است

١١-٣   شکل

. را انتخـاب آنيـدNextهرا واردکرده و گزينern-co.comدر اين پنجره اسم
سرور می رود تا اطمينان حاصل کند کـه ازقبـلDNSدراين مدت ويزارد سراغ

ern-
co.com

Training.ern-co.com Support.ern-co.com   

ern-co.com    

Tehran.training.ern-co.com 

ern.ir 

Sales.ern.ir 
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Domainی با نامern-co.comايجاد نشده اسـت  همچنـين هـرDomain بايـد يـک اسـم
NetBiosدر مثال بيان شده اين اسم بـه صـورت پـيش فـرضداشته باشد که ERN-

COعمل ديگری که دراين مرحله انجام می شود اين است که اسـم. خواهد بود
ERN-COدر شبکه منحصر به فرد می باشد يا نه در صورت مثبـت بـودن جـواب 
 پـيش فـرضNetBios را بـه عنـوان اسـمERN-CO ظـاهر شـده و٧-٣ شکلهپنجر

.دادپيشنهاد خواهد

١١-۴                               شکل

 را انتخاب آنيدNextهسپس گزين-
در اين پنجره آدرس پوشه ای که در.  ظاهر خواهد شد١١-۵ شکلهپنجر-

های آن ذخيره می شوند ، سؤال شـدهLog fileوActive Directoryآن فايل اطلاعات
همـان پوشـه ای کـهدرNTDSاست به صورت پيش فرض يک پوشـه بـه نـام

ويندوز نصب شده است ، پيشنهاد می شود آدرس های پيش فـرض را قبـول
Nextکرده و گزين .  را انتخاب آنيده

در اين پنجره آدرس يک پوشـه به نمايش در خواهد آمد١١-۵ شکلهپنجر-
کـهDomainدراين پوشه اطلاعاتی از. ازما خواسته شده استsysvolبه نام

فرستاده می شودDCبه ناميک کپی از آن
حتماً بايد در يک پارتيشن با فايل سيستم

نگهداری شده وايـن پوشـه. 
NTFS قـرار داشـته باشـد .

. را انتخاب آنيدNextهقبول کرده و گزينآدرس پيش فرض را
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١١-۵ شکل

نداشـتهNTFSدر صورتی که درايوی که ويندوز نصب شده فايل سيستم:نکته
بايد فرمان زيررا اجرا کنيد تا فايـل سـيتمdcpromoجرایباشد ، قبل از ا

تبديل شود        NTFSconvert        d:/fs:ntfsآن به

Nextه دوم راانتخاب کـرده وگزينـهگزين١١-۶شکلباز شده پنجرهدر-

.را انتخاب آنيد
١١-۶  شکل

ليک را کNextه دوم را انتخاب کرده و گزينه گزين١١-٧ شکلهدر پنجر-
آنيد

  ١١-٧ شکل
بـــرايAdministrator بـــرای کـــاربرگـــذر واژه يـــک١١-٨ شـــکلهدر پنجـــر-

.از ما خواسته می شودBack upازActive Directoryبرگرداندن اطلاعات
 به صورت دلخواه دوبار واردکـرده و سـپسگذر واژهدر اين پنجره يک-

. را انتخاب آنيدNextهگزين
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١١-٨شکل

 تنظيماتی را که درايـن ويـزارد مـا انجـامه خلاص١٠-٣ل شکهدر پنجر-
 راNextهآـا را مـرور کـرده و گزينـ. داده ايد نمـايش داده اسـت

.انتخاب آنيد

  ١١-٩شکل
را نصب می کند و مراحـلActive Dierctory ظاهرشده و١٣-٣ شکلهدر اين حال پنجر

.نصب را برای ما گزارش می کند
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١١-٩شکل

را در درايو قرار نداده2003ويندوزCDحين نصب اين سرويس اگردر: نکته
رابهI386هباشيد، آن را از شما خواهد خواست که دراين حالت بايد آدرس پوش
.آن معرفی کنيد تا فايل های لازم براي نصب از روی آن کپی شوند

 ظـاهر مـی١۴-٣ شـکلهبعداز چند دقيقه عمل نصب به پايان رسيده و پنجر
.شود

  ١١-١٠شکل
هراانتخاب کنيد اين عمل باعث می شود کـه پنجـرFinishهدر اين پنجره گزين

را انتخـاب آنيـدتاRestart Nowهدر ايـن پنجـره گزينـ.  ظاهرشـود١۵-٣شکل
.کامپيوتر ری ست شود

١١-١٢شکل

 سرويس مدت زمانی که طول می کشد تا سـرور بـالااينبعداز نصب:نکته
در صورتی که اين مدت زمان خيلی طـولانی شـد.  خواهد شدبيايد طولانی تر
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 قبـل بـه آن اشـاره گرديـده اسـتهکه در چنـد صـفحDNSاز انجام تنظيمات
.اطمينان حاصل کنيد

Domainها درآلاينت عضويت١١-٣

راه انــدازی شــده اســت حــال مــیDCبــا يــکDomainتــا ايــن مرحلــه يــک
تـا کـاربران بتواننـد. بياوريـددرDomainخواهيدآلاينتها را به عـضويت

ازروی آن ها به
Domain،Logonکرده و به منابع آن دسترسی پيدا کنند.

هاآلاينت عضويتهنحو١١-٣-١

ــک ــال در ي ــتح ــآلاين ــه سي ــدوزسک ــل آن وين ــدباکاربرxpتم عام ــی باش م
Administratorواردشده و تنظيمات زير را در آن انجام می دهيد.

١-control panel/Network connectionروی
properties,local area connectionـــ هگرفتـــه و در پنجـــره ای کـــه ظـــاهر مـــی شـــود گزين

)tcp/ip(Internet protocolرا انتخاب نموده و سپس روی گزينه propertiesکليک آنيد.
به صـورت منحـصر بفـردIP يک١۶-٣در پنجره ای که ظاهر می شود مطابق شکل

preferred DNS serverمتواردکرده ودر قس
IPیDCهرا واردکرده وروی گزينOKکليک آنيد.

١١-١٣شکل

)١٧-٣شکل(را انتخاب آنيدcomuter nameهزبانcontrol panel/system propertiesدر
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١١-١۴شکل

-ERNبانـامworkgroupدراين پنجره مشاهده می کنيد که اين کامپيوتر عضو يـک
COهمی باشد حال گزينchangeظاهر شود١٨-٣ شکلهرا انتخاب آنيدتا پنجر .

١١-١۵شکل

ــ ــره گزين ــن پنج ــمDomainهدراي ــل آن اس ــرده ودر مقاب ــاب ک یDNSرا انتخ
را واردکـرده وسـپس رویERN-COآن يعنـیNetBIOSويـا اسـمDomainern-co.comيعنی

کليک آنيدOKهگزين
کاربری را کـهگذر واژه ظاهر شده واسم و١١-١۶ جديدی مطابق شکلهپنجر
.را دارد از ما می خواهدDomain عضو کردنكلاينتها درهاجاز

www.IranMeet.com
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١١-١۶ شکل

Administrator ,user nameدرقسمتpassword کنيـد آن کاربر را واردگذر واژهو درقسمت
-ernبعد از چند ثانيه پنجره زير ظاهر شده و اعـلام خـوش آمـد گـويی بـه

co.comرا می دارد.

١١-١٧شکل

را انتخاب کنيـدyesهکليک کرده و سپس گزين okدر پنجره های ظاهر شده روی
. شوددو باره راه اندازيتا کامپيوتر
يک ليست مـی باشـد کـهlogon toه شدنه در پنجرراهنداز دو بارهحال بعد از

اگر آن را باز کنيـد دو گزينـه ملاحظـه خواهيـدکرد ايـن دوگزينـه اسـم

Domainوخود کامپيوتر می باشدواسم  .
١١-١٨    شکل
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log on انواع١١-٣-٢

:کردن به ويندوز به دونوع اشاره آنيدlog on دراين قسمت ازانواع
Log on locally:

راانتخـاب کنيـد وThis computerه گزينـ٢١-٣اگر در ليست ظاهر شـده در شـکل
 Administrator(log کـاربرمـثلاд(ايجاد شـدهDomainی که درگذر واژهبايک اسم و

onکنيد عملauthenticationاما دراين حالـت. توسط همان کامپيوتر انجام خواهدشد

اگر درليست مذکور گزين

.کاربر فقط به منابع همان کامپيوتر دسترسی خواهد داشت
Log on ti domain:

ERN-CO را انتخاب کنيد همانطوری که قـبلاдهم توضـيحه
توسـط آن انجـامauthenticationفرستاده مـی شـودDC کاربر بهداده شد ه مشخصات

دون نيـاز بDomainخواهد شد در اين حالت کاربر می تواند به تمامی منابع
. پيداکندوگذر واژهمجدد به واردکردن اسم



148

خود آزمايی و تحقيق

١-Domain Controllerچيست؟ وظايف و ويژگي هاي آن را شرح دهيد .

٢-Forestچيست؟

٣-Child Domainرا با ذآر مثال تعريف آنيد؟ 

. را توضيح دهيد و تفاوت اسامي آن را بنويسيدLog on انواع-۴

 باشد؟DC آيا يك آامپيوتر مي تواند به طور همزمان عضو چند-۵

 وجود دارد؟Active Directory تحقيق آنيد آه چه روش ديگري براي نصب-۶
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هاAcount مديريتدوازدهمفصل

هدف های رفتاری

. ها و ابزارهاي مديريتي را شناسايي آندAccountانواع-

. بتواند آاربران را مديريت آند-

.نجام دهدرا ا هاComputer Accountمديريتبتواند-

ها و ابزارهای مديريتیAcount آشنايی با انواع١٢-١

هاAcount انواع١٢-١-١

:ها به سه دسته تقسيم می شوندActive Directory،Acountدر
١-user Accountsبه ازای هـر کـاربر درDomainيـکuser Accountsبايـد ايجادکنيـد

و دسترسی به منابع آن اسـتفادهDomainکردن بهlog onها برايAccountازاين نوع
می شود

٢-computer Account:به ازای هرآلاينتو يا سرور و هرDCکه عضوDomainهـستند يـک
computer Accountوجـوددارد و از آن هـا بـراي اعمـال کـردنpolicyهـاauthentication 

استفاده می شود
٣-Group Accounts:ـا و همچنـينبراي مديريت راحت کاربران واعطای مجـوز بـه آ

در فصل بعـداستفاده مي شود آههاAccountها به آا از اين نوعpolicyاعمال
.رار خواهندگرفتمورد بررسی ق

:Active Directory ابزارهای مديريت-١٢-١-٢

Active Directoryسه ابزار برای مديريت آن دربعداز نصب Administrative Toolsاضافه مـی
:شود
١-Active Directory users and computers:ازاين ابزار بـراي مـديريت انـواعAccountهـای

ه می شوداشاره شده در قسمت قبل استفاد
٢-Active Directory sites and services:ازايـن ابـزا بـراي مـديريتsiteهـایActive Directory

.استفاده می شود اين ابزار خارج از بحث اين کتاب می باشد
Active Directory Domain and Trusts:از اين ابزار براي مديريتDomainها وايجـاد رابطـه

شودن آا استفاده میبي) trusts(های اعتماد
.اين ابزار خارج ار موضوع اين کتاب می باشد

Starts/Administrative toolsهروی گزينActive Directory users and computerشـکلهکليک کنيـد پنجـر 
. ظاهر می شود١-١٠

١٢-١  شکل

ندرا بازکنيد چندين پوشه درداخل آن نمايش داده مـی شـوern-co.comهگزين
هايجاد می شـوند داخـل پوشـDomainتمامی کاربرانی که به صورت پيش فرض در

usersقراردارند به ازای تمامی کامپيوترهايی که عضوDomainمی شوند يکcomputer 
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Accountهدر پوشcomputersايجاد می شـود بخـشی از گروهـايی کـه هنگـام ايجـاد
Domainهبوجود می آيند در پوشBuilt-inندقراردار.

 مديريت کاربران١٢-٢

 ايجادکردن کاربران جديد١٢-٢-١

users and computerدرActive Directoryهروی پوشusersهکليک راست کرده و گزينNewو سـپس
userرا انتخاب کنيد.

. ظاهر خواهد شد١٢-٢ شکلهپنجر
                                  

١٢-٢ شکل

)Aliمثلاд(نام کاربر را واردکنيد:Fairst nameدرقسمت
Last name :نام خانوادگی کاربر را واردکنيد).дمثلاRahmati(
Full name :نام کامل کاربر که از نام و نام خانوادگی کاربر تشکيل شده بـه

)Ali Rahmati.(صورت اتوماتيک نمايش داده خواهد شد
Logon name : بـهاسمی را که کاربر با آن Domain،logonخواهـد کـرد واردکنيـد

)дمثلاARahmati(
Pre-windows 2000 logon name: همان اسمی را که درقسمتLogon nameواردکرده ايد نمـايش 

گزين
.خواهدداد

Next . نمايش داده شود١٢-٣ شکلهراانتخاب کنيد تا پنجره
                                

١٢-٣    شکل

بايـد منحـصرDomainواردمـی کنيـد درLogon nameه اسمی که درقسمتتوجه کنيد ک
.بفردباشد

 کاربر جديد ازماسؤال می شود کـه دوباربايـد آنگذر واژهدراين پنجره
.راواردکنيد

وجودداردکه باعث مـی شـود2003هایDomainبه صورت پيش فرض درpolicyيک: نکته
بـوده وحـداقلcomplex می کنيـدهايی را که برای کاربران انتخابگذر واژه

هـای تکـراری ويـاگذر واژهازآهکاراکتر طول داشته باشند بدين معنی٧

درويندوز

هايی که فقط ازاعداد و يافقط از حروف تشکيل شده اند نمی توانگذر واژه
Passworrdبعنوان مثال شما می توانيد از. استفاده نمود اسـتفادهگذر واژه

نمائيد
زينه هايی هستند که قبلاд در ايجاد کردن کاربران جديـدگزينه های بعدی گ

xpا را فراگرفته ايد حال گزينهاNextهرا انتخاب آنيـدتا پنجـر
 مشخصات کاربرنمايش داده شـدهه نمايش داده شود در اين پنجره خلاص١٠-۴شکل
.است
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١٢-۴                شکل

کليک کنيد کاربرجديد ايجاد می شود توجه کنيـد کـه درfinishهی گزينحال رو
.نمايش داده می شودfull nameاسم کامل کاربر يعنیusersهپوش

١٢-٢-٢

users and computerاگـــر

 مشخصات کاربران و تغييردادن آاهمشاهد-

Active Directoryروی يـــک کـــاربر کليـــک راســـت کـــرده وگزينـــه
propertiesظـاهر شـده کـه دران١٢-۵ جديد مطابق شکلهتخاب نمائيد پنجررا ان 

.مشخصات کامل آن کاربر راديده و می توانيد آا را تغييردهيد
                                  

١٢-۵  شکل

زبانه

.به عنوان مثال در اين قسمت به چند مورداز مشخصات کاربران اشاره آنيد

Accountهگزينlogon hours…: 

 نمايش داده خواهدشد در ايـن۶-۴اگر روی اين گزينه کليک کنيد پنجره شکل
پنجره به شما نشان ميدهد که اين کاربر در چه سـاعاتی از شـبانه روز در

رادارد شما اين محـدوديت را بـه ازای هـرDomainکردن بهlogonهيک هفته اجاز
وانيدتعيين کنيدساعت در شبانه روز و هر روز در هفته می ت

                                 

١٢-۶ شکل

زبانه

خانه هايی که به رنگ آبی پرشده اند بيانگر اين می باشد که در آن ساعت
کردن داردlogonهو دران روز کاربر اجاز

شمابه راحتی می توانيد با کليک کردن روی يک خانه آن را به رنـگ آبـی و
.آوريديا به رنگ سفيد در

Accountهگزينlogon to…

٧-١٠با کليک کردن روی اين گزينه پنجره شکل

کردن ار روی هرکامپيوتری به

 نمايش داده می شود
در اين پنجره تنظيمات پيش فرض طوری انجام شده که کاربر مربوط با کليـک

Domain،logonکند شماباانتخـاب گزينـهThe following 
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کامپيوترهايی که مدنظر شما می باشد بتوانند
computerبـــرای کـــاربر محـــدوديت ايجـــاد کنيـــد تـــا فقـــط از رویمـــی توانيـــد 

logonکند برای انجام ايـن کـار
اسامی کامپيوترها را يک به يک نوشته و بـازدن گزينـهcomputer nameدر قسمت

Addا را به ليست اضافه کنيدا
                             

١٢-٧شکل    

:Account expiresگزينهAccountزبانه

به وسيله ی
تعريف نمائيد تنظيم پيش فرض اين گزينه روی

 اين گروه شما می توانيد محدوديت زمانی برای فعال بودن کاربر
neverمی باشد

بدين معنی که اعتبار اين کاربر منقضی نخواهـد شـد شمـا مـی توانيـد بـا
تخاب تاريخ از ليست و تقويم مقابل ، يک تـاريخ و ان:End ofهانتخاب گزين

.انقضا برای کاربر انتخاب نمائيد
                  

١٢-٨           شکل

Member ofهزبان

دراين زبانه به شما نشان می دهدکه کاربر عضو چـه گروهـايی مـی باشـدشما
يگـری نيـزدرمی توانيد کاربررابه عضويت گروه هـای دAddهباانتخاب گزين

.آوريد

:organizational unit کاربر١٢-٢-٣

کارگزينی ،اموراداری، حـسابداری ، آمـوزش ، روابـط عمـومی ،

در هرسازمان براي مديريت ساده تر و ساختار يافته از يک سـری واحـدهای
سازمانی استفاده می شود بعنوان مثال استفاده از واحـدهای مختلـف نظيـر

IT.....در
.شرکت ها وسازمان ها معمول ومرسوم می باشدبسياری از

می توانيد در يک

درهر واحدسازمانی تعدادی کارمندو مقداری منابع مثل کامپيوتر ، چـاپگر
طـوری کـه مـديريت آن. يک مديربرای آن واحد و غيره وجـود دارد... و

 بزرگ نيز براي مديريت راحت تر شبکه ،هواحد سازمان به مدير در يک شبک
Domainـاواحدهای مختلف سازمانی ايجادنمائيد کـه بـه آ ،

.به آا اشاره آنيدou و به اختصار با ناميندمی گوorganizational unitاصطلاحاً
می تواند تعداد زيادی کاربر ، کامپيوتر ، پرينتروحتماً مدير داشـتهouهر

باشد
 در واقـع يـکهای خـاص بـرای آـا در نظربگيريـد و policyحتما می توانيد

Domainرابه تعدادیou

براي ايجاد يک

تقسيم کرده و منابع و کاربران رانيز بين آا تقـسيم
نموده و حتی مديريت آا را نيز به کاربران خاص واگذار کنيد

ouجديد اين عمليات را انجام می دهيد:
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 users and computerابتداActive Directoryرا اجراآنيدسپس رویern-co.comکليک راست کـرده
)١٢-٩مطابق شکل( را انتخاب آنيدorganizational unitوسپسNewوگزينه

                                    

١٢-٩       شکل

جديـد را وارد آنيـدو سـپسouنامNameدر پنجره ای که ظاهر ميشوددر قسمت
کليک آنيد راok  گزينه

ouجديدايجاد شده است حال درايـنouيکمشاهده خواهيد کرد که

داخل آن انتقال دهيد براي ايجاد کاربران جديـد در داخـل

مـی توانيـد
کاربران جديد ايجاد نمائيد و يا کاربران و کامپيوترهـای موجـود را بـه

ouvرویou کليـک
را انتخاب نمائيـد و کـاربر را بـه همـانuser و سپسnewراست کرده و گزينه

درقسمت قبل درارتباط با يک

لاд اشاره شد ايجاد نمائيدصورتی که قب

 تکثير کاربران١٢-٢-۴

Domainبحث کرديم که شـامل تعـداد زيـاد    ou
ou  هـا ايجـاد مـی کنيـدنيز می باشد فرض کنيد کاربرانی که در اين    

بسته به واحد سازمانی مشخصاتی متفاوت ازهم داشته باشند بعنـوان مثـال
کننـدlogon ازهفتـه بتواننـدخاصـياحـد درروزهـاو سـاعاتن يک واکاربر

ياتاريخ انقضا آا اخر سال باشـد يـا عـضو گروهـای خـاص باشـند ازروی
logon به طوريکـه ايـن...  کنند و غيرهکامپيوترهای خاص بتوانند        

مشخصات متفاوت از مشخصات واحدهای ديگر باشد
يد برای اين واحد ايجاد مـی کنيـددراين حالت هرزمان که شمايک کاربر جد

تمامی اين تنظيمات را از نو برای آن کاربر بايد انجـام دهيـد وبايـددقت
کنيد که اشتباهی صورت نگيرد حـال اگرمشخـصات کـاربران واحـدهای مختلـف

متفاوت باشند کاربرای شما سخت تر هم خواهدشد
هـر واحـد ايجـادراه حل بهتری که داريم اين است که يک کاربر نمونه برای

کنيد برای هرکدام از آا مشخصات را براساس نياز آن واحد تعيين کنيد و
کنيدمي  Disable راسپس آن کاربر

حال برای کاربر جديدی که ميخواهيد در آن واحدايجاد کنيد کافی است کـه
يک کپی از کاربر نمونه آن واحد ايجاد کنيد دراين صورت مشخصات آن کاربر

 انجام اين کار راهبرای کاربر جديد نيز کپی خواهدشدمراحل زير شيونمونه
بيان می کند

١-ou    يکsales            ايجادنمائيدبه نام   
٢--sales-temp   ايجاد نمائيد توجه کنيـد کـه ايـن يک کاربر نمونه  بانام   

Disable  ًشودکاربر به دلايل امنيتی حتما  .
 حال مشخصات کاربر-٣

کاربر روزهای جمعه اجازه
 را به صورت دلخواه تعيـين کنيـد بعنـوان مثـال آن

logonنداشته باشد  تاريخ اعتبار تاسه ماه ديگر  
xp2,xp1

بتواند
باشد به عضويت يکی دوگروه جديد درآيد فقط از روی کامپيوتر های

logonکند و گزينه password never expires
.انتخاب شودAccountدرزبانه

را انتخـاب نمائيـدcopy حال روی کاربر مربوطه کليک راست کـرده وگزينـه-۴
 ظاهر خواهدشد١٢-١٠پنجره شکل

دراين ويزارد مشخصات کاربر جديد را واردنمائيد تا کـاربر جديـد ايجـاد
شود
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١٢-١٠        شکل

ی نمائيد متوجـه خواهيـد شـد کـه تمـامی مشخصات کاربر جديد را بازبين-۵
  واردکرده بوديد برای کاربر جديد نيـزsales-temp-  مشخصاتی که برای کاربر

.اعمال شده اند

هاcomputer Account مديريت١٢-٣

١٢-٣-١ computer Accountکاربرد 

computer Account       ها  نيز مثل يک کاربريکی ازobjectهایActive Directory      
.می باشد

  مـی شـوندDomain کـه عـضوزيـرعامـلها     برای سيـستم هـایAccountاين
:وجوددارند

١windows NT-
٢-  2000 windows
٣-  xp windows
۴- windows 2003 

 ComputerدارنـدNTبه عبارت ديگر فقط برای سيستم های عاملی کـه تکنولـوژی
AccountدرActive Directoryد می شود ازاينايجاobjectها برايauthenticationواعمـال کـردن

استفاده می شودpolicyDomainها در
نصب برنامـه هـا بـه) auditing( بازبينيکه از آن جمله به مواردی چون اعمال

صورت اتوماتيک روی کامپيوترها می توان نام برد
logonبدين معنی که کاربران اجاز هايی رادارند کـهکردن از روی کامپيوتره

وجود داشته باشد در صـورتcomputer AccountيکDirectory،Activeبرای آن کامپيوتر در
computer Accountغير فعال شدن يک

داشت البته بحث اعمال کردن
ازروی آن رانخواهـدlogonه هيچ کـاربری اجـاز

policyها ونصب اتوماتيک برنامه ها خـارج ازبحـث
.کلاس می باشد

computer Account نحوه ايجاد-١٢-٣-٢

 Acctiveميشود بصورت اتوماتيک برای آن کـامپيوترDomainهر کامپيوتری که عضو
Directoryيکcomputer Accountه درپوشcomputerدر داخلDomainايجاد می شود برایDCهـا
    .ايجاد می شوندDomain controllersبه نامouها دريکobjectاين
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يی و تحقيقخود آزما

. را نام ببريدAccountانواع-١

Password never expires چيست و رابطـه آن را بـاAccount expiresوظيفه ي-٢
.بنويسيد

. ايجاد کرده که دارای ويژگی های زير باشدStudent به عنوانOUيک-٣

. کنندLogon بتوانند١۴ الی١٠ روزهای زوج از ساعتفقط-الف

. کنندLogon عدد از کلاينت ها بتوانند٣ویفقط ر-ب

.بتوانند چاپگر را مديريت کنند-ج

. سيستم ها را عوض کنندIPتنظيمات شبکه ،بتوانند-د

. به شبکه متصل شوندDial upبتوانند از طريق-ه
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مديريت کاربرانسيزدهم فصل

هدف های رفتاری
.انواع گروه هاي آاربران را شناسايي آند

. به آاربران و گروه ها مجوز دهدADLP وAGP روش هايبه
. را شناسايي آندBuilt-inگروه هاي

 آشنايی با انواع گروه ها١٣-١

: دو دسته بندی برای گروه ها وجود دارد٢٠٠٣هایDpmain رد
•Group Types
•Group scops

Group Type     ن نظر به دو نوع   بيانگر نوع گروه بوده و گروه ها از اي
:تقسيم می شوند

١-Security Groups
٢Distribution Groups -

Security  ا بيشتر برایگروه های از نوعمجودز دادنگروه هايی هستند که از آ
 را برای يک گروه  پوشهبه عنوان مثال اگر بخواهيد يک. استفاده می شود

shareSecurity   باشد کنيد نوع گروه بايد   .
 موردe-mail گروه هايی هستند که فقط به منظورروه های ازنوع   Distributionگ

.استفاده قرار می گيرند
١Group scopes - :

•Global
•Domain local
•Universal

 می باشندSecurityگروه هايی که دراين کتاب مورد بحث می باشند همه از نوع
 نام می بريد ،بنابراين در هر قسمتی که در آن از نوع گروه. 

 scopsمربوط به آن گروه می باشدمنظورمان.
Group scopesبيانگر محدوده عمل کرد يک گروه وانواع objectهايی است که می 

همانطوری که اشاره شد دراين متن از واژه. توانند به عضويت آن در آيند
. استفاده خواهيد کردGroup scopesبه جای" نوع گروه" 

١٣-٢Global groups

 Globalگروه هايی هستند که به منظور دسته بندی منطقی کاربرانگروه های 
مورد استفاده قرار می گيرند اين دسته بندی معمولا براساس نوع کار يا

به عنوان مثال کاربرانی که در واحد. محل جعرافيايی کاربرانمی باشد
سته بندی کنيد يافروش کار می کنند را می توانيد در يک گروه د

کاربرانی که در ساختمان شماره يک قرار دارند ، می توانند در يک گروه
OU1 ياDomain بر رویglobalبراي ايجاد يک گروه از نوع. دسته بندی شوند

 وNewی مورد نظرکليک سمت راست نموده و در منويی که ظاهرمی شود گزينه
.  نمايش داده خواهد شد٣-۵پنجره شکل. را انتخاب آنيدgroupسپس

                                                          
 OU  برای ايجاد واحدهای مديريتی داخلActive DirectoryداخلDomainازاخل
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   ١٣-١شکل

 را اGlobal گزينهGroup scopes و در قسمتSecurity گزينهGroup Typeدر قسمت
 را کليکokنتخاب کرده و يک اسم برای گروه انتخاب آنيدو سپس گزينه

.آنيد
شوندبرای شناسايی راحت گروه ها در ليست هايی که نمايش داده می: توجه

بعنوان.  استفاده شودGتوصيه می شود که برای اسم گروه ها از پيشوند
. استفاده شودG sale توصيه می شود که ازsaleمثال بجای اسم

١٣-٢-١Domain Local Groups

برای ايجاد. از اين گروه ها معمولا برای اعطای مجوز استفاده می شود
وط کليک راست کرده و از منوی ظاهر مربOU ياDomainاين نوع گروه روی

۴-۵پنجره شکل.  را انتخاب آنيدOrganization و سپس گزينهNewشده گزينه
.ظاهر می شود

١٣-٢شکل

 را مطابق شکل انتخاب نموده وDomain Local  وSecurityدر اين پنجره گزينه های
. کليک آنيد okليدهمچنين يک اسم برای گروه انتخاب آنيدو سپس روی ک

١٣-٢-٢

از يک

Univer sal Groups

از اين نوع گروه ها برای مجوز دادن به کاربران در شبکه هايی که بيش
Domainدارند ، استفاده می شود .

.استفاده از اين گروه ها خارج از موضوع بحث در اين کتاب می باشد
 روش های اعطای مجوز به کاربران١٣-٣

 مختلفی براي اعطای مجوز به کاربران به کمک گروه ها می تواناز روش های
.استفاده نمود در اين جا به چند  روش اشاره آنيد

AGP روش١٣-٣-١

 دستهGlobal ها را در گروه های مختلف از نوع(Account)در اين روش کاربران
همانطوری که قبلا هم بيان شد ، اين دسته بندی از نظر. بندی می شوند

 لازم(permission)سپس مجوز. نوع کار و محل جغرافيايی کاربران انجام می شود
.به گروه ها اعطا می شود
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١٣-٣شکل

 هـا زيـاد نيـست مـی تـوانobjectاز اين روش در شبکه هايی کـه  تعـداد
.استفاده کرد

A DL P روش١٣-٣-٢

 دسـتهGlobal های مختلف از نوع ها را در گروه(Account)در اين روش کاربران
.بندی آنيد

 لازم(Permission) ايجاد کرده و به آا مجـورDomain Localسپس گروه هايی از نوع
 که لازم اسـت مجوزهـای مربـوط راGlobalحال تمامی گروه های. را اعطا آنيد

. در می آوريدDomain Localداشته باشند ، به عضويت گروه های

۵کلش

از اين روش در شبکه هايی که تعداد

-١٣

objectهای زيادی دارنـد و يـا شـبکه 
.استفاده می شود. تشکيل شده اندDomainهايی که از چندين

Built-in آشنايی با گروه های١٣-۴

 Built-inگروه هـايی هـستند کـه زمـان نـصبگروه های Active Directoryبـه صـورت 
 & Active Directory Usersاين گـروه هـا را در ابـزار. اتوماتيک ايجادمی شوند

Computerدر پوشه های Built-inو Usersمی توان مشاهده نمود .

Built –in Global گروه های١٣-۴-١

 قرار دارند وActive Directory Users & Computer در ابزارusersاين گروه ها در پوشه
:عبارتند از

١.Domain users :گروه شامل تمامی کاربراناينDomainهر کاربری. می شود
Domain  ايجاد می شود ، به صورت اتو ماتيک به عضويت اينکه در 

.گروه در می آيد
٢.Domain Admins : اعضای اين گروه می توانند Domainرا مديريت کنندوبه

Domain  فقط.  شناخته می شوندعنوان مديرAdmini stratorهمان Domainبه 
. صورت پيش فرض عضو اين گروه می باشد

٣.Enterprise Admins :اعضای اين گروه می توانندForestرا مديريت کنند  .
.  را خواهند داشتForest هایDomainيعنی توان مديريت در تمامی

اين.  عضو اين گروه می باشدDomain اولينAdministratorsبصورت پيش فرض
اما اگر سطح کارکرد.  می باشدGlobal فرض از نوعگروه به صورت پيش

Domain2000 را به Nativeيا به Server 2003تغيير دهيد ، اين گروه به 
. تبديل خواهد شدUniversalصورت اتو ماتيک به نوع
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١٣-۶شکل

Built-in Domain Localهای گروه١٣-۴-٢

١٣-٧شکل
 قراردارنـدActive Directory Users & Compute در ابزارBuilt-inاين گروه هادر پوشه

 .
:عبارتنداز
: Administratorsاعضای اين گروه می توانندDCها را مديريت کنند و تمـامی 

.مجوزها روی اين کامپيوترها خواهند داشت
Server operatars :اعضای اين گروه می تواننـد در انجـام بعـضی از کارهـای

مد
را روی

يريتی به مدير شبکه کمک کنند بعنوان مثال می تواننـدعمليات زيـر
DCها انجام دهند .

•Log onکردن 
•Shut downکردن 
فرمت کردن درايوها•
تغيير ساعت•
•Account operators :اعضای اين گروه می توانند عمليات مديريتی همچون

ن ، گره هاکاربرا:شامل( هاAccountرا روی... ايجاد ، حذف و
به عنوان مثال اعضای اين گروه می. انجام دهند) و کامپيوتر

توانند يک کاربر و يک گروه ايجاد کرده و آن کاربر را به
.عضويت آن گروه در آورند

•Print operators :اعضای اين گروه می توانند چاپگرهایDomainرا 
.مديريت نمايند

•Backup operators : می توانندعملياتاعضای اين گروهBackupگرفتن از 
.را انجام دهند)  کردنRestore(اطلاعات و برگرداندن اطلاعات

•Network configuration operators  :اعضای اين گروه می توانند تنتظيمات شبکه
IPبه عنوان مثال اين اعضا می توانند آدرس. را تغيير دهند

. تغيير دهندDCرا روی کارت شبکه

Buit-in system گروه های١٣-۴-٣

اين گروه ها ،گروه هايی هستند که ليست اعضای آن ها را نمی تـوان
اما می توانيد از آا بـرای انجـام کارهـای. ديد و يا تغييرداد

مديريتی استفاده کنيد ، به عنوان مثال می توانيد به ايـن گـروه
:اين گروه ها عبارتند از. ها مجوز اعطا کنيد

•Every one :اين گروه شامل تمامی کاربرانی می شود که به يک
تمامی کاربران شناخته شده و يا( کامپيوتر متصل می باشند

)ناشناخته
•Authenticated users :تمامی کاربران که عملauthenticationبرای آن ها 

. می باشندaccountاتفاق می افتد يا به عبارت ديگر دارای
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•Anonymous Logon :اين گروه شامل کاربرانی است که به صورت
.ناشناس به يک کامپيوتر متصل می شوند

•Dialup :اين گروه شامل کاربرانی است که از طريقDialupبه 
.کامپيوتر متصل می شوند

•Network :شامل کاربرانی است که از طريق شبکه به يک کامپيوتر
.متصل می شوند

نيددر ليستی که نمايش داده می شود ،مـیزمانی که به کاربران مجوز اعطا آ
.توانيد ليست گروه های سيستمی را مشاهده کنيد

 پياده سازی روش های مختلف اعطای مجوز به کاربران١٣-۵

A G P پياده سازی روش١٣-۵-١

 به همان شيوه ای که در مراحل قبلGlobalدر اين روش ابتدا يک گروه از نوع
. ايجاد کنيدsaleGياد گرفتيد بانام

 ليـستMembers گرفته و در زبانـهProperties از اين گروه١٣-٨سپس مطابق شکل
.اعضای اين گروه را مشاهده می کنيد
١٣-٨شکل

در.  نمايش داده خواهد شد١٣-٩ کليک کنيد پنجره شکلAddحال اگر کليد
فهاين پنجره می توانيداسامی کاربران را تايپ کرده و به ليست اضا

 کليک کرده وAdvancedنمائيد و يابراي انتخاب کاربران از ليست روی کليد
 کليک نمائيد تا ليستی از کاربران و گروه ها نمايشFind Namسپس روی گزينه

.داده شوند

١٣-٩شکل

 انتخاب کرده و بهShiftو ياCtrlحال کاربران مورد نظر را به کمک کليدهای
.ائيدليست اضافه نم

روی.  ليست شده اندMembersمشاهده خواهيد کرد که اين کاربران در زبانه
. کليک کنيدokگزينه

به. حال در هر جايی که منابع قرار دارند به اين گروه مجوز می دهيد
 وجودSale Dataعنوان مثال فرض کنيد که يک پوشه به اشتراک گذاشته شده بانه

 را انتخابSharing and securityک راست کرده و زبانهروی اين پوشه کلي. دارد
١٠-۵ کليک کنيد تا پنجره شکلPermissionsکنيد، در پنجره ظاهر شده روی

.ظاهرشود

www.booknama.com



161

١٣-١٠شکل
 را بـه ليـستG sale را حذف کـرده و سـپس گـروهEveryoneدر اين پنجره گروه

.دهيداضافه کرده و مجوزهای لازم را به آن انتساب

A DL Pی روشاز پياده س١٣-۵-٢

DL Sale
ايجاد کرده و نوع آن را

اين روش مشابه روش قبلی می باشد با اين تفاوت که گـروه رابانـام
Domain Localبقيه مراحل مشابه مثـال. انتخاب کنيد

.قبل می باشد
A G DL P پياده سازی روش

اربران در نظـر گرفتـه ودر اين روش ابتدا يک دسته بندی منطقی برای کـ
را ايجاد کنيد و کـاربران را براسـاس آن دسـتهGlobalسپس گروه های ازنوع

Domain Local. بندی به عضويت گروه های مختلف در آوريد سپس يک گـروه ازنـوع
. ايجاد نمائيد و مجوزهای لازم روی منبع مورد نظر را به آن اعطـا نمائيـد

 ايجاد نمـود وDomain Local از نوعDL HP B20 Usersبه عنوان مثال يک گروه بانام
. را روی يک چاپگر به اشتراک گذاشته شده به آن اعطا کنيدPrintمجوز

١٣-١١شکل

 روی اين چاپگرPrint را که قرار است مجوزGlobalحال تمامی گروه های از نوع
.آوريد درDL HP B20 Usersداشته باشند، به عضويت گروه

١٣-١٢شکل
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خود آزمايی و تحقيق

 در چيست؟Distribution Group وScaring Groupتفاوت-١

. را بنويسيدADLP وAGPتفاوت روش-٢

 براي آاربرانوزارتخانهسطحچطور مي توان در يك-٣
مجوزهاي لازم را صادر آرد؟

 شبکه ای ايجاد کنيم که،اگر بخواهيم برای يک مدرسه-۴
کليه دانش آموزان و معلمان و مديران باشندشامل

از کدام روش بايد برای اعطای مجوز به کاربران
. توضيح دهيداستفاده کنيم؟
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و روش هاي تبديل اسم بهDNS–چهاردهمفصل

IP
  هدف های رفتاری

  . را بيان آندDNSی کاربردها
 . را شناسايي آندHost Name اينترنتي واسامي
  . را توضيح دهدDNSاجزاء

 . را در اينترنت شرح دهدIPمراحل تبديل اسم به
   . نصب و راه اندازي آندDNSيك سرويس
  . تست آندName Resolution را براي انجام عملDNSسرويس

DNSردهای کارب١۴-١

DNSاز ايـن سـرويس در.  يکی از سرويس های بسيار مهم در شبکه می باشـد
٢٠٠٣هایDomainدر. استفاده می شودIPاينترنت بيشتربه منظور تبديل اسم به

يکـی از.  اسـتفاده مـی شـودIPنيز از اين سرويس براي تبديل اسـم بـه
مختلـف در شـبکه مـیکاربردهای ديگر اين سرويس معرفی سرويس دهنده هـای

 ها را به کمکDC. می باشدDomainبه عنوان مثال يک کلاينت که عضو. باشد
DNSپيدا می کند و DNSليستی از DCهای Domainرا به کلاينت ها معرفی مـی 
 بـسيار حـائز اهميـت مـیDomain برای کارآيی و پايداریDNSتنظيمات. کند

 مـی٢٠٠٠٣و٢٠٠٠ هـایDomainوان نـبض بـه عنـDNSباشد ، به همين دليل از
.توان ياد کرد

 آشنايی با اسامی اينترنتی١۴-٢

١-٢-١۴Host Name

اين قسمت. اسامی اينترنتی ، اسامی هستند که از چند قسمت تشکيل شده اند
بـه عنـوان مثـال. از قسمت های ديگـر جـدا مـی شـوند(.) ها با نقطه

com.co.ern.wwwاز سه قسمت تشکيل شده است که با نقطه از همديگرجداشده است .
يـک.  گفته می شـودFQDN(Fully Qualified Domain Name)به اسامی اينترنتی به اصطلاح

FQDNمشاهده می کنيد١۴-١همانطوری که در شکل.  از دوقسمت تشکيل می شود 
 اطـلاق مـیDNS Sffix ياDomain Nameبه قسمت سمت راست وHost Nameبه قسمت سمت چپ

شود

١۴com.co.ern.www-١شکل
Host name       Domain name        

. استفاده می شود Host name از واژهFQDN در بسياری از حالت هاه به جای

٢-١

به منظور تبديل راحت اسم به

نتی ساختار اسامی اينتر١۴-

IPاسامی اينترنتی از چند قسمت تشکيل می ، 
شوند و براي نام گذاری کامپيوترها ازيک ساختار سلسله مراتبی استفاده

شکل. اين ساختار سلسله مراتبی که يک ساختار درختی می باشد. می شود
. نمايی از اين ساختار درختی را نشان می دهد١۴-٢
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١۴-٢شکل

همانطوری که در شکل مشاهده می کنيد ، تمامی اسامی اينترنتی به يک نقطه
البته لازم به توضيح است که کاربران اينترنتی  معمولا اين. ختم می شوند

نقطه را در انتهای اسامی اينترنتی وارد نمی کنند و اين نقطه را به صورت
.اتوماتيک به اسامی اضافه می شود

Root Levelسمت از اسامی اينترنتی با ناماين ق

بيانگر نوع فعاليت

 شناخته می شود پس می توان
نتيجه گرفت که آخرين نقطه در اسامی اينترنتی بخشی از آن اسم نيز می

برخلاف ساير نقطه ها که به عنوان جداکننده مورد استفاده قرار( باشد
).می گيرند

سه کاراکتری هستند کهقسمت دوم از سمت راست اين اسامی معمولا اسامی دويا
Domainو يا محل جغرافيايی آنDomainمی باشد  .

 بيانگر کشور ايران ir بيانگر فعاليت های تجارتی ،com.به عنوان مثال
،.edu، بيانگر فعاليت های آموزشی .caمی...  بيانگر کشور کانادا و

.باشند
. گفته می شودTop levelبه اسامی مربوط به اين سطح اسامی

می... قسمت بعد در اسامی اينترنتی مربوط به اسامی شرکتها واشخاص و
به.  اشخاص و يا شرکت ها اجاره می شوندبه وسيله یاين اسامی. باشد

 اسامی مربوط به اين سطح می باشد که به آن هاMicrosoft،ern-coعنوان مثال
. گفته می شودsecondaryاسامی

. می باشدInternicنظارت براسامی اينترنتی و تشخيص آن ها به عهده شرکت
به عنوان مثال در. شود ها به شرکت های مربوط واگذار میsubdomainايجاد
ايجاد.  ايجاد شده استTraining به نامsubdomainيک) ١۴-٢شکل (Microsoftداخل

.سافت می باشد به عهده شرکت مايکروsubdomainونگهداری اين
 ها از پائين ساختار درختی شروع شده و به ريشهsubdomainها ياhostاسامی

. ختم می گردد
آنFQDN وجود دارد کهwww با نامhost يک١۴-٢به عنوان مثال در شکل

com.co.ern.wwwيا يک.  می باشدhost1 ديگری به نامrverweb seوجوددارد که FQDN
 قسمت مختلف اين اسم را١۴-٣شکل. می باشد.webserver1.Training.Microsoft.comآن

.تشريح می کند

١۴-٣شکل

DNS اجزاء١۴-٣

١-٣-١۴Name server

 است که سرويس٢٠٠٣ نيز اطلاق می شود و يک سرورName serverسرور ،DNS به
DNSيده است روی آن نصب گرد.
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١-٢-٢۴Zone

های مختلف را می تواند نگهداری کردهDomain سروراطلاعات مربوط بهDNSيک
درDomainبرای نگهداری اطلاعات. وبه کاربران در ارتباط با آا سرويس دهد

 سرور همانDNSبه عبارت ديگر بانک اطلاعاتی.  استفاده می شودDNSZone از
Zoneمی باشد .

Domain يکMicrosoft مثلSecondary level به هرکدام از گزينه های١۴-٢در شکل
 می خواهيم پياده سازیDNS ها را درDomainزمانی که اين. گفته می شود

بنابر اين در شکل و نمودارها از.  ايجاد خواهيد کردZoneکنيد آا را با
. استفاده می شودZone و در عمل ازDomainواژه

Zoneبه دو دسته کلی تقسيم می شوند ها.
١.Forward Lookup Zones :Zonهايی هستند که برای تبديل اسم IPمورد استفاده 

.قرار می گيرند
٢.Revers Lookup Zones :Zonهايی هستند که برای تبديل IPابه اسم از آ 

.استفاده آنيد

١-٣-٣۴Resource Records

اين اطلاعات به.  نگهداری می شودDomain اطلاعات مربوط به يکZoneدر يک
 درhost يکIPبه عنوان مثال اسم و. صورت رکورد ثبت و نگهداری می شوند

بيشترين hostرکورد از نوع.  نگهداری می شوندhostيک رکورد از نوع
 میZone دارا می باشدولی از انواع رکوردها در يکDNSاستفاده را در

:عدادی از اين نوع رکوردها عبارتند ازتوان استفاده نمودکه ت
•Host Record : از اين رکورد به منظور تبديل اسم بهIPاستفاده می 

.شود
•:Point Recordازاين رکورد به منظور تبديلIPبه اسم استفاده می شود .
•SRV Record  :از اين رکورد به منظور معرفی سرورهايی که سرويس های

 ازاين رکورد براي معرفی
. استفاده می شودخاص را ارائه می کنند ،

•NS Record:Name server)DNS(
•SOA Record :Zoneاز اين رکورد براي معرفی اطلاعاتی در ارتباط با يک

.استفاده می شود
•Alias Record :از اين رکورد براي استفاده از اسم مستعار بجایFQDN

.کاربرددارد

در اينترنتIP مراحل تبديل اسم به–١۴-۴

حال ميخواهيم.  با ساختار اسامی اينترنتی آشنا شديد١۴-۴در شکل
IPمراحل تبديل اسم به

فرض کنيد که يک کاربری در
. را توضيح دهيم

Internet Explererآدرس com.microsoft.wwwرا وارد می
همانطوری که می دانيدبرای. افت متصل شودکند تا به سايت وب مايکروس

می خواهيد.  آن سرور را داشته باشيدIPاتصال به يک سرور بايد
 آن سرور را پيدا کندIPمراحلی را که اتفاق می افتد تا کلاينت بتواند

.، تشريح کنيد
. اين مراحل را نشان می دهد١۴-۴شکل

IP مراحل تبديل اسم به١۴-۴شکل
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قبل از توضيح مراحل سرور های مورد استفاده در ايـن شـکل را تعريـف
آنيد

Root Name server :اين سرورها همانند ساختارRoot Domain  )را نگهـداری) ريـشه
.می کند

 ايـن سـرورهابـه وسـيله ی Top Level Name servers مربـوط بـهIPآدرس هـای
ا در اينترنـت بـه کـاربران سروراز اين نـوع سـروره١٣.نگهداری می شود

اينترنتی سرويس دهی می کنند

اين تعداد ثابت بوده و

 .

IPآن ها در  DNSسرورجديدی کـه راه انـدازی 
.آنيدبه صورت پيش فرض وجود دارد

Top Level Name servers :اين سرورها ساختارDomainهای Secondare Levelرا نگهداری 
.می کند

. رانگهداری می کندCom Domain ساختارName serverComبه عنوان مثال

Secondarey Level Name server :اين سرورها رکوردهای مربوط بهDomainهـای خـود 
راه اندازی و نگهداری از هرکدام از اين سـرورها. را نگهداری می کنند

. به شرکت ها و يا افرادی که اسم مربوط راثبت نموده اند واگذار می شود
Microsoft Name server را ازMicrosoft Domain درwww سروری با نامIP عنوان مثالبه

 بـه

.می توانيد سوال کنيد

ــه ــديل: ١مرحل ــرای تب ــود ب ــت خ ــت در خواس ــه کلاين ــن مرحل در اي
webserver1.training.microsoft.comIPآن سـرور را بـه Local Nme server) سـرور DNSISP(

 مربوط به اسـم درخواسـت شـده راIP سرورموظف است کهاين. ارسال می کند
پيدا کرده و آن رابه کلاينت ارسال کنند ، در غير اين صورت جـواب منفـی

.کلاينت ارسال خواهد کرد

Localسرور : ٢مرحله
ولی با توجه به اينکه مسئوليت آن

 در بانک اطلاعاتی خود آن اسم را جستجو مـی کنـد
Zoneهـيچ رکـوردیبا اين سرور نيـست ،

 ارسال مـی کنـد وRoot Nam Serverپيدا نمی کند و به همين دليل آن ا سم را به
. آن اسم را تقاضا می کندIP از آن سرور

Root Name server: ٣مرحله
بررسی کرده و متوجه می شود که قبل از آخرين نقطه ،کلمه

IP :اسم درخواست شده را نمی داند اما آن اسـم را 
Comگرفته قرار 

همانطوری که قبلا بيان شده است اين نقطه بـه صـورت اتوماتيـک بـه( است
 را تهيـهCom Name serverبنابراين ليستی از) . انتهای هراسمی اضافه می شود

اين پاسخ بدنی معنی است که.  ارسال می کند Local Name serverکرده و آن را به
Local Name serverز يکی از سوال خود را بايد اCome Name serverها پس گيری نمايد .

 راIP Com Name server توانسته اسـتName serverLocalتا اين مرحله: ۴مرحله
 را از آنIPبنابراين يک درخواست به آن سرور ارسال کـرده و. پيدا کند

.در خواست می کند

IPاين سرور نيز: ۵مرحله
بررسی آن اسم ، متوجه کلمه

د ، امـا بـا اسم در خواست شده را نمی دانـ
Microsoftقبل از کلمه comسـپس ليـستی.  می شود

 ارسـال مـیLocal سرورهای مايکروسافت را تهيه و آن را به سرورDNS یIP از
 سرور مايکروسافت بايـدDNSاين پاسخ بدين معنی است که آن اسم از. کند

.پرسيده شود

سـرور مـايکروDNSیIP توانسته استLocalتا اين مرحله سرور: ۶مرحله
.بنابراين درخواست خود را به آن سرور ارسال می کند. سافت را پيداکند

 بـهMicrosoft.com مربـوط بـهZoneبا توجه به اين که مـسئوليت: ٧مرحله
 پيـداZone را درwebserver1.training subdomainعهده اين سرور مـی باشـد ، رکـورد

. ارسا ل می کندLocal سرورDNS آن را بهIPکرده و
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بـه وسـيله ی درخواسـت شـده IP توانسته اسـتLocalحال سرور: ٨مرحله
.کلاينت را پيدانمايد

 خود کپی کرده و نتيجه را به کلاينتDNS Cacheبنابراين آن را در حافظه
 کلاينت باعث می شود که اگرCache درIPکپی کردن آن اسم و. ارسال می کند

 ديگـر ايـن مراحـل را طـیDNS بپرسد ،Localديگری همان سوال را از سرور
. را به کلاينت ارسال کندIP خودCacheنکرده و از حافظه

IPsoft.comWeb server1.traning.microحال که کلاينت توانسته است: ٩مرحله  مربوط
 ارسـال مـیIP بـهرا پيدا کند ، در خواست خود را برای گرفتن سـرويس وب

.کند

 نيز در خواست کلاينـت را دريافـت کـرده واطلاعـات webserver1: ١٠مرحله
.درخواست شده کلاينت را برای او ارسال می کند

DNSراه اندازی سرويس نصب و-١۴-۵

DNS نصب سرويس١۴-۵-١

 DNSنصب آنيـد، سـرويس) DC( را روی اولين سرور Active Directoryزمانی که
اما همانطوری که قبلا هم بيان شـد ،. ز به صورت اتوماتيک نصب می شودني

 نيز می توانيد آنStand aloneنيست و روی سرورهایDomainاين سرويس فقط مخصوص

گزينه

.را نصب کنيد

براي نصب اين سرويس از

Start/Contr Panel/Add or Remove Program/Add/ Remove windows components/Networking services

Domain Name system را تيـک زده و گزينـه okو سـپس روی کليـد Next
 را از شمـا خواهـد٢٠٠٣ ويندوز سرورCDبعد از مدت کوتاهی. کليک کنيد

 را به آن معرفی کنيـدI386 را درداخل درايو قرار داده و پوشهCD.خواست
.

.واهد رسيدفايل های لازم کپی شده و ويزارد به پايان خ

١۴-۵شکل

-۶شکل
به اين ترتيب سروری که داريد به يک

١۴
DNSسرور تبديل شده است و می 

اين سرور. تواند به کلاينت ها براي اتصال به اينترنت سرويس دهی کند
 موجود در اينترننت را می شناسد ١٣Root Name serverبه صورت پيش فرض تعداد
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 را انتخابDNS گزينهStart/Administrative Tools اين سرورها ازIPيدنبه منظور د
.کنيد

١۴-٧شکل

در اين مثال( روی سرور.  ظاهر خواهد شد١۴-٨ مطابق شکلDNSکنسول
 راPropertiesکليک راست کرده و گزينه) می باشدTrainingفرض شده اسم سرور

.انتخاب نمائيد

١۴-٨شکل

 Root هایIPمشاهده می کنيد که اسمی و. را انتخاب نمائيدRoot hintsبانهز
Name serverهای اينترنتی نمايش داده می شوند .

Zone ايجاد کردن١۴-۵-٢

 به همين نامZone داريد ويک ern-co.net با نامDomain حال فرض کنيدکه يک
.می خواهيد راه اندازی کنيد

 در کنسولForward Lookup Zone روی گزينه١٣-٩ مطابق شکلبرای انجام اين کار
DNSکليک راست کرده و از منويی که ظاهر می شود گزينه New Zoneرا 

.انتخاب کنيد

١۴-٩شکل

١۴-١٠شکل

گزينـه.  ظاهر خواهد شدZone  يک ويزارد برای ايجاد١۴-١٠مطابق شکل
Nextرا انتخاب کنيد .

 ازZoneدر ا ين پنجره نـوع.  به نمايش در خواهد آمد١۴-١١کلپنجره ش
…store the zone گزينـه را انتخـاب کـردهPrimary Zoneگزينـه. ما سوال می شود

. کليک کنيدNextاز حالت انتخاب خارج کنيد سپس رویرا

. ها خارج از بحث اين کتاب می باشدZoneتوضيح انواع: توجه
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 Zone را در قـسمتern-co.net.  از شما سوال مـی شـودZoneدر صفحه بعد اسم
Nameوارد کنيد و روی گزينه Nextکليک کنيد .

١۴-١٢شکل

 از شماZoneدر اين پنجره اسم فايل. ظاهر خواهدشد١۴-١٣پنجره شکل
 پيشنهادern-co.net.dnsبه صورت پيش فرض برای اين فايل اسم. سوال می شود

 .شده است

١۴-١٣شکل

. کليک آنيدNextاسم پيش فرض راقبول کرده و روی گزينه
در اين پنجره گزينه پيش فرض را قبول.  ظاهر می شود١۴-١۴پنجره شکل

. کليک کنيدNextکرده و روی گزينه

١۴-١۴شکل

روی.  را که وارد کرديد نمايش می دهدZoneدر اين پنجره خلاصه مشخصات
ern-co.net به نامZoneملاحظه خواهيد کرد که يک.  کليک کنيدFinishگزينه

.ايجاد شده است

Resource Records ايجاد١۴-۵-٣

همانطوری که.  ی که در مرحله قبل ايجاد کرديدکليک کنيدZoneروی
 به صورت پيش فرض ايجادNS وSOAمشاهده می کنيد دو رکورد از نوع های

 کليک راست کرده و از منويی که ظاهر می شود گزينهZoneویر. شده اند
New Hostرا انتخاب کنيد .
. نمايش داده می شود١۴-١۵شکلاي مطابقپنجره

١۴-١۵شکل
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 يکی از سرورهایIP Address،IP و در قسمتName،WWWدر اين پنجره در قسمت
.  کليک کنيدAdd Hostروی گزينه. شبکه يا همين سرور را واردکنيد

 درHostمشاهده می کنيد يک رکورد از نوع١٠-١۶همانطوری که در شکل
Zoneايجاد شده است .

١۴-١۶شکل

 Name Resolution براي انجام عملDNS تست کردن١۴-۴-۵

 IP) Nameرکوردی که در مرحله قبل ايجاد کرديد به منظور تبديل اسم به
Resolution (مورد

حال می خواهيد يک
.استفاده قرار می گيرد

Queryبه DNSسرور ارسال کنيد و IP يک hostبا نام 
next.co-ern.wwwبرای انجام اين کار از دو روش می توان.   را سوال کنيم

.استفاده کرد
Ping: روش اول استفاده از فرمان

IPDNSری کهدر هر کامپيوت ) trainingيعنی(  سرورجاریDNSی آن بهIP ی
. را اجرا کنيدnext.co-ern.www  pingتنظيم شده باشد،فرمان

 سرورDNS توسطhost آنIP مشاهده خواهيد کرد که١۴-١٧ مطابق شکل
.پيداشده و به کامپيوترشما برگردانده می شود

١۴-١٧شکل

nslookupاستفاده از فرمان: روش دوم

.  سرور استفاده آنيدDNS برای تست کردنnslookupدر اين روش از فرمان
 را تايپ کرده و آن را اجراcmd فرمانStart/Runبرای انجام اين کار در

. ظاهر شودcommand promptکنيد تا پنجره
 nslookupهمانطوری که مشاهده می کنيد اعلان فرمان. را اجرا کنيدفرمان 

DNS. تغيير يافته است<به
سرور پيش فرض فرستاده می شود و

در اين قسمت هر اسمی را که وارد کنيد به
IPدرصورتی.  آن اسم درخواست می شود

.  جواب را پيدا کند ، آن را مشاهده خواهيد کردDNSکه
.را نشان می دهد شيوه استفاده از اين فرمان١۴-١٨شکل

١۴-١٨شکل
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خود آزمايی و تحقيق
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 مقدماتيDHCP Server-پانزدهمفصل

هدف های رفتاری

  را بيان آندDHCP Serverفوايد
 توضيح دهدDHCPاجزاي

  . را شرج دهد در شبكهDHCP Serverحالت هاي مختلف قرارگيري
 را انجام دهدDHCP Serverنصب

   شرح دهدDHCP Serverپيكربندي
 . را انجام دهدDHCP Serverپيكربندي

Backup / Restoreاز اطلاعات  DHCP Serverنسحه پشتيبان گرفته و جايگزين نمايد 
  . را انجام دهدDHCPيابيعيب

  

١-١۵.  DHCP Server آاربرد

 در شـبکه اسـتفاده کـرد بايـد حـداقلTCP/IP Hostبتوان از يک برای آنکه
 .کردد زيررا روی آن بطور مناسب تعريفموار

IP Address
Subnet Mask

لازم است تا) مثلا اينترنت (باشد با شبکه های ديگر نيز در ارتباطHostاگر
:پارامترهای ديگری را نيز روی آن تعريف کنيم

-Router (Default Gateway)
-DNS Server IP Address

ز پـيش آيـد کـه در آن بايـد پارامترهـایحالات ديگری نيممکن استدر عمل
Node Type و WINS Server تعريف کرد مانندHostبيشتری رابرای يک

بـه انـدازه چنانچه شـبکهTCP/IP در پروتکلHost پيکربندی يکمي توان گقت
 نياز به يـک مـديريت متمرکـز و بزرگ باشد امری پيچيده و دقيق استآافي
  DHCP1 .آمـده اسـت بوجـودDHCP Serverاسـت آـه در پاسخ به اين نيازدارد

Hostکه پيکربندی يکاستپروتکلی
شبکه يا کاربران را از پيکربنـدی دسـتی

 را به طور خودکار انجام می دهد و مـدير
(Static Manual)بـی نيـاز مـی کنـد 

: را به صورت زير فهرست کرد DHCPبنابراين می توان فايده
 و اعمال سليقه های شخصی(IP Conflict)یپرهيز از تداخل پيکربند)١
٢(Host Configuration

البته استفاده از
سادگی و تمرکز در مديريت

DHCPمشکلاتی رانيز ايجاد مـی کنـد از جملـه اينکـه 
Clientها در هنگام فرايند راه اندازی بايد با سرور  DHCPارتباط گرفته 

ين مسئله از طرفی باعـثو پيکربندی مناسب را از آن دريافت کنند که ا
DHCP افزايش ترافيک شبکه شده و ازطـرف ديگـر در صـورت نبـودن سـرور

هـا نتواننـدياتاخير در پاسخ از جانب آن سبب می شـود تـا ايـستگاه
.پيکربندی لازم خود را برای ارتباط در شبکه دريافت کنند

DHCPاجزای.  ١۵-٢

DHCPاز دوقسمت تشکيل شده :
-DHCP Client
- DHCP Server

 ، سرويسی است که درطی فراينـد راه انـدازی ، بـاDHCP Clientمنظور از
 DHCPارتباط گرفته و پيکربنـدی لازم را از آن در يافـت مـی کنـدسرور  .

هايی که پيکربنـدی آـابديهی است که اين سرور بايد روی کليه ايستگاه
.م شود ، فعال شود انجا(Automatic Dynamic)می خواهد به طور خودکار
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 با مراجعه به کنسول سرويس 2003 و2000XP نسخه ها ويندوزدرسيستم عامل
وضعيت سـرويس.  می توان فعال بودن اين سرويس را بررسی کرد(Server.msc)ها

.  باشدStartedبايد در حالت

١۵-١شکل

شـدن روی پـس از فعـالDHCP Client پيدا اسـت ،١۵-١شکلهمانطور که از
) BCبه اختصار (Broad cast ها با استفاده ازايستگاه  

حال چنانچه

سرور را پيـداکرده و
.بعد از طی مراحلی کوتاه ،  پيکربندی لازم را از سرور دريافت می کند

DHCP Serverدر شبکه نباشد يـا در زمـان مناسـب بـه دلايلـی 
 بدهـد در آنـصورتهايستگامانند ترافيک شبکه نتواند پاسخ لازم را به

 ممکن است  يکی از حالات زير اتفـاقايستگاهبسته به رفتار سيستم عامل
:افتد

 وwin95در مايکروسـافت سيـستم عاملـهای. پيکربندی نمی شودClient) الف
NT4.0چنين رفتاری دارند که با مراجعه به Command promptو وارد کردن دستور 

 است و اين موضـوع يعنـی0.0.0.0 بينيم که آدرس به صورت میipconfigwinipcfg يا
. پيکربندی نشده است  Clientنشان می دهد آدرس در

سيـستم. بطور خودکار و تصادفی يـک آدرس بـه خـود مـی دهـدClient) ب
 Commandچنين رفتاری دارنند که با مراجعه به2003وwin98،  Me،xp2000عاملهای

Promptو واردکردن دس  ipconfigيـاتورwinIPcfgمـی بينـيم کـه آدرس تـصادفی در 
ايـن. روی آن تنظيم شـده255.255.0.0 يعنیB کلاسsubnet Mask باx.y.169.254محدوده

. خوانده می شودAPIPA1مکانيزم تخصيص آدرس به طور تصادفی اصطلاحا

را مکانيزم مناسبی برای پيکربندی در شبکه ها نيست چـAPIPAانهاسفمت
:که

 يـاRouterازقبيـل( پارامتر ديگری را تنظيم نمـی کنـدIP&Maskغير از•
DNS (

می خواهد چک کند کـه آيـاد آدرس( ترافيک شبکه را افزايش می دهد•
)تکراری است يا خير

.ديگری را نمی توان روی آن تنظيم کردمحدودهX.Y.169.254غير از•

.ت قابل تنظيم نيس APIPAبه عبارت ديگر

در. ف شـده تنظـيم شـودبطور خودکار با آدرس از پـيش تعريـClient-ج
 چنين قابليتی است کـه اگـر سـرور2003 وxp ويندوز نسخه هایسيستم عامل

DHCPرا پيدا نکنند با آدرس و ساير پارامترهای ديگری کـه ازقبـل تعريـف
 خوانـده”Alternate configuration”اين حالت اصطلاحا.شده است خود را تنظيم می کنند

.می شود

 آدرس را بـه صـورت تـصادفی  Client پس از آنکهAPIPAدر فرايند: نکته
نگه داشـته)  دقيقه۵حدود( برای خودانتخاب کرد آن را تا مدتی کوتاه

Broadcast می گردد که البته اين جستجو بـاDHCPو سپس مجددا به دنبال سرور
حال اگر بتو. انجام می شود

نگرفتن پاسخ از سرور

اند از آن جواب بگيرد در آن صورت پيکربنـدی
خود را از طبق دستورالعمل سرور انجام می دهد و درغير ايـن صـورت يعنـی

DHCPهمان آدرس تصادفی قبلی را اسـتفاده مـی کنـد و 

                                                          
1 Automatic Private IP Addressing 
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 دقيقه يکبار  ايـستگاه۵اين فرايند مرتب تکرار می شود يعنی حدودا هر
 و اين افزايش ترافيک بيش از حـد درBroadcast آن هم بابه دنبال سرور است

.شبکه های متوسط و بزرگ

 در شبکهDHCP Server حالت های مختلف قرار گيری-١۵-٣

 دسته ساده و پيشرفته تقسيم می شـوند٢ به طور کلی اين حالت ها به
) هـا( رادر شـبکهDHCPدر اين مبحث فقط حالت سـاده قرارگيـری سـرور. 
.ررسی می کنيمب

: مستقل داردDHCPحالت اول ، هر شبکه يک سرور

١۵-٢شکل

 جداگانـهDHCP در آن است که چون هر شبکه دارای سـرورحالتمزيت اين
بـروز اخـتلال در يکـی از سـرورها ، شـبکهای برای خـود اسـت در صـورت

.دچاراختلال نمی شود

 مـستقل بـرای هرشـبکهعيب ای سناريو در آن است که شايد تهيـه سـرور
عدد به نظر نمی رسد که انتخـاب يـکNetwork1١٠٠مقرون به صرفه نباشد و در

. قابل توجيه باشدDHCP ايستگاه بخواهيم سرور١٠ جداگانه برایDHCPسرور

: مشترک بين چندين شبکهDHCP حالت دوم ، سرور

١۵-٣شکل

 وجـودNet1هـایی ايستگاه پيدا است مشکلی برا١۵-٣همانطور که از شکل
 می رسـداما وضـعيتDHCPآا مستقيم و بدون واسطه به سرورBCندارد زيرا

BCهای مربوط به Net2خبری از DHCP Serverنيست و ازطرفی روترها نيز به طور 
. را می بندندBCعمده جلوی عبور ترافيک

 هایDRA، BC بدين ترتيبحل می شودDRA1 سرويساين مشکل به وسيله ی
 بـه سمـتUnicastرا به صـورتها را در يافت کرده و آنمربوط  به ايستگاه

 هـایBC قرار گيرد تا بتوانـدNet2بايد درDRA. هدايت می کندDHCPسرور

هرچند می توان

.مربوط را از ايستگاه دريافت کند

DRAرا درون Net2قرارداد اما بهتر است در صـورت امکـان 
DRAهامـــروز.  فعـــال کـــردR2تـــرآن را روی رو  اکثـــر روترهـــا از ســـرويس

:پشتيبانی می کنند و درصورت نياز بايد آن را پيکربندی و فعال کرد

                                                          
1 DHCP Relay Agent 
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١۵-۴شکل

: مشترک بين چندين شبکهDHCPحالت سوم ، سرور

فرض. عنوان اين حالت شبيه به حالت دوم است اما شکل آن فرق می کند
يم که همگی بايک روتر به يکديگر متصل شده  اند شبکه مختلف دار٣کنيد که

 کجاست؟DHCP به نظر شما بهترين موقعيت برای قرارگيری سرور. 

١۵-۵شکل

برخـی از روترهـا.  روی روتر باشـدDHCPدر صورت امکان بهتر است سرور
DRAدر اين حالت نيازی به) . Ciscoمانند روترهای( چنين قابليتی دارند

 هـایBC نيـز هـست مـستقيماDHCPرا که روتر که به عبارتی سرورنيست زي
 شبکه دريافت کرده و پاسخ مناسب را به آـا مـی٣ايستگاه ها را از هر

:دهد

-١۵-۶شکل

DHCP Serverنصب.  ١۵-۴
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. بايد مقدمات زير را فراهم کردDHCPقبل ازاقدام به نصب سرور
.CPU،RAM مخصوصا کارت شبکه ،سخت افزار مناسب برای سرور)١•
.غير فعال بودن نرم افزارها و سرويسها ی غير ضروری روی سرور) ٢•
.Static(Manual) به سرور به صورتIP Addressتخصيص) ٣•

:DHCPنصب سرويس

توانـايی نـصب) 2000server2003 server يـا(در سيستم عامل های ويندوز سرور
DHCP Serverروی راوجود دارد اما Professional2000 اعم از xp  DHCPنمـی تـوان يا

Serverبرای نصب مراحل زير راطی کنيد.  نصب کرد:

Add or Remove program\Windows components\Networking services\DHCP

 و تاييد کنيـد(services.msc)ها را اجرا کردهپس از اتمام ، کنسول سرويس
.(started)در ليست مربوط ظاهر شده و فعال است ServerDHCPکه سرويس

 DHCP پيکربندی سرور. ١۵-۵

DHCP IP Addressمهمترين قسمت در پيکربندی  تعريف محدوده ای است که در آن
 طی فرايند راه اندازیDHCP Clientوبه همراه ساير پارامترهای ديگر مشخص شده

.  گفته می شودScopدوده اصطلاحابه اين مح.آن را از  سرور دريافت می کند

 اجرا کرده يـا ازAdminn startive را از بخشDHCP کنسولscopبرای پيکربندی
: فرمان زير را تايپ کنيدRunطريق

dhcp mgmt.msc.

پس از اجرای زمان بايد آيکن مربوط به سرور با يک فلش سبز رنگ کوچک
سپس آيکن سـرور. استDHCPويسروی آن ظاهر شود که به معنی فعال بودن سر

 را انتخـابNew Scopeرا انتخاب کرده و پس از کليـک راسـت روی آن گزينـه
. کنيد

: شامل دو بخش استScopeبرای تعريفWizardيک

:مشخصات اوليه شامل) الف

-Name Description
-IP Address Range Assigned to client & Subnet Mask
-IP Address Range Excluded (Not Assign to clients)
- Lease Duration

: معروف بوده و شاملScope optionsمشخصات ثانوی که به)  ب

-Router IP Address ( Default Gateway)
-DNS Server IP Address
-Domin Name
-Win Setrver IP Address
-Node Type

:ز هريک از پارامترهای اوليه عبارتند اتوضيح
 که بيانگر محدوده شبکه ای(Description) يک عبارت توصيفی کوتاهScopeنام-

 الزامـی نبـودهDescriptionواردکردن.  به آن سرويس ميدهد Scopeاست که
.و اختياری است

مـثلا از. محدودهَ آدرسی که بايد به ترتيب به ايستگاه ها داده شـود-
192.168.1.21192.168.1.200 الی

بـل نبايـد بـه ايـستگاهآدرس يا محدوده آدرس هايی که ازميان بند ق-
192.168.1.211.200مثلا فرض کنيد ازميان.. داده شود  آدرس های زيـر الی

 روی برخی از محدوده ايستگاه تنظيم شده و بايدايستاازقبل به صورت
:به همان صورت نيز باقی بماند

1.55   -192.168.1.51
-192.168.1.75
-192.168.1.101
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(Exclusion Range)گفته می شود" محدوده نبايدها" اصطلاحا به اين محدوده

 مدت زمانی است که آدرس به همراه ساير پارامترهایLease Duration منظور از
 به ايـستگاه هـا بـرایIP Addressبه عبارت ديگر.شود) تمديد ( "احيا" ديگر
.ه می شود داد"اجاره"مقررمدتی

چرا که در صورت مثلا از رده خارج شدن يک

هرچند می توان آدرس و ديگر پارامترها
را به طور نامحدود به يک ايستگاه تخصيص داد اما اين کار توصيه نمـی شـود

Client  

جديدی جايگزين کنيم يا به عنوان مثال تعداد کامپيوترهای

 از شبکه هـيچ گـاه آدرس
آن نمی تواند به ايستگاه ديگری داده شود بنابراين بهتر است که مدت زمـان

.ه نامحدود نباشداجار

اما می توان گفت چنان. است روز٨به طور پيش فرض آنطول اين زمان
چه در يک شبکه ميزان جابجايی کامپيوترها نسبتا کم است و از طرفی محدوده
آدرس نيز نسبت به کامپيوترها بيشتر است در آن صورت مدت زمان اجـاره را

( يی کامپيوترهـا زيـاد باشـدطولانی انتخاب کرده و در صورتی کـه جابجـا
مثلامی خواهيم ايستگاه های قديمی را از رده خارج کرده و ايـستگاه هـای

Notebookکه بـه 
و از طرفی محـدوده) از آن خارج می گردند زياد استشبکه وارد می شوند و

رها محدود اسـت و در آن صـورت مـدت زمـانآدرسها به نسبت تعداد کامپيوت
به بيانی دقيق تـر مـدت زمـان اجـاره.اجاره را کوتاه انتخاب می کنيم

 دارد هرچه نسبت عرضه به تقاضـا بيـشترIPتقاضایوبستگی به ميزان عرضه
باشد مدت زمان را طولانی تر و هرچه نسبت تقاضا به عرضه بيشتر شـود مـدت

. می کنيمزمان را کوتاه تر انتخاب

: هريک از پارامترهای ثانوی نيزعبارتند ازتوضيح

 ها به واسطه آن به شبکه های ديگر راه پيـداايستگاهآدرس روتری که-
در کامپيوترهای مبتنی بر سيستم عامل ويندوز هنگامی کـه. می کنند

 ديـدهDefault Gateway را وارد می کنيم اين پارامتر تحت عنوانipconfigدستور
.می شود

. را به آدرس آا برگرداندTCP/IPاسامی که بايدDNS Serverآدرس-
com.yahoo.ww://http هنگامی که مثلا می نويـسيمIP/TCP می دانيم که در پروتکل

.  را پيداکنـدyahoo نداشـته و بايـد آدرس سـايتTCP/IPفايده ای بـرای
Host بـوده و هـرDNS Server بـه عهـدهIPبـه آدرسTCP/IPيل اسـموظيفه تبد

 استDNS Serverنيازمند دانستن آدرس

برای آنکه پيکربندی

.

ساير پارامترهای ثانوی را به دليل آنکه در حالـت خـاص اسـتفاده مـی
.شوند در اين مبحث بررسی نمی کنيم

 Scopeرا بهتر درک کنيم لازم است تـا عمـلا مثـالی را 
.بررسی کنيم

: نکته توجه کرد٢قبل از انجام عمليات بايد به
  در شبکه چگونه است ؟DHCP Serverموقعيت) الف
ايستگاه ها چه پارامترهايی را می خواهند دريافت کنند ؟) ب

 وتوجـهتعيين می کندرا" DHCP Server پيکربندی"چگونگیتوجه به بند الف
 را می خواهيم پيکربنـدی"چه چيزی"شود کهبه بند ب به ما ياد آور می

.کنيم
 را بـر اسـاس آنDHCPحالت زيـر را در نظـر گرفتـه و سـرور: ١مثال

:پيکربندی کنيد

www.booknama.com



178

١۵-٧شکل

 ايستگاه بـه200 تشکيل شده ازNetwork پيدا است١۵-٧همانطور که از شکل
آدرس) 192.168.1.65به آدرس( c45 که همگی آا به استثنایc200 الیc1نام های

 دارای آدرسc45سيــستم. بـــه دســـت مـــی آورنـــدDHCPخـــود را از ســـرور
Manual)static (بوده و ازDHCPبـوده192.168.1.1آدرس روتر. استفاده نمی کند 

 در شبکه وجـود دارنـد کـه البتـهDNS دستگاه نيز به عنوان سرور٢و
. استStaticآدرس آا نيز

بجايی در شبکه کم است و بـه عبـارت ديگـر شـبکه درفرض کنيد ميزان جا
 راscopeبا توجه به داده های فوق ابتدا پيکربنـدی. حالت پايدار است

:فهرست کرده و سپس عملااجرا می کنيم
:پارامترهای اوليه

-Name :Scope1
-Description :Assigning Address to Network1
-IP Address Range : 192.168.1.21…192.168.1.250
-Subnet Mask: 24 bits(255.255.255.0)

حال کنسول

دقت کنيد که محدوده آدرس ها را بيشتر از تعداد ايستگاه هـا انتخـاب( 
)می کنيم تا محدوديت کمتر شود

-Exclusion Range:192.168.1.65
-Lease Duration:60 Days

:پارامترهای ثانونی
-Router : 192.168.1.1
-DNS Server: 192.168.1.6&192.168.1.7

DHCP را روی سرور اجرا کرده و کار پيکربندی را آغاز کنيد 
:

  

 را براي تعريفNew Scopeروي آيكن سرور کليک راست کنيد و گزينةابتدا
:محدودة جديد انتخاب نماييد

www.booknama.com



179

  
  ١۵-٨شکل

بـراي آن) اختيـاري( مناسبDescription را وارد آرده و يكScope نامسپس
:بنويسيد

  
  ١۵-٩شکل

  :ها تخصيص يابد آدرس هايي است آه بايد به ايستگاهمحدودهاآنون نوبت به تعيين
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  ١۵-١٠شکل

هѧا آنѧراهѧا داده شѧود چѧرا آѧه يكѧي از سيѧستم بѧه ايѧستگاهDHCP Server نبايѧد از طريѧق١٩٢٫١۶٨٫١٫۶۵، آدرسطرحطبق
  : آنيم، بنابراينDynamicخواهيم آدرس آنرا ي قبلاً استفاده آرده و نمStaticبصورت

  
  

  ١۵ -١١شكل
:آنيد روز انتخاب۶٠ها، زمان اجاره را مثلاClientдبا توجه به پايداري
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  ١۵ -١٢شكل

ايم، حال نوبـت بـهتا اينجاي آار فقط پارامترهاي اوليه را تعيين آرده
براي تنظـيم ايـن. هستند معروفScope Optionsرسد آه بهپارامترهاي ثانوي مي

 را ادامـه داده و بـه تعـيين آـاWizardپارامترها بهتر است مطابق شكل زير
در هـر صـورت. توان آا را بعداً هم تعريف آـردبپردازيم، با اين حال مي

دقت داشته باشيد چنانچه تعريف پارامترهاي ثانوي را بهآند، فقطفرقي نمي
 بدهـدIPهاClient بتواند بهDHCP Serverاي آنكهبعد موآول آنيم درآنصورت بر

 و اينكـار آنيمActivate مربوطه را خودمان فعال يا اصطلاحاScopeًبايد حتماً
آليك راسѧت روي در اينجـا چـون. گـيرد صورت ميActivate و انتخاب گزينةScopeبا

 بطـورScope آـار،دهيم لذا پس از اتمام انجام ميWizardادامة آار را با همين
: خواهد شدActivateخودآار

  
  ١۵ -١٣شكل

است از تعيين آدرس روتـر يـا بعبـارتي همـاناولين پارامتر ثانوي عبارت
Default Gateway:
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  ١۵ -١۴شكل

 دستگاه٢ را تعيين آنيم، چون در مثال مذآورDNS Server(s)سپس بايد آدرس
DNS Serverداريم لذا هردو را به Clientآنيد معرفيها:

  
١۵-١۵شكل

FQDNخواهيم به را نيز آه ميDomainتوانيم نامالبته در مرحلة فوق مي

حال نوبت به تعيين آدرس

Clientاѧتعلق گيرد تعيين آنيم، اما بدليل عدم درخواست صـورت مـسأله از آن ه 
.صرف نظر آرديم

WINS Serverمرسد آه آنرا هم با توجه بـه عـد مي
:آنيدنياز در صورت مسأله بدون مقدار رد
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١۵-١۶شكل

: را فعال آنيمScopeاآنون در آخرين مرحله، بايد

  
  

١۵-١٧شكل

 را از زير شاخة سرور انتخـابScope سپس(Finish)آار را به اتمام رسانده
 از هـاClientبـرداريآنيد تا بتوانيد نتايج تنظيمات و همچنين نحـوة بهـره

:نرا ببينيدآ
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١۵-١٨شكل

  

آنيـد؟ بلـه، را انتخاب آنيد، چه مشاهده مـيAddress Poolدر ابتدا قسمت
 و همچـنين(Distribution Range) داده شود هاClientتواند بهآدرسهايي آه ميمحدوده

:(Exclusion Range)آدرسهايي آه نبايد داده شود

  
١۵-١٩شكل

توانيـد آدرسـهايي را آـه را انتخاب آنيد مـيAddress Leasesچنانچه قسمت
 و همچـنين پايـانClientاند بهمـراه مشخـصات از سرور گرفته هاClientتاآنون

:زمان اجاره مشاهده آنيد

  
١۵-٢٠شكل

 بطـور دائمـي تخـصيص دهيـدClientخواهيد آدرسي مشخص را براي يكاگر مي
 MAC لازم اسـت تـااين کاربراي.  آنيدذخيرهتوانيد آدرس را براي آنمي

AddressClientبـراي بدسـت آوردن.  را داشته باشيدMAC Addressيـك آـامپيوتر 
getmac  يا دسـتورipconfig /allراههاي مختلفي وجود دارد اما استفاده از دستور
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 تعيين نكرديم لـذا ليـستذخيرهدر سناريوي يادشده آدرسي براي. رايجتر است
:خالي است

  
١۵-٢١شكل

 را انتخاب آرده و تأييد آنيـد آـه پارامترهـايScope Optionsاآنون قسمت
: هردو وجود دارندDNS Server وRouterثانوي تنظيم شده يعني

  
١۵-٢٢شكل

بعنوان مثال براي گسترش.  را تغيير دهيدScopeتوانيد اآثر پارامترهايمي
:اجاره مطابق زير عمل آنيدآدرسها يا تغيير زمانمحدودهيا آاهش
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١۵-٢٣شكل

  

  
١۵-٢۴شكل

توانيد مانند شـكلهاي زيـر عمـلهمچنين براي تغيير پارامترهاي ثانوي مي
:آنيد
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١۵-٢۵شكل

  
١۵-٢۶شكل

 نيز همـان نتيجـة فـوق بدسـتScope Options روي يكي ازDouble Clickالبته با
.آيدمي

.  حرآـت را شـروع آنيـدReservation، از قسمت آدرسذخيѧرهدر صورت نياز به
فـرض آنيـد.  را بدانيـدMAC AddressClientهمانطور آه اشاره شد ابتدا بايـد

-00 آن برابر باMAC آنيم آهذخيѧرهClient70 را براي192.168.1.90خواهيم آدرسمي
04-61-0C-11-18بنامشخصي بوده و آاربر آن Arshinام آاربرالبته دانستن ن.  است

:رساني دارد نبوده و صرفاً جنبة اطلاعلازمبراي پيكربندي
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١۵-٢٧شكل

  
١۵-٢٨شكل

:شودنتيجة آار بصورت زير ظاهر مي

  
١۵-٢٩شكل
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 را انتخاب آرده و تأييد آنيـد آـه آدرس فـوق درAddress Leaseسپس قسمت
رس را دريافـت هنـوز آد  Clientدر صـورتيكه. ليست مربوطه ظاهر شده اسـت

شود و به محض تخصيص آدرس ديده ميInactiveنكرده باشد نتيجه مانند شكل بصورت
: خواهد شدActive تبديل به  Clientبه

  
١۵-٣٠شكل

 را بـراي يـكDHCP Serverايم پيكربندي يـكتا اينجا توانسته! بسيار خوب
.سناريوي ساده به پايان رسانده و نتيجه را ببينيم

۶-١۵- Backup / Restoreاطلاعات DHCP Server: 

 در سناريوهاي ساده چنـدان آـار سـختيDHCP Serverهرچند نصب و پيكربندي
 وScopeتر لازم است تا گاهي اوقـات از اطلاعـاتنيست اما در موارد پيچيده
هاياين نسخه.  تهيه شودBackupي مختلف هاClientهمچنين وضعيت تخصيص آدرسها به

Backupآنند تا هنگام بهم ريختن اطلاعات آمك ميScopeيـا هنگـام انتقـال DHCP 
Server

روش تهية

از يك سرور به سرور ديگر يا نصب مجدد سرور بتوان بسرعت اطلاعـات را
.برگرداند

Backup:آرده، گزينةآليك راستآافيست روي آيكن سرور.  بسيار آسان است Backupد را انتخاب آني:  

  
١۵-٣١شكل

فـرض آن را تعيين آنيم آـه پـيشBackupسازيدر اين مرحله بايد محل ذخيره
:واقع در مسير زير است
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  ١۵ -٣٢شكل

 بدرسـتيBackup فوق را باز آرده و تأييد آنيد آـهپوشهپس از اتمام آار
:گرفته شده

  
١۵-٣٣شكل

:شكل زير استه نيز مشابه بوده و بRestoreمراحل
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١۵-٣۴لشك

 راDHCP Server سـرويس(Stop)پس از تعيين مسير، تأييدية غيرفعال آـردن يـا
در.  بدرسـتي بـه پايـان رسـدRestoreجهت ادامة آار قبول آرده تا فرايند

.شد خواهدStartانتها سرويس بطور خودآار
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 :DHCP Serverيابيعيب-١۵-٧

: عبارتند ازDHCP Server اشكالاتي آه ممكن است درترينرايج

براي چك آردن آن از آنسول سرويسها وارد عمل شده.  به هر دليل غيرفعال استDHCP Serverسرويس.١
)Services.msc(و تأييد آنيد آه وضعيت سرور بصورت Startedدر حالتي آه سرويس.  باشدDHCP Serverغيرفعال 

 :شويم روبرو مي را اجرا آنيم با چنين وضعيتيDHCPباشد اگر آنسول
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١۵-٣۵شكل

 غيرفعـال شـدهClient رويDHCP Client به طريق مشابه ممكن است سرويس:نكته
ازالبته چنانچه هيچ ايـستگاهي نتوانـد. باشد آه بايد آنرا بررسي آرد

 باشد و به احتمال زيـاد هاClient بعيد است مشكل از سمتبگيردآدرسسرور
.ر يا  ارتباط سرور با شبكه جستجو آردبايد علت را درون سرو

  
٢.DHCP Serverاصطلاحاً!  در شبكه نيستسرويس دهي مجاز بهAuthorizeافتد آهچنين حالتي زماني اتفاق مي.  نشده

DHCP Serverدر محيط Active Directoryدر اين مواقع. آند آار ميDHCP Serverبايد از جانب Domain Controller
روي آيكن سرور علامت فلش: (به شكل زير توجه آنيد آه در آن مشكل آاملاً مشخص است.  شودرويس دهيسمجاز به

)وضيح لازم ارايه شدهقرمز رنگ وجود دارد و سمت راست صفحه ت

١۵-٣۶شكل
  

طي زماني آوتاهپس از.  را انتخاب نماييمAuthorize آرده و گزينةآليك راستبراي آسب اجازه آافيست روي آيكن سرور
  .باشد بايد آيكن قرمز رنگ برطرف شدهDHCP آردن صفحه يا بستن و بازآردن مجدد آنسولRefreshو احياناً چندبار

٣.Scopeبديهي است در چنين حالتي.  پر شده استClientتوانند آدرس بگيرند اماي جديد نمي هاClientيي آه قبلاً از ها
ده و هنوز اجارة آنها تمام نشده به آار خود ادامه داده و ضمناً در زمان مقتضي قرارداد خودسرور آدرسي را دريافت آر

شود، با پر ميScopeهنگامي آه!!. دهندبعبارت ديگر جاي خود را به اين سادگي از دست نمي. را تمديد خواهند آرد
)Scopeرنگ در آنارعلامت تعجب آبي: (شويمصحنة زير مواجه مي
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١۵-٣٧لشک

  نظر شما در چنين مواقعي بهترين آار براي رفع مشكل چيست؟ به:پرسش

۴.Network Numberآارت شبكة DHCP Server) يا آارت شبكةDHCP Relay Agent (باNetwork Numberهيچيك از 
Scopeدر چنين حالاتي.  هاي تعريف شده همخواني نداردDHCP Serverآدامتواند تشخيص دهد آه از نميScopeبايد به 
Clientچنانچه يك.  سرويس دهد هاScopeبيشتر نباشد و حالت فوق بروز آند باز هم سرور قادر به تخصيص آدرس به 
Clientنيست ها . 

192.168.1.5 بجـايDHCP Server، آدرس آـارت شـبكة١ فرض آنيد در مثال:مثال
ست تا سرور به اظاهر آوچك آافيههمين اشتباه ب.  وارد شود192.168.2.5اشتباهاً

 تعريـف شـده در آن بـراي شـبكةScopeهيچ ايستگاهي سرويس ندهد چـرا آـه
.192.168.2.0 تعريف شده و نه براي192.168.1.0

  
 را هردوDHCP Server وDHCP Relay Agentشود بدين شرح آه اشتباهي را مرتكب ميAdministratorگاهي اوقات.۵

 لذا مشكل)UDP Port 67(آنند عمل ميPortچون هردو سرويس روي يك شماره. آندامپيوتر نصب ميتوأماً روي يك آ
Port Conflictبروز آرده و ممكن است هيچيك آار خود را درست انجام ندهند ! 

 و مانع يا بين آنها قرار گرفتهDHCP Server يا رويDHCP Client رويFirewallاين احتمال نيز وجود دارد آه يك.۶
 , UDP Ports 67 بتواند آار خود را انجام دهد بايدDHCPبايد دقت آرد براي آنكه پروتكل. شودعبور ترافيك مربوطه مي

 . مسدود نباشد68
  

 يك راه سادهDHCP Server وDHCP Client صحت عملكرد ارتباط بينآزمايشبراي
 ipconfigتفاده از فرمـاناس:  بايد انجام شودClientنيز وجود دارد آه از روي

/releaseبراي آزاد آردن آدرس اخذ شده از سـرور و فرمـان ipconfig /renewبـراي 
چنانچه فرمان اخير درست آار آند به معني. آسب مجدد آدرس و ساير پارامترها

 پر نـشده باشـد بايـد مـشكلScope است و بشرط آنكهDHCP Serverصحت عملكرد
Clientـا نمييي را آه هاا يا راه ارتباطي آتوانند آدرس بگيرند در خود آ

.با شبكه جستجو آرد
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خود آزمايی و تحقيق

 :١تمرين

DHCPرا روی سرور نصب و راه انـدازی کـرده و آدرس IPرا از کليـه 
کامپيوترهای کلاينت پاک کرده و آن را به صورت اتوماتيک فعال کنيد

 دريافت کرده يا نـهIPامپيوتر از سرورسپس آزمايش کنيد که آيا ک.
؟

از طريـق آيکـون شـبکه:  دومCommand lineبه دوروش يکی به صورت
روی نوار وظيفه

:تحقيق

 بخصوصی را برای يک کلاينت رزور نمود ؟IPچگونه می توان يک

: ٢تمرين

 را پيدا کردClient يکMac address وIPچگونه می توان از روی سرور
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منابع
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  برخی از اختصارات شبکه١ضميمه 

 شرح فارسی شرح انگليسی سر نام
ADSL  Asymmetric  Digital Subscriber Line  
COM  Communication  
DSL  Digital Subcarrier Line  
EM  Electronic Mail  
FTP  File Transfer Protocol  
HTML  Hypertext Markup Language  
HTTP  Hypertext Transfer Protocol  
ICP  Internet Central Provider  
ICS  Internet Connection Sharing  
ID  Identifier  
IE  Internet Explorer  
IP  Internet Protocol  
ISDN  Integrated Services Digital Network  
ISP  Internet Service Provider  
LAN  Local Area Network  
NET  Network  
ORG  Organization  
PtP  Point to Point  
TCP  Transmission Control Protocol  
URL  Universal Resource Locator  
VPN  Virtual Private Network  
WAN Wide Area Network  
WWW  World Wide Web  
DHCP Dynamic Host Control Protocol  
FDDI Fiber Distributed Data Interface   
FTP File Tranfer Protocol   
IPX Internetwork Packet Exchange   
MAN Metro Politan Area Network   
OSI    
POP3    
SMTP Simple Network   
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