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 به نام خدا

 مھندسی اينترنت

 خانم ترکمانيان افشار

 

 جلسه اول

 فصل پنجم:

:TCP/IP لايه ھای 

.لايه رابط شبکه١  

.لايه اينترنت٢  

.لايه انتقال٣  

..لايه کاربرد۴  

  :IPکاستی ھای لايه 

  ميزبان برای دريافت بسته.عدم تضمين ماشين ١

ممکن است فرستنده بسته ای را به سمت گيرنده ارسال کند ولی مقصد آمادگی لازم برای 

  دريافت بسته را نداشته باشد.

  .عدم تضمين جھت دريافت بسته ھا به صورت متوالی٢

ھيچ تضمينی نميکند که فرستنده ای که بسته ھا را به صورت پشت ھم ارسال      IPلايه 

  يکند گيرنده به ھمان ترتيب بسته ھا را دريافت ميکند.م
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  .عدم تمايز در دريافت بسته ھای تکراری٣

فرستنده بسته ای را سمت گيرنده ارسال ميکند ولی به دليل نگرفتن تصديق دوباره بسته را 

قادر به  IPارسال ميکند. در نتيجه در سمت گيرنده بسته ھای تکراری وجود دارد. لايه 

  تمايز بسته ھای تکراری نيست.

  .عدم تضمين در قبال توزيع بسته ھا بين پروسه ھای مختلف۴

چند فرايندی که بر روی ماشين واحد اجرا ميشود وقتی داده ای را به طور ھمزمان ارسال 

  پروسه است. يداند مربوط به کدامنم IPيا دريافت ميکنند لايه 

  .عدم تنظيم سرعت بسته ھا ۵

دچار ازدحام ميشود و ممکن است که تعدادی از بسته ھا از بين ه دليل سرعت زياد مقصد ب

 بروند.

 

  

  

پروتکل  ٢با استفاده از  IPراھکارھای لايه انتقال برای جبران کاستی ھای لايه 

UDP/TCP:  

به سمت گيرنده ارسال ميکند. اگر گيرنده  SYNز داده را به نام ا.فرستنده يک بسته خالی ١

پاسخ مناسبی را به سمت فرستنده ارسال کرد فرستنده اقدام به دريافت و ارسال داده ميکند.و 

  در غير اينصورت فرستنده خاتمه ارسال داده را اعلام ميکند.

  .راھکار مشکل دوم و سوم٢
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بسته يک شماره ترتيب تنظيم ميکند. ضمن آن که بسته را بافر ميکند  HEADERفرستنده در

برای آن تنظيم ميکند. اگر گيرنده بسته را سالم دريافت کرد فرستنده بسته ای يک زمان سنج 

  را که بافر کرده بود را آزاد ميکند.در غير اينصورت بسته را مجددا ارسال ميکند.

  .راھکار مشکل چھارم٣

  منحصربفرد برای ھريک از پروسه ھانسبت ميدھد. IDآدرس پورت يا در واقع ھمان 

  جم.راھکار مشکل پن۴

  و الگوريتم ھای پويا استفاده ميکند. WINDOWS SIZEاز روشی به نام 

:SOURCE PORT‐  

  مبدا  PORTآدرس 

:DESTINATION PORT‐  

 مقصدی که بسته را تحويل ميگيرد.PORTآدرس 

:SEQUNCE NUMBER‐  

 شماره ترتيبی بايتی که در فيلد داده قرار دارد.

ACKNOWLEDGE NUMBER‐:  

باشد يعنی تا  ١۶که فرستنده بسته منتظر دريافت آن ميباشد. مثلا اگر  شماره ترتيب بايتی

 است. ١۶توسط فرستنده تحويل گرفته شده است و منتظر بسته  ١۵بايت 

TCP HEADER LENGHT:  

  را مشخص ميکند.TCPطول سرايند 
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 URG:بيت 

معتبر را تصديق ميکند و اگر صفر باشد آن را نا URGENT POINTERاگر يک باشد مقدار 

  ميداند.

 ACK:بيت 

را يک ميکند و اگر صفر باشد آن را  ‐ACKNOWLEDGE NUMBERاگر يک باشد مقدار

  نامعتبر ميداند.

  PSH:بيت 

 پردازش کردن بافر بدون را اطلاعات که خواھد می گيرنده از فرستنده باشد يک بيت اين

 .کند

 SYN:بيت 

  اگر يک باشد تقاضای برقراری ارتباط ميکند.

 FIN:بيت

يک باشد يعنی داده ای برای ارسال وجود ندارد و خاتمه ارتباط است و اگر صفر باشد 

  طرف مقابل ادامه ميدھد و بعد از پايان ارسال اين بيت را يک ميکند.

:WINDOWS SIZE‐ 

  مشخص ميکند که بافر گيرنده چه مقدار ظرفيت دارد.

:CHECKSUM‐ 

  کد کشف خطا در اينجا قرار ميگيرد.
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:URGENT POINTER‐ 

  در واقع موقعيت اطلاعات اضطراری ميکند.عددی که در اين فيلد وجود دارد 

:OPTION‐ 

  يک فيلد اختياری ميباشد که در مورد جدول ھای مسيريابی و .... در اين فيلد قرار ميگيرد.

  دست تکانی سه مرحله ای:

سمت گيرنده ارسال ميکند.و  را به SYNمرحله اول:فرستنده يک بسته خالی از داده به نام 

شماره ترتيب خود را مشخص ميکند. مثلا ميگويد به طور قراردادی شماره ترتيب داده ھا 

x+1  .باشد  

را يک ميکند در غير  Rst:اگر طرف مقابل تمايلی به ارتباط نداشته باشد بيت مرحله دوم

 seq no=yو   ack no=x+1و  syn=1اينصورت 

 y+1را تنظيم ميکند. در واقع اطلاعات گيرنده را از  ack no=y+1مرحله سوم : فرستنده 

  پذيرا ميباشد.

ارسال ميکند و در  TCPخاتمه ارتباط:طرفی که داده ای برای ارسال نداشته باشد يک بسته 

HEADER   آن بيتFIN   را يک ميکند و طرف مقابل بعد از اين که داده ھايش را ارسال

  را يک قرار ميدھد.  FINکرد در آخرين بسته بيت 

 پايان جلسه اول                                                                                
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  جلسه دوم

را حل کرده است. اين پروتکل برای کنترل و صحت داده  IPکاستی ھای لايه  TCPپروتکل 

موظف  TCPافزار  ھا از بافر استفاده ميکند يعنی داده ھا را قبل از ارسال بافر ميکند. نرم

است خود را با فضای بافر موجود ھماھنگ کند يعنی بسته ای با طول بزرگتر از فضای 

  سته پذيرفته نخواھد شد.بافر اعلام شده ارسال نکند در غير اينصورت آن ب

يک قرارداد مبتنی بر بايت است. در حاليکه قراردادھايی مثل ناگل مبتنی بر  TCPپروتکل 

  بسته ميباشد. يعنی برای ھر بسته ارسالی يک شماره ترتيب نسبت ميدھند نه برای ھر بايت.

  مثال زير را در نظر بگيريد:
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کيلوبايت را سمت گيرنده ارسال  ٢. فرستنده کيلو بايت است ۴ابتدای کار فضای بافر گيرنده 

کيلو بايت  ٢ميکند. گيرنده بعد از اين که بسته را دريافت کرد فضای بافر خود را که اندازه 

کيلوبايت داده را به سمت گيرنده ارسال ٢است به سمت فرستنده اعلام ميکند.سپس فرستنده 

م ميکند که بافر آن کاملا پر شده ميکند.گيرنده ضمن ان که بسته را دريافت ميکند اعلا

است.سپس فرستنده منتظر ميماند تا فضای بافر گيرنده خالی شود.سپس اقدام به ارسال داده 

  ھا ميکند.

ف اين مکمل ھمديگر ھستند. ھد  WIDOWS SIZEالگوريتم ناگل و کلارک برای مسئله 

  دريافت نکند.چک را نفرستد و گيرنده آن ھا را است که فرستنده بسته ھای کو

  :UDPپروتکل

شد که يک تصديق از سمت مقابل دريافت مي به ازای ارسال ھر بسته TCPدر پروتکل 

باعث ميشد حدودا چند ميلی ثانيه طول بکشد ولی در بعضی از موارد سرعت رسيدن بسته 

برای اين منظور استفاده ميشود.اين UDPمھم تر از سالم رسيدن آن ميباشد که پروتکل 

ل بسته را بدون ھماھنگی و بدون آگاھی از سرنوشت آن به سمت مقصد ارسال پروتک

را دارد به غير از توزيع بسته ھا بين پروسه  IPميکند.اين پروتکل تمام کاستی ھای لايه 

  ھای مختلف.تنھا ارمغان اين پروتکل سرعت بالای آن است.

  :UDPساختار بسته 

:SOURCE PORT‐  

  بسته را مشخص ميکند.آدرس پورت توليد کننده 

:DESTINATION PORT‐  

  آدرس پورت مقصد بسته را مشخص ميکند.
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:UDP LENGTH‐  

 طول بسته را مشخص ميکند.

:UDP CHECKSUM‐  

  کد کشف خطا

 

 

 

  

  فصل ششم:

کنند وقتی که بسته ای بين فرستنده و گيرنده مبادله ميشود معمولا ھمه لايه با ھم ھمکاری مي

عنوان کاربر درخواستی  ديد لايه کاربرد ميبيند.فرض کنيد بهولی کاربر ھمه اين ھا را از 

ز شدن صفحه در مرورگر خود مينويسيم.اين درخواست ھا به سمت سرور را برای با

ارسال ميشود وبعد از پردازش ھای لازم شما ميتوانيد صفحه ای را که درخواست کرده 

  د ببينيد.بوديد را در مرورگر خو

 HTMLاجازه ميدھد سندھای  کهيکی از قراردادھای لايه کاربرد است  HTTPقرارداد 

  انجام ميشود. HTTPانتقال يابند. در واقع اين عمل با قرارداد لايه کاربرد به نام 

  مرحله تقسيم ميشود: ۴به  HHTPتراکنش 

  ٨٠با پورت  TCP.بازکردن اتصال ١
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  گر.فرستادن درخواست توسط مرور٢

  .فرستادن پاسخ به مرورگر٣

  TCP.بسته شدن اتصال ۴

  :HTTP نحوه تراکنش در پروتکل

  برقرار شد بلافاصله خطوط زير ظاھر ميشود: ٨٠بعد از اينکه اتصالی با پورت 

  تقاضای خود را به سمت گيرنده ارسال ميکند GETخط اول:مرورگر با دستور يا تابع 

  ميکند. خط دوم:نام نمادين صفحه وب را مشخص

  خط سوم:نوع مرورگر و اسم مرورگر در اين سطر مشخص ميشود.

نوامبر به بعد تغيير  ٢خط چھارم:يعنی مرورگر تمايل دارد که اگر اين صفحه از تاريخ مثلا 

کاراکتر کنترلی پايان درخواست را مشخص  ٢. و پيدا کرده است در اختيار آن قرار دھد

  ميکند.

  رپوينت قرار دارد)(متن اين خطوط در فايل پاو

در سمت مقابل گيرنده نيز به اين درخواست پاسخ ميدھد. گيرنده ضمن معرفی کردن نسخه 

  پروتکل يک کد سه رقمی بر ميکرداند.

  خط دوم:تاريخ زمان ارسال پيام مشخص ميشود.

  خط سوم:ماھيت و نام سرويس دھنده مسخص ميشود.

  ده است.خط چھارم:آخرين تاريخی که اين صفحه تغيير کر

  خط پنجم:طول سند
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  خط ششم:نوع سند 

  کاراکتر کنترلی پايان را مشخص ميکند. ٢

  (مھم):HTTPتوابع موجود در پروتکل 

:GET‐ 

استفاده ميشود.در واقع مرورگر با ارسال اين فرمان  WEBاين تابع برای درخواست صفحه 

  را ميدھد. WEBدرخواست دريافت يک صفحه 

:HEAD‐  

را که نام آن  WEBبا استفاده از اين فرمان از سرور تقاضا ميشود که فقط سرآيند صفحه 

  مشخص شده است ارسال شود.

  

:PUT‐  

ميباشد.در مرورگر با استفاده از اين تابع تقاضا ميکند که صفحه وب را  GETدقيقا عکس 

 روی ماشين سرويس دھنده ذخيره کند.

:POST‐  

 کند که داده ھای را به صفحه اضافه کند.اين تابع از سرور تقاضا مي

:DELETE‐  

 باعث حذف صفحه وب ميشود.

:TRACE‐  
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 برای اشکالزدايی به کار ميرود.

:OPTION‐  

  ميتواند يکسری اطلاعات اضافی را به دست بياورد. CLIENTبا استفاده از فرمان 

:CONNECT‐  

  در حال حاضر استفاده نميشود.

  

  :HHTPواست در پروتکلبعضی از فيلدھای سرايند درخ

:USER AGENT‐ 

  اطلاعاتی را در مورد نوع مرورگر سمت مشتری ارسال ميکند.

:ACCEPT‐  

 نوع صفحه وبی را که مرورگر ميتواند بپذيرد را مشخص ميکند.

:ACCEPT CHARSET‐  

 بازه کاراکترھای قابل قبول را مشخص ميکند.

:ACCEPT ENCODING‐  

 ميکند. کاراکترھای قابل قبول را مشخص

ACCEPT LANGUAGE‐:  

  نوع زبان قابل قبول را مشخص ميکند.

http://www.ab-rafiee.com



 

12 
 

:HOST‐  

 نام نمادين صفحه وب را مشخص ميکند.

:AUTHORIZATION‐  

 حق دسترسی ھا را مشخص ميکند.

:COOKIE‐  

را قبلا از آن گرفته استفاده  COOKIEبه سرويس دھنده ای که  COOKIEبرای ارسال 

  ميشود.

:DATE‐  

 درخواست را مشخص ميکند.زمان ارسال 

:UPGRADE‐  

  از کدام نسخه پروتکل استفاده ميکند. CLIENTسمت  BROWSERمشخص ميکند که 

  :HTTPفيلدھای سرايند در پاسخ در پروتکل

:UPGRADE‐ 

  نسخه پروتکل را مشخص ميکند.

:SERVER‐  

 نوع سرويس دھنده را معلوم ميکند.

:CONTENT ENCODING‐  
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 نحوه کدگذاری

:CONTENT LENGTH‐  

 طول محتوا

:CONTENT LANGUAGE‐  

 زبان سند را مشخص ميکند.

:CONTENT TYPE‐  

 نوع سند

:LAST MODIFIED‐  

 آخرين زمان تغيير سند

:ACCEPT RANGE‐  

 بازه ھای قابل قبول

:SET COOKIES‐  

COOKIE.ھای سمت گيرنده را مشخص ميکند  

  :HTTPدر حالت کلی کدھای وضعيت در پاسخ سرور

 ٢است برای اطلاع رسانی و کدھايی که رقم صدگان آن  ١کدھايی که رقم صدگان آنھا 

است تغيير  ٣است به معنی انجان موفقيت آميز تراکنش است.آنھايی که رقم صدگانشان 

 ۵و رقم   CLIENTاست خطای سمت  ۴جھت را مشخص ميکند.آنھايی که رقم صدگان آھا 

  خطای سمت سرور را مشخص ميکند.
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  پايان جلسه دوم

  جلسه سوم:

 FTP(FILE TRANSFOR PROTOCOL)پروتکل 

اين پروتکل يک ابزار مطمئن ميباشد که برای انتقال فايلھا بين کامپيوترھايی که از اينترنت  

استفاده ميکنند استفاده ميشود. در اين پروتکل قبل از درخواست ھر سرويسی کاربران بايد 

حق دسترسی   PASSWORDو   USER NAMEاحراز ھويت شوند. يعنی با وارد کردن 

  آغاز ميشود.FTPف مشخص ميشود و يک نشست آنھا به قسمتھای مختل

اتصال  ٢بايد ھمزمان   SERVERو  CLIENTبرای شروع نشست بين   FTPدر پروتکل 

  برقرار شود. يکی اتصال کنترل و يکی اتصال داده.

عمل ميکند و در آن فرمانھای لازم برای مديريت فايل ھا رد  ٢١اتصال کنترل روی پورت 

از سرور اتصالی را برقرار ميکند و انتقال داده از  ٢٠داده با پورت و بدل ميشود. کانال 

طريق اين کانال فراھم ميشود.انتقال داده ميتواند ھم از طرف سرور شروع شود و ھم از 

اکتيو و انتقال داده ای که  ھای که از طرف سرور شروع ميشود راطرف کلاينت. انتقال داد

 FTPال داده پسيو ميگويند.پس در نتيجه پروتکل از طرف کلاينت شروع ميشود را انتق

کانال را ايجاد کند که يکی از آنھا وظيفه  ٢برقرار کند ھمزمان بايد برای اين که نشستی را 

مديريت ارتباط را به عھده دارد و به نام مفسر پروتکل مشھور است.و کانال بعدی مبادله 

  مشھور است. DTP(DATA TRANSFOR PROTOCOL)اطلاعات را مديريت ميکند و به 

  :FTPعمليات (فرامين)

  کاربران يکسری از عمليات زير را انجام ميدھند:  FTPبرای استفاده از پروتکل 
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  )ابتدا به سرور وصل شده و با فرامينی احراز ھويت ميشوند.١

ھای مورد نظر رفته و مکانھای فايل را DIRECTORY)بعد از آنکه احراز ھويت شوند به ٢

  ميکنند.تثبيت 

٣(MODE .انتقال نوع انتقال و ساختار داده را تعريف ميکند  

اقدام به مبادله داده ھا ميکنند. و بعد از آن نشستی را که در نھايت با يکسری از فرامين 

  ايجاد کرده اند را خاتمه ميدھند.

  فرامين مربوط به اتصال به ميزبان:

OPEN‐شناسايی کرد : با اين فرمان ميتوان ميزبان راه دور را  

USER / PASS‐.برای نام کاربری و رمز عبور استفاده ميشود: 

SITE‐تقاضای مشخصات سرويسی که سرويس دھنده ارائه ميدھد:.  

  فرامين مربوط به مرور شاخه ھای فايل ھا:

:CD‐.برای تغيير مسير در کامپيوتر مقصد استفاده ميشود  

:LCD‐فاده ميشود.برای تغيير مسير روی کامپيوتر مبدا است 

:LS/DIR‐.برای ليست کردن اطلاعات مقصد مورد استفاده قرار ميگيرد  

  :فرامين مربوط به کنترل نحوه انتقال داده

:MODE‐ يا  ساختار فايل انتقال را معلوم ميکند که آيا به صورت دنباله ای از بيت ھا باشد

 به صورت رکورد انتقال يابد.
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:TYPE‐ قبول يا بازه ھای قابل قبول و نحوه کدگذاری را معلوم محدوده کاراکترھای قابل

 ميکند.مثلا از نوع اسکی يا باينری و ..

:STRUCTURE‐انتقالی را معلوم ميکند. مثلا به صورت يکسری رکوردھايی  ساختار فايل

 است يا به صورت دنباله ای از بايتھا است و يا مثلا از چندين صفحه تشکيل شده است.

  

  به انتقال فايلھا : فرامين مربوط

:GET‐.برای انتقال فايل از کامپيوتر مقصد به کامپيوتر مبدا استفاده ميشود 

:MGET‐ ميشود. استفاده مبدا کامپيوتر به مقصد کامپيوتر از فايل انتقال چندين برای 

:PUT‐ ميشود. استفاده مقصد کامپيوتر به مبدا کامپيوتر از فايل انتقال برای 

:MPUT‐ ميشود. استفاده مقصد کامپيوتر به مبدا کامپيوتر از چندين فايل انتقال برای  

  فرامين مربوط به خروج:

:QUIT‐ از کامپيوتر مقصد ارتباط را قطع ميکند و نشست FTP .را خاتمه ميدھد  

:CLOSE‐ از کامپيوتر مقصد ارتباط را قطع ميکند ولی کلاينتFTP   در حال اجرای بعضی

  از فرامين ميباشد.

  انتقال داده فعال:

  سوکت را با شماره پورت تصادفی ايجاد ميکند. ٢ابتدا کلاينت 

سرور برقرار ميکند.سپس کلاينت با  ٢١کلاينت اتصال يکی از سوکت ھای خود را با 

را با  TCPفرمان پورت شماره سوکت دوم خود را به سرور اعلام ميکند.سرور يک اتصال 
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نت برقرار ميکند. برنامه سمت کلاينت اتصال شروع شماره پورت اعلام شده توسط کلاي

  را آغاز ميکند. FTPو يک نشست  شده از سمت سرور را تصديق ميکند

  : روش غير فعال

سپس اتصال يکی از پورت ھای سوکت را با پورت ھای تصادفی ايجاد ميکند. ٢کلاينت 

ھيچ پارامتری به سمت بدون خود را با سرور برقرار ميکند اين اتصال را با فرمان پسيو 

سرور ميفرستد. سپس سرور يک سوکت را با شماره پورت تصادفی ايجاد ميکند و شماره 

آن را به کلاينت اعلام ميکند. کلاينت با شماره پورتی که سرور اعلام کرده اقدام به 

  آغاز ميشود. FTPو بعد از اين که ارتباط برقرار شد نشست  برقراری ارتباط ميکند

سرور انتقال دھد به آن انتقال پروکسی  ٢گر کلاينت بخواھد داده ھای خودش را بين ا نکته:

ميگوييم.اين کار علت ھای مختلفی ميتواند داشته باشد.مثلا برای کم کردن بار ترافيکی در 

شبکه کلاينت برای رفع مشکل سرعت در انتقال داده ھا و برای رفع مشکل فايروال که 

  الات داده فعال گرفته شود.باعث شده است جلوی اتص

وارد سرور اول  FTPروش کار به اين صورت است که کلاينت ضمن برقراری نشست 

ميشود. سپس با فرامين مربوط به اتصال اتصالی را با سرور دوم برقرار ميسازد. و بعد از 

اقدام به مبادله داده ھا ميکند. سپس PROXY PUT  و  PROXY GETآن با دستوراتی مثل 

  يا بالعکس منتقل شوند. ٢به سمت سرور  ١ده ھا ميتوانند از سمت سرور دا

‐:TFTP 

برای انتقال فايلھا طراحی شده است و ميتواند يکسری مزيت   FTPاين پروتکل نيز مانند   

  داشته باشد. FTPھا نسبت به   
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از  TFTPعمليات ورود به سيستم را ندارد.  ن پروتکل نياز به برقراری نشست و)اي١

 کاربرد اين پروتکل برای استفاده ميکند. مھمترين  TCP به جای پروتکل  UDPپروتکل  

BOOT .کردن سيستم ھايی است که بدون ديسک و بدون صفحه نمايش ھستند  

  STOP AND WAITاين پروتکل يک پروتکل نا امن است. در اين پروتکل از روش  

ميماند     ACKNOWLEDGEدريافت   منتظر يعنی بسته ای را که فرستاد  استفاده ميشود.

ميشود.يعنی    SASو سپس بسته بعدی را ارسال ميکند. که اين روش منجر به سندروم  

اين مشکل را  OACKکه با بسته ای   باعث تاخير زياد شده و باعث ارسال مجدد ميشود.

  برطرف ميکند.

 TFTPفرامين مربوط به پروتکل 

:CONNECT‐   ID .کامپيوتر مقصد را مشخص ميکند  

:MODE‐ .نوع انتقال را مشخص ميکند 

:GET‐.فايلی را از کامپيوتر مقصد به کامپيوتر خودش منتقل ميکند 

:PUT‐.برای انتقال فايل از کامپيوتر مبدا به کامپيوتر مقصد مورد استفاده قرار ميگيرد 

:VERBOSE‐.يکسری اطلاعات اضافی را نمايش ميدھد 

:QUIT‐                                                      .برای خروج از نشست مورد استفاده قرار ميگيرد

  پايان جلسه سوم

 

  جلسه چھارم
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          :NAME RESOLUTIONسرويس ھای تحليل نام

 Ip رای دسترسی به ھر کامپيوتر بايدآدرس ھاست. يعنی ب Ipاساس اينترنت بر يکسری  

آدرس ھا معمولا سخت است به ھمين دليل  Ipآدرس آن را بدانيم چون حفظ کردن اين  

آدرس طراحان يکسری نام ھای نمادين در نظر گرفتند.به اين فرايند تبديل نام   Ipبرای ھر 

  ميگويند. تحليل نامآدرس و بالعکس  Ipبه  

تم      سگھداری ميشد که به اين سين    Host.txtدر فايلی به نام    (Netbois)قبلا اين اسامی   

Local Manager Host ميگفتند  (LMHOST).  ولی با گسترده شدن اينترنت اين فايل

معرفی کرد که    Winsديگر جوابگوی  نيازھا نبود.مايکروسافت سرويسی را به نام     

بود توزيع شده بود و اين اسامی را شامل ميشد روش کار به اين صورت  Databaseيک  

خود رجوع  Casheکه کامپيوتر ھا درخواستی را برای تبديل نام ميدادند کامپيوتر ابتدا به  

را به صورت  requestکامپيوتر وجود نداشت يک   Casheميکرد اگر اين آدرس در    

Unicast     به نرم افزارWins  .ارسال می کرد و از آنجا پاسخ مناسب را دريافت ميکرد  

  ش:مزايای اين رو

  )مديريت بھتر اسامی١

  )عدم وجود نام ھای تکراری ٢

     Wins)ارسال پيام مبنی بر حضور به نرم افزار   ٣

  معايب اين روش:

  بالا رفتن ترافيک شبکه و کند شدن آن و نبود يک ساختار اسمی مناسب
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 Domain Name)   را معرفی کردDNS    به خاطر اين مشکلات مايکروسافت سرويس

Service)      که يکDatabase    توزيع شده بود و ساختار مناسبی دارد. اين ساختار از

  نام ھايی به نام دامنه تشکيل شده است.

  نوع دامنه داريم:دامنه عمومی و دامنه کشوری ٢

به اين صورت است که بعد از وارد کردن آدرس  DNS  در کل فرايند تحليل نام در سرويس

مراجعه شود اگر اين آدرس پيدا نشد      host  بتدا به فايلتوسط کاربر ا browserدر   

request      را به سرورDNS    خود ارسال ميکند و اگر اينDNS    نيز اين نام را پيدا

  ھای ريشه اين عمل را درخواست ميکند. DNSنکرد از   

  (مثال پيدا کردن نام و نشانی دوست خود در خارج از کشور)

  سرويس ھای نام: انواع جستجوھا در

  )جستجوی تکراری١

  )جستجوی بازگشتی٢

  )جستجوی معکوس٣

  

  

  )پرس و جوی تکراری:١

  را در نظر بگيريد: Microsoft.com   روند ترجمه آدرس
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  DNSتقاضای ترجمه آدرس را برای      برنامه کاربردی با فراخوانی تابع تحليل گر نام-١

  محلی ارسال می کند.

است  Com.آدرس ماشينی را که دربرگيرنده دامنه     Rootاز   سرويس دھنده محلی -٢

  را سوال ميکند.

  ھستند ارسال ميشود.Com.آدرس ماشين ھايی که در برگيرنده دامنه    -٣

۴-      Local DNS از ماشين معرفی شده در مرحله قبل  آدرس سرور مربوط به دامنه  

Microsoft.com .را سوال ميکند  

  را برميگرداند. Microsoft.com   سرور ھای مربوط بهفھرستی از -۵

۶-     Local DNS اين تقاضا را به   Microsoft.com   .ارسال ميکند  

  برميگردد.  Microsoft.com  سايت Ipمعادل  -٧

  قرار ميگيرد. browserخواسته شده در اختيار      Ipو در مرحله آخر آدرس   

  )پرس و جوی بازگشتی:٢

  DNS   کاربردی با فراخوانی تابع تحليل گر نام تقاضای ترجمه آدرس را برایبرنامه 

  محلی ارسال ميکند.

   Local DNS   اين تقاضا را به يکDNS      ريشه ميفرستد.در اين حالتLocal DNS  

يک سرور ريشه موظف است بدون آن که به تقاضا دھنده خبر دھد خودش اين تقاضا را به 

 ارسال کند.

    Root DNS   به ھمين ترتيب درخواست را پيگيری ميکند اگر اين ادرس را داشته باشد

ارسال ميکند در غير اينصورت از سرويس دھنده ھای سطح پايين تقاضای  Local DNS  به
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نمی  Local DNS   پس در اين پرس و جو ديگر عمده کار برعھده ترجمه آدرس ميکند

  را انجام نميدھد.  request   عملی جز ارسال       Local DNSو در اين جا   باشد.

  )پرس و جوی معکوس:٣

آن را  در دسترس باشد ولی نام نمادين Ip  اين پرس و جو در حالتی مطرح ميشود که

آدرس اين جستجو انجام شده که يک   Ipموجود در  NetID  نداشته باشيم.با توجه به

در اختيار کاربر   Browserجستجوی کاملا وقت گير ميباشد و صفحه مناسب توسط    

  قرار ميگيرد.

   Resource   recordساختار فايل:فايل رکوردھای منبع:

)بانک ٢)قسمت سرويس دھنده١قسمت تشکيل شده است:  2در کل از     DNSيک  

اطلاعات موجود به تحليل نام ھای نمادين ذخيره  Database  اطلاعاتی که در اين

  قسمت تشکيل شده است. ۵می گويند که از    Resource   recordميشود.به اين فايل  

value  type  class  Time to live  
Domain 

name  

 

Myhost.m.com   8400   in  A  192.128.11.3                    

  

 

  

  types:انواع 

http://www.ab-rafiee.com



 

23 
 

١(  A    برای معادل کردن:Ip .آدرس با نام نمادين استفاده ميشود 

٢(   Cname (مھم)برای ايجاد نام ھای مستعار استفاده ميشود: 

٣(   MX(mail exchange)  برای اين است که ماشين تحويل گيرنده تمام ايميل ھای :

 است. Com.يک ناحيه را تعريف کند.مثلا نواحی که پسوند آنھا   

۴(    HINFO(host information)   سيستم عامل و نوع ماشين متناظر با آدرس را :

 معلوم ميکند

۵(     SOA(start of authority) ئه ميدھد :اطلاعاتی را درمورد يک محدوده ارا

 مانند مدت اعتبار 

۶(    Ns(name service)    يک:DNS زه را معرفی ميکند.ومخصوص به يک ح 

 

  موتور جستجو:

نرم افزاری است که موضوع ھای مورد نظر کاربر را به شکل کلمات کليدی در  

Databaseھای موجود جستجو ميکند . پاسخ مناسب را به صورت يک آدرس  

URL   کاربران قرار ميدھد.در اختيار  

  انواع موتور جستجو :

١(   Crawler ‐based :مبتنی بر پيمايش وب 

در کل صفحه عمل جستجو انجام ميشود.و ھر گونه   Googleدر اين نوع جستجو مانند   

اگر در صفحه وبی وجود داشته باشد آن را پيدا ميکند و تغييرات را در فھرست تغييرات 

 خود اعمال ميکند.
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  :ھای جستجو مبتنی بر فھرست  موتور)٢

مثل عنوان يک سايت يا کلمات  .اين نوع جستجو ھا فقط در قسمت خاصی انجام ميشود

کليدی موجود در آن و اگر تغييراتی در خود صفحه ايجاد شود روی فھرست تغييری به 

  وجود نمی آيد.

فھرست را در نظر و نوع سوم که موتور ھای جستجوی ترکيبی است بيشتر نتايج مبتنی بر 

نيز استفاده می کند. مثل موتورھای   Crawler ‐based    ميگيرد ولی از يافته ھای

  MSNجستجوی    

  )٢۴٩معماری موتورھای جستجو(شکل صفحه-

فرآيند جلو و عقب می باشد. در فرآيند جلو کاربر موضوع مورد نظر خودش را  ٢دارای 

يا يک رابطی مانند موتور جستجوگر      Interface   به صورت کلمات کليدی در يک

Google   وارد ميکند.اين درخواست به صورت يک فرم قابل فھم برای اين موتور جستجو

   انجام شده و بر اساس  Databaseعمل جستجو در    (query parser)تبديل ميشود.  

Ranking  رت يک موجود (الويت ھای موجود)در اختيار کاربر قرار می گيرد.(به صو

  ) URLآدرس  

را از اينترنت  WEB  مرتبا صفحات   Robot  يا يک  Crawler   در فرايند عقب يک

استخراج ميکند و مشخص می کند مثلا ھر کلمه در صفحه يا چه آدرسی در کجای صفحه 

  موجود ذخيره ميکند. Database  )و اين صفحات را در  INDEXERقرار دارد.(  

  نکته:
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باعث ميشود که صفحات وب سايت توسط موتور جستجو   Robot.txt   فايلاستفاده از 

خط  ٢قسمتی از وب سايت او ديده نشود از اين دنبال نشود. اگر کاربری بخواھد ھيچ 

 استفاده ميکند:

 User‐agent:* 

Disallow:/  

  

  

  

  مطالعه شود. ٢۵۵تا صفحه ٢۵١صفحه 

  :  TELNETپروتکل

   TELNET   پروتکلی است که برای اتصال به ميزبان راه دور استفاده ميشود.و روی

  telnet client  :داريم  TELNETنوع   ٢کار ميکند.  ٢٣پورت 

   telnet server   

مشخصه ھای سرور را شبيه سازی ميکند. به اين    clientدر ماشين   telnetبرنامه   

  گفته ميشود.   virtual  terminalNVT(network(ترمينال شبيه سازی شده    

فرمان  Clientبر روی     Telnetنحوه جريان داده به اين صورت است که ابتدا برنامه   

ميسازد و آن را به سمت سرور ارسال  TCPمورد نظر را تحويل گرفته و از آن يک بسته   

اين بسته را تحويل گرفته و در اختيار برنامه ھای  Telnetميکند. در مرحله دوم سرور  

کاربردی قرار ميدھد. در مرحله سوم برنامه کاربردی بعد از پردازش بسته خروجی 
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ارسال ميکند.(شکل صفحه   Telnet clientمناسبی را توليد کرده و آن را به سمت    

٢٢٠(  

  : Telnetمھمترين فرمانھای   

  فرمان مھم دارد: ۴

١(Will  

٢(Wont  

٣(Do  

۴(DONT  

   اين فرامين جزء اصلی ترين فرامين شبکه ھستند که برای توافق و ھماھنگی برنامه ی

Telnet و سرور روی ماشين   Client  استفاده ميشود. با اين کدھا يکی از طرفين گزينه

  ای را پيشنھاد ميدھد و طرف ديگر ميتواند آن را پذيرفته و يا رد کند.

 ) ٢٢۴خوانده شود.صفحه  بتاحتما از ک  Telnetفرمان ھای گفته شده در پروتکل   (

 

  جلسه پنجم

SMTP:  

ايميل می خواھد به کاربری با   x@yahoo.comل يفرض کنيد يک کاربر با ايم

y@yahoo.com     دامنه خودش يعنیبه پيامی را ارسال کند. ابتداyahoo.com  فرستاده
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نھايی ھر   userآنجا ازمربوط به گيرنده پيام ارسال ميشود.و  domain ميشود.سپس به 

  موقع خواست می تواند نامه خود را دريافت کند.

  انجام ميشود. ٢۵نکته:اين کار از طريق پورت 

  مت تشکيل شده است:قس ٢در اين پروتکل ھر پيام از 

  )سرآيند پيام١

  )محتوای پيام٢

  از ھم جدا ميشوند. null که با يک خط 

  سرآيند پيام شامل قسمت ھای زير است:

TOآدرس گيرنده پيام:  

CCآدرس گيرندگان ثانويه پيام:  

BCCآدرس گيرندگان ثانويه پيام بدون اطلاع از يکديگر:  

FROMآدرس فرستنده پيام:  

REPLY TO: ری نيز جايگزين شود.)ستنده پيام(ميتواند آدرس ھای ديگپاسخ به فرجھت  

RETURN PATHمسير بازگشت به فرستنده پيام:  

SUBJECT.عنوان پيام را مشخص ميکند:  

  

  (مھم) :SMTPروند عمليات در پروتکل 
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 )و يک رشته متنی به ٢٢٠سرور با يک کد(مثل Tcpمرحله اول بعد از برقراری اتصال 

client .اعلام آمادگی کرده و خود را معرفی ميکند  

حوزه ای که متعلق به و  helloيک رشته را مثل . client مرحله دوم بعد از آمادگی سرور

  آن است را برای سرور مشخص ميکند.

)و ٢۵٠ميکند و در صورت قبولی با يک کد(مثل  یرا ارزياب Domainسرور مرحله سوم

  اعلام ميکند. client يک رشته متنی آمادگی خود را به

و مشخص کردن آدرس فرستنده پيام در  mail fromبا فرمانی مثل  client مرحله چھارم

  نامه را معلوم ميکند.  واقع صاحب

نامه را بررسی می کند و در صورتی که منعی نداشته باشد آن   مرحله پنجم سرور صاحب

  اعلام ميکند. clientرا به 

  نھايی نامه را مشخص ميکند.گيرنده  clientمرحله ششم 

اين را قبول   ok) و يک رشته مثل٢۵٠مرحله ھفتم اگر سرور منعی نداشت با يک کد(مثل 

  ميکند.

را بدون ھيچ پارامتری به سمت سرور ارسال   data فرمان  clientمرحله ھشتم 

سمت  ميباشد ميخواھد به ١٢٨ميکند.يعنی ميگويد داده ھای خود را که کد اسکی آنھا زير 

  سرور ارسال کند.

اعلام ميکند که انتھای نامه اش را با نقطه  clientمرحله نھم سرور ضمن قبولی به 

  مشخص کند.

  داده ھای خود را ارسال ميکند. clientمرحله دھم 
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  مرحله يازدھم سرور دريافت موفقيت آميز نامه را اعلام ميکند.

خاتمه  Quitجاد کرده بود با فرمانی مثلارتباطی را که با سرور اي clientمرحله دوازدھم 

  ميدھد.

اعلام client با رامرحله سيزدھم سرور ضمن معرفی مجدد گيرنده خاتمه ارتباط خود

  ميکند.

  

  

  

 

  

  :SEND MAILبرنامه

که مبتنی بر خط فرمان ميباشد از اين برنامه  LINUX يا  UNIXسيستم عامل ھايی مثل 

  تشکيل شده است.(مھم)قسمت  ٣استفاده ميکنند که از 

ای ميباشد که از طريق آن نامه ھا را ميشود ارسال يا دريافت interface)عامل کاربر:١

  (MUA)کرد

)عامل انتقال نامه الکترونيکی:اين عامل از عامل کاربر نامه ھا را تحويل ميگيرد و از ٢

چه کسی نامه طريق مسير ياب ھايی بر اساس سرآيندی که نامه دارد مشخص ميکند که به 

  (MTA)را تحويل دھد.
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را تحويل ميگيرد و به  ا)عامل تحويل نامه الکترونيکی:اين عامل از عامل انتقال پيامھ٣

  (از يک سيستم صف استفاده ميکند.))(MDAگيرنده ھايی آن ھا را ارسال ميکند.

  :MIMEاستاندارد

  MIMEتانداردی مثلدارد به جای آن از اسSMTP با توجه به محدوديت ھايی که پروتکل 

  استفاده ميکند.

اجازه ميدھد که اشيای مختلفی در برنامه گنجانده شود.سپس بايد اين داده   MIMEاستاندارد

  ھا را به روش ھای مختلفی در مبدا کدگذاری کند و در مقصد کدگشايی شود.

١(SMTP.اجازه نميدھد که فايلھای باينری ارسال شود  

  ميباشد آن ھا را ساپورت نميکند. SMTP ١٢٨ آن ھا بالای ی)کاراکترھايی که کد اسک٢

  که برای حل مشکلاتی از اين دست اين استاندارد را طراحی کرده اند.

  سرآيند است: ۵دارای MIME استاندارد 

MIME VERSIONنسخه:MIME .را مشخص ميکند  

CONTENT DESCRIPTION.محتوای کلی پيام را مشخص ميکند:  

CONTENT ID شماره منحصربفرد برای نامه ضميمه ميکند.:يک  

CONTENT TRANSFOR ENCODIG.نحوه کدگذاری را مشخص ميکند:  

CONTENT TYPE ٢۶٧:نوع و محتوای نامه را مشخص ميکند.(جدول صفحه( 
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  :MIMEانواع کدگذاری ھای استاندارد در 

  ميباشد. ١٢٨آنھا زير  کاراکترھايی که کد اسکی)کدھای اسکی ساده :١

  نيز باشد. ١٢٨)کدھای اسکی توسعه يافته:کاراکترھايی که کدھای آن ھا ميتواند بالای ٢

:در اين روش نحوه کدگذاری به اين صورت است که ابتدا مقدار BASE 64)کدگذاری٣

 ٢۶-a‐z۵١برای  ٠-٢۵کد A‐Zبيت جدا ميشود. برای حروف  ۶بيت  ۶باينری به صورت 

  د.را نسبت ميدھ ۵٢-۶١و برای اعداد 

باشد خود  ١٢٨:اگر در مقدار باينری کدھای اسکی زير  qouted‐printabale)کدگذاری۴

بيت  ۴بيت  ۴است  ١٢٨کاراکتر را ميگذاريم و برای آنھايی که کد اسکی آن ھا بيشتر از 

  جدا ميکنيم.ابتدا علامت = و سپس معادل ھگزا آن را قرار ميدھيم.

  :pop3پروتکل 

 ١١٠دريافت نامه مورد استفاده قرار ميگيرد. پورت اين پروتکل استانداردی است که برای 

  است.

  

  )٢٧٢حالات مختلف اين قرارداد:(صفحه 

کاربر ميتواند احراز ھويت شده و وارد passو  user)احراز ھويت: با دستوراتی مثل١

  حالت تراکنش شود.

ليست کرده  خود را ھويت شد ميتواند نامه ھای)حالت تراکنش:بعد از اين که کاربر احراز ٢

  و دريافت کند.

  فرامين به صورت زير است:
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STAT.اين فرمان تعدا پيامھا و اندازه پيامھا را مشخص ميکند:  

LIST.شاخصی از فرمان ھای رسيده را مشخص ميکند:  

RETURN.شماره پيام را مشخص ميکند:  

DELETE.شماره پيام ھا را حذف ميکند:  

RESETات به کار ميرود.:برای لغو کردن حذف دستور  

  )حالت به روز رسانی:٣

QUIT.برای خاتمه ارتباط استفاده ميشود: 

  

  : IMAP 4پروتکل

  ميباشد ولی يکسری قابليت ھايی نسبت به اين پروتکل دارد. POP 3دقيقا مانند پروتکل

قال نمی اين پروتکل نامه ھايی را که حجم آن ھا بالا ميباشد را روی خط کم سرعت انت

آنھا برای کاربر ارسال  ازو يک رونوشتی  گھداری ميکندھا را در سرور ن دھد.نامه

  ميکند.اين پروتکل علاوه بر دريافت نامه ميتواند برای ارسال نيز استفاده شود.

  : IMAP4حالت ھای پروتکل

١(OFFLINEاين حالت دقيقا مانند پروتکل:POP3  ميباشد. يعنی کاربر تمام نامه ھای خود

  ند.پس با سرور ارتباط خود را قطع ميکرا از سرور دانلود ميکند. و س

٢(ONLINE در اين حالت کاربر به اينترنت وصل شده ميتواند نامه ھای خود را: Edit  کند

  و سپس ارتباط خود را قطع کند.
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٣(DISCONNECTينترنت يباشد. کاربر ميتواند به اقبلی م مدل ٢الت ترکيبی از : اين ح

وصل شده و نامه ھای دلخواه خود را دانلود کند.(يعنی بعضی از نامه ھا فعلا در سرور 

  ميباشد. ١۴٣باقی ميماند.)و سپس ارتباط خود را قطع ميکند.شماره پورت اين پروتکل 

  فصل ھشتم:

است.سوکت برای  انتزاعی از تعريف ارتباط در سطح برنامه نويسی مسوکت يک مفھمو

ک پريز را دارد که از طريق آن برنامه نويس ميتواند داده ھای خود را يبرنامه نويس حکم 

  ارسال و دريافت کند.

سوکت مثل يک تلفن ميباشد. فرض کنيد می خواھيد با دوستتان ارتباط برقرار کنيد. به اين 

 ۵وکت ميگوييم که از ارتباط که از طريق خط تلفن بين شما و دوستتان ايجاد ميشود س

  قسمت تشکيل شده است:

  )نوع قرارداد١

  را مشخص ميکند.client ipمحلی:IP)آدرس ٢

  را مشخص ميکند.client )پورت محلی :پورت ٣

  سرور را مشخص ميکند.ip راه دور :آدرس ip)آدرس ۴

  )پورت راه دور:پورت سرور را مشخص ميکند.۵

  انواع سوکت ھا:

  ميشوند:به سه دسته تقسيم بندی 

  (conection orientet(tcp)))سوکت ھای اتصال گرا ١
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لزوم برقراری ارتباط قبل از ارسال داده ھا در اين نوع سوکت ھا الزامی است. ھمان روش 

  )SMTP‐FTPدست تکانی سه مرحله ای(مثل 

  CONECTIONLESS)سوکت ھای بدون اتصال(ديتاگرام)٢

  ھا DNSميباشند مثلUDPکه از نوع 

ھايی مثل سيسکو مورد استفاده قرار  ھای خام : اين نوع سوکت ھا در مسير ياب)سوکت ٣

  ميگيرد.

  

  توابع مورد استفاده در سمت سرور:

١(  SOCKET  واقع سوکتی را باز ميکنيم که دارای سه قسمت با استفاده از اين تابع در

  ميباشد.

-DOMAINبا اين مقدار ( :دامنه سوکت را مشخص ميکند که در کاربرد ھای اينترنتpf‐

inet.تنظيم ميشود(  

-TYPE.نوع سوکت را مشخص ميکند:  

-PROTOCOL پروتکل استفاده شده را مشخص ميکند که معمولا با مقدار صفر تنظيم:

  ميشود.

٢(BIND:  

  با استفاده از اين تابع می توانيم به سوکتی که باز کرديم شماره پورت نسبت دھيم. 

٣:(LISTEN: 
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اين تابع فقط در سمت سرور معنا دارد.در واقع يک اعلامی به سيتم عامل است جھت 

دارد اين پارامتر حداکثر  INT BOCKLOGيک پارامتر مثلTCP.پذيرش تقاضاھای ارتباط 

  ارتباط ھای معلق و به صف شده را مشخص ميکند.

۴( ACCEPT ز فرآيند ھايی که در با اين تابع برنامه از سيستم عامل تقاضا ميکند که يکی ا

  صف قرار دارد را انتخاب کرده و آن را به طرف مقابل تحويل ميدھد.

۵(SEND() 

RECIVE() 

  به وسيله اين تابع داده ھا ارسال و دريافت ميشود.

۶(CLOSE 

SHUT DOWN  

  برای خاتمه ارتباط مورد استفاده قرار ميگيرد.

  :clientتوابع مورد استفاده در سمت 

دارد که برای برقراری  CONNECTتقريبا مشابه سرور ميباشد با اين تفاوت که تابعی مثل 

  ارتباط با سرور معمولا از اين تابع استفاده ميکنيم.

  نکته:

وجود دارد که در برنامه نويسی سوکت مورد استفاده JAVA.NET در جاوا بسته ای به اسم 

  قرار ميگيرد.
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ميباشد که برای ايجاد  SOCKETو SERVER SOCKETاين بسته حاوی کلاس ھايی مثل

  برنامه ھای تحت شبکه مورد استفاده قرار ميگيرد.

  روند اجرای يک برنامه جاوا:

ذخيره ميشود.  JAVA.در جاوا ھمه کدھا در يک ويرايشگر متنی نوشته شده و با پسوند

سری صفر و يک تبديل ميشود که شامل يک CLASS.توسط کامپايلر جاوا به فايل با پسوند

يا توسط ابزار راه اندازی جاوا برنامه را به VIRTUAL MACHIN ميباشد. در نھايت توسط 

  .ميشودوسيله يک نمونه از ماشين مجازی جاوا اجرا 

پايان                                                         

 جلسه پنجم

  جلسه ششم

  فصل نھم

اينترنت بايد استراتژی ھای لازم در مورد با گسترش شبکه ھای کامپيوتری مخصوصا 

امنيت اطلاعات انديشيده شود و در سازمانھا و موسسات مختلف بايد بتوانند اين ھا را پياده 

سازی کنند. برای اين که بتوان با اين حملات مقابله کرد بايد دشمنان و اھداف آنھا را 

  بشناسيم.برخی از اين حملات عبارتند از:

  DOS )حمله از نوع١

حمله ای است که به سرورھای مختلف انجام ميشود تا کاربران را از دسترسی به سرويس 

  ھای مختلف منع کند.

   BACK DOOR)حمله از نوع٢
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وقتی که طراح نرم افزار نرم افزاری را طراحی ميکند به ھنگام تست آن ممکن است تدابير 

 BACK افزارھايی که به عنوان لازم را جھت حفظ اطلاعات اعمال نکند.از مھمترين نرم 

DOOR  استفاده ميشون ميتوان NET BUSوSUB SEVEN .را نام برد  

  )حمله از نوع اسکن نمودن پورت٣

  در اين نوع حمله حمله کننده از طريق پورت ھای باز وارد کامپيوتر ميشود.

    BRUTE FORCE)حمله از نوع۴

  اين نوع باعث حمله به داده ھای رمز شده ميشود.

  )حمله از نوع ويروس:۵

  برنامه ھای اخلالگری ھستند که به طرق مختلف وارد کامپيوتر ميشوند.

  )حمله از نوع استراق سمع:۶

  حمله ای است که از طريق گوش دادن به اطلاعات در اينترنت انجام ميشود.

  )حمله از نوع استراق ديکشنری:٧

اطلاعات رمز شده به کامپيوتر  در اين نوع حمله کننده سعی ميکند که از طريق يکسری

  طرف مقابل حمله کند.

   (FIRE WALL)ديوار آتش:

شبکه ھای گسترده تر و شبکه ھای داخلی قرار ميگيرد و انواع يک مکانيزمی است که بين 

دسترسی ھا به  شبکه و ورود و خروج اطلاعات راکنترل ميکند. مشخص ميکند که کدام 

اشند و چه کسانی حق دسترسی را دارند. فايروال ميتواند سرويس ھا ميتوانند قابل دسترس ب

ھای عبوری براساس سرآيندی که دارند  IPمانند يک روتر يا کامپيوتر باشد.فايروال برای 

http://www.ab-rafiee.com



 

38 
 

مبدا و مقصد و پورت مبدا و مقصد و نوع قراردادشان بر اساس سياست اعمال شده IP مانند 

  يگيرد.سه حالت برای ترافيک عبوری بسته ھا در نظر م

١(ALLOW MODE.تمام بسته ھا ميتوانند عبور کنند:  

٢( RESTRICTED MODE تنھا بسته ھای که اجازه عبور دارند می توانند به سرورھا:

  دسترسی داشته باشند..

٣( BLOCK MODE.تمام بسته ھا را بلاکه ميکند: 

X=f(S;P)  

fتابع عملکرد:  

X.يکی از اين سه حالت است:  

Sمجموعه قوانين:  

P:DATA PACKET  

ای به يک روتر ميرسد بر اساس سرآيندی  DATA PACKET:وقتی که فيلتر نمودن بسته)١

مبدا و مقصد و پورت مبدا و مقصد و نوع قرارداد)مشخص ميشود که IPکه بسته دارد (

بسته بايد به کجا ھدايت شود. اگر با قوانين اعمال شده مطابقت نداشته باشد اين بسته حذف 

  مقصد نخواھد رسيد.شده و به 

  )PROXYازه سطح کاربرد()درو٢

و سرور برقرار ميکند.در اين سطح پروکسی CLIENT طح يک ارتباط مجازی را بين اين س

. ھم برای ارتباط  CLIENTدرحکم سرور ميباشد و برای سرور در حکم  CLIENTبرای
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سياست ھايی که دارند ھای ورودی و ھم برای ارتباطھای خروجی استفاده ميشود. بر اساس 

می توانند جلوی ورود و خروج بعضی از دستورات را بگيرد.پس سياستھايی که در اين 

  .نه انتقال مال ميشود در لايه کاربرد ميباشدسطح اع

  )دروازه سطح مدار٣

اين سطح در واقع حالت خاصی از سطح کاربرد است. ولی ميتواند يکسری تفاوتھايی با 

استفاده TCPو ھم UDPپروکسی ھا داشته باشد. دروازه سطح مدار ھم برای اتصالھای 

ميشود.معمولا دروازه سطح مدار برای ارتباط ھای خروجی استفاده ميشود در حاليکه 

PROXYحالت با ھم استفاده  ٢وجی استفاده ميشود.اگر ھر ھم برای ورودی و ھم برای خر

  د برای ورودی و سطح مدار برای خروجی است.رشوند سطح کارب

  انوع فايروالھا:

  ديوار آتش با قابليت فيلتر نمودن بسته)١

وقتی بسته ای به يک روتر ميرسد بسته به سياستی که در آن اعمال شده است ميتواند 

  اشته باشد.بعضی از حق دسترسی ھا را د

  )DUAL HOMED)ديوار آتش با دروازه دوکارتی (٢

آدرس وجود دارد پس حمله ھايی که از يک   ٢IPکارت شبکه و در نتيجه  ٢در اين نوع 

  محل نامشخص انجام گيرد باعث بلاکه شدن ميشود.

  )SCREENED HOST)ديورا آتش با ميزبان غربال شده (٣

است و معمولا ترافيک را به سمت پروکسی ھدايت ميکند  یشامل يک روتر و يک پروکس

  و بر اساس سياست ھايی که اعمال ميشود نمی توان به شبکه دسترسی پيدا کرد.
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  )SCREENED SUBNET)ديوار آتش با زير شبکه غربال شده (۴

 DATAروتر و يک پروکسی است که بيشترين سطح امنيت را دارد.روترھا مسير ٢شامل 

PACKET ا طوری تنظيم ميکند که حتما از اين پروکسی عبور کند.ھا ر  

  CRYPTOGRAPHYرمزنگاری:

رمزنگاری دانش تغيير متن پيام به کمک يک کليد و يکسری الگوريتم ھا ميباشد که در 

 طرف مقابل می توان با دانستن کليد و الگوريتم اين متن را رمزگشايی کرد.

  انواع روشھای رمزنگاری

  )رمزنگاری نوين١

  )رمزنگاری کلاسيک:٢

  چند الفبايی-)جانشينی:تک الفبايی٢-١

  روش پولی بيوس –از روش ھای تک الفبايی: روش سزار 

کليد اتوماتيک از -کليد اتوماتيک از روی متن-از روش ھای چند الفبايی: کلمه به عنوان کليد

  روی رمز

. کليد را بر اساس :يک کلمه را به عنوان کليد در نظر ميگيريم)جايگشتی(جابجايی)٢-٢

حروف الفبا شماره گذاری ميکنيم. سپس متن اصلی را زير کليد نوشته و متن رمز شده را 

  بر اساس  شماره حروف به صورت ستونی استخراج ميشود.

  انواع رمز گذاری نوين:

  )متقارن١
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  )نامتقارن٢

ميباشد. در واقع روش متقارن:در اين روش کليد رمز گذاری دقيقا ماند کليد رمزگشايی 

  فرستنده و گيرنده فقط از طريق يک کليد تبادل اطلاعات ميکنند.

روش نامتقارن:در اين روش برای رمز نگاری يک کليد و برای رمزگشايی کليد ديگری در 

  نظر گرفته ميشود و کليد رمزگشايی حتما بايد مخفی باشد.

  ويژگی ھای رمزنگاری متقارن:

  )پخش و پراکنده سازی:١

نظر الگوھای آماری بايد کاملا به صورت توزيع شده باشد يعنی کسيکه متن را ميبيند آن  از

  را مانند يک رشته تصادفی در نظر گرفته و نتواند به متن اصلی پی ببرد.

  )گمراه کنندگی:٢

  پيدا کند.رابطه ای بين ورودی و خروجی و کليد  بتواند کسی که متن را ميبيند نبايد

  DES (DATA  ENCRYPTION  STANDARD) روش

بيتی را به عنوان ورودی دريافت ميکند سپس بر اساس  ۶۴رمزنگار يک رشته مرحله اول:

  جدول يک جايگشت مقدماتی روی بيت ھا انجام ميدھد.

 ٣٢رشته  ٢مرحله دوم:بعد از اين که جای بيت ھا عوض شد يعنی جايگشت انجام شد به 

  بيتی تقسيم بندی ميشود.

مرحله ادامه ميابد. در  ١۶فرايند رمزنگاری مبتنی بر کليد شروع ميشود و تا مرحله سوم:

بيت سمت راست عينا به سمت چپ و  ٣٢ھر مرحله به يک کليد نياز داريم. در ھر مرحله 

به سمت راست منتقل ميشود وتا   R i=L i‐1 xor (F(R i‐1;Ki )بيت سمت چپ طبق رابطه  ٣٢

http://www.ab-rafiee.com



 

42 
 

بيت  ٣٢بيت سمت چپ به سمت راست و  ٣٢مرحله شانزدھم مرحله ادامه دارد.پس از  ١۶

  سمت راست به سمت چپ منتقل ميشود.

  مرحله آخر:

بيتی به  ۶۴يک جايگشت نھايی بر طبق جدول دوم انجام ميشود.و در نھايت ورودی 

  صورت رمز شده آماده ميباشد.

  : i;K1‐iF(R(جزئيات تابع

. برای اين کار طبق جدول بيت سمت چپ بيت بسط پيدا کند ۴٨بيت سمت چپ بايد به  ٣٢

بيتی تکرار ميشود. مرحله بعد کليد ھر مرحله بيت به بيت  با  ۴٠و سمت راست از ھردسته 

بيت کاھش يابد برای اين کار  ٣٢بيتی بايد به  ۴٨ميشود. مرحله بعد رشته  XORکليد فرعی

ميشود. بيت اول و آخر از ارد باکس مختلف و ٨بيتی به  ۶دسته  ٨ بيتی در قالب ۴٨رشته 

 ۶بيت به عنوان شماره سطر و بيت ھای وسط به عنوان شماره ستون خواھد بود. پس  ۶

بيت به دست آمده بر اساس جدول جايگشت  ٣٢ھايت رشته بيت تبديل ميشود. در ن ۴بيت به 

  داده ميشود.

کليد  ١۶شود تا بار تکرار مي ١۶برای به دست آوردن کليد فرعی از کليد اصلی مراحل زير 

  را استخراج کنيم:

)کليد اصلی ٣١٨طبق جدول صفحه مرحله اول:بيت ھای کليد اصلی جايگشت داده ميشود.(

بيت  ۶۴بيت وارد ميشودولی بيت ھای توازن از آن حذف ميشود. در نتيجه  ۶۴صورت به 

ت شيفت بيتی با قابلي ٢٨بيت به دو دسته  ۵۶بيت کاھش پيدا ميکند.در مرحله بعد  ۵۶به 

چرخشی به چپ وارد ميشود.تعداد شيفت ھا در ھر مرحله به شماره دور يا ھمان شماره 

بيت دوباره  ۵۶)در مرحله سوم بيت ھای ٣١٨کليد فرعی بستگی دارد..(طبق جدول صفحه 
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جايگشت داده ميشوند. ولی بعضی از اين بيت ھا در خروجی حضور ندارند زيرا بايد کليد 

  توليد بقيه کليد ھا اين مراحل را از گام دوم به بعد تکرار ميکنيم.بيت باشد. برای  ۴٨

              

    

                                                                                                                         

  پايان جلسه ششم

  

  

  

  

  

  

  ھفتمجلسه 

  تقسيم بندی زبان ھای برنامه نويسی

  زير روالی                                                 

  از نظر روش برنامه نويس                 ساخت يافته

  ماجولار                                                

  شی گرا                                               
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  سطح بالا  

  از نظر نزديکی به زبان ماشين             سطح ميانی

  سطح پايين                                                

  

 مفسری                                              

  از نظر نوع ترجمه

  کامپايلری                                             

  

 مبتنی بر متن                                      

  از نظر نوع خروجی                

  مبتنی بر گرافيک                                      

 ر تابع عملکرد زير روالی:اين نوع برنامه ھا از يکسری توابع تشکيل شده است که ھ

خاص خودش را دارد.وقتی که تعداد اين توابع زياد باشد باعث پيچيدگی در برنامه 

  خواھد بود.

  ساخت يافته:در اين نوع برنامه نويسی ھر برنامه از چندين ملاک تشکيل

  ميشود.ملاکھا ميتواند حاوی دستورات کنترلی باشند و به ترتيب اجرا خواھند شد.

 ه ساخت يافته ميباشد و برنامه از قسمت ھای متعددی به نام ماجولار :توسع يافت

  ماجول تشکيل ميشود.
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  شی گرا: اين نوع برنامه از يک واحد خاص به نام شی تشکيل شده است.که ھر شی

صفتھايی مثل صفات و ويژگی ھای خاص خودش را دارد.مانند شی دايره که دارای 

  ت است.شعاع و قطر و دارای توابعی مثل محيط و مساح

  برنامه سطح بالا:برنامه ھايی ھستند که به زبان انسان نزديک ميباشند. در نتيجه

  کدنويسی يا کارکردن با اين نوع زبان ھا راحت است.

  برنامه سطح ميانی:اين نوع برنامه ھا به زبان ماشين نزديک ميباشد و توسط اسمبلر

  به زبان ماشين ترجمه ميشود.

  ھای برنامه نويسی ماشين ميباشد که فقط در ھمان سيستمی برنامه سطح پايين:زبان

که نوشته ميشود قابل اجرا ميشود و در سيستم ھای ديگری نميتوان از اين نوع 

  برنامه ھا استفاده کرد.

  مفسری و کامپايلری :در ترجمه مفسری کدھا به صورت خط به خط ترجمه ميشوند

  و کامپايل خواھد شد.يکجا ترجمه   در حاليکه در کامپايلری کل کد

  مبتنی بر متن و گرافيک:برخی از برنامه ھا فقط خروجی ميتنی دارند مانند پاسکال

ولی در بعضی از آنھا از ابزارھای گرافيکی برای توليد خروجی ميتوان استفاده 

 #Cکرد.مانند 

  :HTMLزبان 

با تگ htmlند  اين زبان يک زبان مبتنی بر تگ ميباشد . تگ ھا بين <> قرار ميگيرند.س

<html> شروع ميشود و با تگ</html> ابد.ي پايان می  

 :به صورت مقابل ميباشد htmlفرمت کلی يک سند 

<html> 
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                           <head> 

                             </head> 

                             <body>           

                            </body> 

</html>  

  

  : head تگ ھای

title.برای نمايش عنوان وب سايت مورد استفاده قرار ميگيرد:  

base لينک :برای معرفی آدرس وب سايت مورد استفاده قرار ميگيرد. اگر وب سايت شامل

  ھای داخلی باشد ديگر نيازی به نوشتن آدرس کامل نيست.

meta اين تگ قرار ميگيرد. مانند زبان به کار :اطلاعات مربوط به موتورھای جستجودر

  .رفته در وب سايت يا سازنده وب سايت

script.برای نوشتن کدھای از اين تگ استفاده ميشود:  

link از اين تگ برای نمايش اطلاعاتی که در يک فايل ذخيره شده است ميتوان استفاده:

 کرد.

  

  : baseتگ ھای مھم
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<b>……….</b>برای:bold .کردن قسمتی از متن به کار ميرود  

<i>…………..</i>: .نوشته ھا را به صورت مورب نمايش ميدھد  

<v>…………….</v>.زير نوشته ھا يک خط رسم ميکند:  

<p>………….</p>.برای ايجاد يک پاراگراف به کار ميرود:  

<div>………………</div> برای جدا کردن قسمتی از صفحه وب مورد استفاده قرار:

  ميتوان به ھر قسمتی از صفحه يک ويژگی ھای خاصی را نسبت داد. ميگيرد که

<span>………..</span> تگ :تقريبا مانندdiv  ميباشد با اين تفاوت که برای جدا کردن

  يک حرف يا حتی يک کاراکتر مورد استفاده قرار ميگيرد.

<s>……………..</s> متنی که بين اين دو تگ قرار ميگيرد يک خط روی آن کشيده:

  ميشود.

<hr/>.يک خطی را در صفحه رسم ميکند:  

<br/>.يک سطر را رد ميکند و به سطر پايين تر ميرود:  

<table>…………………..</table> .برای ايجاد جدول از اين تگ استفاده ميشود:

table  دارای سطر و ستون ميباشد. برای ايجاد سطر از تگ<tr>    </tr> استفاده

 <td>   </td>ز تگ و برای ايجاد ستون اميشود.

  مثال :برای رسم جدول مقابل:
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<tr>   <td>  a   </td>  <td>  b  </td>   </tr>  

>marquee>…<marquee< دو تگ قرار ميگيرد به  اين:باعث ميشود متنی که بين

 و slide وscroll  صورت متحرک در صفحه نمايش داده ميشود.دارای صفت ھايی مانند  

alternate.ميباشد 

scroll :.متن از يک طرف وارد و از طرف ديگر خارج ميشود  

alternate.متن درعرض صفحه حرکت ميکند:  

slide.متن وارد شده و ديگر خارج نميشود:  

 <li>….</li>استفاده ميشود.با تگ <ol>….</ol>برای ايجاد ليست ھای مرتب از تگ  

توان ليست ھای نامرتب مي<ul>…</ul>اعضای داخل اين ليست مشخص ميشود. با تگ  

استفاده ميشود. برای مشخص کردن dlايجاد کرد و برای ايجاد ليست ھای توصيفی از تگ

 استفاده ميشود. <dd>و برای توصيف يک کلمه از dtکلمه از

  

        استفاده ميشود. <a>…..</a>برای ايجاد لينک در صفحه از تگ

<a   href   “                               “>  test   </a>  

تگی به نام  ازبرای اين که اطلاعات سمت سرور فرستاده شود 

<form>……</form>.استفاده ميشود  

CSS:  
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CSS  ھا در برگيرنده يک سری کلاسھايی ميباشد که برای فرمت دادن به صفحه مورد

استفاده قرار ميگيرد. اگر کلاسھا را به يک المان موجود در صفحه اعمال کنيم خواص 

  با توجه به مقادير موجود در کلاس عوض ميشود.  .……ظاھری صفحه مانند رنگ فونت و

  کنيم: با سه مدل ميتوانيم اين ھا را اعمال

  داخل ھر تگ اين کلاس ھا را اعمال ميکنيم.)١

)با کلاس ھايی که بالای صفحه تعريف ميکنيم ميتوانيم داخل تگ ھا از اين کلاس ھا ٢

  استفاده کنيم.

)می توانيم مجموعه کلاس ھا را در يک فايل جدا بنويسيم که اصطلاحا به اين فايل ٣

STYLE  SHEET رنامه استفاده ميکنيم.می گويند.و از اين فايل در ب  

  فصل يازدھم:

برای اعمال يکسری کدھا مثلا استفاده از دستورات کنترلی ميتوان از جاوا اسکريپت ھمراه 

  استفاده کرد. HTMLکدھای

  تفاوتھای جاوا و جاوا اسکريپت:

جاوا اسکريپت يک زبان برنامه سازی بسيار ساده است در حاليکه جاوا يک زبان برنامه 

ده است.جاوا اسکريپت توسط مفسر تفسير ميشود.در حاليکه جاوا کامپايل ميشود. سازی پيچي

اسکريپت فقط در صفحات وب کاربرد دارد. در حاليکه از جاوا ميتوان به صورت   جاوا

APPLICATION .ھای مختلف در برنامه ھای کامپيوتری استفاده کرد  

مينويسند.  برای تعريف متغير  <SCRIPT>………<SCRIPT>تگ  ٢دستورات جاوا را بين 

  باعث خوانايی بيشتر در برنامه خواھد شد.VAR استفاده شود.  VARبھتر است از دستور
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در جاوا يکسری از اشيا يی وجود دارند که از قبل نوشته شده اند و ميتوان از ويژگی ھا و 

ميباشند.  STRINGوDATEو MATH صفات مربوط به اين اشيا استفاده کرد. مھمترين آنھا 

 برای تعريف يک شی از دستور مقابل استفاده ميکنيم:

  VAR   OBJEST NAME   =NEWنام شی کتابخانه ای   

  

سپس با اين متغيری که ايجاد کرديم و با متدھايی که اين اشيا دارند ميتوانيم در طراحی 

  صفحه وب استفاده کنيم.

  پنجره ھای ارتباط با کاربر :

ALERT به کاربر استفاده ميشود. دندا:برای ھشدار  

CONFIRM.برای تاييد يک مقداری از کاربر اجرا ميشود:  

PROMPT.برای گرفتن اطلاعاتی از کاربر مورد استفاده قرار ميگيرد:  

شروع ميشود. مثلا وارد وب سايتی  ONرويداد:ايجاد اتفاقی را توصيف ميکند که با کلمه 

که ميشويم ھنگام باز کردن صفحه يک پيام خوش آمدگويی برای شما داده ميشود. که با 

قابل تعريف است. مثلا ميتوان داخل تابعی اين پيام را نوشت و با استفاده  ONLOADرويداد 

  نده شود.)از اين رويداد آن را فراخوانی کرد.(مابقی رويدادھا حتما از کتب خوا

                                                                                                                         

 پايان جلسه ھفتم

 

                      XML:EXTENSIBLE MARKUP LANGUAGE جلسه ھشتم
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  فصل دوازدھم

يک زبان فقط برای   HTMLچون زبان .ميباشد HTMLنسخه توسعه يافته  XMLزبان 

به خاطر آن طراحان صفحات از طراحی صفحه وب ميباشد و قابليت برنامه نويسی ندارد.

برای مديريت بھتر اطلاعات استفاده   XMLتکنيک ھای ديگری استفاده ميکنند . از

تکنيک قدرتمند  ٢اين کارھا را به وسيله  ميشود.ميتوان زبانھای ديگری نيز ايجاد کرد. ھمه

  انجام ميدھد. XPATHو   XLSTخود به نامھای 

XPATH برای استخراج  قسمت ھای مختلف يک سند به کار ميرود. يعنی قسمتھای مختلف

اطلاعات را استخراج ميکند و به شکلھای مورد نظر تبديل  XLSTآن را تشخيص ميدھد و

  ميکند.

  ميباشد. HTMLبه XMLی اين تکنيک تبديلاز مھمترين کاربردھا

 ۴١٣در صفحه  DTDمطالعه شود. ضعفھای ۴١٢تا  ۴١٠قواعد تگ نويسی در صفحه 

  مطالعه شود.

نکته:در اينترنت يکسری شماھای آماده وجود دارد برای اين که بتوانيم از تگ ھای موجود 

سپس نام تگ را با توجه به  در اين شماھا استفاده کنيم حتما بايد نام متغيير اول را نوشته

  فرمت آن بنويسيم.

  مطالعه شود. ۴١۶و  ۴١۵صفحه 

با استفاده  HTMLاستفاده کرد. در CSSو XLSTميتوان از XMLصفحات دربرای قاب بندی 

از ابر لينک ھا ميتوانستيم به اطلاعات موجود در صفحات ديگر دسترسی پيدا کنيم. با 

 ٢اين عمليات با  XMLاستفاده از تصاوير ميتوانستيم گيرايی خاصی به صفحه بدھيم. در
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برای پايان ترم خوانده  ١٢انجام ميشود.(تمام تمرينات فصل XPIONTERو   XLINKتکنيک 

  شود.)

     AJAX سيزدھمفصل 

به دليل مشکلاتی که صفحات وب قبلی داشتند مانند تعامل ضعيف در استفاده رابط کاربری 

پيشنھاد داده   AJAXو نداشتن عکس العمل و پاسخگويی برای جايگزينی اين قبيل مشکلات

شد. با استفاده از اين تکنيک وقتی که کاربر صفحه ای درخواست ميکند و صفحه در اختيار 

ربر گذاشته ميشود اگر اطلاعاتی از سرور درخواست شود ديگر نيازی نيست ھمه کا

اطلاعات به سمت سرور فرستاده شود. بلکه فقط قسمتی از صفحه بارگذاری خواھد 

انجام  AJAXميباشد. ھمه عملياتی که XMLترکيب نامتقارن جاوا اسکريپت و AJAXشد.

يباشد که اين  شی برای خود يکسری مXML HTTP REQUESTميدھد توسط شی يی به نام 

مطالع شود.)تا آخر فصل يکبار برای امتحان  ۴٣٨و  ۴٣٧متد ھا و ويژگی ھا دارد.(صفحه 

  ميباشد. ۴۴۴آخر فصل در صفحه  ٩مرور شود. جواب سوال 

  پايان
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